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PROVADECI NARIZENI KOMISE (EU) 2024/482
ze dne 31. ledna 2024,

kterym se stanovi provadéci pravidla k nafizeni Evropského parlamentu a Rady (EU) 2019/881,
pokud jde o pfijeti evropského systému certifikace kybernetické bezpectnosti zaloZeného na
spoleénych kritériich (EUCC)

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe
Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpe¢nosti informa¢nich a komunikacnich
technologif a o zruSeni naf{zeni (EU) ¢. 526/2013 (,akt o kybernetické bezpe¢nosti“) (), a zejména na ¢l. 49 odst. 7 tohoto
nafizeni,

vzhledem k témto dtvodim:

(1)  Toto nafizeni v souladu s evropskym rdmcem pro certifikaci kybernetické bezpe¢nosti stanovenym v nafizeni
(EU) 2019/881 vymezuje tlohy, pravidla a povinnosti, jakoZz i strukturu evropského systému certifikace
kybernetické bezpecnosti zalozeného na spole¢nych kritériich (EUCC). Systém EUCC vychdzi z dohody
o vzajemném uznavani osvédceni o bezpecnosti informacnich technologii skupiny vyssich tfedniki pro bezpe¢nost
informacnich systémt (3 (dédle jen ,SOG-IS®), kterd pouzivd spole¢nd kritéria, véetné postupti a dokumentti této
skupiny.

(2)  Tento systém by mél byt zaloZen na zavedenych mezindrodnich normdch. ,Spole¢na kritéria“ je mezindrodni norma
pro hodnoceni bezpecnosti informaci zvefejnénd napiiklad jako ISO/IEC 15408 — Bezpe¢nost informaci,
kybernetickd bezpe¢nost a ochrana soukromi — Kritéria pro hodnoceni bezpecnosti IT. Je zaloZena na hodnoceni
tiet{ stranou a pfedpoklddd sedm trovni zdruky hodnoceni (Evaluation Assurance Levels, ,EAL®). Spolecnd kritéria
doprovézi spole¢nd metodika hodnoceni, kterd byla zvefejnéna napiiklad jako ISO/IEC 18045 — Bezpecnost
informaci, kybernetickd bezpecnost a ochrana soukromi — Kritéria pro hodnoceni bezpe¢nosti IT — Metodika pro
hodnoceni bezpec¢nosti IT. Specifikace a dokumenty, které uplatiiuji ustanoveni tohoto nafizeni, se mohou
vztahovat k vefejné dostupné normé, kterd odrdZzi normu pouzitou pii certifikaci podle tohoto nafizent, jako jsou
spolecnd kritéria pro hodnoceni bezpecnosti informac¢nich technologii a spole¢nd metodika pro hodnoceni
bezpecnosti informacnich technologii.

(3)  Systém EUCC pouziva skupinu posouzeni zranitelnosti podle spole¢nych kritérif (AVA_VAN), slozky 1 az 5. Téchto
pét slozek poskytuje vSechny hlavni determinanty a zdvislosti pro analyzu zranitelnosti produktd IKT. Vzhledem
k tomu, Ze tyto slozky odpovidaji tirovnim zdruky uvedenym v tomto nafizeni, umoznuji informovany vybér
zaruky na zdkladé provedenych hodnoceni bezpe¢nostnich pozadavka a rizika spojeného se zamyslenym pouzitim
produktu IKT. Zadatel o certifikit EUCC by mél poskytnout dokumentaci tykajici se zamysleného pouziti produktu
IKT a analyzu drovn{ rizik spojenych s timto pouzitim, aby subjekt posuzovani shody mohl zhodnotit vhodnost
zvolené tGrovné zdruky. Pokud hodnotici a certifika¢ni ¢innosti provadi stejny subjekt posuzovani shody, mél by
zadatel pfedlozit pozadované informace pouze jednou.

(4)  Technickou oblasti se rozumi referencni rdmec, ktery zahrnuje skupinu produktd IKT, které maji specifické
a podobné bezpecnostni funkce, jeZ zmiriuji dtoky, jejichz charakteristiky jsou spole¢né pro danou tiroven zaruky.
Technickd oblast uvadi v piehledech aktudlnich certifika¢nich postupt konkrétni bezpecnostni pozadavky, jakoz
i dalsi metody, techniky a ndstroje hodnoceni, které se tykaji certifikace produkti IKT, na néZ se tato technickd
oblast vztahuje. Technicka oblast proto také podporuje harmonizaci hodnoceni produkti IKT, na které se vztahuje.

() Uf. vést.L151,7.6.2019,s. 15.

(*) Dohoda o vzdjemném uzndvani osvédceni o hodnoceni bezpecnosti informacnich technologii, verze 3.0 z ledna 2010, dostupnd na
sogis.eu, schvalend skupinou vyssich fednikdi pro bezpecnost informacnich systémii Evropské komise v reakci na bod 3 doporuceni
Rady 95/144[ES ze dne 7. dubna 1995 o obecnych kritériich pro hodnocent bezpecnosti informaénich technologif (Uk. vést. L 93,
26.4.1995,s. 27).
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V soucasné dobé se pro certifikaci na Grovnich AVA_VAN.4 a AVA_VAN.5 bézné pouzivaji dvé technické oblasti.
Prvni technickou oblasti je technickd oblast ,¢ipové karty a podobnd zafizeni“, kde vyznamnd ¢ast pozadovanych
bezpecnostnich funkei zavisi na specifickych, pfizptsobenych a ¢asto oddélitelnych hardwarovych prvcich (napt.
hardware ¢ipovych karet, integrované obvody, slozené produkty s ¢ipovou kartou, moduly dtivéryhodné platformy
pouzivané v divéryhodnych pocitacovych systémech nebo karty digitdlnich tachografti). Druhou technickou oblasti
jsou ,hardwarova zafizeni s bezpe¢nostnimi schrankami®, kde vyznamnd ¢ast pozadovanych bezpecnostnich funkci
zavisi na hardwarovém fyzickém obalu (oznacovaném jako ,bezpecnostni schrinka®), ktery je navrzen tak, aby

odolal pfimym dtokam, napt. platebni termindly, tachografy ve vozidlech, inteligentni méfice, termindly kontroly
piistupu a hardwarové bezpe¢nostni moduly).

Pfi podini 7zddosti o certifikaci by mél Zadatel uvést divody pro vybér tirovné zdruky do souvislosti s cili
stanovenymi v ¢ldnku 51 nafizeni (EU) 2019/881 a s vybérem slozek z katalogu funkénich pozadavki na
bezpecnost a pozadavkil na bezpecnostni zdruku obsaZenych ve spolecnych kritériich. Certifika¢ni subjekty by
mély posoudit vhodnost zvolené Grovné zdruky a zajistit, aby zvolend tirovent odpovidala tirovni rizika spojeného
se zamyslenym pouzitim produktu IKT.

Podle spole¢nych kritérii se certifikace provddi na zdkladé bezpecnostniho cile, ktery zahrnuje definici
bezpeénostniho problému produktu IKT a bezpetnostnich cild, které tento problém fesi. Bezpecnostni problém
obsahuje podrobnosti o zamysleném pouZziti produktu IKT a rizicich spojenych s timto pouZitim. Vybrany soubor
bezpecnostnich pozadavkt odpovidd jak bezpecnostnimu problému, tak bezpe¢nostnim cilim produktu IKT.

Profily ochrany jsou G¢innym prostfedkem pro pfedbézné stanoveni spolecnych kritérii, kterd se tykaji dané
kategorie produktl IKT, a proto jsou také zdkladnim prvkem v procesu certifikace produktti IKT, na které se profil
ochrany vztahuje. Profil ochrany se pouzivd k posouzeni budoucich bezpe¢nostnich cilt, které spadaji do dané
kategorie produktil IKT, jimiz se dany profil ochrany zabyva. Profily ochrany dile zefektiviiuji a zvySuji i¢innost
procesu certifikace produktil IKT a poméhaji uZivateléim spravné a efektivné specifikovat funkénost produkti IKT.
Proto by profily ochrany mély byt povazovédny za nedilnou souédst procesu IKT vedouciho k certifikaci produkti
IKT.

Aby profily ochrany mohly plnit Glohu v procesu IKT podporujicim vyvoj a dodani certifikovaného produktu IKT,
mélo by byt mozné tyto profily certifikovat nezdvisle na certifikaci konkrétniho produktu IKT, ktery spadd pod
piislusny profil ochrany. Proto je pro zajisténi vysoké Grovné kybernetické bezpecnosti nezbytné uplatiiovat na
profily ochrany pfinejmensim stejnou trovenn monitorovani jako na bezpecnostni cile. Profily ochrany by mély byt
zhodnoceny a certifikovany oddélené od souvisejiciho produktu IKT a vyhradné za pouziti tfidy zaruky pro profily
ochrany (APE) a pfipadné pro konfigurace profilti ochrany (ACE) podle spole¢nych kritérii a spole¢né metodiky
hodnoceni. Vzhledem k jejich dalezité a citlivé roli jako referen¢ni hodnoty pfi certifikaci produktdi IKT by je mély
certifikovat pouze vefejné subjekty nebo certifika¢ni subjekt, ktery ziskal predchozi schvéleni pro konkrétni profil
ochrany od vnitrostitniho orgdnu certifikace kybernetické bezpe¢nosti. Vzhledem k jejich zdsadni dloze pii
certifikaci na drovni zaruky ,vysokd“, zejména mimo technické oblasti, by mély byt profily ochrany vypracovany
jako prehledy aktudlnich certifikacnich postupt, které by meéla schvélit Evropskd skupina pro certifikaci
kybernetické bezpec¢nosti.

Certifikované profily ochrany by mély byt zahrnuty do monitorovani shody a souladu se systémem EUCC
vnitrostatnimi orgdny certifikace kybernetické bezpecnosti. Pokud jsou pro konkrétni certifikované profily ochrany
k dispozici metodika, ndstroje a dovednosti pouzivané v rdmci piistuptt k hodnoceni produkttt IKT, mohou byt
technické oblasti zaloZeny na téchto konkrétnich profilech ochrany.

V zdjmu dosazeni vysoké trovné divéryhodnosti a zdruky u certifikovanych produkti IKT by podle tohoto nafizeni
nemélo byt povoleno sebehodnoceni. Mélo by byt povoleno pouze posuzovini shody zafizenim ITSEF
a certifika¢nimi subjekty tfet{ strany.
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Spolecenstvi SOG-IS poskytlo spolecné vyklady a pfistupy k uplatiiovani spolecnych kritérif a spole¢né metodiky
hodnoceni pfi certifikaci, zejména pro drovenn zdruky ,vysokd“, o niZ usiluji technické oblasti ,Cipové karty
a podobnd zafizeni“ a ,hardwarovd zafizen{ s bezpe¢nostnimi schrankami“. Opétovné pouziti téchto podptirnych
dokumentti v systému EUCC zajisti hladky pfechod z vnitrostatnich systémd SOG-IS na harmonizovany systém
EUCC. Proto by mély byt do tohoto nafizeni zahrnuty harmonizované metodiky hodnoceni, které maji obecny
vyznam pro vSechny certifika¢ni ¢innosti. Kromé toho by Komise méla mit moznost pozddat Evropskou skupinu
pro certifikaci kybernetické bezpecnosti, aby pfijala stanovisko, v némz schvéll a doporudi pouziti metodik pro
hodnoceni uvedenych v piehledech aktudlnich certifika¢nich postupt pro certifikaci produktu IKT nebo profilu
ochrany v ramci systému EUCC. Toto nafizeni proto v piiloze I uvadi piehledy aktudlnich certifika¢nich postupt
pro hodnotici ¢innosti provadéné subjekty posuzovani shody. Evropskd skupina pro certifikaci kybernetické
bezpe¢nosti by méla schvalovat a udrzovat piehledy aktudlnich certifika¢nich postupt. Piehledy aktudlnich
certifika¢nich postupt by se mély pouzivat pii certifikaci. Pouze ve vyjimeénych a fadné odtivodnénych piipadech
je subjekt posuzovéni shody nesmi pouZit, a to za zvldstnich podminek, zejména po schvdleni vnitrostdtnim
organem certifikace kybernetické bezpe¢nosti.

Certifikace produktd IKT na tGrovni AVA_VAN 4 nebo 5 by méla byt moznd pouze za zvldstnich podminek
a v piipadé, ze je k dispozici specifickd metodika hodnoceni. Tato specifickd metodika hodnoceni mtize byt
zakotvena v piehledech aktudlnich certifikacnich postupt pfislusnych pro danou technickou oblast nebo ve
specifickych profilech ochrany piijatych jako ptehled aktudlnich certifika¢nich postupt, které jsou relevantni pro
danou kategorii produktii. Pouze ve vyjimecnych a fddné odiivodnénych pfipadech by méla byt mozna certifikace
na téchto drovnich zdruky, a to za zvldstnich podminek, zejména po schvdleni vnitrostdtnim orgdnem certifikace
kybernetické bezpe¢nosti, véetné piislusné metodiky hodnoceni. Takové vyjimecné a fddné odiivodnéné piipady
mohou existovat, pokud pravni pfedpisy Unie nebo vnitrostatni pravni pfedpisy vyzaduji certifikaci produktu IKT
na urovni AVA_VAN 4 nebo 5. Podobné lze ve vyjimec¢nych a fddné odavodnénych pripadech certifikovat profily
ochrany bez pouziti piislusnych ptehledd aktudlnich certifika¢nich postupt, a to za zvldstnich podminek, zejména
po schvileni vnitrostatnim orgdnem certifikace kybernetické bezpe¢nosti, véetné p¥islusné metodiky hodnocen.

Cilem oznaceni a $titkd pouzivanych podle EUCC je viditelné prokazat uzivatelam davéryhodnost certifikovaného
produktu IKT a umoznit jim informovany vybér pfi niakupu produktt IKT. PouZzivani oznaceni a $titkii by mélo
rovnéz podléhat pravidlim a podminkdm stanovenym v normé ISOJIEC 17065 a piipadné v normé ISO/IEC
17030 s ptislusnymi pokyny.

Certifika¢n{ subjekty by mély rozhodnout o dobé platnosti certifikdtd s ohledem na Zivotni cyklus dotéeného
produktu IKT. Doba platnosti by neméla pfesdhnout pét let. Vnitrostdtni organy certifikace kybernetické
bezpecnosti by mély pracovat na harmonizaci doby platnosti v Unii.

Pokud se rozsah stévajictho certifikitu EUCC sniZzi, certifikat se zrusi a vydd se novy certifikdt s novym rozsahem,
aby byli uZivatelé jasné informovani o aktudlnim rozsahu a tirovni zdruky certifikdtu daného produktu IKT.

Certifikace profilt ochrany se lisi od certifikace produktt IKT, protoZe se tykd procesu IKT. Vzhledem k tomu, Ze
profil ochrany zahrnuje kategorii produktt IKT, nelze jeho hodnoceni a certifikaci provadét na zdkladé jediného
produktu IKT. Vzhledem k tomu, Ze profil ochrany sjednocuje obecné bezpe¢nostni pozadavky tykajici se kategorie
produktt IKT, a nezédvisle na tom, jak se na produktu IKT projevuje jeho prodejce, méla by doba platnosti certifikdtu
EUCC pro profil ochrany v zdsadé trvat minimalné pét let a mtze byt prodlouzena az na dobu Zivotnosti profilu
ochrany.

Subjekt posuzovéni shody je definovdn jako subjekt, ktery provddi ¢innosti posuzovani shody, véetné kalibrace,
zkouseni, certifikace a inspekce. V zdjmu zajisténi vysoké kvality sluzeb toto nafizeni stanovi, Ze ¢innosti zkouseni
na jedné strané a ¢innosti certifikace a inspekce na strané druhé by mély provadét subjekty, které piisobi nezévisle
na sobg, a to zafizeni pro hodnoceni bezpe¢nosti informacnich technologii (,zaf{zeni ITSEF*) a certifika¢ni subjekty.
Oba typy subjektt posuzovani shody by mély byt akreditovdny a v urcitych situacich autorizovény.

ELL http://data.europa.eu/elijreg_impl/2024/482/oj
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(18) Certifikacni subjekt by mél byt akreditovin v souladu s normou ISO/IEC 17065 vnitrostitnim akredita¢nim

organem pro trovenl zdruky ,vyznamnd“ a ,vysokd“. Kromé akreditace podle nafizeni (EU) 2019/881 ve spojeni
s nafizenim (ES) ¢. 765/2008 by mély subjekty posuzovdni shody spliiovat zvlastni pozadavky, aby byla zarucena
jejich odbornd zptsobilost k hodnoceni pozadavki na kybernetickou bezpecnost v rdmci tirovné zaruky ,vysokad“
podle EUCC, kterd je potvrzena ,autorizaci. Na podporu autorizacniho procesu je tieba vypracovat piislusné
piehledy aktudlnich certifikacnich postupt, které agentura ENISA zvefejni po schvéleni Evropskou skupinou pro
certifikaci kybernetické bezpe¢nosti.

(19) Odborna zptsobilost zafizeni ITSEF by méla byt posuzovana prostfednictvim akreditace zkuSebni laboratore

v souladu s normou ISO/IEC 17025 a doplnéna normou ISO/IEC 23532-1 pro cely soubor hodnoticich ¢innosti,
které jsou relevantni pro trover zaruky a jsou specifikovany v normé ISO[IEC 18045 ve spojeni s normou ISO/IEC
15408. Certifika¢ni subjekt i zafizeni ITSEF by mély zavést a udrzovat vhodny systém fizeni zpusobilosti persondlu,
ktery vychdzi z normy ISO/IEC 19896-1 pro prvky a Grovné zpusobilosti a pro posouzeni zpiisobilosti. Pro droven
znalosti, dovednosti, zkuSenosti a vzdélini by mély byt pouzitelné pozadavky na hodnotitele ptevzaty
z normy ISO/IEC 19896-3. V souladu s cili systému by méla byt prokdzdna rovnocenna ustanoveni a opatfeni
tykajici se odchylek od téchto systémt Fzeni zpisobilosti.

(20) Aby mohlo byt zafizeni ITSEF autorizovdno, mélo by prokdzat svou schopnost ur¢it neexistenci zndmych

zranitelnosti, sprdvné a dusledné zavddéni nejmodernéjsich bezpecnostnich funkci pro danou technologii
a odolnost cilového produktu IKT vici zkuSenym dtocnikiim. Pro autorizace v technické oblasti ,cipovych karet
a podobnych zafizeni“ by mélo zafizeni ITSEF navic prokdzat technické schopnosti nezbytné pro hodnotici ¢innosti
a souvisejici tikoly, jak je definovano v podptrném dokumentu v rdmci spole¢nych kritérii ,Minimalni poZadavky na
bezpec¢nostni hodnoceni ¢ipovych karet a podobnych zatizeni vici zafizenim ITSEF (). Pro ziskdni autorizace
v technické oblasti ,hardwarovd zafizeni s bezpe¢nostnimi schrinkami“ by mélo zafizeni ITSEF navic prokazat
minimélni technické pozadavky nezbytné pro provadéni hodnoticich ¢innosti a souvisejicich kol u hardwarovych
zafizeni s bezpecnostnimi schrankami, jak doporucuje Evropskd skupina pro certifikaci kybernetické bezpecnosti.
V kontextu minimalnich pozadavka by zafizeni ITSEF mélo byt schopno provaddét razné typy atokt uvedené
v podptirném dokumentu v rdmci spolecnych kritérii ,Uplatnéni potencidlu titoku na hardwarovd zafizeni
s bezpe¢nostnimi schrankami®. Tyto schopnosti zahrnuji znalosti a dovednosti hodnotitele a vybaveni a metody
hodnoceni potiebné k uréeni a posouzeni riznych typt Gtoka.

(21)  Vnitrostatni organ certifikace kybernetické bezpe¢nosti by mél monitorovat soulad certifikacnich subjektt, zafizeni

ITSEF a drziteld certifikdtt s povinnostmi vyplyvajicimi z tohoto nafizeni a nafizeni (EU) 2019/881. Vnitrostatni
organ certifikace kybernetické bezpecnosti by mél za timto Géelem vyuZivat vSechny vhodné zdroje informaci,
véetné informaci ziskanych od ticastnika certifikacniho procesu a z vlastnich Setfent.

(22)  Certifika¢ni subjekty by mély spolupracovat s piislu§nymi organy dozoru nad trhem a zohlednit veskeré informace

o zranitelnosti, které by mohly byt relevantni pro produkty IKT, pro néz vydaly certifikaty. Certifika¢ni subjekty by
mély monitorovat profily ochrany, které certifikovaly, aby zjistily, zda bezpecnostni pozadavky stanovené pro
danou kategorii produktii IKT nadéle odraZzeji nejnovéjsi vyvoj v oblasti hrozeb.

(23) Na podporu monitorovani souladu by mély vnitrostatn{ orgdny certifikace kybernetické bezpec¢nosti spolupracovat

s piislusnymi orgdny dozoru nad trhem v souladu s ¢ldnkem 58 nafizeni Evropského parlamentu a Rady
(EU) 2019/881 a nafizenim Evropského parlamentu a Rady (EU) 2019/1020 (). Hospoddiské subjekty v Unii jsou
podle ¢l. 4 odst. 3 natizeni 2019/1020 povinny sdilet informace a spolupracovat s orgdny dozoru nad trhem.

Spole¢nd interpretacni knihovna: Minimélni pozadavky na bezpecnostni hodnoceni ¢ipovych karet a podobnych zafizeni viici
zaf{zenim ITSEF, verze 2.1 z tinora 2020, k dispozici na sogis.eu.

Nafizen{ Evropského parlamentu a Rady (EU) 2019/1020 ze dne 20. ¢ervna 2019 o dozoru nad trhem a souladu vyrobka s predpisy
a 0 zméné smérnice 2004/42[ES a nafizeni (ES) ¢. 765/2008 a (EU) ¢. 305/2011 (UF. vést. L 169, 25.6.2019, s. 1).
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Certifika¢n{ subjekty by mély monitorovat soulad drziteld certifikitu a shodu viech certifikdtti vydanych podle
EUCC. Monitorovani by mélo zajistit, aby vSechny hodnotici zpravy poskytované zafizenim ITSEF a zavéry v nich
piijaté, jakozZ i kritéria a metody hodnoceni byly dtisledné a spravné uplatiiovany ve viech certifikacnich ¢innostech.

Pokud jsou zjistény potencidlni problémy s nesouladem, které se tykaji certifikovaného produktu IKT, je dilezité
zajistit pfiméfenou reakci. Platnost certifikdtl proto miiZe byt pozastavena. Pozastaveni by mélo znamenat urcitd
omezeni tykajici se propagace a pouzivani daného produktu IKT, ale nemélo by mit vliv na platnost certifikdtu.
Pozastaveni by mél drzitel certifikditu EU ozndmit kupujicim dotéenych produktd IKT, zatimco piislusny
vnitrostatni orgdn certifikace kybernetické bezpe¢nosti by mél informovat piisluiné organy dozoru nad trhem. Za
ucelem informovani vefejnosti by agentura ENISA méla informace o pozastaveni zvefejnit na vyhrazenych
internetovych strankach.

Drzitel certifikitu EUCC by mél zavést nezbytné postupy pro Fizeni zranitelnosti a zajistit, aby tyto postupy byly
zakotveny v jeho organizaci. Pokud se drzitel certifikitu EUCC dozvi o potencidlni zranitelnosti, mél by provést
analyzu dopadu zranitelnosti. Pokud analyza dopadu zranitelnosti potvrdi, Ze zranitelnost lze zneuzit, mél by
drzitel certifikdtu zaslat zpravu o posouzeni certifika¢nimu subjektu, ktery by mél ndsledné informovat vnitrostatni
organ certifikace kybernetické bezpe¢nosti. Zprava by méla informovat o dopadu zranitelnosti, potfebnych
zméndach nebo ndpravnych feSenich, véetné moznych $irsich disledkd zranitelnosti a napravnych feseni pro dalsi
produkty. V piipadé potieby by méla postup zvefejiovani informaci o zranitelnostech doplnit norma EN ISO/IEC
29147.

Pro tcely certifikace ziskdvaji subjekty posuzovéni shody a vnitrostdtni orgdny certifikace kybernetické bezpecnosti
dtvérné a citlivé tdaje a obchodni tajemstvi, které se tykaji také dusevniho vlastnictvi nebo monitorovani souladu
a jez vyzaduji odpovidajici ochranu. Mély by proto mit potfebnou odbornou zptsobilost a znalosti a mély by zavést
systémy ochrany informaci. Pozadavky a podminky ochrany informaci by mély byt splnény jak pro akreditaci, tak
pro autorizaci.

Agentura ENISA by méla v souladu s nafizenim (EU) 2019/881 na svych internetovych strankdch
vénovanych certifikaci kybernetické bezpecnosti poskytnout seznam certifikovanych profilti ochrany a uvést jejich
status.

Toto nafizeni stanovi podminky pro dohody o vzdjemném uzndvéni se tfetimi zemémi. Tyto dohody o vzdjemném
uzndvani mohou byt dvoustranné nebo vicestranné a mély by nahradit podobné existujici dohody. S ohledem na
usnadnéni hladkého pfechodu k témto dohoddm o vzdjemném uzndvani mohou ¢lenské staty po omezenou dobu
pokracovat v provadéni stavajicich ujedndni o spolupraci se tfetimi zemémi.

Certifika¢n{ subjekty vydavajici certifikity EUCC na trovni zdruky ,vysokd, jakoz i piislusnd souvisejici zafizeni
ITSEF, by mély byt podrobeny vzdjemnému hodnoceni. Cilem vzdjemného hodnoceni by mélo byt uréeni trvalého
souladu stanov a postuptt vzdjemné hodnoceného certifika¢niho subjektu s pozadavky systému EUCC. Vzdjemné
hodnoceni se lisi od vzdjemného hodnoceni mezi vnitrostatnimi organy certifikace kybernetické bezpecnosti, jak je
stanoveno v ¢lanku 59 nafizeni (EU) 2019/881. Vzdjemnd hodnoceni by méla zajistit, aby certifikacni subjekty
pracovaly harmonizovanym zpiisobem a vydavaly certifikity stejné kvality, a méla by identifikovat pfipadné silné
nebo slabé stranky ve vykonu certifikacnich subjektt, a to i s ohledem na sdileni osvéd¢enych postupti. Vzhledem
k tomu, Ze existuji rizné typy certifikacnich subjektii, mély by byt povoleny rizné typy vzdjemného hodnoceni. Ve

pouzit riizné typy vzdjemného hodnoceni za pfedpokladu, Ze jsou splnény viechny pozadavky.

Evropskd skupina pro certifikaci kybernetické bezpecnosti by méla hrdt dalezitou roli pfi udrzovani tohoto systému.
Mélo by to byt mimo jiné provddéno prostrednictvim spoluprice se soukromym sektorem, vytvorenim
specializovanych podskupin a piislu§nymi pf{pravnymi pracemi a pomoci, o kterou pozddd Komise. Evropska
skupina pro certifikaci kybernetické bezpecnosti hraje dilezitou roli pfi schvalovani pfehledii aktudlnich
certifikacnich postupti. Pfi schvalovani a pfijimdni pfehledt aktudlnich certifika¢nich postupt by mély byt nalezité
zohlednény prvky uvedené v ¢l. 54 odst. 1 pism. c) nafizeni (EU) 2019/881. Technické oblasti a pfehledy aktudlnich
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certifika¢nich postuptt by mély byt zvefejnény v piiloze I tohoto natizeni. Profily ochrany, které byly pfijaty jako
piehledy aktudlnich certifikacnich postupti, by mély byt zvefejnény v piiloze II. Aby byla zajisténa dynamika téchto
piiloh, mtze je Komise ménit v souladu s postupem stanovenym v ¢l. 66 odst. 2 nafizeni (EU) 2019/881
a s ohledem na stanovisko Evropské skupiny pro certifikaci kybernetické bezpecnosti. Piiloha III obsahuje
doporucené profily ochrany, které v dobé vstupu tohoto nafizeni v platnost nejsou piehledy aktudlnich
certifika¢nich postupti. Mély by byt zvefejnény na internetovych strankach agentury ENISA uvedenych v ¢l. 50
odst. 1 nafizeni (EU) 2019/881.

(32) Toto natizeni by se mélo zacit pouzivat 12 mésicti po vstupu v platnost. Pozadavky kapitoly IV a pfilohy V nevyzaduji
pfechodné obdobi, a mély by se proto pouzit od vstupu tohoto nafizeni v platnost.

(33) Opatieni stanovend timto nafizenim jsou v souladu se stanoviskem Evropského vyboru pro certifikaci kybernetické
bezpecnosti ziizeného ¢ldnkem 66 nafizeni (EU) 2019/881,

PRIJALA TOTO NARIZENI:

KAPITOLA I

OBECNA USTANOVENI{

Cldnek 1
Pfedmét a rozsah ptisobnosti
Toto nafizeni stanovi evropsky systém certifikace kybernetické bezpec¢nosti zaloZeny na spole¢nych kritériich (EUCC).

Toto nafizeni se vztahuje na vSechny produkty informacnich a komunikacnich technologii (déle jen ,JKT*) vCetné jejich
dokumentace, které jsou predkldddny k certifikaci podle EUCC, a na v3echny profily ochrany, které jsou predkladany
k certifikaci v rdmci procesu IKT vedouctho k certifikaci produktd IKT.

Cldnek 2
Definice

Pro tcely tohoto nafizeni se pouziji ndsledujici definice:

1) ,spoletnymi kritérii“ se rozumi spole¢nd kritéria pro hodnoceni bezpecnosti informacnich technologii, jak jsou
stanovena v normé ISO[IEC 15408;

2) ,spole¢nou metodikou hodnoceni” se rozumi spole¢nd metodika hodnoceni bezpecnosti informacnich technologii, jak
je stanovena v normé ISO[IEC 18045;

3) ,cilem hodnoceni“ se rozumi produkt IKT nebo jeho ¢dst nebo profil ochrany jako soucdst procesu IKT, ktery je
podroben hodnoceni kybernetické bezpe¢nosti za ti¢elem ziskani certifikace v ramci EUCG;

4) ,bezpetnostnim cilem” se rozumi tvrzeni o bezpe¢nostnich pozadavcich zavislych na zavedeni pro konkrétni produkt
IKT;

5) ,profilem ochrany“ se rozumi proces IKT, ktery stanovi bezpe¢nostni pozadavky pro urcitou kategorii produktd IKT,
ktery fesi potieby v oblasti bezpecnosti nezdvislé na zavedent a ktery lze pouzit k posouzeni produktt IKT spadajicich
do této konkrétni kategorie pro tcely jejich certifikace;
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10)

11)

12)

13)

14)

15)

Jhodnotici technickou zprévou“ se rozumi dokument vypracovany zafizenim ITSEF, v némz jsou uvedena zjistén,
zavéry a odivodnéni ziskané béhem hodnoceni produktu IKT nebo profilu ochrany v souladu s pravidly
a povinnostmi stanovenymi v tomto nafizent;

,zafizenim ITSEF se rozumi zafizeni pro hodnoceni bezpe¢nosti informaénich technologii, coz je subjekt posuzovani
shody podle definice v ¢l. 2 bodé 13 nafizeni (ES) ¢. 765/2008, ktery provadi tikoly v oblasti hodnocen;

Jurovni AVA_VAN" se rozumi Groveri zdruky analyzy zranitelnosti, kterd oznacuje stupeni hodnoticich ¢innosti ve véci
kybernetické bezpecnosti provedenych za tcelem stanoveni drovné odolnosti proti potencialni zneuzitelnosti chyb
nebo slabin v cili hodnoceni v jeho provoznim prostiedi, jak je stanoveno ve spole¢nych kritériich;

Lcertifikitem EUCC* se rozumi certifikdt kybernetické bezpe¢nosti vydany podle systému EUCC pro produkty IKT
nebo pro profily ochrany, které lze pouzit vyhradné v procesu certifikace produktil IKT;

,slozenym produktem” se rozumi produkt IKT, ktery je hodnocen spole¢né s jinym zdkladnim produktem IKT, ktery
jiz obdrzel certifikdt EUCC a na jehoZ bezpecnostni funkci slozeny produkt IKT zavisi;

Lvnitrostatnim orgdnem certifikace kybernetické bezpecnosti“ se rozumi orgdn uréeny ¢lenskym stdtem podle ¢l. 58
odst. 1 nafizeni (EU) 2019/881;

Lcertifikaénim subjektem” se rozumi subjekt posuzovani shody podle definice v ¢l. 2 bodé 13 nafizeni (ES)
¢.765/2008, ktery provadi certifika¢ni ¢innosti;

stechnickou oblasti“ se rozumi{ spole¢ny technicky rdmec souvisejici s uréitou technologii pro harmonizovanou
certifikaci se souborem charakteristickych bezpe¢nostnich pozadavkd;

,prehledem aktudlnich certifika¢nich postupi“ se rozumi dokument, ktery specifikuje metody, techniky a ndstroje
hodnoceni, které se vztahuji na certifikaci produktd IKT nebo na bezpecnostni pozadavky kategorie obecnych
produktd IKT nebo jakékoli jiné pozadavky nezbytné pro certifikaci s cilem harmonizovat hodnoceni, a to zejména
technickych oblasti nebo profilt ochrany;

,organem dozoru nad trhem” se rozumi orgdn definovany v ¢l. 3 odst. 4 nafizeni (EU) 2019/1020.

Cldnek 3

Normy pro hodnoceni

Na hodnoceni provadénd v ramci systému EUCC se vztahuji ndsledujici normy:

a) spole¢na kritéria;

b) spoletnd metodika hodnoceni.

1.

2.

3.

4.

Cldnek 4
Urovné ziruky
Certifika¢ni subjekty vydavaji certifikity EUCC na Grovni zdruky ,vyznamnd“ nebo ,vysoka“.
Certifikdty EUCC na tirovni zdruky ,vyznamnd“ odpovidaji certifikatiim, které pokryvaji tirovei AVA_VAN 1 nebo 2.
Certifikdty EUCC na tirovni zdruky ,vysokd“ odpovidaji certifikdtim, které pokryvaji Grovenn AVA_VAN 3, 4 nebo 5.

Uroven zaruky potvrzend v certifikitu EUCC rozlisuje mezi shodnym a roziffenym pouzitim slozek zaruky, jak je

uvedeno ve spole¢nych kritériich v souladu s p#lohou VIIL
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5. Subjekty posuzovani shody pouziji ty slozky zaruky, na nichZ zavisi zvolend Grovefi AVA_VAN v souladu s normami
uvedenymi v ¢ldnku 3.

Cldnek 5
Metody certifikace produktii IKT

1. Certifikace produktu IKT se provadi na zakladé jeho bezpe¢nostniho cile:
a) podle definice zadatele, nebo

b) zaclenéni certifikovaného profilu ochrany jako soucasti procesu IKT, pokud produkt IKT spadd do kategorie produkti
IKT, na které se tento profil ochrany vztahuje.

2. Profily ochrany se certifikuji vyhradné pro ucely certifikace produktti IKT spadajicich do konkrétni kategorie
produktt IKT, na které se profil ochrany vztahuje.

Cldnek 6
Vlastni posuzovéni shody

Vlastni posuzovdni shody ve smyslu ¢ldnku 53 nafizeni (EU) 2019/881 neni povoleno.

KAPITOLA II

CERTIFIKACE PRODUKTU IKT

ODDILI

Zvldstni hodnotici normy a poZadavky

Cldnek 7
Kritéria a metody hodnoceni produkti IKT

1. Produkt IKT ptedlozeny k certifikaci musi byt hodnocen minimalné podle nésledujicich kritérii:
a) pouzitelné prvky norem uvedenych v ¢lanku 3;

b) tfidy pozadavka na bezpecnostni zaruku pro posouzeni zranitelnosti a nezavislé testovani funk¢nosti, jak je stanoveno
v hodnoticich normach uvedenych v ¢lanku 3;

c) turoven rizika spojeného se zamyslenym pouzitim dotéenych produktt IKT podle ¢ldnku 52 nafizeni (EU) 2019/881
ajejich bezpecnostni funkce, které podporuji bezpecnostni cile stanovené v ¢ldnku 51 nafizeni (EU) 2019/881;

d) pfislusné prehledy aktudlnich certifika¢nich postupti uvedené v piiloze I a

e) pfislusné certifikované profily ochrany uvedené v piiloze II.

2. Vevyjime¢nych a fddné odtivodnénych pfipadech miiZe subjekt posuzovani shody pozadat, aby se nepouzil ptislusny
piehled aktudlnich certifika¢nich postupti. V takovych piipadech subjekt posuzovani shody informuje vnitrostatni organ
certifikace kybernetické bezpecnosti a svou Zddost fddné odivodni. Vnitrostatni orgdn certifikace kybernetické
bezpecnosti posoudi odiivodnéni vyjimky a v opravnénych piipadech ji schvéli. Do pfijeti rozhodnuti vnitrostatniho
organu certifikace kybernetické bezpe¢nosti subjekt posuzovini shody nevydd Zadny certifikdt. Vnitrostdtni orgdn
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certifikace kybernetické bezpecnosti schvdlenou vyjimku bez zbyte¢ného odkladu ozndmi Evropské skupiné pro certifikaci
kybernetické bezpecnosti, kterd muaze vydat stanovisko. Vnitrostatni orgdn certifikace kybernetické bezpecnosti v co
nejvetsi mife zohledni stanovisko Evropské skupiny pro certifikaci kybernetické bezpe¢nosti.

3. Certifikace produktti IKT na tirovni AVA_VAN 4 nebo 5 je moznd pouze v téchto ptipadech:

a) pokud se na produkt IKT vztahuje nékterd z technickych oblasti uvedenych v piloze I, hodnoti se v souladu
s piislusnymi ptehledy aktudlnich certifika¢nich postupti téchto technickych oblasti;

b) pokud produkt IKT spadd do kategorie produktd IKT, na néZz se vztahuje certifikovany profil ochrany, ktery zahrnuje
trovné AVA_VAN 4 nebo 5 a ktery byl uveden jako aktudlni profil ochrany v pfiloze II, hodnoti se v souladu
s metodikou hodnoceni stanovenou pro tento profil ochrany;

¢) pokud se nepouziji pismena a) a b) tohoto odstavce a pokud je zafazeni technické oblasti do piilohy I nebo
certifikovaného profilu ochrany do ptilohy II v dohledné dobé nepravdépodobné, a pouze ve vyjimeénych a fadné
odtvodnénych pfipadech za podminek stanovenych v odstavci 4.

4. Pokud se subjekt posuzovani shody domnivd, Ze se jednd o vyjime¢ny a fddné odtivodnény ptipad uvedeny v odst. 3
pism. ¢), ozndmi zamyslenou certifikaci vnitrostdtnimu orgdnu certifikace kybernetické bezpec¢nosti s odtivodnénim
a ndvrhem metodiky hodnoceni. Vnitrostatni orgdn certifikace kybernetické bezpecnosti posoudi opravnénost vyjimky
a v odtivodnénych ptipadech schvéli nebo zméni metodiku hodnoceni, kterou ma subjekt posuzovani shody pouzit. Do
pfijeti rozhodnuti vnitrostitniho orgdnu certifikace kybernetické bezpecnosti subjekt posuzovani shody nevydd Zadny
certifikdt. Vnitrostdtni orgdn certifikace kybernetické bezpecnosti zamyslenou certifikaci bez zbyte¢ného odkladu ozndmi
Evropské skupiné pro certifikaci kybernetické bezpecnosti, kterd mtize vydat stanovisko. Vnitrostdtni orgdn certifikace
kybernetické bezpecnosti v co nejvétsi mife zohledni stanovisko Evropské skupiny pro certifikaci kybernetické bezpe¢nosti.

5. V piipadé, Ze je produkt IKT hodnocen jako slozeny produkt v souladu s pfislusnymi ptehledy aktudlnich
certifikacnich postupt, sdili zatizeni ITSEF, které provedlo hodnoceni zékladniho produktu IKT, piislusné informace se
zaf{zenim ITSEF, které provadi hodnoceni slozeného produktu IKT.

ODDIL II

Vyddvdni, obnovovdni a zruseni certifikdtii eucc

Cldnek 8

Informace nezbytné pro certifikaci

1. Zadatel o certifikaci podle systému EUCC poskytne nebo jinak zpiistupni certifikaénimu subjektu a zaiizeni ITSEF
veskeré informace nezbytné pro certifika¢ni ¢innosti.

2. Informace uvedené v odstavci 1 obsahuji vSechny relevantni diikazy v souladu s oddily ,Prvky ¢innosti vyvojéie”
v piislusném formdtu, jak je stanoveno v oddilech ,Obsah a prezentace prvku dikazi“ spole¢nych kritérii a spolecné
metodiky hodnoceni pro zvolenou troveri zdruky a souvisejici poZadavky na bezpe¢nostni zaruku. Diikazy v piipadé
potieby obsahuji podrobnosti o produktu IKT a jeho zdrojovém kédu v souladu s timto nafizenim, s vyhradou
ochrannych opatfeni proti neopravnénému zvefejnéni.
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3. Zadatelé o certifikaci mohou certifika¢nimu subjektu a zaifzeni ITSEF predlozit ptislusné vysledky hodnoceni
z pfedchozi certifikace podle:

a) tohoto nafizent;
b) jiného evropského systému certifikace kybernetické bezpecnosti ptijatého podle ¢lanku 49 natizeni (EU) 2019/881;

¢) vnitrostatniho systému uvedeného v ¢lanku 49 tohoto nafizeni.

4. Pokud jsou vysledky hodnoceni relevantni pro jeho tikoly, miize zafizeni ITSEF tyto vysledky hodnoceni opétovné
pouzit za pfedpokladu, Ze odpovidaji platnym pozadavkim a je potvrzena jejich pravost.

5. Pokud certifikacni subjekt povoli certifikaci slozeného produktu, Zadatel o certifikaci zpfstupni certifikacnimu
subjektu a zafizeni ITSEF viechny nezbytné prvky, piipadné v souladu s pfehledem aktualnich certifika¢nich postupt.

6.  Zadatelé o certifikaci rovnéz poskytnou certifika¢nimu subjektu a zafizeni ITSEF nésledujici informace:

a) odkaz na své internetové stranky obsahujici dopliujici informace o kybernetické bezpe¢nosti uvedené v ¢lanku 55
nafizeni (EU) 2019/881;

b) popis postupti Zadatele pro Fzeni zranitelnosti a jejich zvefejiiovani.

7. Veskerou piislusnou dokumentaci uvedenou v tomto ¢lanku uchovavd certifikacni subjekt, zatizeni ITSEF a Zadatel
po dobu péti let po pozbyti platnosti certifikdtu.

Clanek 9

Podminky pro vydani certifikitu EUCC

1. Certifika¢ni subjekty vydaji certifikit EUCC, pokud jsou splnény vSechny nésledujici podminky:

a) kategorie produktu IKT spadé do oblasti pisobnosti akreditace a ptipadné autorizace certifikaéntho subjektu a zatizeni
ITSEF zapojenych do certifikace;

b) zadatel o certifikaci podepsal prohldseni, Ze pfijimd vSechny zdvazky uvedené v odstavci 2;

¢) zafizeni ITSEF ukoncilo hodnoceni bez nimitek v souladu s hodnoticimi normami, kritérii a metodami uvedenymi
v ¢lancich 3a 7;

d) certifika¢ni subjekt ukonil prezkum vysledkd hodnoceni bez namitek;

e) certifikacni subjekt ovéfil, Ze hodnotici technické zpravy poskytnuté zafizenim ITSEF jsou v souladu s poskytnutymi
dtkazy a Ze byly spravné pouzity normy, kritéria a metody hodnoceni uvedené v ¢ldncich 3 a 7.

2. Zadatel o certifikaci piijiméd nésledujici zdvazky:

a) poskytnout certifikaénimu subjektu a zafizeni ITSEF vSechny nezbytné Gplné a spravné informace a na pozddani
poskytnout dalsi potfebné informace;

b) nepropagovat produkt IKT jako certifikovany podle EUCC pfed vyddnim certifikdtu EUCG;

) propagovat produkt IKT jako certifikovany pouze s ohledem na rozsah uvedeny v certifikitu EUCC;
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d) v piipadé pozastaveni, zruseni nebo pozbyti platnosti certifikdtu EUCC okamzité ptestat propagovat produkt IKT jako
certifikovany;

e) zajistit, aby produkty IKT proddvané s odkazem na certifikdit EUCC byly zcela totozné s produktem IKT, ktery je
pfedmétem certifikace;

f) dodrzovat pravidla pouzivani oznaceni a stitku stanovend pro certifikit EUCC v souladu s ¢ldnkem 11.

3.V ptipadé, Ze je produkt IKT certifikovan jako slozeny produkt v souladu s pislusnymi piehledy aktudlnich
certifikacnich postupty, sdili certifika¢ni subjekt, ktery proved] certifikaci zdkladntho produktu IKT, piislusné informace
s certifika¢nim subjektem, ktery provadi certifikaci slozeného produktu IKT.

Cldnek 10
Obsah a formit certifikdtu EUCC
1. Certifikdt EUCC musi obsahovat alespoi informace uvedené v ptiloze VIL.

2. Certifikit EUCC nebo zprava o certifikaci musi jednozna¢né specifikovat rozsah a hranice certifikovaného produktu
IKT a uvadét, zda byl certifikovan cely produkt IKT, nebo pouze jeho &sti.

3. Certifika¢ni subjekt poskytne Zadateli certifikit EUCC alespon v elektronické podobe.

4. Certifika¢ni subjekt vypracuje zpravu o certifikaci v souladu s piilohou V pro kazdy certifikat EUCC, ktery vyda.
Zprava o certifikaci vychdzi z hodnotici technické zpravy vydané zatizenim ITSEF. V hodnotici technické zpravé a ve
zpravé o certifikaci se uvedou konkrétni kritéria hodnoceni a metody uvedené v ¢lanku 7 pouzité pro hodnoceni.

5. Certifika¢ni subjekt poskytne vnitrostatnimu orgdnu certifikace kybernetické bezpecnosti a agentute ENISA kazdy
certifikdt EUCC a kazdou zpravu o certifikaci v elektronické podobg.

Cldnek 11

Oznaceni a Stitek

1. Drzitel certifikitu maZe certifikovany produkt IKT opatfit oznacenim a §titkem. Oznaceni a Stitek prokazuji, Ze
produkt IKT byl certifikovan v souladu s timto nafizenim. Oznaceni a $titek se p¥ipoji v souladu s timto ¢lankem
a s piilohou IX.

2. Oznaceni a §titek musi byt viditelng, ¢itelné a nesmazatelné umistény na certifikovaném produktu IKT nebo na jeho
vyrobnim Stitku. Pokud to vzhledem k povaze produktu neni mozné nebo odivodnéné, umisti se na obal a privodni
doklady. Pokud se certifikovany produkt IKT doddvd jako software, musi byt oznaceni a Stitek viditelng, Citelné
a nesmazatelné uvedeny v jeho privodni dokumentaci nebo musi byt tato dokumentace snadno a p¥mo pFistupnd
uzivatelim prostfednictvim internetovych stranek.
3. Oznacdeni a stitek jsou uvedeny v piiloze IX a obsahuji:
a) uroven zdruky a Grovenn AVA_VAN certifikovaného produktu IKT;
b) jedinecnou identifikaci certifikatu, kterd se sklddd z:

1) ndzvu systému;

2) ndzvu a referencniho ¢isla akreditace certifika¢niho subjektu, ktery certifikdt vydal;

3) roku a mésice vydani;

4) identifika¢niho ¢isla pfidéleného certifikaénim subjektem, ktery certifikdt vydal.
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4. Oznaceni a $titek musi byt doplnény QR kédem s odkazem na internetovou stranku, kterd obsahuje alespori:

informace o platnosti certifikatu,

&

A=

nezbytné certifikacni ddaje uvedené v piilohdch Va VII;

informace, které md drzitel certifikitu zvefejnit v souladu s ¢ldnkem 55 nafizeni (EU) 2019/881 a

e o

piipadné historické informace tykajici se specifické certifikace nebo certifikaci produktu IKT, aby byla umoZnéna
sledovatelnost.

Cldnek 12

Doba platnosti certifikitu EUCC

1. Certifika¢ni subjekt stanovi dobu platnosti kazdého vydaného certifikitu EUCC s ohledem na vlastnosti
certifikovaného produktu IKT.

2. Doba platnosti certifikatu EUCC nesmi prekrodit pét let.

3. Odchylné od odstavce 2 smi tato doba pfesahnout pét let, a to po pfedchozim schvéleni vnitrostitnim orgdnem
certifikace kybernetické bezpecnosti. Vnitrostdtni orgén certifikace kybernetické bezpe¢nosti ozndmi Evropské skupiné
pro certifikaci kybernetické bezpec¢nosti udélené schvéleni bez zbyte¢ného odkladu.

Cldnek 13

Piezkum certifikdtu EUCC

1. Na zddost drzitele certifikdtu nebo z jinych opravnénych divod miiZe certifikacni subjekt rozhodnout o prezkumu
certifikdtu EUCC pro produkt IKT. Pfezkum se provadi v souladu s ptilohou IV. Rozsah pfezkumu ur¢i certifika¢ni subjekt.
Je-li to pro pfezkum nezbytné, certifikacni subjekt pozddd zafizeni ITSEF o provedeni pfehodnoceni certifikovaného
produktu IKT.

2. Na zdkladé vysledka prezkumu a pfipadného pfehodnoceni certifika¢ni subjekt:

a) potvrdi certifikt EUCGC;

b) zrusi certifikit EUCC v souladu s ¢lankem 14;

c) zrudi certifikit EUCC v souladu s ¢lankem 14 a vydd novy certifikdt EUCC se stejnym rozsahem a prodlouzenou dobou
platnosti nebo

d) zrusi certifikdt EUCC v souladu s ¢lankem 14 a vyda novy certifikat EUCC s jinym rozsahem.

3. Certifika¢ni subjekt mize bez zbytetného odkladu rozhodnout o pozastaveni platnosti certifikitu EUCC podle
¢lanku 30, dokud drzitel certifikdtu EUCC neucini ndpravnd opatfeni.

Cldnek 14

Zruseni certifikdtu EUCC

1. Aniz je doten ¢l. 58 odst. 8 pism. e) nafizeni (EU) 2019/881, certifikdt EUCC zrusi certifikacni subjekt, ktery jej
vydal.

2. Certifika¢ni subjekt uvedeny v odstavci 1 ozndmi zrudeni certifikdtu vnitrostitnimu orgdnu certifikace kybernetické
bezpecnosti. Toto zruSeni ozndmi rovnéZ agentufe ENISA s cilem usnadnit plnéni jejtho tikolu podle ¢ldnku 50 nafizeni
(EU) 2019/881. Vnitrostitni organ certifikace kybernetické bezpecnosti informuje ostatni pfislusné organy dozoru nad
trhem.

3. Drzitel certifikitu EUCC miiZe poZddat o zrudeni certifikdtu.
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KAPITOLA III

CERTIFIKACE PROFILU OCHRANY

ODDILI

Zvldstni hodnotici normy a poZadavky

Cldnek 15

Kritéria a metody hodnoceni

1. Profil ochrany se vyhodnocuje minimdlné podle ndsledujicich kritérii:
a) pouzitelné prvky norem uvedenych v ¢lanku 3;

b) droven rizika spojeného se zamyslenym pouzitim dotcenych produktd IKT podle ¢lanku 52 nafizeni (EU) 2019/881
a jejich bezpe¢nostni funkee, které podporuji bezpe¢nostni cile stanovené v ¢lanku 51 tohoto nafizeni; a

c) pfislusné piehledy aktudlnich certifika¢nich postupt uvedené v pfiloze L. Profil ochrany, na ktery se vztahuje technicka
oblast, se certifikuje podle pozadavkd stanovenych v této technické oblasti.

2. Vevyjime¢nych a faddné odivodnénych piipadech mize subjekt posuzovani shody certifikovat profil ochrany, aniz by
pouzil piislusné prehledy aktudlnich certifika¢nich postupii. V takovych ptipadech informuje piislusny vnitrostdtni orgdn
certifikace kybernetické bezpecnosti a poskytne odiivodnéni pro zamyslenou certifikaci bez pouziti piislusnych prehleda
aktudlnich certifika¢nich postupt, jakoZ i navrhované metodiky hodnoceni. Vnitrostatni orgdn certifikace kybernetické
bezpecnosti posoudi odiivodnéni a v oprdvnénych piipadech schvdli nepouziti pfislusnych prehledt aktudlnich
certifikacnich postupti a pfipadné schvéli nebo zméni metodiku hodnocent, kterou ma subjekt posuzovani shody pouZzit.
Do pfijeti rozhodnuti{ vnitrostatniho organu certifikace kybernetické bezpe¢nosti subjekt posuzovani shody nevydd zadny
certifikdt pro profil ochrany. Vnitrostatni orgdn certifikace kybernetické bezpe¢nosti bez zbyte¢ného odkladu ozndmi
schvilené nepouziti piislusnych prehledt aktudlnich certifikacnich postupti Evropské skupiné pro certifikaci kybernetické
bezpecnosti, kterd miiZze vydat stanovisko. Vnitrostatni orgdn certifikace kybernetické bezpecnosti v co nejvétsi mife
zohledni stanovisko Evropské skupiny pro certifikaci kybernetické bezpecnosti.

ODDIL II

Vyddvdni, obnovovdni a zruseni certifikdtii eucc pro profily ochrany

Cldnek 16

Informace nezbytné pro certifikaci profila ochrany

Zadatel o certifikaci profilu ochrany poskytne nebo jinak zptistupni certifikacnimu subjektu a zafizeni ITSEF veskeré
informace nezbytné pro certifika¢ni ¢innosti. Ustanoveni ¢l. 8 odst. 2, 3, 4 a 7 se pouziji obdobné.
Cldnek 17
Vydévini certifikitd EUCC pro profily ochrany
1. Zadatel o certifikaci poskytne certifikaénimu subjektu a zat{zen{ ITSEF viechny potiebné Gplné a spravné informace.

2. Clanky 9 a 10 se pouziji obdobné.
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3. Zafizeni ITSEF vyhodnoti, zda je profil ochrany tplny, konzistentni, technicky spravny a a¢inny pro zamyslené
pouziti a bezpecnostni cile kategorie produktd IKT, na které se dany profil ochrany vztahuje.
4. Profil ochrany certifikuje vyhradné:

a) vnitrostdtni orgdn certifikace kybernetické bezpecnosti nebo jiny vefejny subjekt akreditovany jako certifikacni subjekt
nebo

b) certifika¢ni subjekt po pfedchozim schvéleni vnitrostdtnim orgdnem certifikace kybernetické bezpecnosti pro kazdy
jednotlivy profil ochrany.

Cldnek 18

Doba platnosti certifikitu EUCC pro profily ochrany
1. Certifika¢ni subjekt stanovi dobu platnosti kazdého certifikdtu EUCC.

2. Doba platnosti mize byt az do konce Zivotnosti ptislusného profilu ochrany.

Cldnek 19

Pfezkum certifikdtu EUCC pro profily ochrany

1. Na zddost drzitele certifikdtu nebo z jinych opravnénych divod mize certifika¢ni subjekt rozhodnout o prezkumu
certifikdtu EUCC pro profil ochrany. Pfezkum se provadi za podminek stanovenych v ¢lanku 15. Rozsah pfezkumu uréi
certifikacni subjekt. Je-li to pro pfezkum nezbytné, certifikacni subjekt pozddd zafizeni ITSEF o provedeni ptehodnoceni
certifikovaného profilu ochrany.

2. Na zékladé vysledkii pfezkumu a pifpadného piehodnoceni certifika¢ni subjekt provede jednu z nésledujicich
¢innosti:

a) potvrdi certifikdt EUCC;
b) zrusi certifikit EUCC v souladu s ¢lankem 20;

c) zrudi certifikit EUCC v souladu s ¢lankem 20 a vydd novy certifikdt EUCC se stejnym rozsahem a prodlouzenou dobou
platnosti

d) zrusi certifikdt EUCC v souladu s ¢lankem 20 a vyda novy certifikdt EUCC s jinym rozsahem.

Cldnek 20

Zruseni certifikitu EUCC pro profil ochrany

1. Aniz je dotcen ¢l. 58 odst. 8 pism. €) nafizeni (EU) 2019/881, certifikdt EUCC pro profil ochrany zrusi certifikacni
subjekt, ktery jej vydal. Clinek 14 se pouzije obdobné.

2. Certifikdt pro profil ochrany vydany v souladu s ¢l. 17 odst. 4 pism. b) zrusi vnitrostitni orgdn certifikace
kybernetické bezpecnosti, ktery tento certifikdt schvalil.

14[45 ELL http://data.europa.cufelijreg_impl/2024/482/oj



UF. vést. L, 7.2.2024 CS

KAPITOLA IV

SUBJEKTY POSUZOVANI SHODY

Cldnek 21

Dalsi nebo zvlastni poZadavky na certifika¢ni subjekt

1. Certifika¢ni subjekt je vnitrostdtnim orgdnem certifikace kybernetické bezpecnosti autorizovan vyddvat certifikdty
EUCC na drovni zdruky ,vysoka“, pokud tento subjekt kromé splnéni pozadavki stanovenych v ¢l. 60 odst. 1 a v piiloze
nafizeni (EU) 2019/881 o akreditaci subjekti posuzovani shody prokdze ndsledujici skute¢nosti:

a) ma odborné znalosti a kompetence poZadované pro rozhodnuti o certifikaci na drovni zaruky ,vysokd*;
b) provadi své certifika¢ni ¢innosti ve spolupraci se zatizenim ITSEF autorizovanym v souladu s ¢lankem 22 a
¢) ma pozadované kompetence a kromé pozadavki stanovenych v ¢lanku 43 zavedlo vhodna technickd a provozni

opatfeni k i¢inné ochrané davérnych a citlivych informaci pro droven zaruky ,vysokd*.

2. Vnitrostatni orgdn certifikace kybernetické bezpecnosti posoudi, zda certifika¢ni subjekt spliiuje viechny pozadavky
stanovené v odstavci 1. Uvedené posouzeni zahrnuje alespon strukturované rozhovory a pfezkum nejméné jedné pilotni
certifikace provedené certifika¢nim subjektem v souladu s timto nafizenim.

Vnitrostatni orgdn certifikace kybernetické bezpecnosti miize v rdmci svého posuzovani opétovné pouzit veskeré vhodné
dtkazy z predchozi autorizace nebo podobnych ¢innosti udélenych podle:

a) tohoto nafizent;

b) jiného evropského systému certifikace kybernetické bezpecnosti pfijatého podle ¢lanku 49 nafizeni (EU) 2019/881;

¢) vnitrostatniho systému uvedeného v ¢lanku 49 tohoto nafizeni.

3. Vnitrostitni orgdn certifikace kybernetické bezpe¢nosti vypracuje zprdvu o autorizaci, kterd podléhd vzdjemnému
hodnoceni v souladu s ¢l. 59 odst. 3 pism. d) nafizen{ (EU) 2019/881.

4. Vnitrostatni orgdn certifikace kybernetické bezpe¢nosti ur¢i kategorie produktii IKT a profily ochrany, na které se
autorizace vztahuje. Autorizace je platnd po dobu, kterd neni dels{ nez doba platnosti akreditace. MiZze byt na Zadost
obnovena, pokud certifika¢ni subjekt stdle spliiuje poZadavky stanovené v tomto ¢lanku. Pro obnoveni autorizace se
nevyzaduje zadné pilotni hodnoceni.

5. Vnitrostdtni orgdn certifikace kybernetické bezpecnosti zrusi certifika¢nimu subjektu autorizaci, pokud jiZ nespliuje
podminky stanovené v tomto ¢lanku. Po zruseni autorizace se certifikacni subjekt pfestane okamzité propagovat jako
autorizovany certifikacni subjekt.

Cldnek 22

Dalsi nebo zvlastni pozadavky na zafizeni ITSEF

1. Zafizeni ITSEF je vnitrostitnim orgdnem certifikace kybernetické bezpe¢nosti autorizovano k provddéni hodnoceni
produktt IKT, které podléhaji certifikaci na Grovni zdruky ,vysoka“, pokud zaf{zeni ITSEF kromé splnéni poZzadavkd
stanovenych v ¢l. 60 odst. 1 a v ptiloze nafizeni (EU) 2019/881 o akreditaci subjektd posuzovani shody prokaze splnéni
vech nésledujicich podminek:

a) md odborné znalosti nezbytné k provddéni hodnoticich ¢innosti pro urfeni odolnosti vii¢i nejmodernéjsim
kybernetickym atoktim provddénym subjekty se zna¢nymi dovednostmi a zdroji;
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b) pro technické oblasti a profily ochrany, které jsou soucdsti procesu IKT pro tyto produkty IKT, ma:
1) odborné znalosti k provadéni specifickych hodnoticich ¢innosti nezbytnych k metodickému urceni odolnosti
hodnoceného cile proti zkuSenym utoénikim v jeho provoznim prostiedi za predpokladu ,stfedniho nebo
,vysokého“ potencidlu tGitoku, jak je stanoveno v normdch uvedenych v ¢lanku 3;

2) odbornou zptsobilost podle piehledt aktudlnich certifika¢nich postupti uvedenych v piiloze

¢) mé pozadované kompetence a kromé pozadavkd stanovenych v ¢ldnku 43 zavedlo vhodnd technickd a provozni
opatteni k i¢inné ochrané dvérnych a citlivych informaci pro Groven zaruky ,vysoka“.

2. Vnitrostdtn{ organ certifikace kybernetické bezpecnosti posoudi, zda zafizeni ITSEF spliiuje vSechny pozadavky
stanovené v odstavci 1. Uvedené posouzeni zahrnuje alesponl strukturované rozhovory a prezkum nejméné jednoho
pilotniho hodnoceni provedeného zafizenim ITSEF v souladu s timto nafizenim.

3. Vnitrostatni orgdn certifikace kybernetické bezpecnosti mize v rdmci svého posuzovani opétovné pouzit veskeré
vhodné dtikazy z pfedchozi autorizace nebo podobnych ¢innosti udélenych podle:

a) tohoto nafizent;
b) jiného evropského systému certifikace kybernetické bezpecnosti pfijatého podle ¢linku 49 nafizeni (EU) 2019/881;

¢) vnitrostatniho systému uvedeného v ¢lanku 49 tohoto nafizeni.

4. Vnitrostatni orgdn certifikace kybernetické bezpecnosti vypracuje zpravu o autorizaci, kterd podléhd vzdjemnému
hodnoceni v souladu s ¢l. 59 odst. 3 pism. d) nafzeni (EU) 2019/881.

5. Vnitrostatni organ certifikace kybernetické bezpec¢nosti uréi kategorie produktt IKT a profily ochrany, na které se
autorizace vztahuje. Autorizace plati po dobu, kterd neni del$i nez doba platnosti akreditace. MaZe byt na zddost
obnoveno, pokud zafizeni ITSEF stéle spliiuje pozadavky stanovené v tomto ¢lanku. Pro obnoveni autorizace by nemélo
byt vyzadovano zadné pilotni hodnoceni.

6.  Vnitrostitni orgdn certifikace kybernetické bezpecnosti zrusi zafizeni ITSEF autorizaci, pokud jiz nespliuje
podminky stanovené v tomto ¢lanku. Po zruSeni autorizace se zafizeni ITSEF pfestane propagovat jako autorizované
zafizeni ITSEF.

Cldnek 23

Ozndmeni certifikaénich subjekti

1.  Vnitrostitni orgdn certifikace kybernetické bezpe¢nosti ozndmi{ Komisi certifikacni subjekty na svém tzemi, které
jsou na zékladé své akreditace zptsobilé k certifikaci na tirovni zdruky ,vyznamnd*“.

2. Vnitrosttni orgdn certifikace kybernetické bezpe¢nosti ozndmi Komisi certifika¢ni subjekty na svém tzemi, které
jsou na zakladé své akreditace a rozhodnuti o autorizaci zptsobilé k certifikaci na Grovni zdruky ,vysoka“.

3. Vnitrostdtni orgdn certifikace kybernetické bezpe¢nosti poskytne pfi ozndmeni certifikacnich subjektti Komisi
alespon tyto informace:

a) uroven nebo trovné zaruky, pro které je certifika¢ni subjekt opravnén vydavat certifikaty EUCC;
b) ndsledujici informace tykajici se akreditace:
1) datum akreditace;

2) ndzev a adresa certifika¢niho subjektu;
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3) zemé registrace certifika¢ntho subjektu;

4) referentni &islo akreditace;

5) rozsah a doba platnosti akreditace;

6) adresa, umistén{ a odkaz na p¥islu§né internetové stranky vnitrostatniho akredita¢niho orgdnu a
¢) nasledujici informace tykajici se autorizace pro tiroveil ,vysokd“:

1) datum autorizace;

2) referencni ¢islo autorizace;

)
3) doba platnosti autorizace;
)

4) rozsah autorizace véetné nejvyssi rovné AVA_VAN a piipadné zahrnuté technické oblasti.

4. Vnitrostatni orgdn certifikace kybernetické bezpecnosti zasle agentufe ENISA kopii ozndmeni uvedeného
v odstavcich 1 a 2 za G&elem zvefejnéni pfesnych informaci o zpiisobilosti certifika¢nich subjekti na internetovych
strankdch vénovanych certifikaci kybernetické bezpec¢nosti.

5. Vnitrostdtni orgdn certifikace kybernetické bezpe¢nosti bez zbyte¢ného odkladu prezkoumd veskeré informace
tykajici se zmény stavu akreditace poskytnuté vnitrostitnim akredita¢nim orgadnem. Pokud byly akreditace nebo autorizace
zruseny, vnitrostatni orgdn certifikace kybernetické bezpecnosti o tom informuje Komisi a mtze ji predlozit zddost
v souladu s ¢l. 61 odst. 4 nafizeni (EU) 2019/881.

Cldnek 24
Oznameni zafizeni ITSEF

Oznamovaci povinnosti vnitrostatnich organt certifikace kybernetické bezpe¢nosti stanovené v ¢lanku 23 se vztahuji
rovnéZ na zafizeni ITSEF. Ozndmeni musi obsahovat adresu zafizeni ITSEF, platnou akreditaci a pfipadné platnou
autorizaci tohoto zafizeni ITSEF.

KAPITOLAV

MONITOROVANI, NESHODA A NESOULAD

ODDILI

Monitorovdni souladu

Cldnek 25

Monitorovaci ¢innosti vnitrostdtniho orginu certifikace kybernetické bezpecnosti

1. AniZ je doten ¢l. 58 odst. 7 nafizeni (EU) 2019/881, vnitrostatni organ certifikace kybernetické bezpecnosti sleduje
soulad:

a) certifika¢niho subjektu a zaf{zeni ITSEF s povinnostmi podle tohoto nafizen{ a nafizeni (EU) 2019/881;
b) drzitelt certifikitu EUCC s povinnostmi podle tohoto nafizeni a nafizeni (EU) 2019/881;
¢) certifikovanych produkti IKT s pozadavky stanovenymi v systému EUCG;

d) zdruky vyjadiené v certifikdtu EUCC, kterd se tykd vyvijejicich se typt hrozeb.
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2. Vnitrostatn{ organ certifikace kybernetické bezpe¢nosti provadi své monitorovaci ¢innosti zejména na zdkladé:
a) informaci od certifikacnich subjektd, vnitrostdtnich akreditacnich orgdnd a pfislusnych orgdnti dozoru nad trhem;
b) informaci vyplyvajicich z vlastnich nebo cizich auditi a Setfent;

¢) odbéru vzorki provedeného v souladu s odstavcem 3;

d) obdrzenych stiznosti.
3. Vnitrostatni orgdn certifikace kybernetické bezpe¢nosti ve spoluprici s ostatnimi organy dozoru nad trhem odebere
kazdorocné vzorek alespont 4 % certifikdttt EUCC, jak je stanoveno na zdkladé posouzeni rizik. Certifikacni subjekty

a v piipadé potteby i zafizen{ ITSEF jsou na Zadost a jménem pfislusného vnitrostatniho organu certifikace kybernetické
bezpecnosti tomuto organu ndpomocny pii monitorovani souladu.

4. Vnitrostatni orgdn certifikace kybernetické bezpe¢nosti vybere vzorek certifikovanych produktt IKT ke kontrole na
zdkladé objektivnich kritérii, véetné:

a) kategorie produktd;

b) drovni zdruky produktd;

¢) drzitele certifiktu;

d) certifika¢niho subjektu a piipadné subdodavatelského zaiizeni ITSEF;

e) veskerych dalich informaci, na které byl orgdn upozornén.

5. Vnitrostdtn{ organ certifikace kybernetické bezpecnosti informuje drzitele certifikitu EUCC o vybranych produktech
IKT a kritériich vybéru.

6.  Certifikatni subjekt, ktery certifikoval produkt IKT zatazeny do vzorku, provede na zadost vnitrostitniho orgdnu
certifikace kybernetické bezpecnosti s pomoci piislusného zafizeni ITSEF dodate¢ny prezkum v souladu s postupem
stanovenym v oddile IV.2 pfilohy IV a o vysledcich informuje vnitrosttni organ certifikace kybernetické bezpe¢nosti.

7. Pokud md vnitrostdtni orgdn certifikace kybernetické bezpecnosti dostatecny diivod domnivat se, Ze certifikovany
produkt IKT jiz neni v souladu s timto nafizenim nebo naf{zenim (EU) 2019/881, miiZe provést Setfeni nebo vyuzit
jakékoli jiné monitorovaci pravomoci stanovené v ¢l. 58 odst. 8 nafizeni (EU) 2019/881.

8.  Vnitrostatn{ organ certifikace kybernetické bezpecnosti informuje certifikacni subjekt a piislusné zafizeni ITSEF
o probihajicich Setfenich tykajicich se vybranych produktd IKT.

9.  Pokud vnitrostdtni organ certifikace kybernetické bezpe¢nosti zjisti, Ze probihajici Setfeni se tykd produktt IKT, které
jsou certifikovany certifikanimi subjekty usazenymi v jinych ¢lenskych statech, informuje o tom vnitrostitni orgny
certifikace kybernetické bezpecnosti piislusnych ¢lenskych stdtd, aby pfipadné spolupracovaly pii Setfeni. Tento
vnitrostatni organ certifikace kybernetické bezpec¢nosti rovnéz informuje Evropskou skupinu pro certifikaci kybernetické
bezpecnosti o preshrani¢nich $etfenich a jejich vysledcich.

Cldnek 26

Monitorovaci ¢innosti certifikacniho subjektu

1. Certifika¢ni subjekt monitoruje:

a) dodrzovani povinnosti podle tohoto nafizeni a nafizeni (EU) 2019/881 ve vztahu k certifikitu EUCC, ktery vydal
certifikacni subjekt, drziteli certifikdtu;

18/45 ELL http://data.europa.cufelijreg_impl/2024/482/oj



UF. vést. L, 7.2.2024 CS

b) soulad produktii IKT, které certifikoval, s pfislusnymi bezpe¢nostnimi pozadavky;

¢) zaruky vyjadiené v certifikovanych profilech ochrany.

2. Certifika¢ni subjekt provadi své monitorovaci ¢innosti na zakladé:

a) informaci poskytnutych na zdkladé zdvazkd Zadatele o certifikdt podle ¢l. 9 odst. 2;
b) informaci vyplyvajicich z ¢innosti jinych pFislusnych orgdnt dozoru nad trhem;

) obdrZenych stiZnosti;

d) informaci o zranitelnostech, které by mohly mit dopad na produkty IKT, které certifikoval.

3. Vnitrostdtni orgdn certifikace kybernetické bezpecnosti mize vypracovat pravidla pro pravidelny dialog mezi
certifika¢nimi subjekty a drziteli certifikdtd EUCC s cilem ovéfit soulad se zdvazky piijatymi podle ¢l. 9 odst. 2 a podat
o0 ném zpravu, aniz jsou dotéeny ¢innosti souvisejici s jinymi pfislusnymi orgdny dozoru nad trhem.

Cldnek 27

Monitorovaci ¢innosti provadéné drzitelem certifikdtu
1. Drzitel certifikditu EUCC provaddi ndsledujici tkoly, aby monitoroval shodu certifikovaného produktu IKT
s bezpe¢nostnimi pozadavky na néj:

a) monitoruje informace o zranitelnostech certifikovaného produktu IKT, véetné zndmych zdvislosti, vlastnimi prostiedky,
ale také s ohledem na:

1) zvefejnéni nebo poddni informaci o zranitelnostech uZivatelem nebo vyzkumnym pracovnikem v oblasti
bezpecnosti podle ¢l. 55 odst. 1 pism. ¢) nafizeni (EU) 2019/881;

2) podani z jakéhokoli jiného zdroje;

b) monitoruje zaruky uvedené v certifikdtu EUCC.

2. Drzitel certifikitu EUCC spolupracuje s certifikacnim subjektem, zaf{zenim ITSEF a piipadné s vnitrostdtnim
organem certifikace kybernetické bezpecnosti, aby podpotil jejich monitorovaci ¢innosti.

ODDIL I

Shoda a soulad

Cldnek 28

Diisledky neshody certifikovaného produktu IKT nebo profilu ochrany

1. Pokud certifikovany produkt IKT nebo profil ochrany nespliiuje pozadavky stanovené v tomto nafizeni a v nafizeni
(EU) 2019/881, certifikacni subjekt informuje drzitele certifikdtu EUCC o zjisténé neshodé a pozddd ho o ndpravnd
opatfeni.

2. Pokud by piipad neshody s ustanovenimi tohoto nafizeni mohl ovlivnit soulad s jinymi ptislusnymi pravnimi
piedpisy Unie, které stanovi moznost prokdzat pfedpoklad shody s pozadavky daného pravniho aktu pomoci certifikdtu
EUCC, certifika¢ni subjekt o tom neprodlené informuje vnitrostitni orgdn certifikace kybernetické bezpecnosti.
Vnitrostdtni orgdn certifikace kybernetické bezpecnosti neprodlené informuje orgdn dozoru nad trhem odpovédny za jiné
piislusné pravni predpisy Unie o zjisténém pfipadu neshody.
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3. Po obdrzeni informaci uvedenych v odstavci 1 navrhne drzitel certifikdtu EUCC ve lhité stanovené certifika¢nim
subjektem, kterd nesmi byt delsi nez 30 dnd, certifika¢nimu subjektu ndpravné opatfeni nezbytné k odstranéni neshody.

4. Certifika¢ni subjekt mize bez zbytetného odkladu pozastavit platnost certifikitu EUCC v souladu s ¢lankem 30
v pi{padé nouze nebo v ptipadg, Ze drzitel certifikitu EUCC s certifika¢nim subjektem fadné nespolupracuje.

5. Certifika¢ni subjekt provede prezkum v souladu s ¢ldnky 13 a 19 a posoudi, zda ndpravné opatieni fesi neshodu.

6.  Pokud drzitel certifikitu EUCC béhem obdobi uvedeného v odstavci 3 nenavrhne vhodné ndpravné opatient, platnost
certifikdtu se pozastavi v souladu s ¢ldnkem 30 nebo se zrusi v souladu s ¢lanky 14 nebo 20.

7. Tento clanek se nevztahuje na pfipady zranitelnosti, které maji vliv na certifikovany produkt IKT a které se fesi
v souladu s kapitolou VI.

Cldnek 29
Dissledky nesouladu ze strany drZitele certifikdtu

1. Pokud certifika¢ni subjekt zjisti, Ze:

a) drzitel certifikdtu EUCC nebo zadatel o certifikdt neplni své zdvazky a povinnosti stanovené v ¢l. 9 odst. 2, ¢l. 17 odst. 2,
¢lanku 27 a ¢lanku 41 nebo

b) drzitel certifikitu EUCC nespliiuje pozadavky ¢l. 56 odst. 8 nafizeni (EU) 2019/881 nebo kapitoly VI tohoto nafizent;

stanovi [hiitu nejvyse 30 dnd, ve které drzitel certifikdtu EUCC pfijme ndpravné opatieni.

2. Pokud drzitel certifikitu EUCC ve lhaté uvedené v odstavci 1 nenavrhne vhodné ndpravné opatieni, platnost
certifikdtu se pozastavi v souladu s ¢ldnkem 30 nebo se zrusi v souladu s ¢ldnkem 14 a 20.

3. Pokracujici nebo opakované porusovani povinnosti uvedenych v odstavci 1 ze strany drzitele certifikitu EUCC vede
ke zrusent certifikitu EUCC v souladu s ¢lankem 14 nebo 20.

4. Certifikacni subjekt informuje vnitrostitni orgdn certifikace kybernetické bezpecnosti o zji§ténich uvedenych
v odstavci 1. Pokud md zji§tény piipad nesouladu vliv na soulad s jinymi p#slusnymi pravnimi pfedpisy Unie, vnitrostatni
organ certifikace kybernetické bezpecnosti neprodlené informuje orgdn dozoru nad trhem odpovédny za tyto jiné
piislusné pravni predpisy Unie o zjisténém pfipadu nesouladu.

Cldnek 30

Pozastaveni platnosti certifikitu EUCC

1. Pokud toto nafizeni odkazuje na pozastaveni platnosti certifikitu EUCC, certifika¢ni subjekt pozastavi platnost
dot¢eného certifikitu EUCC na dobu odpovidajici okolnostem, které vedly k pozastaveni platnosti, jez nepfesdhne 42 dnt.
Doba pozastaveni za¢ind dnem ndsledujicim po dni rozhodnuti certifika¢niho subjektu. Pozastaveni nemd vliv na platnost
certifikdtu.

2. Certifikacni subjekt bez zbyteného odkladu ozndmi pozastaveni drziteli certifikdtu a vnitrostitnimu orgdnu
certifikace kybernetické bezpecnosti a uvede divody pozastaveni, pozadovana opatieni, kterd maji byt pfijata, a dobu
pozastaveni.
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3. Drzitelé certifikace informuji kupujici dotéenych produktd IKT o pozastaveni a o diivodech, které certifika¢ni subjekt
uvedl pro pozastaveni, s vyjimkou téch ¢dsti divodd, jejichz sdileni by predstavovalo bezpecnostni riziko nebo které
obsahuji citlivé informace. Tyto informace drzitel certifikdtu rovnéz zvefejni.

4. Pokud jiné pfislusné prdvni predpisy Unie stanovi piedpoklad shody na zdkladé certifikitG vydanych podle
ustanoven{ tohoto nafizeni, vnitrostatni orgdn certifikace kybernetické bezpec¢nosti informuje o pozastaveni organ dozoru
nad trhem odpovédny za tyto jiné ptislusné pravni pfedpisy Unie.

5. Pozastaveni platnosti certifikdtu se agentufe ENISA ozndmi v souladu s ¢l. 42 odst. 3.

6. Vtadné odavodnénych pfipadech maze vnitrostatni orgén certifikace kybernetické bezpe¢nosti povolit prodlouzeni
doby pozastaveni platnosti certifikatu EUCC. Celkova doba pozastaveni nesmi piekrocit jeden rok.

Cldnek 31

Disledky nesouladu ze strany subjektu posuzovini shody

1.V piipadé nesouladu certifika¢niho subjektu s jeho povinnostmi nebo piislusného certifika¢niho subjektu v piipadé
zji$téni nesouladu ze strany zatizeni ITSEF vnitrostatni orgdn certifikace kybernetické bezpecnosti bez zbyte¢ného odkladu:

a) s podporou dotéeného zatizeni ITSEF identifikuje potencidlné dotcené certifikdty EUCC;

b) v pfipadé potieby pozdda bud zafizeni ITSEF, které hodnoceni provedlo, nebo jakékoli jiné akreditované a piipadné
autorizované zafizeni ITSEF, které muZze byt v lep$im technickém postaveni, aby tuto identifikaci podpofilo,
o provedeni hodnoticich ¢innosti pro jeden nebo vice produktt IKT nebo profilti ochrany;

¢) analyzuje dopady nesouladuy;

d) informuje drzitele certifikdtu EUCC, kterého se nesoulad tykd.

2. Na zédkladé opatfeni uvedenych v odstavci 1 pfijme certifikacni subjekt pro kazdy dotéeny certifikat EUCC jedno
z ndsledujicich rozhodnuti:

a) zachovat certifikdit EUCC v nezménéné podobg;

b) zrusit certifikdit EUCC v souladu s ¢lankem 14 nebo 20 a v piipad€ potfeby vydat novy certifikit EUCC.

3. Na zakladé opatieni uvedenych v odstavci 1 vnitrostatni orgén certifikace kybernetické bezpe¢nosti:

a) v piipadé potieby nahldsi nesoulad certifikacniho subjektu nebo souvisejictho zafizeni ITSEF vnitrostdtnimu
akreditatnimu orgdnu;

b) ptipadné posoudi mozny dopad na autorizaci.

KAPITOLA VI

RIZENI A ZVEREJNOVANI ZRANITELNOSTI

Cldnek 32
Rozsah Fizeni zranitelnosti

Tato kapitola se vztahuje na produkty IKT, pro které byl vydan certifikdt EUCC.
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ODDIL1

Rizeni zranitelnosti

Cldnek 33
Postupy fizeni zranitelnosti

1. Drzitel certifikditu EUCC zavede a udrzuje vSechny nezbytné postupy Fzeni zranitelnosti v souladu s pravidly
stanovenymi v tomto oddile, v pfipadé potieby doplnéné postupy stanovenymi v normé EN ISO/IEC 30111.

2. Drzitel certifikdtu EUCC musi udrzovat a zvefejiiovat vhodné metody pro ziskdvani informaci o zranitelnostech
tykajicich se jeho produktl z externich zdroji, véetné uZzivateld, certifikacnich subjektd a vyzkumnych pracovnikd
v oblasti bezpecnosti.

3. Pokud drzitel certifikdtu EUCC zjist{ nebo obdrzi informace o potencidlni{ zranitelnosti, ktera se tykd certifikovaného
produktu IKT, zaznamend je a provede analyzu dopadu zranitelnosti.

4. Pokud md potencidlni zranitelnost dopad na slozeny produkt, drzitel certifikdtu EUCC informuje drZitele zavislych
certifikdtd EUCC o potencidlni zranitelnosti.

5. Na zdkladé odtivodnéné zddosti certifikacniho subjektu, ktery certifikt vydal, pfeda drzitel certifikdtu EUCC tomuto
certifika¢nimu subjektu veskeré pfislusné informace o moznych zranitelnostech.

Clanek 34

Analyza dopadu zranitelnosti

1. Analyza dopadu zranitelnosti se vztahuje na cil hodnoceni a prohldseni o zdruce obsazena v certifikdtu. Analyza
dopadu zranitelnosti se provadi ve lhité odpovidajici zneuzitelnosti a kriti¢nosti potencidlni zranitelnosti certifikovaného
produktu IKT.

2.V piislusnych piipadech se provede vypocet potencidlu dtoku v souladu s pfislusnou metodikou obsazenou
v norméch uvedenych v ¢ldnku 3 a v p¥islusnych prehledech aktudlnich certifika¢nich postupt uvedenych v piloze 1, aby
se urcila zneuzitelnost zranitelnosti. V ivahu se bere tirovet AVA_VAN certifikdtu EUCC.

Cldnek 35

Zpriva o analyze dopadu zranitelnosti

1. Drzitel vypracuje zpravu o analyze dopadu zranitelnosti, pokud analyza dopadu prokdze, Ze zranitelnost ma
pravdépodobny dopad na shodu produktu IKT s jeho certifikdtem.

2. Zprava o analyze dopadu zranitelnost{ musi obsahovat posouzeni ndsledujicich prvki:

a) dopad zranitelnosti na certifikovany produkt IKT;

b) moznd rizika spojend s blizkosti nebo dostupnosti ttoku;

¢) zda lze zranitelnost odstranit;

d) kde lze zranitelnost odstranit, mozna feeni zranitelnosti.

3. Zprava o analyze dopadu zranitelnost! musi pfipadné obsahovat podrobnosti o moznych zptsobech zneuziti

zranitelnosti. S informacemi tykajicimi se moznych zptsobii zneuzit{ zranitelnosti se naklddd v souladu s vhodnymi
bezpecnostnimi opatfenimi na ochranu jejich divérnosti a v p¥ipadé potteby se zajisti jejich omezené $ifeni.
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4. Drzitel certifikditu EUCC piedlozi bez zbyte¢ného odkladu certifika¢nimu subjektu nebo vnitrostitnimu orgdnu
certifikace kybernetické bezpecnosti zprévu o analyze dopadu zranitelnosti v souladu s ¢l. 56 odst. 8 nafizeni
(EU) 2019/881.

5. Pokud zprdva o analyze dopadu zranitelnosti stanovi, Ze zranitelnost neni zbytkovd ve smyslu norem uvedenych
v ¢lanku 3 a Ze ji lze odstranit, pouzije se ¢ldnek 36.

6.  Pokud zpréva o analyze dopadu zranitelnosti stanovi, Ze zranitelnost neni zbytkovd a Ze ji nelze odstranit, certifikat
EUCC se zrusi v souladu s ¢lankem 14.

7. Drzitel certifikitu EUCC sleduje viechny zbytkové zranitelnosti, aby zajistil, Ze nemohou byt zneuzZity v p¥ipadé zmén
v provoznim prostiedi.

Cldnek 36
Odstranéni zranitelnosti

Drzitel certifikdtu EUCC pfedlozi certifika¢nimu subjektu ndvrh vhodného ndpravného opatfeni. Certifikaini subjekt
piezkouma certifikdt v souladu s ¢lankem 13. Rozsah pfezkumu se ur¢i podle navrhovaného odstranéni zranitelnosti.

ODDIL II

Zvefejtiovdni zranitelnosti

Cldnek 37

Informace sdilené s vnitrostdtnim orgdnem certifikace kybernetické bezpecnosti

1. Informace, které certifikaéni subjekt poskytne vnitrostatnimu orgdnu certifikace kybernetické bezpe¢nosti, musi
zahrnovat viechny prvky nezbytné k tomu, aby vnitrostatni orgén certifikace kybernetické bezpe¢nosti pochopil dopad
zranitelnosti, zmény, které je tieba provést na produktu IKT, a piipadné veskeré informace certifika¢niho subjektu o $irsich
dusledcich zranitelnosti pro dalsi certifikované produkty IKT.

2. Informace poskytnuté podle odstavce 1 nesmi obsahovat podrobnosti o zpiisobech zneuziti zranitelnosti. Timto
ustanovenim nejsou dotceny vySetfovaci pravomoci vnitrostitniho orgdnu certifikace kybernetické bezpeé¢nosti.

Cldnek 38
Spoluprice s ostatnimi vnitrostitnimi orgdny certifikace kybernetické bezpecnosti

1.  Vnitrostatni orgdn certifikace kybernetické bezpecnosti sdili p¥islusné informace ziskané v souladu s ¢ldnkem 37
s ostatnimi vnitrostdtnimi orgdny certifikace kybernetické bezpecnosti a agenturou ENISA.

2. Ostatni vnitrostatni organy certifikace kybernetické bezpe¢nosti se mohou rozhodnout zranitelnost déle analyzovat
nebo po informovéni drzitele certifikitu EUCC pozadat piislusné certifikacni subjekty, aby posoudily, zda zranitelnost
muze mit vliv na dal3f certifikované produkty IKT.

Clinek 39
Zvefejnéni zranitelnosti

Po zruseni certifikdtu drzitel certifikditu EUCC zvefejni a zaznamend viechny vefejné zndmé a odstranéné zranitelnosti
produktu IKT v Evropské databdzi zranitelnosti ztizené v souladu s ¢lankem 12 smérnice Evropského parlamentu a Rady
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(EU) 20222555 (°) nebo v jinych online dlozZistich uvedenych v ¢l. 55 odst. 1 pism. d) nafizeni (EU) 2019/881.

KAPITOLA VII

UCHOVAVANI, ZVEREJ]NOVANI A OCHRANA INFORMACT

Cldnek 40
Uchoviavini zdznami certifikaénimi subjekty a zafizenimi ITSEF

1. Zafizeni ITSEF a certifika¢ni subjekty vedou systém zdznam, ktery obsahuje vSechny dokumenty vytvorené
v souvislosti s kazdym hodnocenim a certifikaci, které provadgji.

2. Certifika¢ni subjekty a zaf{zeni ITSEF uklddaji zdznamy bezpe¢nym zptsobem a uchovavaji je po dobu nezbytnou
pro tcely tohoto nafizeni a nejméné pét let po zruseni pFislusného certifikdtu EUCC. Pokud certifika¢ni subjekt vydal novy
certifikdt EUCC v souladu s ¢l. 13 odst. 2 pism. ¢), uchovdvd dokumentaci ke zruSenému certifikitu EUCC spolecné
s novym certifikitem EUCC a po dobu platnosti tohoto nového certifikdtu.

Cldnek 41

Informace zpfistupnéné drzitelem certifikdtu

1.  Informace uvedené v ¢lanku 55 nafizeni (EU) 2019/881 jsou k dispozici v jazyce, ktery je pro uZivatele snadno
pfistupny.

2. Drzitel certifikitu EUCC bezpecné uchovavd ndsledujici udaje po dobu nezbytnou pro ucely tohoto nafizeni
a nejméné pét let po zruseni piislusného certifikdtu EUCC:
a) zdznamy o informacich poskytnutych certifika¢nimu subjektu a zaf{zeni ITSEF béhem certifika¢niho procesu

b) vzorek certifikovaného produktu IKT.

3. Pokud certifika¢ni subjekt vydal novy certifikdit EUCC v souladu s ¢l. 13 odst. 2 pism. c), drzitel uchovava
dokumentaci ke zrusenému certifikitu EUCC spole¢né s novym certifikitem EUCC a po dobu platnosti tohoto nového
certifikdtu.

4. Drzitel certifikdtu EUCC na Zadost certifika¢niho subjektu nebo vnitrostitnitho orgdnu certifikace kybernetické
bezpe¢nosti zpfistupni zdznamy a kopie uvedené v odstavci 2.

Cldnek 42

Informace, které md agentura ENISA zpfistupnit

1.  Agentura ENISA zvefejni na internetovych strinkdch uvedenych v ¢l. 50 odst. 1 nafizeni (EU) 2019/881 tyto
informace:

a) vSechny certifikity EUCC;
b) informace o statusu certifikitu EUCC, zejména zda je platny, pozastaveny, zrudeny nebo zda jeho platnost vypriela;

¢) zpravy o certifikaci odpovidajici kazdému certifikdtu EUCC;

() Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajiténi vysoké spolecné irovné
kybernetické bezpetnosti v Unii a o zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80).
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d) seznam akreditovanych subjekt posuzovani shody;
e) seznam autorizovanych subjekt posuzovani shody;
f) prehledy aktudlnich certifikac¢nich postupti uvedené v piiloze [;

g) stanoviska Evropské skupiny pro certifikaci kybernetické bezpecnosti uvedend v ¢l. 62 odst. 4 pism. c) nafizeni
(EU) 2019/881;

h) zprdvy o vzdjemném hodnoceni vydané v souladu s ¢linkem 47.
2. Informace uvedené v odstavci 1 jsou k dispozici alespon v angli¢tiné.

3. Certifika¢ni subjekty a piipadné vnitrostdtni orgdny certifikace kybernetické bezpe¢nosti neprodlené informuji
agenturu ENISA o svych rozhodnutich, kterd maji vliv na obsah nebo status certifikditu EUCC uvedeného v odst. 1 pism. b).

4, Agentura ENISA zajisti, aby informace zvefejnéné v souladu s odst. 1 pism. a), b) a ¢) jasné identifikovaly verze
certifikovaného produktu IKT, na které se vztahuje certifikdt EUCC.

Cldnek 43

Ochrana informaci

Subjekty posuzovani shody, vnitrostitni orgdny certifikace kybernetické bezpe¢nosti, Evropskd skupina pro certifikaci
kybernetické bezpecnosti, agentura ENISA, Komise a vSechny ostatni strany zajisti bezpe¢nost a ochranu obchodnich
tajemstvi a jinych davérnych informaci, véetné obchodniho tajemstvi, jakoZ i zachovani prav dusevniho vlastnictvi,
a pfijmou nezbytnd a vhodna technickd a organiza¢ni opatfeni.

KAPITOLA VIII

DOHODY O VZAJEMNEM UZNAVANI SE TRETIMI ZEMEMI

Cldnek 44

Podminky

1. Treti zemé, které jsou ochotny certifikovat své produkty v souladu s timto nafizenim a které si pfeji, aby byla tato
certifikace v Unii uzndna, uzaviou s Unif dohodu o vzdjemném uznédvani.

2. Dohoda o vzdjemném uzndvani se vztahuje na pfislusné drovné zaruky pro certifikované produkty IKT a piipadné na
profily ochrany.

3. Dohody o vzdjemném uzndvani uvedené v odstavci 1 lze uzaviit pouze se tfetimi zemémi, které spliuji tyto
podminky:
a) maji orgdn, ktery:

1) je vefejnym subjektem, jenZ je z hlediska organizaéni a pravni struktury, financovani a rozhodovéni nezavisly na
subjektech, na néz dohlizi a které monitoruje;

2) ma pfislusné monitorovaci a dohliZeci pravomoci k provadéni Seteni a je opravnén piijimat vhodnd ndpravnd
opatfeni k zajisténi souladu;

3) md G¢inny, pfiméfeny a odrazujici systém sankci, ktery zajistuje soulad;

4) souhlasi s tim, Ze bude spolupracovat s Evropskou skupinou pro certifikaci kybernetické bezpecnosti a agenturou
ENISA na vyméné osvédCenych postupti a piislusného vyvoje v oblasti certifikace kybernetické bezpe¢nosti a bude
usilovat o jednotny vyklad v soucasnosti platnych kritérii a metod hodnoceni, mimo jiné uplatiiovinim
harmonizované dokumentace, kterd odpovida pfehlediim aktudlnich certifikacnich postupt uvedenym v piiloze I;
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b) maji nezévisly akredita¢ni orgdn, ktery provadi akreditace za pouZiti norem rovnocennych normdm uvedenym
v nafizeni (ES) €. 765/2008;

) zavazuji se, Ze procesy a postupy hodnoceni a certifikace budou providény fddné profesiondlnim zptsobem
s piihlédnutim k souladu s mezindrodnimi normami uvedenymi v tomto nafizeni, zejména v ¢lanku 3;

d) maji schopnost hlésit dosud nezji$téné zranitelnosti a zavedeny odpovidajici postup pro fizeni a zvefejiiovani
zranitelnosti;

V%

¢) maji zavedeny postupy, které jim umoziiuji G¢inné podavat a vyfizovat stiZnosti a poskytovat stéZovateli G¢innou pravni
ochranu;

f) ziidi mechanismus spoluprdce s ostatnimi subjekty Unie a clenskych statd, které jsou relevantni pro certifikaci
kybernetické bezpecnosti podle tohoto nafizeni, véetné sdileni informaci o pfipadném nesouladu certifikatd,
monitorovani piislusného vyvoje v oblasti certifikace a zajisténi spolecného pfistupu k zachovini a prezkumu
certifikace.

4. Kromé podminek stanovenych v odstavci 3 maze byt dohoda o vzdjemném uzndvéani uvedend v odstavci 1, kterd se
vztahuje na droven zaruky ,vysokd“, uzaviena se tfetimi zemémi pouze tehdy, jsou-li splnény i tyto podminky:

a) tfeti zemé md nezdvisly a vefejny orgdn certifikace kybernetické bezpe¢nosti, ktery provadi nebo svéfuje hodnotici
¢innosti nezbytné pro certifikaci na drovni zdruky ,vysokd“, jez jsou rovnocenné pozadavkiim a postupiim
stanovenym pro vnitrostdtni organy pro kybernetickou bezpecnost v tomto nafizeni a v nafizeni (EU) 2019/881;

b) dohoda o vzdjemném uzndvini zavadi spole¢ny mechanismus rovnocenny vzdjemnému hodnoceni pro certifikaci
v ramci EUCC s cilem posilit vyménu postupti a spole¢né Fesit problémy v oblasti hodnoceni a certifikace.

KAPITOLA IX

VZAJEMNE HODNOCEN{ CERTIFIKACNICH SUBJEKTU

Cldnek 45

Postup vzdjemného hodnoceni

1. Certifika¢ni subjekt, ktery vydava certifikity EUCC na drovni zaruky ,vysokd*, se pravidelné, nejméné viak jednou za
pét let, podrobuje vzdjemnému hodnoceni. Rizné typy vzdjemného hodnoceni jsou uvedeny v piiloze VI.

2. Evropskd skupina pro certifikaci kybernetické bezpe¢nosti vypracuje a udriuje harmonogram vzdjemnych
hodnoceni, ktery zajisti dodrzovani této periodicity. S vyjimkou fadné odtivodnénych pfipadil se vzdjemné hodnoceni
provadi na misté.

3. Vzdjemné hodnoceni se miZe opirat o dikazy shromdzdéné v pribéhu pfedchozich vzdjemnych hodnoceni nebo
rovnocennych postuptt vzdjemné hodnoceného certifikaénitho subjektu nebo vnitrostdtniho orgdnu certifikace
kybernetické bezpe¢nosti za pfedpokladu, Ze:

a) vysledky nejsou starsi nez pét let;

b) vysledky jsou doplnény popisem postupit vzdjemného hodnoceni stanovenych pro tento systém, pokud se vztahuji ke
vzdjemnému hodnoceni provedenému v rdmci jiného certifikacniho systému;

) zprava o vzdjemném hodnoceni podle ¢lanku 47 uvddyi, které vysledky byly znovu pouzity s dalsim hodnocenim nebo
bez ngj.

4. Pokud se vzdjemné hodnoceni vztahuje na technickou oblast, posuzuje se také pfislusné zaf{zeni ITSEF.
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5. Certifika¢ni subjekt, ktery je vzdjemné hodnocen, a v piipadé potieby vnitrosttni organ certifikace kybernetické
bezpecnosti zajisti, aby byly tymu provadéjicimu vzdjemné hodnoceni zpfistupnény viechny relevantni informace.

6.  Vzdjemné hodnoceni provadi tym pro vzdjemné hodnoceni sestaveny v souladu s piflohou VL.

Cldnek 46

Fize vzijemného hodnoceni

1. Béhem piipravné fize ¢lenové tymu pro vzdjemné hodnoceni prezkoumaji dokumentaci certifika¢niho subjektu,
kterd zahrnuje jeho politiky a postupy, véetné pouzivani prehledt aktudlnich certifika¢nich postupa.

2. Béhem fdze ndvitévy na misté tym pro vzdjemné hodnoceni posuzuje odbornou zptisobilost subjektu a ptipadné
zpusobilost zafizeni ITSEF, které provedlo alespon jedno hodnoceni produktu IKT, jehoZ se vzdjemné hodnoceni tyka.

3. Doba trvani fize navstévy na mist¢ maze byt prodlouzena nebo zkrdcena v zdvislosti na takovych faktorech, jako je
moznost opétovného pouZiti stdvajicich dikazii a vysledkd vzdjemného hodnoceni nebo pocet zafizeni ITSEF
a technickych oblasti, pro které certifikacni subjekt vydava certifikdty.

4. Tym pro vzajemné hodnoceni piipadné ur¢i odbornou zptsobilost kazdého zaf{zeni ITSEF navstévou jeho technické
laboratofe nebo laboratofi a rozhovorem s jeho hodnotiteli, pokud jde o technickou oblast a souvisejici specifické metody
utoku.

5. Ve fazi podavani zprav zdokumentuje hodnotici tym sva zjisténi ve zpravé o vzdjemném hodnoceni, kterd obsahuje
z4avér a piipadné seznam zjisténych neshod, pficemz kazdd z nich je odstupiiovana podle tirovné kriti¢nosti.

6. Zpriva o vzdjemném hodnoceni musi byt nejprve projedndna s certifikanim subjektem, ktery je vzdjemné
hodnocen. Po téchto diskusich stanovi vzdjemné hodnoceny certifika¢ni subjekt harmonogram opatteni, kterd maji byt
pfijata k feSeni zjisténi.

Clinek 47

Zpréiva o vzijemném hodnoceni

1. Tym pro vzdjemné hodnoceni poskytne certifikaénimu subjektu, ktery je vzdjemné hodnocen, ndvrh zprivy
o vzdjemném hodnoceni.

2. Vzdjemné hodnoceny certifika¢ni subjekt ptredlozi tymu vzdjemného hodnoceni pfipominky ke zji§ténim a seznam
zdvazkt k odstranéni nedostatkd ur¢enych v ndvrhu zpravy o vzdjemném hodnoceni.

3. Tym pro vzdjemné hodnoceni pfedlozi Evropské skupiné pro certifikaci kybernetické bezpecnosti zavére¢nou zpravu
o vzdjemném hodnocent, kterd obsahuje také pfipominky a zdvazky pfijaté certifika¢nim subjektem, ktery byl podroben
vzdjemnému hodnoceni. Tym pro vzdjemné hodnoceni rovnéz uvede své stanovisko k pfipominkdm a k tomu, zda jsou
tyto zdvazky dostatecné k odstranéni zji§ténych nedostatki.

4. Pokud jsou ve zpravé o vzdgjemném hodnoceni zji§tény neshody, mtize Evropskd skupina pro certifikaci kybernetické
bezpecnosti stanovit vzdjemné hodnocenému certifika¢nimu subjektu ptiméfenou lhitu k jejich odstranéni.

5. Evropskd skupina pro certifikaci kybernetické bezpe¢nosti ptijme stanovisko ke zpravé o vzdjemném hodnocent:

a) pokud zprdva o vzdjemném hodnoceni nezjisti neshody nebo pokud byly neshody certifikaénim subjektem, ktery byl
podroben vzdjemnému hodnoceni, ndleZité vyfeseny, mize Evropska skupina pro certifikaci kybernetické bezpecnosti
vydat kladné stanovisko a vSechny pfislusné dokumenty se zvefejni na internetovych strankach o certifikaci agentury
ENISA;
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b) pokud certifika¢ni subjekt, ktery byl podroben vzdjemnému hodnoceni, neshody ve stanovené lhiité fadné nevyfesi,
muze Evropskd skupina pro certifikaci kybernetické bezpecnosti vydat negativni stanovisko, které se zvefejni na
internetovych strankdch o certifikaci agentury ENISA, véetné zpravy o vzdjemném hodnoceni a vSech pfislusnych
dokumenti.

6.  Pred zvefejnénim stanoviska musi byt ze zvefejnénych dokumentii odstranény vsechny citlivé, osobni nebo chranéné
obchodni informace.

KAPITOLA X

UDRZOVANI SYSTEMU

Cldnek 48
UdrZzovdni systému EUCC

1.  Komise mize pozadat Evropskou skupinu pro certifikaci kybernetické bezpecnosti, aby pfijala stanovisko za tcelem
udrZovan{ systému EUCC a aby provedla nezbytné piipravné prace.

2. Evropskd skupina pro certifikaci kybernetické bezpecnosti miize pFijmout stanovisko ke schvileni pfehledt
aktudlnich certifika¢nich postupa.

3. Prehledy aktudlnich certifika¢nich postupd, které byly schvdleny Evropskou skupinou pro certifikaci kybernetické
bezpecnosti, zvefejiluje agentura ENISA.

KAPITOLA XI

ZAVERECNA USTANOVEN{

Cldnek 49
Vnitrostatni systémy, na které se vztahuje systém EUCC
1.  Vsouladu s ¢l. 57 odst. 1 nafizeni (EU) 2019/881 a aniZ je dotcen ¢l. 57 odst. 3 uvedeného nafizeni, vSechny
vnitrostatni systémy certifikace kybernetické bezpecnosti a souvisejici postupy pro produkty IKT a procesy IKT, na které se
vztahuje systém EUCC, pozbyvaji ticinnosti 12 mésich po vstupu tohoto nafizeni v platnost.
2. Odchyln¢ od ¢lanku 50 mtzZe byt proces certifikace zahdjen v ramci vnitrostdtniho systému certifikace kybernetické
bezpecnosti do 12 mésicti ode dne vstupu tohoto nafizeni v platnost za predpokladu, Ze proces certifikace bude dokoncen

nejpozdéji do 24 mésict od vstupu tohoto natizeni v platnost.

3. Certifikdty vydané v ramci vnitrostatnich systéma certifikace kybernetické bezpecnosti mohou podléhat pfezkumu.
Nové certifikdty, které nahrazuji pfezkoumané certifikdty, se vydavaji v souladu s timto nafizenim.
Cldnek 50
Vstup v platnost
Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.
Pouzije se ode dne 27. tinora 2025.

Kapitola IV a piiloha V se pouziji ode dne vstupu tohoto nafizeni v platnost.
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Toto nafizent je zdvazné v celém rozsahu a pfimo pouZitelné ve viech ¢lenskych statech.

V Bruselu dne 31. ledna 2024.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN
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PRILOHA I

Technické oblasti a pfehledy aktudlnich certifika¢nich postupis

1. Technické oblasti na Grovni AVA_VAN 4 nebo 5:

a) dokumenty tykajici se harmonizovaného hodnoceni technické oblasti ,cipové karty a podobnd zafizeni,
a zejména tyto dokumenty v jejich pfislusném znéni v platnosti dne [datum vstupu v platnost]:

1) ,Minimalni pozadavky na bezpe¢nostni hodnoceni ¢ipovych karet a podobnych zafizeni vici zaf{zenim
ITSEF*, ptivodné schvédlené Evropskou skupinou pro certifikaci kybernetické bezpecnosti dne 20. fijna 2023;

2) ,Minimélni bezpe¢nostni poZadavky na internetové stranky“, pivodné schvalené Evropskou skupinou pro
certifikaci kybernetické bezpecnosti dne 20. f{jna 2023;

3) ,Pouziti spole¢nych kritéril na integrované obvody*, ptivodné schvilené Evropskou skupinou pro certifikaci
kybernetické bezpecnosti dne 20. fjna 2023;

4) ,Pozadavky na bezpecnostni architekturu (ADV_ARC) pro ¢ipové karty a podobnd zafizeni“, ptivodné
schvélené Evropskou skupinou pro certifikaci kybernetické bezpe¢nosti dne 20. ¥jna 2023;

5) ,Certifikace produktd ,otevienych* ¢ipovych karet“, ptivodné schvalené Evropskou skupinou pro certifikaci
kybernetické bezpecnosti dne 20. fjna 2023;

6) ,Hodnoceni sloZenych produkti pro ¢&ipové karty a podobnd zaf{zeni’, pivodné schvilené Evropskou
skupinou pro certifikaci kybernetické bezpecnosti dne 20. fijna 2023;

7) ,Uplatnéni potencidlu dtoku na cipové karty”, pivodné schvilené Evropskou skupinou pro certifikaci
kybernetické bezpecnosti dne 20. fijna 2023;

b) dokumenty tykajici se harmonizovaného hodnoceni technické oblasti ,hardwarovd zafizeni s bezpe¢nostnimi
schrdnkami, a zejména tyto dokumenty v jejich pfislusném znéni v platnosti dne [datum vstupu v platnost]:

1) ,Minimdlni pozadavky na bezpe¢nostni hodnoceni hardwarovych zafizeni s bezpe¢nostnimi schrankami viici
zafizenim ITSEF, piivodné schvilené Evropskou skupinou pro certifikaci kybernetické bezpecnosti dne
20. fijna 2023;

2) ,Minimélni bezpecnostni pozadavky na internetové stranky*, ptivodné schvélené Evropskou skupinou pro
certifikaci kybernetické bezpecnosti dne 20. fijna 2023;

3) ,Uplatnéni potencidlu ttoku na hardwarovd zafizeni s bezpecnostnimi schrankami“, ptivodné schvilené
Evropskou skupinou pro certifikaci kybernetické bezpec¢nosti dne 20. f{jna 2023.

2. Pfehledy aktudlnich certifikacnich postupti v jejich ptislusném znéni v platnosti dne [datum vstupu v platnost]:

a) dokument tykajici se harmonizované akreditace subjektd posuzovani shody: ,Akreditace zaf{zeni ITSEF pro
systém EUCCY, ptvodné schvédleny Evropskou skupinou pro certifikaci kybernetické bezpecnosti dne 20. fijna
2023.
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PRILOHA I
Profily ochrany certifikované na tirovni AVA_VAN 4 nebo 5

1. Pro kategorii prosttedkd pro vytvafeni kvalifikovanych podpisti a peceti na dalku:

1) EN 419241-2:2019 - Diivéryhodné systémy podporujici podpisovy server — Cast 2: Profil ochrany pro zafizeni QSCD
pro serverovy podpis;

2) EN 419221-5:2018 - Profily ochrany pro TSP kryptografické moduly — Cést 5: Kryptograficky modul pro diivéryhodné
sluzby

2. Profily ochrany, které byly pfijaty jako piehledy aktudlnich certifika¢nich postupi:

[PRAZDNE]
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PRILOHA III

Doporucené profily ochrany (pro ilustraci technickych oblasti z pfilohy I)

Profily ochrany pouzivané pii certifikaci produktt IKT spadajicich do nize uvedené kategorie produktd IKT:
a) pro kategorii strojové Citelnych cestovnich dokladi:

1) profil ochrany pro strojové ¢itelny cestovni doklad s pouzitim standardniho kontrolniho postupu s PACE, BSI-CC-
PP-0068-V2-2011-MA-01;

2) profil ochrany pro strojové ¢itelny cestovni doklad s rozsifenou kontrolou pfistupu ,aplikace ICAO“, BSI-CC-PP-
0056-2009;

3) profil ochrany pro strojové ¢itelny cestovni doklad s rozsifenou kontrolou pfistupu ,aplikace ICAO* s PACE, BSI-CC-
PP-0056-V2-2012-MA-02;

4) profil ochrany pro strojové Citelny cestovni doklad se zdkladni kontrolou pfistupu ,aplikace ICAO*, BSI-CC-PP-
0055-2009;

b) pro kategorii zatizeni vytvéfejicich bezpe¢ny podpis:
1) EN 419211-1:2014 — Profil ochrany pro zaf{zen{ vytvéiejici bezpecny podpis — ¢ast 1: Prehled
2) EN 419211-2:2013 - Profil ochrany pro zafizeni vytvarejici bezpecny podpis — ¢dst 2: Pristroje na generovani klice;
3) EN 419211-3:2013 - Profil ochrany pro zafizen{ vytvarejici bezpecny podpis — ¢ast 3: P¥istroje na ptenos klice;

4) EN 419211-4:2013 — Profil ochrany pro zafizeni vytvafejici bezpecny podpis — ¢dst 4: Rozsifeni pro zafizeni na
generovani klice a spolehlivda komunikace s aplikaci generovani certifikdtu;

5) EN 419211-5:2013 — Profil ochrany pro zafizeni vytvafejici bezpe¢ny podpis — ¢ast 5: Rozsifeni pro zafizeni na
generovani klice a spolehliva komunikace s aplikaci vytvatejici podpis;

6) EN 419211-6:2014 — Profil ochrany pro zafizeni vytvéiejici bezpecny podpis — ¢dst 6: Rozsifeni pro zafizeni pro
importovani kli¢e a dtivéryhodnd komunikace s aplikaci vytvarejici podpis;

¢) pro kategorii digitdlnich tachografi::

1) digitdlni tachograf — karta tachografu, jak je uvedeno v provddécim nafizeni Komise (EU) 2016/799 ze dne
18. bfezna 2016, kterym se provadi nafizeni (EU) ¢. 165/2014 (ptiloha 1C);

2) digitdlni tachograf — celek ve vozidle uvedeny v pfiloze IB nafizeni Komise (ES) €. 1360/2002 urc¢eny k montdzi do
silni¢nich vozidel;

3) digitdlni tachograf — vnéjsi zafizeni GNSS (profil ochrany EGF), jak je uvedeno v piiloze 1C provadéciho nafizeni
Komise (EU) 2016799 ze dne 18. bfezna 2016, kterym se provadi nafizeni Evropského parlamentu a Rady (EU)
& 165/2014;

4) digitalni tachograf — snima¢ pohybu (profil ochrany MS), jak je uvedeno v pfiloze 1C provadéciho nafizeni Komise
(EU) 2016/799 ze dne 18. bfezna 2016, kterym se provadi nafizeni Evropského parlamentu a Rady (EU)
& 165/2014;

d) pro kategorii bezpe¢nych integrovanych obvodi, ¢ipovych karet a souvisejicich zatizeni:

1) profil ochrany pro bezpe¢nostni platformu IC, BSI-CC-PP-0084-2014;

2) systém Java Card - oteviend konfigurace, V3.0.5 BSI-CC-PP-0099-2017;

3) systém Java Card — uzaviend konfigurace, BSI-CC-PP-0101-2017;

4) profil ochrany pro PC rodinu klientskych modulii divéryhodné platformy 2.0 droveni O revize 1.16, ANSSI-CC-PP-
2015/07;
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5) univerzalni karta SIM, PU-2009-RT-79, ANSSI-CC-PP-2010/04;
6) vestavéné UICC (eUICC) pro zafizeni pro komunikaci stroji, BSI-CC-PP-0089-2015;
€) pro kategorii bodt (platebni) interakce a platebnich termindli:
1) bod interakce ,POI-CHIP-ONLY*, ANSSI-CC-PP-2015/01;
2) bod interakce ,POI-CHIP-ONLY and Open Protocol Package“, ANSSI-CC-PP-2015/02;
3) bod interakce ,POI-COMPREHENSIVE®, ANSSI-CC-PP-2015/03;
4) bod interakce ,POI-COMPREHENSIVE and Open Protocol Package®, ANSSI-CC-PP-2015/04;
5) bod interakce ,POI-PED-ONLY*, ANSSI-CC-PP-2015/05;
6) bod interakce ,POI-PED-ONLY and Open Protocol Package®, ANSSI-CC-PP-2015/06;
f) pro kategorii hardwarovych zafizeni s bezpecnostnimi schrankami:

1) kryptograficky modul pro podpisové operace CSP se zdlohovanim — profil ochrany CMCSOB, profil ochrany HSM
CMCSOB 14167-2, ANSSI-CC-PP-2015/08;

2) kryptograficky modul pro sluzby generovani kli¢ CSP — profil ochrany CMCKG, profil ochrany HSM CMCKG
14167-3, ANSSI-CC-PP-2015/09;

3) kryptograficky modul pro podpisové operace CSP bez zdlohovéni — profil ochrany CMCSO, profil ochrany HSM
CMCKG 14167-4, ANSSI-CC-PP-2015/10.
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PRILOHA IV

Kontinuita ziruky a pfezkum certifikdtu

IV.1 Kontinuita ziruky: rozsah

1. Nasledujici poZadavky na kontinuitu zdruky se vztahuji na ¢innosti udrZovani tykajici se:
a) prehodnoceni, zda nezménény certifikovany produkt IKT stéle spliiuje bezpe¢nostni pozadavky;
b) hodnoceni dopadt zmén certifikovaného produktu IKT na jeho certifikaci;
¢) pokud je souddsti certifikace, pouziti oprav v souladu s vyhodnocenym procesem spravy oprav;

d) pokud je zahrnut, pfezkum fizeni Zivotniho cyklu nebo vyrobnich procesti drzitele certifikatu.

2. Drzitel certifikditu EUCC mize pozddat o piezkum certifikdtu v ndsledujicich p¥ipadech:
a) platnost certifikditu EUCC vypr3i do deviti mésic;

b) doslo ke zméné certifikovaného produktu IKT nebo jiného faktoru, ktery by mohl ovlivnit jeho bezpecnostni
funkce;

¢) drzitel certifikdtu poZaduje, aby bylo znovu provedeno posouzeni zranitelnosti za ti¢elem opétovného potvrzeni
zaruky certifikdtu EUCC tykajici se odolnosti produktu IKT proti souc¢asnym kybernetickym ttokdiim.

IV.2 Pfehodnoceni

1. Pokud je tfeba posoudit dopad zmén v prostiedi hrozeb pro nezménény certifikovany produkt IKT, musi byt
certifikanimu subjektu pfedlozena Zddost o pfehodnoceni.

2. Pfehodnoceni provede stejné zaf{zeni ITSEF, které se podilelo na pfedchozim hodnocent, a znovu pouzije vSechny své
vysledky, které jsou stdle platné. Hodnoceni se zaméfi na innosti zdruky, které jsou potencidlné ovlivnény zménénym
prostfedim hrozeb pro certifikovany produkt IKT, zejména na pfislusnou skupinu AVA_VAN a navic na skupinu
zivotniho cyklu zdruky (ALC), kde se opét shromdzdi dostate¢né dikazy o tidrzbé vyvojového prostiedi.

3. Zafizeni ITSEF popiSe zmény a podrobné popise vysledky piehodnoceni s aktualizaci pfedchozi hodnotici technické
Zpravy.

4. Certifika¢ni subjekt prezkoumd aktualizovanou hodnotici technickou zprivu a vypracuje zpravu o piehodnoceni.
Status pivodniho certifikdtu se poté zméni v souladu s ¢lankem 13.

5. Zprava o piehodnoceni a aktualizovany certifikdt se poskytnou vnitrostitnimu organu certifikace kybernetické
bezpecnosti a agentufe ENISA ke zvefejnéni na jejich internetovych strankdch vénovanych certifikaci kybernetické
bezpecnosti.

IV.3 Zmény certifikovaného produktu IKT

1. Pokud byl certifikovany produkt IKT pfedmétem zmén, drzitel certifikdtu, ktery si pfeje certifikdt zachovat, pedlozi
certifikanimu subjektu zpravu o analyze dopadd.

2. Zpréva o analyze dopadt obsahuje tyto prvky:

a) uvod obsahujici nezbytné informace k identifikaci zprdvy o analyze dopadii a cile hodnoceni, ktery podléhd
zméndm;
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b) popis zmén produktu;
¢) identifikaci ovlivnénych dikazi od vyvojare;
d) popis Gprav dikazti od vyvojarte;

e) zjiSténi a zavéry tykajici se dopadu na zaruku pro kazdou zménu.

3. Certifika¢ni subjekt pfezkoumd zmény popsané ve zpravé o analyze dopadii, aby ovéfil jejich dopad na zdruku
certifikovaného cile hodnocent, jak je navrzeno v zavérech zpravy o analyze dopadi.

4. Po prezkoumadni certifika¢ni subjekt uréi rozsah zmény jako drobny nebo velky podle jejtho dopadu.

5. Pokud certifika¢ni subjekt potvrdi, Ze zmény jsou drobné, vydd se pro upraveny produkt IKT novy certifikdt
a vypracuje se zprava o Gdrzbé k pivodni zpravé o certifikaci za nasledujicich podminek:

a) zprava o adrzbé je soucdsti dil¢i zpravy o analyze dopadu a obsahuje tyto oddily:
1) tvod;
2) popis zmén;
3) ovlivnéné dikazy od vyvojéte;

b) datum platnosti nového certifikdtu neptekro¢i datum ptivodniho certifikatu.

6. Novy certifikdt véetné zpravy o Gdrzbé se poskytne agentufe ENISA ke zvefejnéni na jejich internetovych strankach
vénovanych certifikaci kybernetické bezpe¢nosti.

7. Pokud se potvrdi, Ze zmény jsou velké, provede se pfehodnoceni v kontextu pfedchoziho hodnoceni a znovu se
pouziji viechny vysledky pfedchoziho hodnoceni, které jsou stéle platné.

8. Po dokonéeni hodnoceni zménéného cile hodnoceni vypracuje zafizeni ITSEF novou hodnotici technickou zpravu.
Certifika¢ni subjekt pfezkouma aktualizovanou hodnotici technickou zpravu a piipadné vyda novy certifikit s novou
zpravou o certifikaci.

9.  Novy certifikdt a zprava o certifikaci se pfedaji agentufe ENISA ke zvefejnéni.

IV.4 Sprava oprav

1. Postup spravy oprav zajiStuje strukturovany proces aktualizace certifikovaného produktu IKT. Postup spravy oprav
v¢etné mechanismu, ktery Zadatel o certifikaci zavedl do produktu IKT, Ize pouzit po certifikaci produktu IKT na
odpovédnost subjektu posuzovani shody.

2. Zadatel o certifikaci mtiZe do certifikace produktu IKT zahrnout opravny mechanismus jako soucdst certifikovaného
postupu fizeni zavedeného do produktu IKT za jedné z ndsledujicich podminek:

a) funkce ovlivnéné opravou se nachdzeji mimo cil hodnoceni certifikovaného produktu IKT;
b) oprava se tykd pfedem stanovené drobné zmény certifikovaného produktu IKT;

) oprava se tykd potvrzené zranitelnosti s kritickym dopadem na bezpecnost certifikovaného produktu IKT.
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3. Pokud se oprava tyka velké zmény cile hodnoceni certifikovaného produktu IKT v souvislosti s difve nezjisténou
zranitelnosti, kterd nemad kriticky dopad na bezpe¢nost produktu IKT, pouZiji se ustanoveni ¢lanku 13.

4. Postup spravy oprav pro produkt IKT se sklddd z nasledujicich prvki:
a) proces vyvoje a vydani opravy pro produkt IKT;
b) technicky mechanismus a funkce pro pfijeti opravy do produktu IKT;

¢) soubor hodnoticich ¢innosti tykajicich se G¢innosti a vykonnosti technického mechanismu.

5. Béhem certifikace produktu IKT:
a) Zadatel o certifikaci produktu IKT poskytne popis postupu spravy oprav;
b) zatizeni ITSEF ovéfi ndsledujici prvky:

1) vyvojar zavedl opravné mechanismy do produktu IKT v souladu s postupem spravy oprav, ktery byl pfedlozen
k certifikaci;

2) meze cile hodnocent jsou oddéleny tak, aby zmény provedené v oddélenych procesech neovlivnily bezpecnost
cile hodnocent;

3) technicky opravny mechanismus funguje v souladu s ustanovenimi tohoto oddilu a tvrzenimi Zadatele;

¢) certifikacni subjekt zahrne do zprévy o certifikaci vysledek posuzovaného postupu spravy oprav.

6.  Drzitel certifikdtu maze pFistoupit k aplikaci opravy vytvofené v souladu s certifikovanym postupem spravy oprav
dotceného certifikovaného produktu IKT a v nasledujicich ptipadech musi do 5 pracovnich dnt podniknout tyto
kroky:

a) v pifpadé uvedeném v bodé 2 pism. a) nahldsit pfislusnou opravu certifikaénimu subjektu, ktery nezméni
odpovidajici certifikdt EUCG;

b) v piipadé uvedeném v bodé 2 pism. b) predlozit ptislusnou opravu zafizeni ITSEF k pfezkoumdni. Zatizeni ITSEF
po obdrzeni opravy informuje certifika¢ni subjekt, ktery pijme pfislusnd opatfeni k vyddni nové verze
piislusného certifikdtu EUCC a k aktualizaci zpréavy o certifikaci;

¢) v piipadé uvedeném v bodé 2 pism. ¢) pfedlozit dotéenou opravu zafizeni ITSEF k nezbytnému piehodnoceni, ale

mutZe opravu nasadit soubézné. Zafizeni ITSEF informuje certifika¢ni subjekt, ktery poté zahdji souvisejici
certifika¢ni ¢innosti.

36/45 ELL http://data.europa.cufelijreg_impl/2024/482/oj



UF. vést. L, 7.2.2024 CS

PRILOHAV

Obsah zprévy o certifikaci

V.1 Zpriva o certifikaci

1. Na zdkladé hodnoticich technickych zprdv poskytnutych zafizenim ITSEF vypracuje certifika¢ni subjekt zpravu
o certifikaci, kterou zvefejni spolu s p¥islugnym certifikdtem EUCC.

2. Zpréava o certifikaci je zdrojem podrobnych a praktickych informaci o produktu IKT nebo kategorii produktd IKT
a o bezpe¢ném nasazeni produktu IKT, a proto musi obsahovat vSechny vefejné dostupné informace, které lze sdilet
ajez jsou dtilezité pro uZivatele a zi¢astnéné strany. Vefejné dostupné informace, které lze sdilet, mohou byt uvedeny
ve zpravé o certifikaci.

3. Zpréva o certifikaci musi obsahovat alespor tyto oddily:

a)

shroutf;

identifikace produktu IKT nebo kategorie produktu IKT pro profily ochrany;
bezpecnostni sluzby;

pfedpoklady a vyjasnéni oblasti pisobnosti;

architektonické informace;

pfipadné dopliujici informace o kybernetické bezpecnosti;

testovani produktu IKT, pokud bylo provedeno;

v piislusnych p¥ipadech identifikaci procesti fizeni Zivotniho cyklu a vyrobnich zafizeni drzitele certifikdtu;
vysledky hodnoceni a informace o certifikdtu;

shrnuti bezpe¢nostniho cile produktu IKT pfedloZeného k certifikaci;
oznaceni nebo $titek ptifazené k systému, pokud je k dispozici;

bibliografie.

4. Shrnuti je struénym shrnutim celé zprdvy o certifikaci. Shrnuti poskytuje jasny a stru¢ny piehled vysledki hodnoceni
a obsahuje nasledujici informace:

a)
b)
9
d)
¢)

nazev hodnoceného produktu IKT, vycet souddsti produktu, které jsou soucasti hodnocent, a verze produktu IKT;

nazev zafizeni ITSEF, které hodnocen{ provedlo, a pfipadné seznam subdodavateld;

datum ukonéeni hodnocen;

odkaz na hodnotici technickou zpravu vypracovanou zafizenim ITSEF;

stru¢ny popis vysledkt zpravy o certifikaci, véetné:

1) verze a piipadné vyddni spolecnych kritérii, kterd se na hodnoceni vztahuji;

2) bali¢ku zaruk podle spole¢nych kritérii a slozek zaruky bezpecnosti véetné trovné AVA_VAN pouzité pii
hodrﬁogenf a odpovidajici drovné zdruky podle ¢lanku 52 nafizeni (EU) 2019/881, na které se certifikdt EUCC
vztahuje;

3) bezpecnostni funkce hodnoceného produktu IKT;

4) shrnuti hrozeb a bezpe¢nostnich politik organizace, které hodnoceny produkt IKT Fesf;
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5) zvlastnich pozadavki na konfiguraci;
6) predpokladt o provoznim prostredi;
7) piipadné pfitomnosti schvdleného postupu spravy oprav v souladu s oddilem IV.4 ptilohy IV;

8) prohlaseni o vylou¢eni odpovédnosti.

5. Hodnoceny produkt IKT je jasné oznacen a obsahuje tyto informace:
a) nazev hodnoceného produktu IKT;
b) vycet soucasti produktu IKT, které jsou soudsti hodnocent;
c) dislo verze soucasti produktu IKT;
d) identifikace dodate¢nych pozadavkti na provozni prostiedi certifikovaného produktu IKT;
) jméno a kontaktni idaje drzitele certifikitu EUCG;
f) piipadné postup spravy oprav, ktery je souddsti certifikdtu;

g) odkaz na internetové stranky drZitele certifikaitu EUCC, kde jsou uvedeny dopliujici informace o kybernetické
bezpecnosti certifikovaného produktu IKT v souladu s ¢ldnkem 55 nafizeni (EU) 2019/881.

6. Informace obsazené v tomto oddile jsou co nejpfesnéjsi, aby byla zajisténa iplnd a pfesnd reprezentace produktu IKT,
kterou lze znovu pouzit pfi budoucich hodnocenich.

7. 0ddil o bezpecnostni politice obsahuje popis bezpecnostni politiky produktu IKT a strategie nebo pravidla, kterd
hodnoceny produkt IKT prosazuje nebo dodrzuje. Musi obsahovat odkaz a popis ndsledujicich strategif:

a) strategie nakldddni se zranitelnostmi drZitele certifikdtu;

b) strategie kontinuity zaruky drzitele certifikdtu.

8. V piipadé potieby mohou strategie zahrnovat podminky tykajici se pouzivani postupu spravy oprav béhem platnosti
certifikdtu.

9. 0ddil pro piedpoklady a vyjasnéni oblasti piisobnosti obsahuje vycerpavajici informace o okolnostech a cilech
souvisejicich se zamyslenym pouzitim produktu, jak je uvedeno v ¢l. 7 odst. 1 pism. ¢). Informace obsahujt:

a) predpoklady o pouziti a nasazeni produktu IKT v podobé minimdlnich pozadavkd, jako je spravnd instalace
a konfigurace a splnéni pozadavkti na hardware;

b) pfedpoklady o prostiedi pro vyhovujici provoz produktu IKT.

10. Informace uvedené v bodé 9 musi byt co nejsrozumitelnéjsi, aby uzivatelé certifikovaného produktu IKT mohli ¢init
informovana rozhodnuti o rizicich spojenych s jeho pouzivanim.

11. Oddil s informacemi o architektufe obsahuje popis produktu IKT a jeho hlavnich sou¢dsti na vysoké trovni v souladu
s navrhem subsystémti ADV_TDS podle spole¢nych kritérii.

12. Uplny seznam dopliujicich informaci o kybernetické bezpe¢nosti produktu IKT se poskytuje v souladu s ¢ldnkem 55
nafizeni (EU) 2019/881. Veskerd ptislusnd dokumentace se oznacuje Cisly verzi.
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13. Oddil o zkouseni produktd IKT obsahuje tyto informace:

a) ndzev a kontaktni misto orgdnu nebo subjektu, ktery certifikdt vydal, véetné odpovédného vnitrostatniho organu
certifikace kybernetické bezpecnosti;

b) ndzev zafizeni ITSEF, které provedlo hodnoceni, pokud se lisi od certifika¢niho subjektu;
¢) identifikace pouzitych slozek zdruky z norem uvedenych v ¢lanku 3;
d) verze prehledu aktudlnich certifikacnich postupti a dali kritéria hodnoceni bezpe¢nosti pouzitd pti hodnocen;

¢) uplné a presné nastaveni a konfigurace produktu IKT béhem hodnoceni, véetné provoznich poznimek
a pozorovani, pokud jsou k dispozici;

f) jakykoli pouzity profil ochrany, véetné nasledujicich informaci:
1) autor profilu ochrany;
2) nazev a identifikator profilu ochrany;
3) identifikdtor certifikdtu profilu ochrany;
4) nézev a kontaktni idaje certifika¢niho subjektu a zaf{zeni ITSEF, které se podili na hodnocen{ profilu ochrany;

5) balicek (balicky) zaruk pozadovanych pro produkt, ktery je ve shodé s profilem ochrany.

14. Vysledky hodnocenti a informace tykajici se oddilu o certifikdtu obsahuji tyto informace:
a) potvrzen{ o dosazené trovni zdruky podle ¢ldnku 4 tohoto nafizeni a ¢ldnku 52 nafizen{ (EU) 2019/881;

b) pozadavky na zdruku z norem uvedenych v ¢lanku 3, které produkt IKT nebo profil ochrany skute¢né spliuje,
véetné urovné AVA_VAN;

¢) podrobny popis pozadavkl na zdruku a také podrobnosti o tom, jak produkt spliuje jednotlivé pozadavky;
d) datum vydani a doba platnosti certifikdtu;

e) jedine¢ny identifikdtor certifikatu.

15. Bezpecnostni cil se zahrne do zpravy o certifikaci nebo se na néj ve zpravé o certifikaci odkdze a shrne se a pro tcely
zvefejnéni se k nému pfipoji zprava o certifikaci.

16. Bezpecnostni cil mizZe byt sanitizovan v souladu s oddilem VI.2.

17. Oznaceni nebo §titek spojené se systémem EUCC mohou byt vlozeny do zprivy o certifikaci v souladu s pravidly
a postupy stanovenymi v ¢lanku 11.

18. Oddil bibliografie obsahuje odkazy na viechny dokumenty pouZité pfi sestavovani zpravy o certifikaci. Tyto informace
obsahuji alespori tyto tdaje:

a) kritéria hodnoceni bezpec¢nosti, piehledy aktudlnich certifikacnich postupti a dalsi pouzité piislusné specifikace
a jejich verze;

b) hodnotici technickd zprava;
¢) pipadné hodnotici technickd zprava pro slozené hodnocent;
d) technickd referen¢ni dokumentace;

e¢) dokumentace vyvojife pouzitd pii hodnoceni.
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19.

Aby byla zarucena reprodukovatelnost hodnoceni, musi byt veskerda dokumentace, na kterou se odkazuje,
jednoznacné identifikovdna spravnym datem vyddni a spravnym cislem verze.

V.2 Sanitizace bezpecnostniho cile pro zvefejnéni

Bezpecnostni cil, ktery ma byt zahrnut do zprévy o certifikaci podle bodu 1 oddilu VI.1 nebo na n&jz tato zprava
odkazuje, mizZe byt sanitizovan odstranénim nebo parafrdzovanim technickych informaci, které jsou predmétem
ochrany.

Vysledny sanitizovany bezpecnostni cil musi byt skute¢nou reprezentaci své tplné ptvodni verze. To znamend, Ze
sanitizovany bezpecnostni cil nesmi vynechat informace, které jsou nezbytné pro pochopeni bezpecnostnich
vlastnosti cile hodnoceni a rozsahu hodnoceni.

Obsah sanitizovaného bezpe¢nostniho cile spliiuje ndsledujici minimdlni pozadavky:
a) jeho tvod se nesanitizuje, protoze obecné neobsahuje zddné informace, které by byly pfedmétem ochrany;
b) sanitizovany bezpe¢nostni cil musi mit jedine¢ny identifikdtor, ktery je odlisny od jeho tplné ptivodni verze;

¢) popis cile hodnoceni miiZe byt redukovan, protoZe mtize obsahovat chrinéné a podrobné informace o ndvrhu cili
hodnoceni, které by nemély byt zvefejnény;

d) popis bezpecnostniho prostiedi cile hodnoceni (pfedpoklady, hrozby, organizacni bezpecnostni politiky) se
neredukuje, pokud jsou uvedené informace nezbytné pro pochopeni rozsahu hodnocent;

e) bezpecnostni cile se neredukuji, protoZe je tieba zvefejnit viechny informace, aby bylo mozné pochopit zdmér
bezpecnostniho cile a cile hodnocent;

f) v3echny bezpec¢nostni pozadavky se zvefejni. V aplika¢nich pozndmkach mohou byt uvedeny informace o tom, jak
byly funkéni pozadavky spolecnych kritérif uvedené v ¢lanku 3 pouzity k pochopeni bezpe¢nostniho cile;

g) souhrnnd specifikace cile hodnoceni obsahuje vSechny bezpecnostni funkce cile hodnoceni, ale dal$i informace,
které jsou predmétem ochrany, mohou byt sanitizovéany;

h) odkazy na profily ochrany pouzité na cil hodnocen;

i) zdivodnéni mize byt sanitizovdno tak, aby byly odstranény informace, které jsou pfedmétem ochrany.

I v piipadé, Ze sanitizovany bezpec¢nostni cil neni formalné hodnocen v souladu s hodnoticimi normami uvedenymi
v ¢lanku 3, certifika¢ni subjekt zajisti, aby byl v souladu s Gplnym a hodnocenym bezpec¢nostnim cilem, a ve zpravé
o certifikaci uvede odkaz na tiplny i sanitizovany bezpecnostni cil.
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PRILOHA VI

Rozsah vzidjemného hodnoceni a sloZeni tymu pro vzdjemné hodnoceni

VI.1 Rozsah vzdjemného hodnoceni

1. Jsou zahrnuty tyto typy vzdjemného hodnoceni:
a) typ 1: pokud certifikaéni subjekt provadi certifika¢ni ¢innosti na drovni AVA_VAN.3;

b) typ 2: pokud certifika¢ni subjekt provadi certifika¢ni ¢innosti souvisejici s technickou oblasti uvedenou v ptiloze
I jako prehledy aktualnich certifika¢nich postupt;

) typ 3: pokud certifika¢ni subjekt provadi certifikacni ¢innosti nad drovni AVA_VAN.3 s vyuzitim profilu ochrany
uvedeného jako ptehled aktudlnich certifikacnich postupt v pfiloze II nebo III.

2. Certifika¢ni subjekt, ktery je podroben vzdjemnému hodnocent, predloZi seznam certifikovanych produktt IKT, které
mohou byt kandiddtem na pfezkoumadni tymem pro vzdjemné hodnoceni, v souladu s nasledujicimi pravidly:

a) kandiddtské produkty pokryvaji technicky rozsah autorizace certifika¢niho subjektu, pficemz nejméné dvé rtiznd
hodnoceni produktii na drovni zdruky ,vysokd“ budou analyzovina prostiednictvim vzdjemného hodnoceni,
a jeden profil ochrany, pokud certifika¢ni subjekt vydal certifikdt na drovni zaruky ,vysokd*;

b) pro vzdjemné hodnoceni typu 2 predloZi certifikacni subjekt alespon jeden produkt za kazdou technickou oblast
a za kazdé dotcené zafizeni ITSEF;

¢) pro vzdjemné hodnoceni typu 3 je alespon jeden kandidatsky produkt hodnocen v souladu s pouzitelnymi
a relevantnimi profily ochrany.

VL2 Tym pro vzdjemné hodnoceni

1. Hodnotici tym se sklddd nejméné ze dvou odborniktl, pficemz kazdy je vybran z raznych certifikacnich subjektd,
které vyddvaji certifikdty s trovni zdruky ,vysokd“, a z riiznych clenskych stdtd. Odbornici by méli prokazat
piislusné odborné znalosti v oblasti norem uvedenych v ¢lanku 3 a v oblasti prehleddi aktudlnich certifikacnich
postupti, které jsou pfedmétem vzdjemného hodnoceni.

2.V pfipadé povéfeni vydanim certifikdtu nebo predchoziho schvéleni certifikitt podle ¢l. 56 odst. 6 nafizeni
(EU) 2019/881 musi byt ¢lenem tymu odbornikd vybranych podle odstavce 1 tohoto oddilu navic odbornik
z vnitrostatniho orgdnu certifikace kybernetické bezpe¢nosti, ktery je ve spojeni s dotéenym certifikaénim subjektem.

3. Pro vzdjemné hodnoceni typu 2 jsou ¢lenové tymu vybrani z certifikacnich subjektd, které jsou autorizovdny pro
danou technickou oblast.

4. Kazdy ¢len hodnotictho tymu mé nejméné dvouletou zkusenost s provadénim certifika¢nich ¢innosti v certifika¢nim
subjektu.

5. Pro vzdjemné hodnoceni typu 2 nebo 3 md kazdy ¢len hodnoticiho tymu alespon dvouletou zkusenost s provadénim
certifika¢nich ¢innosti v prislusné technické oblasti nebo profilu ochrany a prokdzané odborné znalosti a G¢ast na
autorizaci zafizen{ ITSEF.

6.  Vnitrostatn{ orgdn certifikace kybernetické bezpecnosti, ktery monitoruje vzdjemné hodnoceny certifika¢ni subjekt
a dohliZi na ngj, a alespon jeden vnitrostdtni orgdn certifikace kybernetické bezpe¢nosti, jehoZ certifikacn{ subjekt
nen{ pfedmétem vzdjemného hodnoceni, se vzdjemného hodnoceni Gcastni jako pozorovatel. Agentura ENISA se
muze vzdjemného hodnoceni Gcastnit také jako pozorovatel.
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7. Certifika¢nimu subjektu, ktery je podroben vzdjemnému hodnoceni, je pfedloZeno sloZeni tymu pro vzdjemné
hodnoceni. V odtvodnénych piipadech muze slozeni tymu pro vzdjemné hodnoceni zpochybnit a pozadat o jeho
piezkoumani.
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PRILOHA VII
Obsah certifikitu EUCC
Certifikdt EUCC musi obsahovat alespor:
a) jedine¢ny identifikdtor stanoveny certifika¢nim subjektem vydévajicim certifika;
b) informace tykajici se certifikovaného produktu IKT nebo profilu ochrany a drzitele certifikdtu, véetné:

1) ndzvu produktu IKT nebo profilu ochrany a ptipadné cile hodnoceni;

N

typu produktu IKT nebo profilu ochrany a ptipadné cile hodnocent;

3) verze produktu IKT nebo profilu ochrany;

EN

)
)
) jména, adresy a kontaktnich tdajt drzitele certifikatu;
5)

odkazu na internetové strinky drzitele certifikdtu obsahujici dopliujici informace o kybernetické bezpecnosti
uvedené v ¢lanku 55 nafizeni (EU) 2019/881;

¢) informace tykajici se hodnoceni a certifikace produktu IKT nebo profilu ochrany, véetné:

1) ndzvu, adresy a kontaktnich tidaji certifika¢niho subjektu, ktery certifikdt vydal;
pokud se lisi od certifika¢niho subjektu, ndzvu zaf{zeni ITSEF, které provedlo hodnocent;
ndzvu prislusného vnitrostdtniho orgdnu certifikace kybernetické bezpecnosti;

odkazu na toto nafizeni;

)
)
)
5) odkazu na zpravu o certifikaci spojenou s certifikdtem uvedenym v piiloze V;
) piislusné drovné zaruky v souladu s ¢lankem 4;
) odkazu na verzi norem pouzitou pro hodnoceni podle ¢lanku 3;

)

identifikace Grovné zaruky nebo balitku zaruk specifikovanych v norméch uvedenych v ¢lanku 3 a v souladu
s prilohou VIII, véetné pouzitych slozek zdruky a tirovné AVA_VAN, na kterou se vztahuje;

9) pfipadné odkazu na jeden nebo vice profilti ochrany, kterym produkt IKT nebo profil ochrany vyhovuje;
10) data vydani;
11) doby platnosti certifikdtu;

d) oznaceni a stitek spojené s certifikdtem v souladu s ¢lankem 11.
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PRILOHA VIII

Prohl4seni o balicku ziruk

1. Rozsifeni, na rozdil od definic ve spole¢nych kritériich:
a) se neoznacuje zkratkou ,+

b) je podrobné popsdno seznamem vSech dotéenych slozek;
¢) je podrobné popsino ve zpravé o certifikaci.

2. Uroven zdruky potvrzend v certifikitu EUCC mize byt doplnéna trovni ziruky hodnoceni podle ¢linku 3 tohoto
nafizeni.

3. Pokud se troven ziruky potvrzend v certifikitu EUCC nevztahuje na rozsifeni, uvede se v certifikitu EUCC jeden
z ndsledujicich balicka:

a) ,balicek specifickych zaruk*;

b) ,balicek zdruk odpovidajici profilu ochrany“ v ptipadé odkazu na profil ochrany bez trovné zdruky hodnoceni.
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1.

2.

3.

Podoba oznacen{ a stitku:

PRILOHA IX

Oznacend a Stitek

°CC

Spolecna kritéria

i <\>

CERTIFIKACE KYBERNETICKE BEZPECNOSTI

VYSOKA

VYZNAMNA
ZAKLADNI

Urovefi AVA_VAN
zev CS-Rok-
islo

Pokud jsou oznaleni a $titek zmen3eny nebo zvétSeny, musi byt dodrzeny proporce zobrazené ve vyse uvedeném

vykresu.

Pokud jsou fyzicky piitomny, musi byt oznaceni a Stitek vysoké nejméné 5 mm.
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