**
*

*
* oy k

Utedni véstnik
Evropské unie

CS

Rada L

2023/2113 11.10.2023

DOPORUCENI KOMISE (EU) 2023/2113
ze dne 3. fijna 2023

o technologickych oblastech s kritickym vyznamem pro hospodiiskou bezpecnost EU za iicelem
dalsiho posouzeni rizik s clenskymi stity

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢ldnek 292 této smlouvy,

vzhledem k témto dtvodim:

(1)

Komise a vysoky predstavitel uznali, Ze vlivem rostouctho geopolitického napéti, hlubsi hospodafské integrace
a urychleni technologického rozvoje mohou nékteré hospodaiské toky a ¢innosti pfedstavovat riziko pro nasi
hospodatskou bezpec¢nost, a piijali spole¢né sdéleni o strategii evropské hospodéaiské bezpe¢nosti (1) s cilem zavést
komplexni strategicky pfistup k hospodaiské bezpecnosti.

Strategie evropské hospodéiské bezpecnosti je zaloZena na t¥pilifovém pfistupu: podpora hospodafské zdkladny EU

.....

sdilenych obav a zdjma.

Jako soucddst tohoto rdmce a s ohledem na rizika, kterd mohou pfedstavovat urcité hospodaiské zavislosti
a technicky vyvoj, pottebuje EU jasny ptehled o rizicich pro jeji hospodaiskou bezpecnost a vyvoji téchto rizik
v Case.

Tato rizika by méla byt identifikovdna a posouzena spolecné s ¢lenskymi stity EU za pfispéni soukromych
zicastnénych stran v rdmci dynamického a trvalého procesu.

Ve strategii evropské hospodaiské bezpecnosti byly uréeny Ctyfi obecné indikativni kategorie rizik k dalsimu
posouzeni: odolnost dodavatelskych fetézcti, véetné energetické bezpecnosti, fyzickd a kybernetickd bezpe¢nost
kritické infrastruktury, bezpe¢nost technologii a tnik technologii, zneuziti hospodafskych zavislosti nebo
hospodarsky natlak.

Komise se v uvedeném spole¢ném sdéleni zavdzala, Ze posoudi rizika spojend s bezpecnosti technologif a tinikem
technologii na zdkladé seznamu strategickych technologii, které maji zdsadni vyznam pro hospodafskou
bezpecnost, a Ze pokud jde o nejcitlivéjsi rizika, navrhne seznam kritickych technologii pro posouzeni rizik, které
md byt provedeno spolecné s ¢lenskymi staty do konce roku 2023.

Spole¢né sdéleni urcilo k dalsimu posouzeni tato tii tizce vymezend a na budoucnost zaméfend kritéria pro vybér
technologif, které predstavuji nejcitlivéjsi rizika: podplrnd a transformacni povaha technologie, riziko civilni
a vojenské faze a riziko zneuziti technologie k porusovani lidskych prév.

Kritérium podptrné a transformaéni povahy technologie se zaméfuje na potencidl a vyznam technologie pro
zdsadni zvyseni vykonnosti a ticinnosti a/nebo radikdlnich zmén v pfislusnych odvétvich, schopnostech atd.

Kritérium civilni a vojenské fiize se zaméfuje na vyznam technologie jak pro civilni, tak pro vojensky sektor a na jeji
potencidl dosahovat pokroku v obou sektorech, jakoz i na riziko vyuZivani urcitych technologif k narueni miru
a bezpecnosti.

(') 20 final.
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(11)

(12)

(13)

(14)

Kritérium rizika zneuZiti technologie k poruSovani lidskych priv se zaméfuje na mozné zneuziti technologie
v rozporu s lidskymi prévy, véetné omezovani zdkladnich svobod.

Na zdkladé prvni interni analyzy Komise stanovila seznam deseti technologickych oblasti kritickych pro
hospodatskou bezpecnost EU. Tento seznam technologickych oblasti zohlediiuje praci vykonanou v souladu
s Akénim pldnem pro synergie mezi civilnim, obrannym a kosmickym pramyslem (). Je to Zivy dokument, ktery by
mohl byt pfedmétem dalsich Gprav na zdkladé technologického rozvoje v rdmci pribézné ¢innosti.

Na zdkladé tif Gzce vymezenych a na budoucnost zaméfenych kritérii pro vybér technologii za tcelem dalstho
posouzeni jsou v tomto doporuceni uréeny &tyfi technologické oblasti z tohoto seznamu, u nichz se doslo k zavéru,
Ze s vysokou pravdépodobnosti predstavuji nejcitlivéjsi a nejnaléhavéjsi rizika spojend s bezpecnosti technologii
a unikem technologii, a to: pokrocilé polovodice, uméld inteligence, kvantové technologie a biotechnologie. Tyto
technologické oblasti by mély byt prioritné podrobeny kolektivnimu posouzeni rizik s ¢lenskymi stity do konce
tohoto roku. Toto kolektivni posouzeni se miiZe, s vyhradou vymezeni rozsahu tohoto posouzeni ve spoluprici
s Clenskymi stity, zaméfit na zaméfit na podskupiny technologii v rdmci téchto étyf kategorii technologickych
oblasti.

Struktura seznamu odrdzi posouzeni Komise ohledné toho, které z téchto technologickych oblasti s vétsi
pravdépodobnosti ptedstavuji nejcitlivéjsi a nejnaléhavéjsi rizika spojend s bezpe¢nosti technologii a tnikem
technologii. To mtzZe slouzit jako pomticka pro rozhodovani o dalsich krocich. Komise zahdji s ¢lenskymi staty
otevieny dialog o vhodném harmonogramu a rozsahu dalsich posouzeni rizik, mimo jiné s ohledem na dopad
faktoru ¢asu na vyvoj rizik. Komise by uvitala v€asnou vyménu informaci o tomto aspektu strategie evropské
hospodétské bezpecnosti v Radé v kontextu jejich celkovych politickych jedndni a sméri v reakci na spolecné
sdéleni. V tomto ohledu mize Komise pfedlozit dalsi iniciativy do jara 2024, a to se zietelem na tento dialog a na
prvni zkuSenosti s pocdte¢nimi kolektivnimi posouzenimi, jakoZ i na daldi vstupy, které piipadné obdrzi
k technologickym oblastem uvedenym na seznamu. Pfi rozhodovani o ndvrzich na dalsi kolektivni posouzen rizik
s Clenskymi stity tykajici se jedné nebo vice dalsich uvedenych technologickych oblasti nebo jejich podskupin
vezme Komise v Gvahu probihajici nebo pldnovand opatteni k podpofe nebo k vytvofeni partnerstvi v uvazované
technologické oblasti. Obecnéji bude mit Komise na paméti, Ze opatfeni pfijatd za tcelem zvySeni konkurence-
schopnosti EU v pFislusnych oblastech mohou pfispét ke sniZeni urcitych technologickych rizik.

Cilem posouzeni rizik by mélo byt urcit a analyzovat zranitelnd mista systémové povahy podle jejich mozného
dopadu na hospodéiskou bezpe¢nost EU a miru pravdépodobnosti, Ze se tento negativni dopad projevi. Za tGicelem
strukturovani nadchdzejictho posouzeni rizik ve spoluprici s ¢lenskymi staty urcila Komise nékteré hlavni zdsady.

Timto doporucenim neni dotcen vysledek posouzeni rizik. Pouze vysledek podrobného kolektivniho posouzeni
urovné a povahy existujicich rizik maze slouzit jako zdklad pro dalsi diskusi o potfebé jakychkoli pfesnych
a pfiméfenych opatfeni na podporu, vytvofeni partnerstvi a ochranu v souvislosti s kteroukoli z téchto
technologickych oblasti nebo jejich podskupinou. Clenské stity a Komise mohou tyto informace vyuZit pii
navrhovédni budoucich politickych opatfeni, véetné opatfeni podpory, vytvofeni partnerstvi nebo ochrany na
vnitrostatni, unijni nebo mezindrodni trovni, kterd by méla byt imérnd mife fe§eného rizika a méla by mit pfesny
rozsah. V této fizi predbézného posouzeni proto nelze vyvodit zddny zdvér o vyuziti nékterého konkrétniho
ndstroje z palety opatfeni EU nebo ¢lenskych stitd na podporu, vytvofeni partnerstvi nebo ochranu s cilem posilit
hospodatskou bezpeénost.

Veskera opatfent, kterd budou pfijata, budou pfiméfend a pfesné se zaméif na posouzend rizika jednotlivych oblasti
kritickych technologii nebo pfislusné technologie. Veskerd provadénd opatfeni budou zaméfena na posileni
postaveni Unie v téchto oblastech a budou navrzena tak, aby minimalizovala veskeré negativni vedlejsi G¢inky na
trh a hospodaistvi. Tato posouzeni pfispéji zejména k rozvoji politik Unie na podporu inovaci a pramyslového
rozvoje identifikovanych technologii, a to i prostfednictvim mezindrodnich iniciativ,

(*) 70 final.
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PRIJALA TOTO DOPORUCENI:

1. Ze seznamu deseti kritickych technologickych oblasti uvedenych v piiloze se jako prvni krok doporucuje, aby
Clenské stity spolecné s Komisi do konce roku 2023 posoudily nésledujici ¢tyfi technologické oblasti, u nichz je
nejvyssi pravdépodobnost, ze budou piedstavovat nejcitlivéjsi a nejnaléhavéjsi rizika spojend s bezpecnosti
technologif a Ginikem technologif:

a) Technologie pokrocilych polovodici

Polovodice, mikroelektronika a fotonika jsou vyznamné soucasti elektronickych zafizeni v kritickych oblastech,
jako jsou komunikace, vypocetni technika, energetika, zdravotnictvi, doprava a obranné a vesmirné systémy
a aplikace. Vzhledem k jejich obrovskému podptirnému a transformaénimu charakteru a jejich vyuziti k civilnim
a vojenskym ticeldm mé zachovani vedouciho postaveni v budovéni a dal§im rozvoji téchto technologii zdsadni
vyznam pro hospodaiskou bezpecnost.

b) Technologie umélé inteligence

Ul (software), vysoce vykonnd vypocetni technika, cloud computing a edge computing a analyza dat maji Sirokou
skalu aplikaci dvojiho uZiti a jsou zdsadni zejména pro zpracovani velkého mnozstvi dat a pfijimani rozhodnuti
nebo vytvafeni predikci vychazejicich z této analyzy zaloZené na datech. Tyto technologie maji v tomto ohledu
obrovsky transformacni potencidl.

¢) Kvantové technologie

Kvantové technologie maji obrovsky potencidl transformovat fadu civilnich i vojenskych odvétvi, jelikoz
umoziuji zavddét nové technologie a systémy, které vyuzivaji vlastnosti kvantové mechaniky. Plny dopad
kvantovych technologii, které se vyvijeji nebo budou vyvijet, zatim nelze plné vycislit.

d) Biotechnologie

Biotechnologie maji vyznamnou podptirnou a transformaéni charakter v oblastech, jako je zemédélstvi, Zivotni
prostiedi, zdravotni péce, védy o zivé pfirodé, potravinové fetézce nebo biovyroba. Nékteré biotechnologie, jako
je genetické inZenyrstvi aplikované na patogeny nebo $kodlivé slouceniny produkované genetickou modifikaci
mikroorganismi, mohou mit bezpe¢nostnifvojensky rozmér, zejména jsou-li zneuzity.

2. Komise vyzyva clenské stity, aby zahdjily otevieny dialog o vhodném harmonogramu a rozsahu kolektivniho
posouzeni rizik ostatnich technologickych oblasti uvedenych v piiloze nebo jejich podskupin s ohledem na rychle
se ménici geopolitické prostfedi a riiznou miru pravdépodobnosti, Ze uvedené technologie pfedstavuji nejcitlivejsi
a nejnaléhav§jsi rizika spojend s bezpecnosti technologii a tnikem technologii.

3. Pro strukturovani kolektivniho posouzeni rizik byly stanoveny tyto hlavni zdsady:

a) Urcit a analyzovat zranitelnd mista podle jejich mozného dopadu na hospodédiskou bezpecnost EU a miru
pravdépodobnosti, Ze se tento negativni dopad projevi. Tato analyza by méla urcit hlavni typy hrozeb a aktért
hrozeb a pfi posouzeni pravdépodobnosti negativnich dopadt zohlednit v relevantnich ptipadech geopolitické
faktory. Méla by také zohlednit mimo jiné hodnotovy fetézec technologii, vyvoj rizik, jakoz i pfislusny
technologicky rozvoj v¢etné veskerych aktudlnich i v budoucnu predpoklddanych kritickych bods, zmapovani
relativntho postaveni EU v jednotlivych technologiich vcetné kli¢ovych aktérd a prvka komparativniho
vedouctho postaveni EU; globdlni propojeni technologického ekosystému, véetné oblasti vyzkumu
a dodavatelského fetézce pro dotéenou technologii.

b) Ve fézi vymezeni rozsahu kolektivniho posouzeni by se mélo zvazit, zda se podrobné posouzeni zaméif na urcité

¢) Posouzeni rizik nebude specifické pro jednotlivé zemé.
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d) Upfednostnit rizika s moZnymi dopady na celou EU.

e) Zajistit soucinnost a doplitkovost se stdvajicimi analyzami na trovni EU a na trovni ¢lenskych stdtd s cilem
promitnout je do procesu posuzovani rizik.

f) Zohlednit vstupy soukromého sektoru.

4. Pii kolektivnim posouzeni rizik bude zajisténa diivérnost vstupt obdrzenych od ¢lenskych statt nebo soukromého

sektoru, bude-li o ni pozddino. Zavére¢ny dokument s vysledky kolektivniho posouzeni rizik bude oznacen
odpovidajicim stupném utajeni.

5. Posouzeni by mély provést ¢lenské stity a Komise s vyuZzitim stdvajicich, p¥ipadné novych for s cilem zahrnout
piislusné odborniky, jak bude potieba pro jednotlivé kritické technologie.

6.  Komise bude i nadéle sledovat technologicky rozvoj a v piipadé potieby doplni toto doporuceni tim, Ze navrhne
dodatecné posouzeni dalsich technologii.

Ve Strasburku dne 3. ifjna 2023.

Za Komisi
Thierry BRETON
clen Komise

ELL http://data.europa.eu/elifreco/2023/2113/oj
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PRILOHA

Seznam deseti technologickych oblasti s kritickym vyznamem pro hospodiiskou bezpecnost EU

Technologickd oblast

Technologie*

* Technologie uvedené na seznamu pro jednotlivé oblasti jsou pravdépodobnym
listfednim bodem posouzeni rizik, tento seznam vSak neni vycerpdvajici

1. TECHNOLOGIE POKROCILYCH
POLOVODICU

Mikroelektronika v¢etné procesorti

Fotonické technologie (véetné vysokoenergetickych lasert)
Vysokofrekvenéni Cipy

Zaf{zeni na vyrobu polovodi¢t s velmi pokrocilymi velikostmi
uzlt

2. TECHNOLOGIE UMELE INTELIGENCE

Vysoce vykonnd vypocetni technika

Cloud computing a edge computing

Technologie analyzy dat

Potitacové vidéni, zpracovani jazyka, rozpozndvani pfedméta

3. KVANTOVE TECHNOLOGIE

Kvantové vypocetni technika
Kvantova kryptografie
Kvantové komunikace
Kvantové snimdni a radar

4, BIOTECHNOLOGIE

Techniky genetické modifikace
Nové genomické techniky
Genovy tah

Synteticka biologie

5. POKROC}LA KONEKTIVITA, NAVIGACE
A DIGITALNI TECHNOLOGIE

Zabezpecené digitdlni komunikace a konektivita, jako je sit RAN
a Open RAN (rddiovd ptistupovd sit) a 6G

Technologie pro kybernetickou bezpecnost, véetné kybernetického
dohledu, bezpecnostnich systémil a systému v oblasti narusovani,
digitalni forenzni véda

Internet véci a virtudlni realita

Technologie distribuované tcetni knihy a digitdln{ identity
Technologie navddéni, navigace a kontroly, véetné avioniky a urco-
vani polohy na mofi

6. TECHNOLOGIE POKROCILEHO SNIMANI Elektrooptické, radarové, chemické, biologické, radiacni a distri-
buované snimdni
Magnetometry, magnetické gradiometry
Podvodni snimace elektrického pole
Gravimetry a gradiometry
7. VESMIRNE TECHNOLOGIE Specializované technologie zaméfené na vesmir, od Grovné sou-
A TECHNOLOGIE POHONU

¢4sti az po Groven systému

Technologie pozorovani vesmiru a pozorovani Zemé

Uréovani polohy, navigace a ur¢ovani ¢asu (PNT) ve vesmiru
Zabezpecené komunikace vcetné konektivity s nizkou obéZnou
drdhou Zemé (LEO)

Technologie pohonu v¢etné nadzvukové techniky a soucdsti pro
vojenské pouzit{
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Technologické oblast

Technologie*

*Technologie uvedené na seznamu pro jednotlivé oblasti jsou pravdépodobnym
Uistfednim bodem posouzeni rizik, tento seznam v3ak neni vyerpdvajici

Technologie jaderné faze, reaktory a vyroba energie, technologie
radiologické konverze/obohacovéni/recyklace

Vodikova a novié paliva

Technologie s nulovymi ¢istymi emisemi véetné fotovoltaiky
Inteligentni sité a skladovani energie, baterie

Drony a vozidla (pohybujici se ve vzduchu, po zemi, na vodnim
povrchu a pod vodou)

Roboti a precizni systémy fizené roboty

Exoskelety

Systémy vyuzivajici Ul

8. ENERGETICKE TECHNOLOGIE
9. ROBOTIKA A AUTONOMNI SYSTEMY
10. POKROCILE MATERIALY, VYROBN{

A RECYKLACNI TECHNOLOGIE

Technologie pro nanomateridly, inteligentni materidly, pokrocilé
keramické materidly, materidly stealth, materidly bezpe¢né a udrzi-
telné jiz ve fazi navrhu

Aditivni vjroba, a to i v terénu

Cislicové fizend mikroprecizni vyroba a malokapacitni laserové
obrabéni/svafovani

Technologie pro tézbu, zpracovéni a recyklaci kritickych surovin
(v€etné hydrometalurgické tézby, biologického louZeni, filtrace na
bézi nanotechnologii, elektrochemického zpracovini a cerné
hmoty)

ELL http://data.europa.eu/elifreco/2023/2113/oj
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