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II

(Nelegislativni akty)

NARIZENI

PROVADECI NARIZENI RADY (EU) 2020/1536
ze dne 22. fijna 2020,

kterym se provadi nafizeni (EU) 2019/796 o omezujicich opatfenich proti kybernetickym ttokim
ohrozujicim Unii nebo jeji clenské stity
RADA EVROPSKE UNIE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Rady (EU) 2019/796 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym ttokiim
ohrozujicim Unii nebo jeji ¢lenské stity (!), a zejména na ¢l. 13 odst. 1 uvedeného nafizeni,

s ohledem na ndvrh vysokého predstavitele Unie pro zahrani¢ni véci a bezpe¢nostni politiku,
vzhledem k témto divodim:
(1)  Dne 17. kvétna 2019 pfijala Rada nafizeni (EU) 2019/796.

(2)  Cilend omezujici opatfeni proti kybernetickym ttokiim s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro
Unii nebo jeji ¢lenské staty, patii mezi opattent, kterd jsou soucdsti ramce Unie pro spole¢nou diplomatickou reakci
na nepfdtelské ¢innosti v kyberprostoru (soubor néstrojii pro kybernetickou diplomacii), a jsou klicovym ndstrojem
pro odrazovani od téchto ¢innosti a reakci na né.

(3) S cilem predchdzet pokracujicim a stdle intenzivnéjsim nepfatelskym ¢innostem v kyberprostoru, odrazovat od nich
a reagovat na né by na seznam fyzickych a pravnickych osob, subjekti a orgdnd, na néz se vztahuji omezujici
opatfeni, obsazeny v pifiloze I nafizeni (EU) 2019/796 mély byt zafazeny dvé fyzické osoby a jeden orgin. Tyto
osoby a orgén jsou odpovédné za kybernetické dtoky s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro
Unii nebo jeji clenské stdty, zejména za kyberneticky ttok na némecky Spolkovy sném (Deutscher Bundestag),
k némuz doslo v dubnu a kvétnu 2015, nebo byly do téchto ttok zapojeny.

(4)  Priloha I nafizeni (EU) 2019/796 by proto méla byt odpovidajicim zptisobem zménéna,
PRIJALA TOTO NARIZENI:
Cldnek 1

Ptiloha I nafizeni (EU) 2019/796 se méni v souladu s ptilohou tohoto nafizeni.

() UF. vést.L 1291, 17.5.2019,s. 1.
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Cldnek 2

Toto nafizeni vstupuje v platnost dnem vyhldseni v Ufednim véstniku Evropské unie.

Toto nafizent je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych sttech.

V Bruselu dne 22. fijna 2020.

Za Radu
piedseda
M. ROTH



PRILOHA

Na seznam fyzickych a pravnickych osob, subjektti a orgdnt obsazeny v p¥iloze I nafizeni (EU) 2019/796 se dopliuji tyto polozky:

A. Fyzické osoby

Datum zafazeni

Jméno Identifika¢ni{ ddaje Odtvodnéni
na seznam
,7. | Dmitry Sergeyevich Hmurpuit Cepreesny BAIIVIH Dmitrij Badin se podilel na kybernetickém ttoku s vyznamnym dopadem namifeném proti| 22.10.2020
BADIN . . némeckému Spolkovému snému (Deutscher Bundestag).
Datum narozeni: 15. listopadu 1990
. . p .| Jako vojensky zpravodajsky dustojnik 85. hlavniho stfediska pro specialni sluzby (GTsSS) hlav-
I}\{/Ilsi),r;a(rlozemj Kursk, Ruska SFSR (nynf | 4. ) ¥edicelstvi generalniho §tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Dmitrij Badin
uska federace souddsti tymu ruskych vojenskych zpravodajskych dastojnikd, ktery v dubnu a kvétnu 2015
Statni obcanstvi: ruské proved] kyberneticky ttok na némecky Spolkovy sném (Deutscher Bundestag). Uvedeny kyber-
Pohlavi: muz neticky titok byl namifen proti informaénimu systému snému a na nékolik dni narusil jeho pro-
onfavt: muz voz. Byl pfi ném odcizen zna¢ny objem dat a byly postizeny emailové Gty nékolika poslanct,
jakoz i kanclétky Angely Merkelové.
8. |Igor Olegovich Urops Onerosnu KOCTIOKOB Igor Kostjukov je v soucasné dobé vedoucim hlavniho feditelstvi generdlniho $tdbu ozbroje-| 22.10.2020¢
KOSTYUKOV nych sil Ruské federace (GU/GRU), kde pfedtim ptsobil jako prvni ndméstek vedouciho. Jednim

Datum narozeni: 21. tinora 1961
Stdtni obcanstvi: ruské

Pohlavi: muz

z oddéleni, kterd spadala pod jeho vedent, je 85. hlavni stfedisko pro specidlni sluzby (GTsSS),
rovnéz zndmé jako vojenskd jednotka 26165 (pracovni pfezdivky: APT28, Fancy Bear, Sofacy
Group, Pawn Storm a Strontium).

Ze své funkce je Igor Kostjukov odpovédny za kybernetické atoky provedené GTsSS, veetné
kybernetickych titokt s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro Unii nebo
jeji clenské staty.

Vojensti zpravodajsti distojnici GTsSS se zejména podileli na kybernetickém dtoku na némecky
Spolkovy sném (Deutscher Bundestag), k némuz doslo v dubnu a kvétnu 2015, a na pokusu
o kyberneticky atok, k némuz doslo v dubnu 2018 a jehoz cilem bylo proniknout do bezdra-
tové sité Organizace pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Kyberneticky ttok na némecky Spolkovy sném byl namifen proti informaénimu systému
snému a na nékolik dni narusil jeho provoz. Byl pfi ném odcizen znaény objem dat a byly posti-
zeny emailové ¢ty nékolika poslancd, jakoz i kanclétky Angely Merkelové.
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B. Prévnické osoby, subjekty a orgny

Nézev

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

85" Main Centre for
Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU) (85. hlavni
sttedisko pro specidlni
sluzby (GTsSS) hlav-
niho Feditelstvi gene-
rélniho $tibu ozbroje-
nych sil Ruské federace
(GUJGRU))

Adresa: Komsomolskij Prospekt, 20,
Moskva, 119146, Ruskd federace

85. hlavni stiedisko pro specidlni sluzby (GTsSS) hlavniho feditelstvi generalniho $tdbu ozbro-
jenych sil Ruské federace (GU/GRU), které je rovnéz zndmé jako vojenskd jednotka 26165 (pra-
covni piezdivky: APT28, Fancy Bear, Sofacy Group, Pawn Storm, Strontium), je odpovédné za
kybernetické ttoky s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro Unii nebo jej
Clenské stty.

Vojensti zpravodajsti dastojnici GTsSS se zejména podileli na kybernetickém dtoku na némecky
Spolkovy sném (Deutscher Bundestag), k némuz doslo v dubnu a kvétnu 2015, a na pokusu
o kyberneticky dtok, k némuz doslo v dubnu 2018 a jehoz cilem bylo proniknout do bezdrd-
tové sité Organizace pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Kyberneticky atok na némecky Spolkovy sném byl namifen proti informaénimu systému
snému a na nékolik dni narusil jeho provoz. Byl pfi ném odcizen znacny objem dat a byly posti-
zeny emailové tcty nékolika poslanct, jakoz i kancléiky Angely Merkelové.

22.10.2020¢
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ROZHODNUTI

ROZHODNUTI RADY (SZBP) 2020/1537
ze dne 22. fijna 2020,

kterym se méni rozhodnuti (SZBP) 2019/797 o omezujicich opatienich proti kybernetickym dtokém
ohroZujicim Unii nebo jeji clenské stity

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o Evropské unii, a zejména na ¢lanek 29 této smlouvy,

s ohledem na ndvrh vysokého pfedstavitele Unie pro zahrani¢ni véci a bezpecnostni politiku,

vzhledem k témto divodam:

(1)  Dne 17. kvétna 2019 pfijala Rada rozhodnuti (SZBP) 2019/797 ().

(2)  Cilend omezujici opatfeni proti kybernetickym titokiim s vyznamnym dopadem, které pfedstavuji vnéjsi hrozbu pro
Unii nebo jeji ¢lenské staty, patii mezi opattent, kterd jsou soucdsti ramce Unie pro spole¢nou diplomatickou reakci
na nepfdtelské ¢innosti v kyberprostoru (soubor néstroji pro kybernetickou diplomacii), a jsou klicovym ndstrojem
pro odrazovani od téchto ¢innosti a reakci na né.

(3) S cilem predchdzet pokracujicim a stdle intenzivnéjsim nepfatelskym ¢innostem v kyberprostoru, odrazovat od nich
a reagovat na né by na seznam fyzickych a prdvnickych osob, subjektii a orgdnti, na néz se vztahuji omezujici
opatfeni, obsazeny v piiloze rozhodnuti (SZBP) 2019/797 mély byt zafazeny dvé fyzické osoby a jeden organ. Tyto
osoby a orgén jsou odpovédné za kybernetické atoky s vyznamnym dopadem, které pfedstavuji vngjsi hrozbu pro
Unii nebo jeji ¢lenské stity, zejména za kyberneticky dtok na némecky Spolkovy sném (Deutscher Bundestag),

k némuz doslo v dubnu a kvétnu 2015, nebo byly do téchto ttok zapojeny.

(4)  Rozhodnuti (SZBP) 2019/797 by proto mélo byt odpovidajicim zptisobem zménéno,
PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Ptiloha rozhodnuti (SZBP) 2019/797 se méni v souladu s pfilohou tohoto rozhodnuti.
Cldnek 2

Toto rozhodnuti vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.

V Bruselu dne 22. #ijna 2020.

Za Radu
piedseda
M. ROTH

() Rozhodnuti Rady (SZBP) 2019/797 ze dne 17. kvétna 2019 o omezujicich opatienich proti kybernetickym dtokiim ohrozujicim Unii
nebo jeji clenské staty (UF. vést. L 1291, 17.5.2019, s. 13).



PRILOHA

Na seznam fyzickych a pravnickych osob, subjektt a orgdnt obsazeny v pifloze rozhodnuti (SZBP) 2019/797 se dopliuji tyto polozky:

A. Fyzické osoby

Datum zafazeni

Jméno Identifika¢ni{ ddaje Odtvodnéni
na seznam
,7. | Dmitry Sergeyevich Hmurpuit Cepreesny BAIIVIH Dmitrij Badin se podilel na kybernetickém ttoku s vyznamnym dopadem namifeném proti| 22.10.2020
BADIN . . némeckému Spolkovému snému (Deutscher Bundestag).
Datum narozeni: 15. listopadu 1990
. . p .| Jako vojensky zpravodajsky dustojnik 85. hlavniho stfediska pro specialni sluzby (GTsSS) hlav-
I}\{/Ilsi),r;a(rlozemj Kursk, Ruska SFSR (nynf | 4. ) ¥edicelstvi generalniho §tdbu ozbrojenych sil Ruské federace (GU/GRU) byl Dmitrij Badin
uska federace souddsti tymu ruskych vojenskych zpravodajskych dastojnikd, ktery v dubnu a kvétnu 2015
Statni obcanstvi: ruské proved] kyberneticky ttok na némecky Spolkovy sném (Deutscher Bundestag). Uvedeny kyber-
Pohlavi: muz neticky titok byl namifen proti informaénimu systému snému a na nékolik dni narusil jeho pro-
onfavt: muz voz. Byl pfi ném odcizen zna¢ny objem dat a byly postizeny emailové Gty nékolika poslanct,
jakoz i kanclétky Angely Merkelové.
8. |Igor Olegovich Urops Onerosnu KOCTIOKOB Igor Kostjukov je v soucasné dobé vedoucim hlavniho feditelstvi generdlniho $tdbu ozbroje-| 22.10.2020¢
KOSTYUKOV nych sil Ruské federace (GU/GRU), kde pfedtim ptsobil jako prvni ndméstek vedouciho. Jednim

Datum narozeni: 21. tinora 1961
Stdtni obcanstvi: ruské

Pohlavi: muz

z oddéleni, kterd spadala pod jeho vedent, je 85. hlavni stfedisko pro specidlni sluzby (GTsSS),
rovnéz zndmé jako vojenskd jednotka 26165 (pracovni pfezdivky: APT28, Fancy Bear, Sofacy
Group, Pawn Storm a Strontium).

Ze své funkce je Igor Kostjukov odpovédny za kybernetické atoky provedené GTsSS, veetné
kybernetickych titokt s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro Unii nebo
jeji clenské staty.

Vojensti zpravodajsti distojnici GTsSS se zejména podileli na kybernetickém dtoku na némecky
Spolkovy sném (Deutscher Bundestag), k némuz doslo v dubnu a kvétnu 2015, a na pokusu
o kyberneticky atok, k némuz doslo v dubnu 2018 a jehoz cilem bylo proniknout do bezdra-
tové sité Organizace pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Kyberneticky ttok na némecky Spolkovy sném byl namifen proti informaénimu systému
snému a na nékolik dni narusil jeho provoz. Byl pfi ném odcizen znaény objem dat a byly posti-
zeny emailové ¢ty nékolika poslancd, jakoz i kanclétky Angely Merkelové.

9fl 15¢ 1

[ O]

arun Pyysdoraq JIuIsA JUpaIN

0cocoree



B. Prévnické osoby, subjekty a orgny

Nézev

Identifika¢ni ddaje

Odtivodnéni

Datum zafazeni
na seznam

85" Main Centre for
Special Services (GTsSS)
of the Main Directorate
of the General Staff of
the Armed Forces of the
Russian Federation
(GU/GRU) (85. hlavni
sttedisko pro specidlni
sluzby (GTsSS) hlav-
niho Feditelstvi gene-
rélniho $tibu ozbroje-
nych sil Ruské federace
(GUJGRU))

Adresa: Komsomolskij Prospekt, 20,
Moskva, 119146, Ruskd federace

85. hlavni stiedisko pro specidlni sluzby (GTsSS) hlavniho feditelstvi generalniho $tdbu ozbro-
jenych sil Ruské federace (GU/GRU), které je rovnéz zndmé jako vojenskd jednotka 26165 (pra-
covni piezdivky: APT28, Fancy Bear, Sofacy Group, Pawn Storm, Strontium), je odpovédné za
kybernetické ttoky s vyznamnym dopadem, které predstavuji vnéjsi hrozbu pro Unii nebo jej
Clenské stty.

Vojensti zpravodajsti dastojnici GTsSS se zejména podileli na kybernetickém dtoku na némecky
Spolkovy sném (Deutscher Bundestag), k némuz doslo v dubnu a kvétnu 2015, a na pokusu
o kyberneticky dtok, k némuz doslo v dubnu 2018 a jehoz cilem bylo proniknout do bezdrd-
tové sité Organizace pro zdkaz chemickych zbrani (OPCW) v Nizozemsku.

Kyberneticky atok na némecky Spolkovy sném byl namifen proti informaénimu systému
snému a na nékolik dni narusil jeho provoz. Byl pfi ném odcizen znacny objem dat a byly posti-
zeny emailové tcty nékolika poslanct, jakoz i kancléiky Angely Merkelové.

22.10.2020¢
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