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II

(Nelegislativni akty)

NARIZENI

NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2017/1575
ze dne 23. ¢ervna 2017,

kterym se méni nafizeni v pienesené pravomoci (EU) 2015/242, kterym se stanovi providéci
pravidla pro fungovéni poradnich sborti v rimci spoleéné rybdiské politiky

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1380/2013 ze dne 11. prosince 2013 o spolecné rybafské
politice, o zméné nafizen{ Rady (ES) ¢. 19542003 a (ES) ¢. 1224/2009 a o zruSeni nafizeni Rady (ES) ¢. 2371/2002
a (ES) ¢. 639/2004 a rozhodnuti Rady 2004/585ES ('), a zejména na ¢l. 45 odst. 4 uvedeného nafizeni,

vzhledem k témto déivodéim:

(1)  Ustanoveni ¢lanku 43 nafizeni (EU) ¢ 1380/2013 stanovi ziizeni poradnich sborech, které maji podpotit
vyvédzené zastoupeni viech zicastnénych stran v oblasti rybolovu a akvakultury a pfispét k dosazent cild spolecné
rybaiské politiky.

(2)  V souladu s ¢l. 45 odst. 4 nafizeni (EU) ¢ 1380/2013 Komise pfijala nafizeni v ptenesené pravomoci (EU)
2015/242 (3, kterym se stanovi provadéci pravidla pro fungovani poradnich sborti v rdmci spolecné rybarské

politiky.

(3)  Ustanoveni ¢ldnku 2 nafizeni v prenesené pravomoci (EU) 2015/242 vymezuje mimo jiné pojmy ,odvétvové
organizace” a ,ostatni zdjmové skupiny“, které odkazuji na dvé kategorie zGcastnénych stran zastoupenych
v poradnich sbort v souladu s ¢€l. 45 odst. 1 nafizeni (EU) ¢. 1380/2013.

(4)  Je nutné dile sjednotit definici pojmu ,odvétvové organizace“ se znénim ¢l. 45 odst. 1 nafizeni (EU)
¢. 1380/2013, aby se zamezilo moznym obtizim ve vykladu.

(5)  Vzhledem k tomu, Ze se miZe jednat o smiSené organizace zastupujici jak odvétvi rybolovu tak i jiné zdjmy, je
nutné stanovit, Zze valnd hromada rozhoduje o zafazeni ¢lenti poradnich sbort do jedné ze dvou kategorif
uvedenych v ¢l. 45 odst. 1 nafizeni (EU) ¢. 1380/2013.

(6)  Ustanoveni ¢lanku 4 nafizeni v pfenesené pravomoci (EU) 2015/242 stanovi strukturu a organizaci poradnich
sborti a zejména jmenovani vykonného vyboru valného shromédzdéni.

(7) S ohledem na sloZeni poradnich sbort, jak je stanoveno v bodu 2 pism. a) piilohy IIl nafizeni (EU) ¢. 1380/2013,
podle néhoz se 60 % mist ve valné hromadé a vykonném vyboru pfidéli odvétvovym organizacim a 40 %
ostatnim zdjmovym skupindm, je nutné obéma kategoriim zarucit pravo nezavisle rozhodovat o svém zastoupeni
ve vykonném vyboru, a zarucit tak vyvdZené zastoupeni vSech zdc¢astnénych stran v poradnich sborech,

() UF. vést. L 354, 28.12.2013, 5. 22.
(*) Natizeni Komise v pfenesené pravomoci (EU) 2015/242 ze dne 9. fijna 2014, kterym se stanovi provadéci pravidla pro fungovani
poradnich sboril v rdmci spolecné rybatské politiky (Uf. vést. L 41, 17.2.2015,s. 1).
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PRIJALA TOTO NARIZENI:

Cldnek 1
Nafizeni v pfenesené pravomoci (EU) ¢. 2015/242 se méni takto:
1. V ¢lanku 2 se odstavec 2 nahrazuje timto:

,2. ,odvétvovymi organizacemi“ se rozumi organizace zastupujici hospodaiské subjekty ptisobici v odvétvi rybolovu
(v€etné zaméstnanych rybaft) a p¥ipadné akvakultury a zdstupce odvétvi zpracovani a uvddéni na trh;”.

2. Clanek 4 se méni takto:
a) v odstavci 2 se doplituje nové pismeno c), které zni:

,¢) rozhoduje o zafazeni ¢lent poradnich sborl do kategorie ,odvétvové organizace” nebo ,ostatni zdjmové
skupiny“. Toto rozhodnuti musi byt zaloZeno na objektivnich a ovéfitelnych kritériich, jako jsou ustanoveni
stanov, seznam ¢lend a povaha ¢innosti dot¢eného subjektu.”

b) odstavec 3 se nahrazuje timto:
,3.  Valnd hromada jmenuje vykonny vybor sloZzeny z nejvySe 25 clend, které uréi odvétvové organizace
a ostatni zdjmové skupiny s ohledem na mista, kterd jim byla pfidélena. Po konzultaci s Komisi muize valnd

hromada rozhodnout o jmenovani vykonného vyboru slozeného z nejvyse 30 clenti, aby se zajistilo fddné
zastoupeni lod'stev pro drobny rybolov.“.

Cldnek 2

Toto naffzeni vstupuje v platnost dvacitym dnem po vyhldseni v Ufednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech clenskych stdtech.

V Bruselu dne 23. ¢ervna 2017.

Za Komisi
piedseda
Jean-Claude JUNCKER
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NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU) 2017/1576
ze dne 26. Cervna 2017,

kterym se méni nafizeni Evropského parlamentu a Rady (EU) €. 540/2014, pokud jde o pozadavky
na akusticky varovny systém vozidla pro EU schvileni typu vozidla

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 540/2014 ze dne 16. dubna 2014 o hladiné akustického
tlaku motorovych vozidel a nahradnich systémd tlumeni hluku a o zméné smérnice 2007/46/ES a o zruSeni smérnice
70/157[EHS ('), a zejména na ¢l. 8 druhy pododstavec a ¢lanek 9 uvedeného nafizent,

vzhledem k témto dévodim:

(1)  Natizeni (EU) ¢. 540/2014 stanovi pozadavky pro EU schvaleni typu vSech novych vozidel kategorii M (vozidla
pouZzivand pro prepravu cestujicich) a N (vozidla pouzivand pro pfepravu nakladu) z hlediska jejich hladiny
akustického tlaku. Uvedené nafizeni rovnéz stanovi opatieni tykajici se akustického varovného systému vozidla
(AVAS) pro vozidla s hybridnim elektrickym pohonem a elektrickd vozidla za t¢elem varovani zranitelnych
Gcastnik silniéniho provozu.

(2)  V ndvaznosti na piijeti pfedpisu OSN ¢. 138 o schvalovani tichych silni¢nich vozidel na 168. zaseddni Svétového
fora Evropské hospodéiské komise OSN (EHK OSN) pro sladéni ptedpisi pro motorovd vozidla, jez se
uskutecnilo ve dnech 8.-11. bfezna 2016, by méla byt pfezkoumdna pfiloha VIII nafizeni (EU) ¢. 540/2014 za
tcelem zlepSeni pfesnosti pozadavkd tykajicich se systému AVAS, pokud jde o druh a hlasitost vydavaného
zvuku, zptsob vydavéni zvuku, tlacitko pro pozastaveni a akusticky tlak stojictho vozidla.

(3)  Informaéni dokument podle piilohy I smérnice Evropského parlamentu a Rady 2007/46/ES (3 tykajici se EU
schvileni typu vozidla z hlediska ptipustné hladiny akustického tlaku a dodatek certifikdtu EU schvéleni typu by
mély byt pfezkoumadny tak, aby odrdzely podrobné pozadavky na systém AVAS.

(4)  Aby bylo mozné schvalovat vozidla s hybridnim elektrickym pohonem a elektrickd silni¢ni vozidla vybavena

systémem AVAS, je déle vhodné zavést pozadavky na zkousky minimélnich drovni emisi hluku systému AVAS
vozidla pohybujiciho se dopfedu i dozadu a na zménu frekvence vyddvaného zvuku.

(5)  Natizeni (EU) ¢. 540/2014 by proto mélo byt odpovidajicim zptisobem zménéno.

(6)  Vzhledem k tomu, Ze nafizen{ (EU) ¢. 540/2014 se stalo pouzitelnym dne 1. ervence 2016 a Ze nemtize byt
plné uplatiiovano bez zmény piilohy VIII obsazené v tomto aktu, mélo by toto nafizeni vstoupit v platnost co
nejdfive,

PRIJALA TOTO NARIZENI:

Cldnek 1
Zmény nafizeni (EU) ¢. 540/2014
Nafizeni (EU) ¢. 540/2014 se méni takto:

1) Pfiloha I se méni takto:

a) v dodatku 1 se dopliiuje novy bod 12.8, ktery zni:

,12.8.  Akusticky varovny systém vozidla (AVAS)
12.8.1 Cislo schvéleni typu vozidla z hlediska emisi hluku podle piedpisu EHK OSN ¢. 138 (1)

() UF. vést. L 158,27.5.2014, 5. 131.

(*) Smérnice Evropského parlamentu a Rady 2007/46ES ze dne 5. z4i{ 2007, kterou se stanovi rdimec pro schvalovdni motorovych vozidel
a jejich piipojnych vozidel, jakoZ i systém, konstrukénich ¢dsti a samostatnych technickych celkii urcenych pro tato vozidla (rimcova
smérnice) (Uf. vést. L 263, 9.10.2007, s. 1).
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nebo

12.8.2 Uplny odkaz na vysledky zkousek trovni emisi hluku systému AVAS, naméfené podle naifzeni (EU)
& 540/2014 ()

b) v dodatku 2 se doplnék méni takto:
i) bod 3 se nahrazuje timto:
,3. Systém AVAS naistalovan: anofne (1)
ii) dopliiuje se novy bod 4, ktery zni:
A POZIAIMKY ...t

2) Pifloha VIII se nahrazuje znénim uvedenym v piiloze tohoto nafizeni.

Cldnek 2
Vstup v platnost

Toto nafizeni vstupuje v platnost tietim dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve viech ¢lenskych stdtech.

V Bruselu dne 26. ¢ervna 2017.

Za Komisi
predseda
Jean-Claude JUNCKER



19.9.2017 Utedni véstnik Evropské unie L 239/5

PRILOHA
,PRILOHA VIII

OPATRENI TYKAJICI SE AKUSTICKEHO VAROVNEHO SYSTEMU VOZIDLA (AVAS)

ODDIL I

Tato piiloha stanovi opatieni tykajici se akustického varovného systému vozidla (AVAS) pro vozidla s hybridnim
elektrickym pohonem a elektrickd vozidla.

I.1  Bez ohledu na bod 2 pism. a) a b) se ustanoven{ oddilu IT uplatiuji na systém AVAS instalovany:
a) v kazdém typu vozidla schvdleném pfed 1. ¢ervencem 2019;
b) v kazdém novém vozidle zaloZeném na typu uvedeném v pismenu a) ptred 1. Cervencem 2021.
1.2 Ustanoveni oddilu III se uplatiiuji na systém AVAS instalovany:
a) v kazdém typu vozidla schvdleném pfed 1. ¢ervencem 2019, pokud se tak vyrobce rozhodne;
b) v kazdém novém vozidle zaloZeném na typu uvedeném v pismenu a);
¢) v kazdém typu vozidla schvaleném dne 1. ¢ervence 2019 nebo po tomto datu;
d) v kazdém novém vozidle zaloZzeném na typu uvedeném v pismenu c);

e) v kazdém novém vozidle dne 1. Cervence 2021 nebo po tomto datu.

ODDIL II
1.1 Cinnost systému

Pokud je systém AVAS instalovan na vozidle, musi spliiovat pozadavky uvedené v bodech I1.2 a IL.3.

1.2 Provozni podminky

a) Zpusob vydavani zvuku

Systém AVAS musi automaticky vyddvat zvuk pfi minimdlnim rozsahu rychlosti vozidla od nastartovani do
zhruba 20 km/h a pfi zpétném chodu. Pokud je vozidlo vybavené spalovacim motorem, ktery je v chodu pii
vyse uvedeném rychlostnim rozpéti vozidla, nevydava systém AVAS Zadny zvuk.

U vozidel vybavenych vystraznym zafizenim v ptipadé zpétného chodu nemusi systém AVAS pii zpétném chodu
vydavat zddny zvuk.

b) Tlacitko

Systém AVAS musi byt vybaven tlacitkem, které umoziiuje jeho zapnuti a vypnuti a je snadno dosazitelné pro
fidi¢e vozidla. Po opétovném nastartovani vozidla se systém AVAS musi automaticky uvést do stavu ,zapnuto®.

¢) Ztlumeni

Hladina akustického tlaku systému AVAS muze byt v pribéhu jizdy ztlumovana.

II.3 Druh a hlasitost zvuku

a) Zvuk, ktery vydavd systém AVAS, je nepferuSovany zvuk, ktery chodce a daldi Gcastniky silniéniho provozu
informuje o tom, Ze je vozidlo v provozu. Zvuk by mél jasné signalizovat chovani vozidla a mél by znit
podobng, jako zni vozidlo stejné kategorie vybavené spalovacim motorem.

b) Zvuk vyddvany systémem AVAS musi umoziiovat snadné rozpozndni chovédni vozidla, napiiklad pomoci
automatické zmény hladiny akustického tlaku nebo vlastnosti v zavislosti na aktudlni rychlosti vozidla.

¢) Hladina akustického tlaku generovand systémem AVAS nepfekroci pfibliznou hladinu akustického tlaku vozidla
kategorie M1 vybaveného spalovacim motorem a provozovaného za stejnych podminek.
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ODDIL III
M1 Cinnost systému

Systém AVAS musi spliiovat pozadavky stanovené v bodech II1.2 az IIL6.

I1.2 Provozni podminky

a) Zputsob vydavani zvuku

Systém AVAS musi automaticky vyddvat zvuk pfi minimalnim rozsahu rychlosti vozidla od nastartovani do
zhruba 20 km/h a p#i zpétném chodu. Pokud je vozidlo vybavené spalovacim motorem, ktery je v chodu pii
uvedeném rychlostnim rozpéti vozidla, nevydava systém AVAS zddny zvuk.

Vozidla s celkovymi hladinami akustického tlaku spliujici pozadavky uvedené v bodé 6.2.8 ptedpisu EHK OSN
¢. 138 () s ptipustnou odchylkou +3 dB(A) nemusi byt vybavena systémem AVAS. Pozadavky stanovené
v bodé 6.2.8 pfedpisu EHK OSN ¢ 138 pro tietinooktdvovd pdsma a pozadavky stanovené v bodé 6.2.3
pfedpisu EHK OSN ¢. 138 pro zménu frekvence podle definice v bodé 2.4 téhoz pfedpisu EHK OSN (dle jen
,<zména frekvence®) se na uvedend vozidla nevztahuji.

U vozidel vybavenych vystraznym zafizenim v pfipadé zpétného chodu nemusi systém AVAS pii zpétném
chodu vydavat 7ddny zvuk pod podminkou, Ze zvuk vyddvany vystraznym zafizenim p# zpétném chodu
spliiuje pozadavky stanovené v bodé 6.2 druhém pododstavci a v bodé 6.2.2 predpisu EHK OSN ¢. 138.

Zvuk vydavany typem vozidla pfedloZenym ke schvéleni se mé#{ v souladu s metodami stanovenymi v piiloze 3
a v bodech 6.2.1.3 a 6.2.2.2 pfedpisu EHK OSN ¢. 138.

b) Tlacitko
Systém AVAS mitize byt vybaven mechanismem umoziujicim Fidi¢i zastavit provoz systému AVAS (,funkce
pozastaveni®), ktery umozriuje jeho zapnuti a vypnuti a je snadno dosazitelny pro fidice vozidla. Je-li nainsta-
lovdna funkce pozastaveni, pfi nastartovani vozidla je systém AVAS automaticky zapnuty.
Kromé toho funkce pozastaveni musi spliiovat pozadavky stanovené v bodé 6.2.6 pfedpisu EHK OSN ¢. 138.

¢) Ztlumeni
Hladina akustického tlaku systému AVAS mize byt v pribéhu jizdy ztlumovdna. V téchto piipadech musi

hladina akustického tlaku systému AVAS spliiovat pozadavky stanovené v bodé 6.2.8 ptedpisu EHK OSN
¢. 138.

III.3 Druh a hlasitost zvuku

a) Zvuk, ktery vydava systém AVAS, je nepferuSovany zvuk, ktery chodce a dalsi ucastniky silni¢niho provozu
informuje o tom, Ze je vozidlo v provozu. Zvuk musi umoznovat snadné rozpoznani chovani vozidla, napiiklad
pomoci automatické zmény hladiny akustického tlaku nebo vlastnosti v zévislosti na aktudlni rychlosti vozidla.
Zvuk musi znit podobné, jako zni vozidlo stejné kategorie vybavené spalovacim motorem.

Pouziji se tato pravidla:

i) je-li vyddvany pfi pohybu vozidla, musi zvuk systému AVAS spliiovat pozadavky stanovené v bodech
6.2.1.1, 6.2.1.2, 6.2.1.3, 6.2.2.1, 6.2.2.2 nebo piipadné 6.2.3 predpisu EHK OSN ¢&. 138;

ii) pokud vozidlo stoji, mize vydavat zvuk, jak je uvedeno v bodé¢ 6.2.4 ptedpisu EHK OSN ¢. 138.

b) Vyrobce vozidla mtize ddt fidi¢i na vybér z riznych zvukd, které spliuji pozadavky stanovené v bodé 6.2.5
pfedpisu EHK OSN ¢. 138.

¢) Hladina akustického tlaku generovand systémem AVAS nesmi ptekrocit pfibliznou hladinu akustického tlaku
vozidla kategorie M, vybaveného spalovacim motorem a provozovaného za stejnych podminek. Kromé toho se
uplatiuji pozadavky uvedené v bodé 6.2.7 piedpisu EHK OSN ¢. 138.

d) Celkova hladina akustického tlaku vyddvaného vozidlem spliiujicim ustanoveni bodu 2 pism. a) druhého

pododstavce nesmi piekrocit pfibliznou hladinu akustického tlaku vozidla kategorie M, vybaveného spalovacim
motorem a provozovaného za stejnych podminek.

() Uf.vést.L9,13.1.2017,s. 33.
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II1.4

IIL.5

1.6

Pozadavky na zkusebni drdhu

Do 30. ¢ervna 2019 lze pro kontrolu shody zkusebni drdhy podle bodu 2.1.2 piilohy 3 pfedpisu EHK OSN ¢. 138
pouzivat misto normy ISO 10844:2014 normu ISO 10844:1994.

Certifikat schvéleni typu

Vyrobce vozidla jako ptilohu k certifikdtu EU schvdleni typu piilozi jakykoli z téchto dokumentt:

a) oznameni uvedené v bodé 5.3 pfedpisu EHK OSN ¢. 138 v souladu se vzorem stanovenym v piiloze 1
uvedeného predpisu;

b) vysledky zkousek hladin akustického tlaku systému AVAS naméfenych v souladu s timto nafizenim.
Oznaceni

Veskeré komponenty systému AVAS musi byt oznaceny:
a) vyrobni nebo obchodni znackou vyrobce;
b) uréenym identifika¢nim &islem.

Oznaceni musi byt nesmazatelnd a zfetelné ¢itelnd.
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PROVADECI NARIZENI KOMISE (EU) 2017/1577
ze dne 5. z4fi 2017,

kterym se schvaluje zména specifikace ndzvu zapsaného do rejstiiku chrinénych oznaceni pivodu
a chrinénych zemépisnych oznaceni, kterd neni mensiho rozsahu (Acciughe sotto sale del mar
Ligure (CHZO))

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1151/2012 ze dne 21. listopadu 2012 o rezimech jakosti
zemédélskych produktt a potravin ('), a zejména na ¢l. 52 odst. 2 uvedeného nafizeni,

vzhledem k témto dévodim:

(1)  Vsouladu s ¢l. 53 odst. 1 prvnim pododstavcem naffzeni (EU) ¢. 1151/2012 pfezkoumala Komise Zddost Italie
o schvaleni zmény specifikace chranéného zemépisného oznaceni , Acciughe sotto sale del mar Ligure” zapsaného
do rejstiiku podle nafizeni Komise (ES) ¢. 776/2008 (2).

(2)  Jelikoz dand zména neni mensiho rozsahu ve smyslu ¢l. 53 odst. 2 naifzeni (EU) ¢. 1151/2012, zvefejnila Komise
7ddost o zménu podle ¢l. 50 odst. 2 pism. a) uvedeného natizeni v Urednim véstniku Evropské unie (°).

(3)  Jelikoz Komisi nebylo ptedlozeno zddné prohldSeni o ndmitce podle ¢lanku 51 nafizen{ (EU) ¢. 1151/2012, musi
byt zména specifikace schvilena,

PRIJALA TOTO NARIZENI:

Cldnek 1
Zména specifikace zvefejnénd v Ufednim véstniku Evropské unie tykajici se nazvu ,Acciughe sotto sale del mar Ligure®
(CHZO) se schvaluje.

Cldnek 2

Toto naifzenf vstupuje v platnost dvacitym dnem po vyhldseni v Ufednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vech ¢lenskych stitech.

V Bruselu dne 5. zai{ 2017.

Za Komisi,
jménem predsedy,
Phil HOGAN

clen Komise

() UF.vést.L 343,14.12.2012,s. 1.

(*) Natizeni Komise (ES) ¢. 776/2008 ze dne 4. srpna 2008 o zdpisu urcitych ndzvli do Rejstitku chranénych oznaceni pvodu
a chrdnénych zemépisnych oznaceni (Acciughe sotto sale del Mar Ligure (CHZO), Brussels grondwitloof (CHZO), (Eufs de Loué (CHZO))
(Uf. vést. L 207, 5.8.2008, 5. 7).

() Uf.vést.C146,11.5.2017,s.10.
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PROVADECI NARIZENI KOMISE (EU) 2017/1578
ze dne 18. zifi 2017,

kterym se méni provddéci nafizeni (EU) & 1194/2013 o uloZeni kone¢ného antidumpingového cla
a o konetném vybéru prozatimniho cla uloZeného na dovoz bionafty pochizejici z Argentiny
a Indonésie

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2015/476 ze dne 11. bfezna 2015 o opatienich, kterd mize
Unie pfijmout na zdkladé zprivy pfijaté orginem WTO pro feSeni sporli o antidumpingovych a antisubvenénich
opattenich (') (déle jen ,zmociiovaci nafizeni WTO"), a zejména na ¢lanky 1 a 2 uvedeného nafizeni,

vzhledem k témto dévodtm:

1. PLATNA OPATRENI

(1)  Provddécim nafizenim (EU) ¢. 1194/2013 ze dne 19. listopadu 2013 ulozila Rada konecné antidumpingové clo
na dovoz bionafty pochdzejici z Argentiny a Indonésie (dale jen ,kone¢né nafizeni®) ().

2. ZPRAVY PRIJATE ORGANEM WTO PRO RESENI SPORU

(2)  Dne 26. fijna 2016 piijal Organ Svétové obchodni organizace (WTO) pro feSeni spori zpravu Odvolaciho
organu () a zpravu skupiny odbornikt () ve znéni zprivy Odvolactho orginu (dile jen ,zpravy) ve sporu
,Evropska unie — antidumpingovd opatfen{ uloZend na bionaftu z Argentiny“ (WT/DS473/15). Orgdn pro feSeni
sport uvedl, Ze zprdvu skupiny odborniki je nutno posoudit ve spojeni se zpravou Odvolactho orgdnu. Ve
zpravé Odvolaciho orgdnu bylo mimo jiné zji§téno, ze Evropskd unie jednala v rozporu s:

— cldnkem 2.2.1.1 antidumpingové dohody WTO, jelikoz nevypocetla vyrobni ndklady vyrobku, ktery je
pfedmétem Setfeni, na zdkladé zdznamu vedenych vyrobci,

— cldnkem 2.2 antidumpingové dohody a ¢l. VI odst. 1 pism. b) bodem ii) dohody GATT 1994, jelikoz pii
pocetnim urc¢ovani bézné hodnoty bionafty nepouzila vyrobni ndklady v Argenting, a

— clankem 9.3 antidumpingové dohody a ¢l. VI odst. 2 dohody GATT 1994, jelikoz ulozila antidumpingové clo
vy$§i nez dumpingové rozpéti, které mélo byt stanoveno podle ¢linku 2 antidumpingové dohody a ¢l. VI
odst. 1 dohody GATT 1994.

(3) Ve zpravé skupiny odbornikii bylo mimo jiné zjisténo, Ze EU jednala v rozporu s:

— dlanky 3.1 a 3.4 antidumpingové dohody pii pfezkumu w¢inkdt dumpingového dovozu na domdci vyrobni
odvétvi, pokud jde o vyrobni kapacitu a vyuziti kapacity.

(4)  Odvolaci orgdn doporucil, aby Orgdn pro feSeni sport Evropskou unii pozddal o uvedeni jejich opatfeni do
souladu s antidumpingovou dohodou a dohodou GATT 1994.

() Uf.vést.L 83,27.3.2015,s. 6.

(°) Provadéci naifzeni Rady (EU) ¢. 11942013 ze dne 19. listopadu 2013 o uloZeni konecného antidumpingového cla a o kone¢ném
vybéru prozatimniho cla uloZeného na dovoz bionafty pochazejici z Argentiny a Indonésie (Uf. vést. L 315, 26.11.2013,s. 2).

() WT/DS473/ABJR a WT/DS473/AB/R/Add.1.

() WT/DS473|R a WT/DS473/R/Add.1.
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3. POSTUP

(5)  Dne 20. prosince 2016 zahdjila Evropskd komise (ddle jen ,Komise®) v souladu s ¢l. 1 odst. 3 zmociiovaciho
naifzeni WTO piezkum (ddle jen ,prezkum®) zvefejnénim oznameni (') v Urednim véstniku Evropské unie (déle jen
,ozndmeni o zahdjeni pfezkumu®). Komise vyrozuméla o pfezkumu a o zptsobu, jakym hodld zohlednit zjisténi
uvedend ve zpravach, zicastnéné strany v Setfeni, jez vedlo k pfijeti provddéciho nafizeni (EU) ¢. 1194/2013
(dale jen ,ptivodni Setfeni®).

(6)  Zacastnéné strany mély moznost se k zahdjeni prezkumného Setfeni vyjadfit a pozddat o slySeni u Komise
a/nebo u Gfednika pro slyeni v obchodnich fizenich.

(7)  Komise zaslala Evropské radé pro bionaftu (EBB) dotaznik tykajici se ddaji o vyrobé a vyrobni kapacité
vyrobniho odvétvi Unie a ndsledné provedla v jejich prostorach inspekci na mistg.

4. DOTCENY VYROBEK

(8)  Dotéenym vyrobkem jsou monoalkylestery mastnych kyselin a/nebo parafinovany plynovy olej ze syntézy ajnebo
hydrotermdlni dpravy, nefosilntho ptvodu, bud v ¢isté formé, nebo obsazené ve smési, pochdzejici z Argentiny
a Indonésie, v soucasnosti kodt ex 1516 20 98, ex 1518 00 91, ex 1518 00 95, ex 1518 00 99,
ex 2710 19 43, ex 2710 19 46, ex 2710 19 47, 2710 20 11, 2710 20 15, 2710 20 17, ex 3824 99 92,
3826 00 10 a ex 3826 00 90 (ddle jen ,dotceny vyrobek” bézné oznacovany jako ,bionafta®).

(9)  Zpravy nemaji vliv na zji§téni uvedend v 16. aZz 27. bodé odivodnéni konecného nafizeni, které se tykaji
dotéeného vyrobku a obdobného vyrobku.

5. REVIDOVANA ZJISTENI OHLEDNE DUMPINGU NA ZAKLADE ZPRAV

(10)  Jak bylo uvedeno v ozndmeni o zahdjeni pfezkumu, Komise posoudila znovu kone¢nd zjisténi v rdmci pivodniho
Setfeni, pfi¢emZ zohlednila doporuceni a rozhodnuti pfijatd Orgdnem pro FeSeni sportl. Toto nové posouzeni se
zaklddalo na informacich ziskanych v pavodnim $etfeni a na tdajich, které byly od zdcastnénych stran obdrzeny
po zvefejnéni ozndmeni o zahdjeni pfezkumu.

(11)  Pivodni Setfeni ohledné¢ dumpingu a Gjmy zahrnovalo obdobi od 1. ¢ervence 2011 do 30. cervna 2012 (dle jen
,obdobi 3etfeni“ nebo ,0S). Pokud jde o ukazatele dulezité pro posouzeni Gjmy, byly analyzovany tdaje tykajici
se obdobi od 1. ledna 2009 do konce obdobi Setfeni (déle jen ,posuzované obdobi®).

(12) Toto nafizeni ma napravit aspekty kone¢ného nafizeni, které jsou v rozporu s pravidly WTO, a uvést je do
souladu se zpravami.

5.1. Zafazeni Indonésie

(13) V ozndmeni o zahdjeni pfezkumu odkazala Komise na antidumpingovd opatfeni, kterd byla tymz kone¢nym
naf{zenim uloZena na dovoz bionafty z Indonésie. Tato opatieni jsou v soucasnosti predmétem probihajictho
sporu v ramci WTO iniciovaného Indonésii proti Unii (3) (déle jen ,opatfeni EU tykajici se Indonésie®). V rdmci
tohoto sporu vznesla Indonésie v podstaté stejné argumenty, jakymi se zabyvaly zpravy. Jelikoz se zd4, Ze pravni
vyklady Odvolaciho orgdnu uvedené ve zpravach jsou relevantni také pro Setfeni tykajici se Indonésie, povazovala
Komise za vhodné, aby v rdmci soucasného piezkumu provadéného podle ¢l. 2 odst. 1 zmociiovaciho nafizeni
WTO byla pfezkoumdna i antidumpingova opatieni uloZend na dovoz bionafty z Indonésie, zejména vzhledem
ke zjisténi, Ze kone¢né natizeni je v rozporu s ¢lankem 2.2.1.1 antidumpingové dohody.

(14) Ve 12. az 20. bodé odivodnéni obecného informacniho dokumentu uvddi Komise svou pfedbéznou analyzu
vykladu Odvolaciho orgdnu, pokud jde o pouziti ¢linku 2.2.1.1 antidumpingové dohody na Setfeni Indonésie.

() Ut vést. C 476, 20.12.2016, s. 3. Ozndmeni o zahijeni pezkumu tykajictho se platnych antidumpingovych opatfen{ ulozenych na
dovoz bionafty pochdzejici z Argentiny a Indonésie v ndvaznosti na doporucen{ a rozhodnuti pfijatd Orgdnem Svétové obchodni
organizace pro feSeni sport ve sporu EU — antidumpingova opatieni uloZend na bionaftu (DS473), 2016/C 476/04.

(*) Evropskd unie — antidumpingovd opatieni uloZend na bionafgtu z Indonésie, DS480.
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(15) Po poskytnuti informaci predlozily zacastnéné strany pfipominky, v nichZ zpochybnily analyzu Komise, mimo
jiné pouzitelnost vykladu Odvolactho orgdnu, a rovnéz pravomoc Komise jednat v pfipadé tohoto vykladu
z tfedni moci podle zmocnovaciho nafizeni WTO.

(16)  Jelikoz uvedend analyza vyzaduje vice Casu, rozhodla se Komise, Ze v této fizi prezkum tykajici se Indonésie
neukondi, ale bude pokracovat ve své analyze s ohledem na poskytnuté pfipominky. Prezkum zahdjeny podle
¢l. 2 odst. 1 zmociiovaciho nafizeni WTO tedy stdle probihd a, pokud jde o Indonésii, zUstdvd otevieny. Vsechny
ziCastnéné strany o tom byly informovény prostfednictvim revidovaného informacniho dokumentu ze dne
31. Cervence 2017 a byla jim poskytnuta piilezitost vyjadfit se.

(17) Indonéskd vlada tvrdila, Ze Komise porusila obecné zdsady prava Evropské unie, jelikoZ nejprve zvefejnila svij
zamér zménit kone¢né nafizeni s ohledem na Indonésii, a poté tento zdmér zménila, aby mohla pokracovat
v Setfeni tykajicim se Indonésie.

(18)  Za prvé se indonéskd vlada domnivd, Ze dasledkem je nerovné a diskriminaéni zachdzeni s indonéskymi vyrobci
ve srovndni s argentinskymi vyvdzejicimi vyrobci, jelikoz Komise tdajné uznala (jak je uvedeno v ozndmeni
o zahdjeni pfezkumu), Ze indonésky dovoz bionafty je v podobné situaci jako argentinsky dovoz. Pokud bude
pfezkum tykajici se Indonésie odlozen, indonésti vyvazejici vyrobci budou ve srovndni s argentinskymi vyvozci
vyznamné znevyhodnéni.

(19) Za druhé, vzhledem k tomu, Ze Komise pfezkum zahdjila s ohledem na indonésky i argentinsky dovoz bionafty,
mohli indonésti vyvozci rozumné a legitimné ocekavat, Ze pfezkum tykajici se Indonésie bude ukonéen ve
stejnou dobu jako v ptipadé Argentiny. V tomto ocekavani byli jesté utvrzeni prvnim informaénim dokumentem,
v némz Komise navrhla zménit i kone¢né natizeni s ohledem na Indonésii. Zménou svého postoje prostiednict-
vim poskytnuti revidovanych informaci proto Komise Gdajné porusila zdsadu legitimniho ocekavéni.

(20)  Za tfeti indonéskd vldda namitala, Ze Komise porusila zdsadu dobré viry, jelikoz z pfezkumu vyloucila indonésky
dovoz v pokrocilé fazi Fzeni, i kdyz jej béhem celého Setfeni do pfezkumu zahrnovala.

(21) V tvodu Komise pfipomnéla, Ze Orgdn WTO pro feSeni sport jiz dospél ke konenym zjisténim ohledné
opatfeni EU proti dovozu bionafty z Argentiny, zatimco spor tykajici se antidumpingovych opatfeni ulozenych
na dovoz bionafty z Indonésie uvedeny orgdn stdle jesté fesi. Posledné uvedend opatfeni se tedy povazuji za
nesporné opatfeni ve smyslu ¢l. 2 odst. 1 zmocriovactho nafizeni WTO. To je doloZeno mimo jiné pouzitim
vyrazu ,zprava“ v ¢l. 1 odst. 1 zmociiovactho natizeni WTO k popisu sporného opatfent, kterym se Orgin WTO

pro feSeni sport zabyval a 0 némz rozhodoval.

(22) Komise rovnéz pfipomnéla, Ze podle priva Evropské unie zakazuji pojmy ,rovné zachdzeni“ a ,nediskriminace®
zachdzet se srovnatelnymi situacemi odlisné nebo s odlisnymi situacemi stejné, neni-li takové zachdzeni
objektivné odtivodnéno ('). Pro ucely provedeni zpriv WTO se indonésti a argentinsti vyvazejici vyrobci
objektivné nenachdzeji ve stejné situaci: k tomuto provedeni ve vztahu k Setfeni dumpingu pisobictho Gjmu
u dot¢eného vyrobku z Argentiny doslo podle ¢l. 1 odst. 1 zmociovactho nafizeni WTO a ukoncuje se timto
nafizenim, zatimco k provedeni ve vztahu k Setfeni tychz praktik u Indonésie doslo podle ¢l. 2 odst. 1
zmociovactho nafizeni WTO a ziistdvd jesté oteviené. K situaci predstavujici diskriminaci maZze dojit pouze
tehdy, pokud existuje rozdilné pravn{ zachdzeni se subjekty nachdzejicimi se ve stejné situaci.

(23)  Avsak vzhledem k tomu, Ze pfezkum provadéni zjisténi Orgdnu WTO pro FeSeni sporti s ohledem na Argentinu
a Indonésii byl zahdjen s odlisnym pravnim zdkladem, dokonceni pfezkumu Setfeni dumpingu ptasobiciho Gjmu
u Argentiny pred pfezkumem Setfeni dumpingu pusobictho Gjmu u Indonésie nemd za ndsledek odlisné
zachdzeni se srovnatelnou situaci. Subjekty se totiz nachdzeji v odlisnych situacich.

() Viz naptiklad stanovisko generdlniho advokdta Jacobse ze dne 29. dubna 2004 ve véci C-422/02 P Europe Chemi-Con (Deutschland) v.
Rada, ECLLLEU:C:2004:277, bod 36.
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(24)  Na rozdil od argumentii indonéské vlady proto nedochdzi k Zddnému poruseni zdsady ,rovného zachdzeni“ nebo
,nediskriminace“ ve smyslu prava Evropské unie. PouzZitim benevolentnich vyrazi (,maze“ a ,povazuje-li to za
vhodné“) v ¢l. 2 odst. 1 zmociiovactho nafizeni WTO svéfili zdkonoddrci EU v kazdém ptipadé Komisi
vyznamnou rozhodovaci pravomoc ohledné toho, zda provést doporuceni WTO s ohledem na nesporné
opatfeni, ¢i nikoli.

(25) Jak je uvedeno v 16. bodé odtvodnéni, Komise poté, co analyzovala pfipominky obdrzené v ndvaznosti na
poskytnut{ informaci, povazovala za vhodné neukondit v této fizi pfezkumné Setteni, pokud jde o Indonésii, ale
pokracovat v posuzovéni pouZitelnosti uvedenych zji§téni i na Indonésii ve svétle obdrzenych ptipominek.

(26) Kromé toho nemize Komise pfijmout argument, Ze informacni dokument vzbuzuje legitimni ocekdvani, pokud
jde o koneény zavér $etfeni. Ucelem poskytnuti informaci je naopak uvédomit ziiastnéné strany o pfedbéznych
zjisténich Komise a poskytnout jim moznost G¢inné uplatnit jejich prava na obhajobu. Samotnou podstatou
poskytnut{ informaci je, aby Komise zohlednila argumenty a skute¢nosti pfedlozené zicastnénymi stranami.

(27)  Z tohoto divodu bylo v priivodnim dopise zaslaném vSem zicastnénym strandm vyslovné uvedeno, Ze ,timto
poskytnutim informaci neni dotéeno jakékoli nasledné rozhodnuti, které Komise mtize ptijmout, ale pokud toto
rozhodnuti vychdzi z jinych skutecnosti a tivah, budou tyto skute¢nosti a tivahy vasi spole¢nosti sdéleny, jakmile
to bude mozné“. V tomto konkrétnim piipadé vedla tato situace Komisi k postoji, Ze potiebuje vice ¢asu pro
posouzeni pouzitelnosti zjisténi Organu WTO pro feSeni sporti, pokud jde o Indonésii. Toto rozhodnuti mé
piipravnou povahu a nemusi nutné ovlivnit kone¢ny zdvér Komise. TotéZ rozhodnuti pfedstavuje navic vykon
Siroké rozhodovaci pravomoci Komise pii provadéni pfezkumt zahdjenych podle zmocnovaciho natizeni WTO,
které spadaji do sféry spole¢né obchodni politiky.

(28) 'V tomto kontextu se zdfastnénd strana nemize dovoldvat ochrany legitimniho ocekdvéani difve, nez Komise
ukon¢i dany pfezkum, pokud se Komise rozhodne jednat v rdmci pravomoci, které ji svéfil zdkonoddrce Unie ().
Tento argument proto musel byt rovnéz odmitnut.

(29) Kromé toho nelze vyvozovat zddnou absenci dobré viry ze skute¢nosti, Ze tato zména nastala aZ po ptivodnim
sdéleni ptedbézného stanoviska Komise, a indonéskd vldda rovnéz nepfedlozila v tomto smyslu zddné dikazy.
Komise v dobré vife uskutecnila vSechny kroky pfezkumného Setfeni a plné pfitom respektovala procesni prava
viech ztcastnénych stran.

(30) Komise proto zamitla tvrzeni, Ze porusila zdkladni zdsady prava EU tim, Ze uplatnila svou rozhodovaci pravomoc
a nezménila v této fazi pfezkumu antidumpingovd opatfeni, pokud jde o Indonésii, a plné pfitom respektovala
procesni prava viech zicastnénych stran.

(31) Po poskytnuti revidovanych informaci jeden vyvaZzejici vyrobce z Indonésie (spolecnost Wilmar) zpochybnil
nazor Komise, ze ukonceni jejtho pfezkumu s ohledem na Indonésii vyzaduje vice Casu, jelikoz zjisténi uvedend
ve zpravaich WTO jsou jasnd. Tvrdil rovnéZ, Ze opatfeni tykajici se Indonésie by méla byt zménéna. Podle jeho
nazoru je Komise podle zmociiovaciho nafizeni WTO oprdvnéna zménit nesporné opatieni, a jeji pravomoc
jednat z afedni moci proto nelze zpochybnit. Spole¢nost Wilmar kromé toho tvrdila, Ze kdyby byla odloZena
zjisténi Komise tykajici se Indonésie, méla by byt odloZena rovnéz zjisténi tykajici se Argentiny. Z hlediska této
spolecnosti existuji v fizeni ve WTO tykajicim se Indonésie nevyfeSené pravni otdzky, které by mohly byt
vyznamné a pouZitelné i pro opatieni tykajici se dovozu bionafty z Argentiny, zejména pokud jde o ziskové
rozpéti.

(32) Komise souhlasila se spolecnosti Wilmar v tom, Ze je podle ¢l. 2 odst. 1 zmocnovaciho nafizeni WTO v zdsadé
oprdvnéna Cinit zji§téni s ohledem na nesporné opatfeni. Avsak, jak je vysvétleno v 16. bodé odtivodnéni, Komise
poté, co vyhodnotila obdrzené ptipominky, nepovazovala v této fizi za vhodné ukoncit pfezkumné Setfeni,
pokud jde o Indonésii, legitimnim uplatnénim své rozhodovaci pravomoci stanovené v ¢l. 2 odst. 1
zmocnovaciho nafizeni WTO.

() Viz rozsudek ze dne 7. kvétna 1991 ve véci C-69/89 Nakajima All Precision v. Rada, ECLLEU:C:1991:186, bod 120. Viz rovné neddvné
stanovisko generdlniho advokdta Campos Sinchez-Bordony ze dne 20. Cervence 2017 ve véci C-256/16 Deichmann, ECLLEU:
C:2017:580, bod 49.
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(33) Pokud jde o tvrzeni spole¢nosti Wilmar, Ze by méla byt odloZena i zji§téni tykajici se Argentiny, Komise
pfipomnéla, Ze zpravy WTO potvrdily metodiku pro urceni ziskového rozpéti, jez byla pouZita v kone¢ném
nafizeni. Otdzka projedndvand v probihajicim piipadé tykajicim se Indonésie nebyla vznesena v souvislosti s
Argentinou. Unie a Argentina se tak ¢i onak dohodly na rozumném harmonogramu pro provedeni zjisténi
vyplyvajicich ze zprav a tento harmonogram by mél byt dodrzen.

5.2. Ur¢eni béZné hodnoty a vypocet dumpingovych rozpéti

(34) Tento oddil obsahuje pfehodnocend zjisténi ptivodniho Setfeni s ohledem na doporuceni a rozhodnuti uvedend
ve zpravach, Ze Unie jednala v rozporu s:

— cldnkem 2.2.1.1 antidumpingové dohody, jelikoZ nevypocetla vyrobni ndklady vyrobku, ktery je pfedmétem
Setfeni, na zdkladé zdznami vedenych vyrobci, a

— cldnkem 2.2 antidumpingové dohody a ¢l. VI odst. 1 pism. b) bodem ii) dohody GATT 1994, jelikoz pii
pocetnim urcovani bézné hodnoty bionafty nepouzila vyrobni ndklady v Argenting,

— respektive ¢lankem 9.3 antidumpingové dohody a ¢l. VI odst. 2 dohody GATT 1994, jelikoZ ulozZila antidum-
pingové clo vyssi nez dumpingové rozpéti, které mélo byt stanoveno podle ¢ldnku 2 antidumpingové dohody
a ¢l. VI odst. 1 dohody GATT 1994.

(35) Jak je uvedeno v 28. bodé¢ odtivodnéni kone¢ného nafizeni, Komise rozhodla, Ze je nutno béznou hodnotu zjistit
pocetné, jelikoz se prodej na domdcim trhu nepovazoval za prodej uskutetnény v bézném obchodnim styku.
Toto zjisténi nebylo zpochybnéno a je i nadéle platné.

(36) 'V 29. az 34. bodé¢ odiivodnéni kone¢ného nafizeni Komise zjistila, Ze rozdilné vyvozni dané, které Argentina
ulozila na hlavni surovinové vstupy (séjovy olej a séjové boby v Argentin€) a na kone¢ny vyrobek (bionaftu),
snizily ceny na domdcim trhu v Argentiné, a to by tudiz mélo byt pii vypoctu bézné hodnoty vzato v tivahu.

(37) Pfi vypoctu bézné hodnoty proto Komise nahradila nadklady na hlavni suroviny uvedené v zdznamech
vyvézejicich vyrobct referenénimi cenami zvefejnénymi piislusnymi organy dotcenych zemi.

(38) 'V plvodnim Setfeni zalozila Komise své zdvéry dale na vykladu, Ze ¢ldnek 2.2.1.1 antidumpingové dohody
vySetfujicimu orgdnu umoziuje nepouZit zdznamy vyvazejicich vyrobcti, pokud zjisti, Ze bud' i) nejsou v souladu
s obecné uzndvanymi Ucetnimi postupy, nebo ii) pfiméfené neodrdzeji niklady spojené s vyrobou a prodejem
Setfeného vyrobku (42. bod odvodnéni koneéného nafizent).

(39) Skupina odbornikt i Odvolaci organ zastdvaly ndzor, Ze zji§téni Komise, Ze ceny séjovych bobi na domacim
tthu v Argentiné byly kvili argentinskému systému vyvoznich dani niZ$i nez mezindrodni ceny, nebylo samo
o0 sobé dostate¢nym zékladem pro vyvozeni zavéru, Ze Ucetni zdznamy vyrobcti neodrdzeji ptimétené ndklady na
s6jové boby spojené s vyrobou a prodejem bionafty, nebo pro nezohlednéni piislusnych ndkladti v téchto
zdznamech pii vypoctu bézné hodnoty bionafty.

(40) V ndvaznosti na zpravy Komise béznou hodnotu pro vyvézZejici vyrobce v Argentiné prepocitala. Metodika, kterd
byla p#i tomto pfepoctu pouzita, byla stejnd jako metodika, jez byla pro Argentinu vysvétlena v 40. aZ 49. bodé
odtivodnéni nafizeni Komise (EU) ¢. 490/2013 (}).

(41)  Z dtvodii uvedenych v 45. bodé odivodnéni prozatimniho nafizeni nebyl prodej na doméacim trhu povazovan za
prodej uskute¢nény v bézném obchodnim styku a béznd hodnota obdobného vyrobku byla urcena v souladu
s €l. 2 odst. 3 a 6 zdkladniho nafizeni. P¥itom se postupovalo tak, Ze se k upravenym vyrobnim nékladiim béhem
obdobf{ Setfeni pficetly vzniklé prodejni, spravni a rezijni ndklady a pfiméfené ziskové rozpéti.

(") Nafizeni Komise (EU) ¢. 490/2013 ze dne 27. kvétna 2013, kterym se uklidd prozatimni antidumpingové clo na dovoz bionafty
pochézejici z Argentiny a Indonésie (ddle jen ,prozatimni nafizeni“) (Ut. vést. L 141, 28.5.2013, s. 6).
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(42) Jak je uvedeno v 46. bodé odivodnéni prozatimniho nafizeni, Komise dospéla k ndzoru, Ze zisk nebylo mozné
zalozit na skutecnych tdajich o spole¢nostech v Argenting, které byly zafazeny do vzorku. Proto byl zisk pouzity
pii vypoctu bézné hodnoty stanoven podle ¢l. 2 odst. 6 pism. ¢) zdkladntho nafizeni na zdkladé ptiméfeného
zisku, kterého by mohlo dosihnout mladé a inovativni vyrobni odvétvi tohoto typu ndro¢né na kapitdl za
béznych podminek hospodéiské soutéze na svobodném a otevieném trhu, tj. 15 % na zdkladé obratu.

(43) V fadé podani pfedlozenych v rdmci tohoto pfezkumu EBB uvedla, Ze zprdvy ptipoustéji, aby Komise provedla
pii vypoctu bézné hodnoty tpravu ndkladi na suroviny, je-li to ndlezité odiivodnéno. EBB uvedla, Ze by
vzhledem k vyraznému dopadu mechanismu rozdilné vyvozni dané na trh Unie a rliznym prévnim moZznostem
zvazovanym v téchto zpravach jako zdklad pro takovouto tpravu méla opatieni proti Argentiné zistat zachovana
v soucasné vysi, ackoliv na zdkladé jiného odivodnéni.

(44) EBB poukdzala zejména na tvrzeni ve zpravé Odvolactho orgnu, Ze ,zjisténi orgdnii EU, Ze ceny s6jovych bobil
na domdcim trhu v Argentiné byly kvali argentinskému systému vyvoznich dani niz$i nez mezindrodni ceny,
nebylo samo o sobé dostate¢nym zdkladem pro vyvozeni zdvéru, Ze uletni zdznamy vyrobcli neodrazeji
pfiméfené ndklady na séjové boby* (bod 6.55 zprdvy Odvolaciho orginu), a tvrdila, Ze zpravy WTO ponechavaji
moznost nevzit ndklady na suroviny v tivahu a tyto ndklady upravit, je-li zji$téno, Ze nejsou spolehlivé.

(45)  Podle EBB narusuje systém rozdilné vyvozni dané¢ trh se surovinami, jelikoZ bézné podminky nabidky a poptavky
jiz nejsou rozhodujicimi €initeli transakce, a ve skutecnosti vede k ptevodu hodnoty z producentti surovin na
vyrobce bionafty, ktery nemd z hlediska trhu opodstatnéni. To se podle EBB podobd piipadiim transakci, jez se
neuskute¢nily za obvyklych podminek, a/nebo ,jinym praktikdim®, které mohly mit vliv na spolehlivost ndkladt
v zdznamech vyvézejictho vyrobce a které pfedstavuji opravnéné divody pro nezohlednéni téchto ndkladd, ackoli
byly skute¢né vynalozeny.

(46) Na podporu svého tvrzeni, Ze systém rozdilné vyvozni dané naruSuje trh se surovinami, vychdz{ EBB zejména
z analyzy, kterou provedli jeji vlastni odbornici, a ze studie s ndzvem ,Measuring the Distortion to Biodiesel Costs
in Argentina Caused by Differential Export Taxes on Soybean Products“ (dile jen ,Heftleyova studie), kterou
zadali, jez Gdajné prokazuji, Ze systém rozdilné vyvozni dané uméle a zna¢né snizuje ceny doty¢né suroviny na
domdcim trhu, a tyto ceny nejsou tudiz spolehlivé.

(47) Heffleyova studie shromazdovala v letech 2010-2016 v Argentiné a Spojenych stitech tidaje o ndkladech
na vyrobu bionafty v téchto dvou zemich. Poskytla rovnéz konkrétni analyzu trhu pro obdobi od #jna 2011
do zafi 2012. V ramci této studie bylo zjisténo, Ze vyrobni ndklady u bionafty ze s6jovych bobt v Argentiné byly
niz$i nez vyrobni ndklady u téhoz vyrobku ve Spojenych stitech. Tento rozdil ve vysi 27 % byl podle studie
,zpusoben vyluéné rozdilnou vyvozni dani*.

(48) Ve druhé fazi srovnavala studie vyvozni cenu bionafty ze s6jovych bobti z Argentiny (bez uvedeni mista urceni)
s prumérnou trzni cenou za tentyZ vyrobek ve Spojenych stitech. Primérnd argentinskd vyvozni cena ve vysi
875 USD/MT byla niz${ neZz cena na domdcim trhu v USA, kterd ¢inila 1 198 USD/MT. Tim by vznikla silnd
motivace pro dovoz argentinské bionafty. Studie dospéla k zdvéru, ze toto naruseni ,pfmo vyplyvd“ z rozdilné
vyvozni dané.

(49) EBB rovnéz zduraznila, Ze ndprava takovychto naruseni je jednozna¢né v souladu s logikou antidumpingového
fizeni. EBB uvedla, Ze by se tato naruSeni méla napravit provedenim vhodnych tprav ndkladd, zejména ndkladd
na suroviny, tak, aby byly ve vysi, v jaké by vznikly, pokud by k naruseni nedoslo. Komise by pfitom méla tdajné
znovu zjistit, jaké by byly skutecné ndklady na vyrobu a prodej prislusného vyrobku na trhu vyvozce za
obvyklych trznich podminek.

(50) Rada vyrobcti bionafty zpochybnila ndvrh EBB, aby Komise nezohlednila zaznamenané néklady na suroviny na
zdkladé toho, Ze systém rozdilné vyvozni dané md za ndsledek nespolehlivost téchto ndkladd. Tito vyrobci
zopakovali, Ze skupina odbornikd a Odvolaci orgdn vyslovné zamitly tvrzeni, Ze samotny systém rozdilné
vyvozni dané muzZe predstavovat zdklad pro nezohlednéni zaznamenanych ndkladt, a Ze vySetfujici orgdn
nemize kazdopddné zaznamenané nédklady odmitnout, pokud zdznamy odrdZeji presné a vérné skutecné
vynalozené naklady.
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(51) Komise uznala, Ze Odvolaci orgdn nevyloucil moznost, Ze vySetfujici orgdn muzZe za urcitych okolnosti nepouzit
zaznamenané ndklady, pokud Setfeni prokdze, Ze ndklady byly napiiklad nadhodnoceny nebo podhodnoceny
nebo Ze spolehlivost zaznamenanych nékladd ovlivnily transakce, které se neuskutecnily za obvyklych podminek,
¢i jiné praktiky (bod 6.41 zpravy Odvolactho orgdnu).

(52)  Odvolaci orgdn vsak rovnéz uvedl, Ze argentinsky systém vyvoznich dani nepredstavuje sdm o sobé dostate¢ny
zdklad pro vyvozeni zdvéru, Ze Uletni zdznamy vyrobcli neodrdZeji pifiméfené naklady na suroviny spojené
s vyrobou a prodejem bionafty, nebo pro nezohlednéni piislusnych nakladd v téchto zdznamech p#i vypoctu
bézné hodnoty bionafty (bod 6.55 zpravy Odvolaciho orgdnu).

(53) Tvrzeni EBB vychdzeji z pfedpokladu, Ze tdajné zkreslujici vliv systému rozdilné vyvozni dané znamend, Ze
naklady na doty¢nou surovinu nejsou spolehlivé, a proto by se nemély zohlednit. EBB tvrdi, Ze ceny séjovych
bobii na domécim trhu v Argentiné jsou nizsi nez mezindrodni ceny kvali argentinskému systému vyvoznich
dani. PHijeti tohoto tvrzeni by v§ak znamenalo, Ze se (v rozporu se zjisténimi Odvolactho orgdnu) piipousti, Ze
samotny systém rozdilné vyvozni dané ma za nasledek to, Ze by skute¢né vynaloZené niklady vykdzané
v zdznamech spole¢nosti nemély byt zohlednény jen z toho divodu, Ze jsou niz$i nez mezindrodni ceny. Komise
v této souvislosti dale p¥ipomind, Ze pivodni Setfeni potvrdilo, Ze skute¢né ndklady na suroviny se p¥iméfené
a vérné odrazeji v zdznamech spole¢nosti.

(54) Komise proto zamitla tvrzeni EBB, jelikoz uznani tohoto tvrzeni by nebylo v souladu se zji$ténimi uvedenymi ve
zpravach.

(55) Za ucelem uvedeni opatieni do souladu se zpravami a pravidly WTO proto Komise povaZovala za nutné
vypocitat béznou hodnotu na zakladé skute¢né vzniklych ndkladd, jak se odrdzeji v piislusnych zdznamech
spole¢nosti.

(56) Po poskytnuti informaci EBB zopakovala, Ze rozhodnuti WTO umoznilo Komisi pouZit v této véci Gpravu
ndkladii. Tvrdila, Ze si Komise rozhodnuti WTO a argument EBB vylozila nespravné.

(57) Podle ndzoru EBB ignorovala Komise tvrzeni uvedend ve zprdvich, Ze ,ceny s6jovych bobt na domdcim trhu
v Argentiné jsou nizsi nez mezindrodni ceny kvili argentinskému systému vyvoznich dani“. EBB tvrdila, Ze se
v rozhodnuti neuvadi (jak tvrdi Komise), Ze zkreslujici vliv rozdilné vyvozni dané by sdm o sobé nebyl
dostate¢nym diivodem pro provedeni Gpravy naklada.

(58) EBB znovu zopakovala a zdGraznila, ze skutecnost, Ze ceny na domdcim trhu nebyly spolehlivé kviili rozdilné
vyvozni dani, pfedstavuje dostatecny zdklad pro vyvozeni zdvéru, Ze zdznamy vyrobcti pfiméfené neodrazeji
ndklady na s6jové boby spojené s vyrobou a prodejem bionafty. Nedostatec¢nd spolehlivost cen na domdcim trhu
umoznila nevzit v tvahu zaznamenané ndklady a EBB poskytla Komisi veskeré informace nezbytné k dpravé
ndkladi.

(59) EBB trvala na tom, Ze skupina odbornikti a Odvolaci orgdn rozhodly, Ze vySetfovaci orgdny maji moZznost
posoudit spolehlivost ndkladi uvedenych v zdznamech vyrobcl/vyvozcti, a zejména to, zda byly zachyceny
vSechny vzniklé ndklady, zda byly vzniklé naklady nadhodnoceny nebo podhodnoceny a zda mély na spolehlivost
vykazanych naklada vliv transakce, jez se neuskute¢nily za obvyklych podminek, nebo jiné praktiky. Podle EBB
byl Gcinek systému rozdilné vyvozni dané podobny transakcim, jez se neuskutecnily za obvyklych podminek,
a/nebo v podstaté piedstavoval jinou praktiku, jez mohla ovlivnit ,spolehlivost vykdzanych ndklada“ ().

(60) Komise toto tvrzeni znovu posoudila, rovnéz s ohledem na slySeni, jez se konalo u tfednika pro slySeni dne
20. ¢ervence 2017. Komise v 51. aZ 55. bod¢ odtvodnéni uvedla, Ze skute¢né vzniklé ndklady na suroviny se
piiméfené a vérné odrdzeji v zdznamech argentinskych spole¢nosti a Ze difve provedend tdprava ndkladd byla
shleddna neslucitelnou se zdvazky EU v rdmci WTO.

(") Zprava skupiny odbornikd, EU — bionafta, bod 7.242, pozn. 400; zprdva Odvolacitho organu, EU - bionafta, bod 6.41.
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(61) Komise nesdili vyklad EBB ohledné zji§téni, k nimZ dospéla skupina odborniki a Odvolaci orgdn. Napiiklad
poznamka pod ¢arou ¢. 400 ve zpravé skupiny odborniki je detailngjsi, nez jak naznacuje podani EBB. Skupina
odbornikd dospéla k zavéru, Ze ,provéfovani zdznamd, které vyplyvd z pojmu“ pfiméfené odrazeji ,uvedeného
v ¢lanku 2.2.1.1, nezahrnuje provéfovani“ pfiméfenosti ,samotnych vykazovanych ndkladd, jestlize bylo zjisténo,
ze skutetné ndklady zanesené v zdznamech vyrobce nebo vyvozce jsou jinak v pfijatelnych mezich spravné
a spolehlivé”.

(62) Nicméné tvrzenim, Ze ucinek systému rozdilné vyvozni dané byl podobny transakcim, jez se neuskute¢nily za
obvyklych podminek, ajnebo v podstaté predstavoval jinou praktiku, naznacila EBB pfesné smér pro takovou
kontrolu pfiméfenosti téchto vykdzanych naklada.

(63) Kromé toho ucinek systém rozdilné vyvozni dané nebyl i) ani podobny transakcim, jez se neuskutecnily za
obvyklych podminek, ii) ani v podstaté nepfedstavoval ,jinou praktiku®, jez mohla ovlivnit spolehlivost ndkladi
v zaznamech vyvazejictho vyrobce. Bez ohledu na pfesny rozsah téchto pojmi skupina odbornik a Odvolaci
orgin vyslovné odmitly zdkladni{ argumenty Komise, Ze narueni cen zpusobené argentinskym systémem
vyvoznich dan{ bylo samo o sobé dostateénym diivodem pro zamitnuti ndkladd v zdznamech vyvézejictho
vyrobee (1).

(64) Po poskytnuti revidovanych informaci trvala EBB na svém stanovisku, Ze si Komise nespravné vylozila tvrzeni
Odvolactho orgdnu uvedené v bodé 6.55 zprdvy tohoto orgdnu a nezohlednila moznost, kterou uvddi bod 6.41
téze zpravy, a sice posoudit spolehlivost zaznamenanych ndklada na suroviny a nepfihlédnout k témto nakladim,
pokud budou shleddny nespolehlivymi, a poskytla nékteré dopliujici podptirné argumenty.

(65) Pokud jde o prvni tvrzeni, EBB argumentovala, Ze stanovisko Odvolactho orgdnu uvedené v bodé 6.55, které zni:
»e.. Zfisténi orgdnii EU, Ze ceny sdjovych bobii na domdcim trhu v Argentiné byly kvilli argentinskému systému vyvoznich
dani niZsi neZ mezindrodni ceny, nebylo samo o sobé dostatecnym zdkladem pro vyvozeni zdvéru, Ze iiCetni zdznamy vyrobcii
neodrdzeji priméfené ndklady na séjové boby spojené s vyrobou a prodejem bionafty, nebo pro nezohlednéni pfislusnych
ndkladii v téchto zdznamech pii vypoctu bézné hodnoty bionafty“, nepfedstavuje pravni posouzeni Odvolaciho orgdnu,
jak tvrdi Komise, ale jednd se pouze o citaci vlastniho zdvéru Komise uvedeného v kone¢ném nafizeni. EBB déle
tvrdila, Ze ze slov ,nebylo samo o sobé dostatecnym zdkladem* vyplyvd, Ze argentinsky systém vyvoznich dani mohl
poskytnout dostatecny zdklad pro nezohlednéni téchto ndkladd, avsak Komise neprovedla nezbytnou analyzu.
Kromé toho, pokud jde o bod 6.55, Komise rovnéz nezohlednila skute¢nost, Ze Odvolaci orgdn povazoval za
nezbytné zabyvat se i navazujicim problémem s referen¢ni hodnotou. To by nebylo nutné, kdyby Odvolaci organ
kategoricky vyloucil, Ze argentinsky systém vyvoznich dani mohl predstavovat zaklad pro tpravu nakladi.

(66) Komise vyklad navrhovany EBB nepfijala.

(67) Za prvé, zminéné stanovisko Odvolaciho organu uvedené v bodé 6.55 neni pouze citaci vlastnich zavérd Komise.
Naopak, toto stanovisko je nedilnou souddsti vykladu Odvolaciho orgdnu, pokud jde o ¢ldnek 2.2.1.1 antidum-
pingové dohody, ktery je uveden v bodé 6.56. Odvolaci orgdn vyslovné souhlasil se skupinou odborniki v tom,
Ze toto ustanoveni neposkytuje dostate¢ny zédklad pro to, aby Komise mohla vyvodit zavér, Ze nezohledni
zaznamenané ndklady argentinskych vyrobcti bionafty, jelikoZ ceny séjovych bobli na domacim trhu v Argentiné
byly kvili argentinskému systému vyvoznich dani niZ$§i neZ mezindrodni ceny. Odvolaci orgin vyslovné
zopakoval toto normativni zjistén{ v ndsledujicim bod¢ 6.56 pod zéhlavim ,Zavéry*.

(68)  Za druhé, z véty ,nebylo samo o sobé dostatechym zdkladem“ podle nizoru Komise vyplyva, Ze ,pouhd existence
systému vyvoznich dani“ nebyla dostate¢nym zakladem pro to, aby bylo mozné odiivodnit Gpravu cen, jakd byla
provedena v pivodnim $etfeni. Kdyby naopak (jak tvrdi EBB) bylo hlavnim divodem pro zjisténi Odvolaciho
orgdnu v tom smyslu, Ze opatfeni EU nejsou v souladu s pravidly WTO, nedostatecné zdivodnéni ze strany
Komise v ptvodnim nafizeni, Odvolaci orgin by to vyslovné uvedl. Avsak ani Odvolaci orgdn, ani panel
odbornikii nic takového neprohldsily. Slova ,samo o sob&“ byla pravdépodobné pouzita spiSe proto, aby se
ozfejmilo, Ze fungovani systému vyvoznich dani v Argentiné nemiiZe ,jako takové“ vést k tpravé nakladi podle
¢lanku 2.2.1.1 antidumpingové dohody, i kdyby jeho tc¢inky zpiisobujici naruseni byly jakkoli dobfe odivodnéné
nebo zdokumentované.

(") Zprava Odvolaciho organu, EU - bionafta, body 6.54-6.55, zprdva skupiny odbornikd, EU — bionafta, body 7.248-7.249.
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(69)  Za tieti, Komise nesouhlasi se zdvérem EBB, Ze skutecnost, Ze Odvolaci organ Fesil tvrzeni tykajici se referen¢nich
hodnot v bodech 6.58 az 6.83, je zndmkou toho, Ze systém vyvoznich dani v Argentiné mohl byt skutecné
dostate¢nym zdkladem pro nezohlednéni zaznamenanych ndklad na suroviny. Jak Ize usuzovat ze zdhlavi, které
pfedchdzi bodu 6.58, Odvolaci orgdn v uvedeném bod¢ fesil jiné tvrzeni Argentiny podle ¢ldnku 2.2 antidum-
pingové dohody.

(70)  Komise se poté zabyvala druhym tvrzenim EBB, konkrétné tim, Ze bod 6.41 zprdvy Odvolaciho orgdnu obsahuje
jasny ndznak toho, ze ndklady vykdzané v Gcetnich zdznamech spolecnosti lze nezohlednit, pokud vychdzeji
z praktik, jeZ ovliviiuji spolehlivost vykdzanych ndkladd. EBB rovnéz odkazovala na skuteCnost, ze skupina
odbornikd uvedla toto zdivodnéni pouze v pozndmce pod carou, ale Odvolaci orgdn povazoval za nutné
zahrnout je do hlavniho textu své zprévy. Podle EBB by to naznacovalo, Ze Odvolaci orgdn chtél zmirnit pFilis
restriktivni vyklad ¢lanku 2.2.1.1 antidumpingové dohody a poskytnout jasny signdl, Ze tprava ndkladd je
v tomto kontextu i nadale moznd.

(71) 'V bodé¢ 6.41 Odvolaci organ fesil argument EU v tom smyslu, Ze zprava skupiny odbornikd zjevné naznacovala,
Ze vySetfujici orgdn by musel pFijmout jakékoli ndklady vykdzané v dcetnich zdznamech spolecnosti, pokud
pfesné odrazeji skute¢né vzniklé ndklady, ,bez ohledu na to, jak nepfiméfené by tyto naklady byly ve srovndni s
referenénim indikdtorem nebo hodnotou, pokud jsou v souladu s obvyklymi trznimi podminkami“. Odvolaci
organ tento vyklad zamitl a pfipomnél, Ze skupina odbornikd ve skute¢nosti souhlasila s tim, Ze vySetfujici organ
muze zkoumat spolehlivost a ptesnost ndkladt vykdzanych v aéetnich zdznamech vyrobed. VySetfujici orgdn
proto mohl urcit, ,zda byly zachyceny vSechny vzniklé ndklady, zda byly vzniklé ndklady nadhodnoceny nebo
podhodnoceny a zda mély na spolehlivost vykdzanych ndkladii vliv transakce, jez se neuskutecnily za obvyklych
podminek, nebo jiné praktiky*.

(72) Komise souhlasila s EBB v tom, Ze Odvolaci orgdn uznal rozhodnuti skupiny odborniki v tom smyslu, Ze
vykadzané ndklady lze vyfadit, pokud vysetiujici orgdn zjisti existenci transakci, jez se neuskute¢nily za obvyklych
podminek, nebo jinych praktik, které mély vliv na jejich spolehlivost. Komise rovnéz povazuje za béznou véc, Ze
Odvolaci organ fesil argument v hlavnim textu svého rozhodnuti, a nikoli v pozndmce pod ¢arou jako v piipadé
skupiny odbornikt. Av3ak ani skupina odbornikii, ani Odvolaci orgdn nedospély k Zadnym zjisténim ani
nazorim v tom smyslu, Ze na argentinsky systém vyvoznich dani by se mohla vztahovat tato vyjimka pro
praktiku majici vliv na spolehlivost. Kdyby skupina odbornikd nebo Odvolaci orgin dospély k zavéru, Ze
argentinsky systém vyvoznich dani by bylo mozné povazovat za jinou praktiku majici vliv na spolehlivost, tento
zavér by jasné formulovaly a nedospély by k zjisténi o rozporu opatteni EU s pravidly WTO.

(73) Komise proto trvd na svém vykladu zprav, a sice Ze EU nemohla pfi vypoctu bézné hodnoty bionafty v Argentiné
nezohlednit skutené vzniklé a ptesné vykdzané ndklady na zdkladé naruSeni zpiisobenych pouze existenci
argentinského systému vyvoznich dani.

(74) Poté se Komise zabyvala tvrzenimi vznesenymi EBB (a po poskytnuti informaci téZ sdruzenim FEDIOL, které je
dodavatelem pro odvétvi bionafty v Unii), a sice Ze Komise by méla hledat alternativni diikazy pro tpravu
ndkladdi, aby potlacila narusujici G¢inky systému vyvoznich dani na ndklady na vyrobu bionafty v Argentiné.
V tomto ohledu je tfeba poznamenat, ze shromazdovdni alternativnich diikazii pro dpravu ndkladd, aby se
potlacily narusujici uc¢inky systému vyvoznich dani, nebylo téelem tohoto pfezkumného Setfeni.

Komise v kazdém ptipadé dospéla k zdvéru, Ze diikazy obsazené v Heffleyové studii nelze povazovat za
dostate¢né spolehlivy zdklad pro novou dpravu nakladd, a sice z niZze uvedenych divodu.

(75) Za prvé, obdobi Setfeni se tykalo doby od cervence 2011 do cervna 2012, zatimco specifickd analyza
v Heffleyové studii se zabyvd obdobim od Fijna 2011 do zaf 2012. V dusledku toho se jednd pouze o ¢dstecny
pfesah posuzovanych obdobi, a proto je sporné, zda lze zdvéry studie bez Gprav pouzit pro toto Setfeni. Komise
nebyla schopna tento nesoulad opravit bez idajii za obdobi od ¢ervence 2011 do zai{ 2011.

(76)  Za druhé, studie odhadla vyrobni naklady v USA z ceny séjovych bobti na trhu USA. Tato ekonomickd metoda
vychdzi z ptedpokladd, aniz by vSak poskytla spolehlivé ddaje o skute¢nych ndkladech na vyrobu bionafty
v USA. I kdyby bylo mozné spoléhat se pouze na pfedpoklady, pfedstava, ze ndklady na vyrobu bionafty ze
surového séjového oleje jsou v USA i v Argentiné stejné, neni opodstatnénd. Za tfeti, pouZiti ,primérné“
argentinské vyvozni ceny nezohlednuje skute¢nost, Ze vyvozni cena do Unie muzZe byt ve skutecnosti vyssi nez
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primér. Béhem obdobi Setfeni v rdmci ptivodniho 3etfeni Cinila vyvozni cena argentinské bionafty do EU
967 EUR/MT, coz se (s pouzitim tehdy platného sménného kurzu) rovnd 1 294 USD/MT, jak je uvedeno
v dokumentaci. Studie vSak pro toto obdobi pracovala s pramérnou vyvozni cenou ve vysi 1 071 USD/MT.
Z toho vyplyvd, ze tidajnd vyhoda plynouci z rozdilné vyvozni dané nemohla byt odvozena piimo z vyvoznich
cen do Unie.

(77)  Za ¢tvrté, studie bez odpovidajicich dtikazti pouze pfedpoklddd, Ze (nizké) vyrobni ndklady na argentinském
domédcim trhu v pribéhu posuzovaného obdobi byly vyluéné disledkem rozdilné vyvozni dané. Studie totiz
nezohlediuje jiné Cinitele souvisejici s komparativni vyhodou, které mohly vyrobu bionafty v Argentiné uéinit
levnéjsi nez ve Spojenych statech.

(78) Komise tedy dospéla k zdvéru, ze neni schopna spravné nahradit ndklady zanesené v zdznamech argentinskych
vyrobcli bionafty referen¢éni hodnotou navrzenou v Heffleyové studii.

(79) Po poskytnuti revidovanych informaci EBB objasnila, Ze tcelem této studie bylo pouze prokazat, jak Komise
napiiklad mohla urcit hodnotu a kvantifikovat rozsah naruseni (nespolehlivosti) zpusobeného argentinskym
systémem vyvoznich dani, a nikoli nahradit analyzu Komise, jez byla zaloZena na jejich vlastnich ovéfenych
tdajich shromdzdénych béhem ptvodniho Setfeni.

(80) EBB rovnéz predlozila revidovanou studii s referenénimi tdaji, které plné odpovidaly obdobi pivodniho $etfeni
a z nichz vyplyva velmi podobny vysledek, tj. naruSeni cen séjovych bobl na domacim trhu ve vysi asi 27 %.
EBB ddle zpochybnila vyklad Komise, Ze studie vychdzela z vyrobnich ndklad v USA. Studie naopak vychdzela
z odhadovanych ndkladd na vyrobu bionafty v Argentiné. Kritika ze strany Komise, Ze studie vychdzela
z prumérné vyvozni ceny, neni na misté, jelikoZ uvedend cena sama o sobé nemd zddny vyznam pro vypocet
deformace nédkladti na bionaftu v Argenting, kterd je zptsobena systémem vyvoznich dani. Kromé toho se EBB
domnivd, Ze veskeré ddajné komparativni vyhody nelze vysvétlit cenovym rozdilem ve vysi kolem 30 %
a, vzhledem k tomu, Ze neexistuji Zddné dikazy o opaku, jedingm rozumnym vysvétlenim takového rozdilu je
systém vyvoznich dani v Argentiné.

(81) Komise tato vysvétleni ze strany EBB zkoumala. Komise souhlasila s tim, Ze revidovand studie naznacuje existenci
deformace cen séjovych bobt na domacim trhu béhem obdobi Setfeni ve vysi asi 27 %. Ostatni tfi body vsak
ziistavaji pro Komisi nepfesvédcivé.

(82) Jak sama EBB uznala, odhadované nédklady na zpracovdni pro vyrobce v Argentiné byly zaloZeny na tfech
analyzach: jedna zaloZend na Sestiletych ddajich o pramérnych nakladech a cendch pro Spojené stity a Argentinu;
jedna zaloZend na tychz tdajich za jeden rok ve Spojenych stitech a Argenting; a jedna zaloZend na tdajich za
jeden rok v Argenting, pfi¢emz argentinskd vyvozni cena byla pouzita jako indikdtor celosvétové ceny. Situace ve
Spojenych stitech samoziejmé predstavovala referenéni hodnotu, kterd nepochdzi z dané zemé, pro zjisténi toho,
jaké by byly naklady v Argentiné, kdyby nedochdzelo k deformacim zptsobenym vyvozni dani.

(83) Kromé toho neexistoval Zadny presvédéivy divod, pro¢ by argentinské vyvozni ceny do Evropy nemély byt
zohlednény pii pokusech urcit vyhodu, kterd mohla vzniknout argentinskému vyrobci bionafty v duisledku
systému vyvoznich dani.

(84) Kromé toho Komise nikdy nezpochybriovala, Ze systém vyvoznich dani uméle sniZoval ndklady na vstupy pro
argentinské vyrobce bionafty, ale zpochybnila pouze domnénku, Ze tento systém byl jedinou pficinou tak
vyznamné vyhody ve vysi asi 30 %.

5.3. Pfepoditand dumpingovd rozpéti

(85) Po poskytnuti informaci vznesli néktefi argentiniti vyvazejici vyrobci pFipominky tykajici se konkrétnich
spole¢nosti, pokud jde o udajné chyby ve vypoctech dumpingu. Komise v piislusnych piipadech tyto
chyby opravila a odpovidajicim zptisobem revidovala dumpingova rozpéti a cla.
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(86)  Revidované sazby cla s ohledem na vSechny argentinské vyvozce na zdkladé zjisténi a doporuceni uvedenych ve
zpravich WTO, vyjddfené jako procento ceny CIF s doddnim na hranice Unie pfed proclenim jsou tyto:

Zemé Spolec¢nost Dumpinvgf)vé
rozpéti
Argentina Aceitera General Deheza S.A., General Deheza, Rosario; Bunge Argentina 8,1 %
S.A., Buenos Aires
Louis Dreyfus Commodities S.A., Buenos Aires 4,5 %
Molinos Rio de la Plata S.A., Buenos Aires; Oleaginosa Moreno Hermanos 6,6 %
S.AFLCL y A., Bahia Blanca; Vicentin S.A.LC., Avellaneda
Ostatni spolupracujici spole¢nosti 6,5 %
Vsechny ostatni spole¢nosti 81%

6. REVIDOVANA ZJISTENI OHLEDNE UJMY NA ZAKLADE ZPRAV

(87) Ve zpravach bylo mimo jiné zji$téno, Ze EU jednala v rozporu s ¢lanky 3.1 a 3.4 antidumpingové dohody pfi
pfezkumu G¢inkd dumpingového dovozu na doméci vyrobni odvétvi, pokud jde o vyrobni kapacitu a vyuziti
kapacity. Ve zpravach v3ak nebyla zpochybnéna platnost zavéru, Ze vyrobnimu odvétvi Unie byla v posuzovaném
obdob{ zptisobena podstatnd Gjma.

(88)  Skupina odbornikd zjistila, Ze organy EU jednaly v rozporu s ¢lanky 3.1 a 3.4 antidumpingové dohody, jelikoz
v pozdni fazi Setfeni pfijaly revidované tdaje pfedlozené domdacim vyrobnim odvétvim EU, aniz by se ujistily
o jejich piesnosti a spolehlivosti (bod 7.395 zpravy skupiny odborniktl). Revidované tdaje se tykaly ,nevyuzité
kapacity“. Skupina odbornikd soucasné uvedla, ze revidované udaje nehrily v zdvéru organti EU uvedeném
v kone¢ném nafizeni s ohledem na nadmérnou kapacitu vyznamnou roli jakoZto ,jiny ¢initel“ plisobici Gjmu
(potvrzeno v bodé 6.174 zpravy Odvolaciho organu).

(89) Neéktefl vyvdzejici vyrobci a CARBIO, asociace argentinskych vyvozct bionafty, tvrdili, Ze pojem ,nevyuzitd
kapacita®, jak byl vysvétlen v konecném nafizeni, nemd v tomto vyrobnim odvétvi smysl. Kapacita bud existuje,
nebo neexistuje.

(90) Podle dovozce, spolecnosti Gunvor, a asociace CARBIO byla pficinou Gjmy zptisobené domdcimu vyrobnimu
odvétvi nadmérnd strukturdlni kapacita vyrobniho odvétvi v disledku neodtivodnéného zvyseni vyrobni kapacity
navzdory nizkym mirdm vyuziti kapacity, a nikoli samotnd mira vyuziti kapacity.

(91)  Asociace CARBIO a argentinst{ a indonésti vyvazejici vyrobci rovnéz uvedli, Ze by Komise méla vyrobni kapacitu
a vyuziti kapacity znovu ptezkoumat na zdkladé ,skute¢nych dikaza“. Jeji prezkum by mél predstavovat
,objektivni posouzeni“ téchto ¢initeld.

(92) Komise se touto zédleZitosti zabyvala v oddilech 6.1 az 6.4.

6.1. Odpovéd na dotaznik a ovéfeni

(93) Komise zaslala EBB dotaznik, v némz zddala o vysvétleni toho, i) jakd metodika byla pouzita pfi vypoctu vyrobni
kapacity a vyuziti kapacity vyrobniho odvétvi Unie v posuzovaném obdobi, a ii) pro¢ byly v priabéhu pivodniho
Setfeni tyto tdaje revidovany a na jakém zdkladé byly sestaveny nové ddaje.

(94) Komise pozddala EBB rovnéz o vysvétleni, co rozumi ,nevyuzitou kapacitou®; pro¢ méla byt podle jejtho ndzoru
vyloucena z celkové vyrobni kapacity vyrobniho odvétvi Unie v posuzovaném obdobi a jak byla nevyuzitd
kapacita vypocitina u subjektd, které nejsou ¢leny EBB.
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(95)

(100)

(101)

(102)

(103)

Komise obdrZela odpovéd na dotaznik, kterou analyzovala a ndsledné provedla dne 26. dubna 2017 v prostorich
EBB inspekci na misté. Na zddost Komise pfipravila EBB pro inspekci na misté veskeré podklady a pracovni listy
pouzité pfi vyhotoveni odpovédi na dotaznik, zejména podklady spojujici poskytnuté informace s provoznimi
a Gc¢etnimi zdznamy, za tGcelem jejich ovéfeni Komisi na misté.

Komise podklady ovéfila, provedla kiizovou kontrolu tidaji nahldsenych pro posuzované obdobi u jejich zdroje
a byla s to sesouhlasit informace uvedené v provoznich a Géetnich zdznamech s revidovanymi tdaji, které byly
v ptivodnim Setfeni pfedloZeny s ohledem na vyrobni kapacitu a vyuziti kapacity v obdobi od 1. ledna 2009 do
konce obdobi Setfeni. Dokumenty obsahovaly divérné ddaje tykajici se jednotlivych spolecnosti a nelze je
zvefejnit.

Spole¢nost Gunvor a asociace CARBIO ve svém podéni uvedly, ze dotaznik Komise zaslany EBB nepostacuje
k splnéni pozadavkt podle ¢lankd 3.1 a 3.4 antidumpingové dohody. EBB musi vysvétlit, jak byly revidované
udaje dolozeny vefejnymi zdroji, a Komise by neméla informace, které EBB poskytla, jednoduse ptijmout.

Spole¢nost Gunvor a asociace CARBIO mimoto tvrdily, Ze odpovédi EBB na dotaznik byly vyznamné upraveny,
takze ztcastnéné strany nemohly zjistit, jak byly ddaje ziskdny, jak byly posouzeny a jak byly ovéfeny s jinymi
zdroji, nemohly tudiZ posoudit, zda lze pfislusnym informacim, které EBB pfedlozila, véfit.

Obe¢ strany piedlozily tidaje o vyrobé, kapacité a spotiebé bionafty v EU, které shromdzdil Eurostat, a upozornily
na podobnost téchto idajii a idaji zvefejnénych v prozatimnim nafizeni, jeZ ziskala a Komisi poskytla EBB. Tyto
strany uvedly, Ze by Komise méla pouzit spie tidaje Eurostatu nezZ idaje EBB upravené o nevyuzZitou kapacitu.

Tyto strany rovnéz tvrdily, Ze definice nevyuzité kapacity, kterou EBB poskytla, je pFli§ neurcitd a Ze ndvrh na
snizen{ vyrobni kapacity vyloucenim ,nevyuzité kapacity” vznikl az po vyhldseni prozatimniho nafizeni, jakmile
bylo zfejmé, Ze udaje uvedené v prozatimnim nafizeni ztiZi platné zjisténi pfic¢inné souvislosti mezi tidajnym
dumpingovym dovozem a jmou, kterd byla tidajné zptisobena vyrobnimu odvétvi EU.

Komise tato tvrzeni zamitla, jak je objasnéno v oddilech 6.2 az 6.4. Komise odpovéd na dotaznik peclivé
posoudila, poté ovéfila tidaje béhem inspekce na misté v prostorach EBB a zjistila, Ze pfedloZené a revidované
informace jsou spravné a spolehlivé a Ze revidované tdaje pouzité v kone¢ném naiizeni neni nutné ménit (viz
rovnéz 53. az 58. bod odiivodnéni).

Komise mimoto podotykd, Ze tdaje, které shromdzdila EBB, jsou v souladu s udaji Eurostatu, a idaje Eurostatu
proto nezavisle potvrzuji spravnost a spolehlivost adaji EBB. Jelikoz vSak byl soubor tdajti Eurostatu zvefejnén
az v roce 2014, nemohly byt tyto tidaje v ptivodnim Setfeni pouzity.

Revidované ddaje pouzité v konec¢ném nafizeni (131. bod odivodnéni) (viz niZe uvedend tabulka) byly proto
spravné a po inspekci na misté byly potvrzeny.

2009 2010 2011 (o
Vyrobni kapacita (v tundch) 18 856 000 18 583 000 16 017 000 16 329 500
Index 2009 = 100 100 99 85 87
Objem vyroby (v tundch) 8729 493 9367 183 8 536 884 9052 871
Index 2009 = 100 100 107 98 104
Vyuziti kapacity 46 % 50 % 53 % 55 %
Index 2009 = 100 100 109 115 120

19.9.2017
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6.2. Celkovd vyroba v EU: objasnéni postupu EBB pfi sbéru ddajii o vyrobé

(104) V breznu 2013, pted zvefejnénim prozatimnich opatfeni, poskytla EBB Komisi tdaje o vyrobé pro vyrobni
odvétvi Unie, a to pro ¢leny i necleny EBB.

(105) Nahlasené adaje o vyrobé byly uvedeny pro jednotlivé spole¢nosti bez ohledu na to, zda jsou ¢i nejsou ¢leny EBB.
Tento ptistup zdola nahoru zajistil, Ze ddaje o vyrobé poskytly pfesnou pfedstavu o vyrobé v EU.

(106) Clenové EBB poskytuji EBB ddaje o vyrobé &tvrtletné ve formuldfi zaslaném EBB a tento formuldf je poté
podroben kifzové kontrole se zdroji informaci o trhu. EBB klade na tidaje o vyrobé zvlastni diraz, jelikoZ tyto
tdaje se pouzivaji ke stanoveni finan¢niho pfispévku ¢lenti EBB pro asociaci.

(107) Udaje o vyrobé pochazejici od subjektt, které nejsou cleny EBB, byly ziskiny prostiednictvim pifmych kontakti
se spolecnostmi. Nahldsené tdaje jsou poté podrobeny kiiZové kontrole s ostatnimi zdroji informaci o trhu
véetné ndrodnich asociaci, ostatnich vyrobct a odbornych publikaci.

(108) Udaje, které poskytla EBB, proto predstavuji nejlepsi dostupné informace o vyrobé v EU, a to pro ¢leny i necleny
EBB, zaloZené na konzistentnim poddvani zprav ze strany EBB ohledné skute¢né vyroby pro kazdou spole¢nost
v EU vyrabgjici bionaftu.

(109) Tyto udaje pouzila EBB ke stanoveni celkové vyroby v Unii, na niZ se zaklddala jej{ podani.

6.3. Celkovd vyrobni kapacita v EU: objasnéni postupu EBB pfi sbéru ddajit o vyrobni kapacité

(110) V bfeznu 2013, pted zvefejnénim prozatimnich opatfeni, poskytla EBB Komisi tidaje o vyrobni kapacité pro
vyrobni odvétvi Unie, a to pro ¢leny i necleny EBB.

(111) Stejné jako v piipadé tdajli o vyrobé byly tyto informace poskytnuty na drovni jednotlivych spole¢nosti, a to pro
¢leny i necleny EBB.

(112) Udaje o vyrobni kapacité pochdzejici od ¢lentt EBB poskytuji clenové dvakrdt rocné ve formuldfi zaslaném EBB,
ktery je poté podroben kiizové kontrole se zdroji informaci o trhu. V zdjmu zajitén{ konzistentnosti tdajii EBB
od svych ¢lenti pozaduje, aby pro kazdy vyrobni zdvod podali zpravu o kapacité na zdkladé 330 pracovnich dna
ro¢né k zohlednéni nevyhnutelné tidrzby vyrobnich zdvodi.

(113) Udaje o vyrobni kapacité pochazejici od subjektd, které nejsou cleny EBB, jsou shromazdovany prostiednictvim
piimych kontaktl se spole¢nostmi a stejné jako v piipadé ddajti o vyrobé jsou poté podrobeny kiizové kontrole.

(114) Jelikoz EBB pozaduje pouze ,piehled” o vyrobni kapacité spolecnosti k uréitému dni a pojem ,kapacita“
nechdpou vzdy vSechny spole¢nosti stejné, mély by se tidaje o vyrobni kapacité poskytnuté EBB povazovat za
méné presné neZ tdaje o vyrobé.

(115) Udaje, které poskytla EBB, viak piedstavuji nejlepsi dostupné informace o vyrobni kapacité v EU, a to pro cleny
i necleny EBB, zaloZené na konzistentnim podavani zprdv ze strany EBB ohledné skute¢né vyrobni kapacity pro
kazdou spolecnost v EU vyrabéjici bionaftu.

6.4. Vysvétleni tykajici se urleni ,nevyuzitych kapacit” ze strany EBB

(116) Po vyhldSeni prozatimniho nafizeni (a jak bylo popsdno v konecném nafizeni) bylo zfejmé, ze zvefejnéné ddaje
o vyrobni kapacité nevystihuji presné skutecnou situaci vyrobniho odvétvi Unie. Komise tudiz EBB pozidala
o objasnéni jejich tidaji o vyrobni kapacité.

(117) EBB poskytla Komisi aktualizované tdaje pro cleny i necleny, které urcovaly nedostupnou, tzv. ,vyfazenou®
vyrobni kapacitu neboli ,nevyuzitou kapacitu®, kterd byla pivodné nahldsena jako soucdst celkové vyrobni
kapacity v EU.
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(118) EBB urcila nevyuzitou kapacitu v rdmci svych vypoctll vyroby a vyrobni kapacity na zdkladé dajt, které poskytly
jednotlivé spolecnosti. Kviili povaze vyse popsaného postupu sbéru tidaji byl nutny pfezkum tdaji, které byly
poskytnuty pro necleny EBB, aby bylo zajisténo, Ze idaje o vyrobni kapacité odrdZeji co nejpfesnéji skute¢nou
situaci vyrobniho odvétvi EU.

(119) Udaje, které EBB poskytla mezi prozatimnim a konecnym nafizenim, predstavovaly nejlepsi dostupné informace
o vyrobni kapacité v EU, a to pro ¢leny i necleny EBB, zalozené na konzistentnim poddvani zprdv ze strany EBB
ohledné skute¢né vyrobni kapacity pro kazdou spole¢nost v EU vyrdbéjici bionaftu.

6.5. Pfipominky vznesené po poskytnuti informaci

(120) Poté, co Komise zvefejnila svd zjisténi ohledné djmy, fada zGlastnénych stran vznesla k témto zji§ténim
pfipominky.

(121) Asociace argentinskych vyrobct bionafty CARBIO zopakovala své stanovisko, které zaujala v prubéhu
pfezkumného Setfeni, v tom smyslu, Ze by se pii stavajici analyze Gjmy a pficinnych souvislosti mély pouzit spise
aktudlni adaje Eurostatu o vyrobé a kapacité u bionafty nez tidaje pouzité v pavodnim Setfeni.

(122) Komise toto tvrzeni odmitla. Udaje Eurostatu se asové shodovaly s ptivodnimi tidaji od EBB. EBB vsak poté tyto
udaje opravila tak, aby 1épe odrdzely nevyuzitou kapacitu v prabéhu ptivodniho Setfeni. Jak je uvedeno vyse
v oddile 6.4, Komise tyto aktualizace v rdmci tohoto pfezkumného 3etfen{ ovéfila. Z toho vyplyvd, ze ptvodni
tdaje Eurostatu neodrdz{ nejpfesnéji situaci v oblasti vyroby a bionafty, kterou Komise konkrétné ovérila
a pouzila pro tento p¥ipad.

(123) Asociace CARBIO rovnéz uvedla, Ze Komise by méla lépe definovat ,nevyuzitou kapacitu®. Komise znovu
zopakovala, Ze nevyuzitou kapacitu definovala v 131.-132. bodé odiivodnéni kone¢ného naiizeni. Jelikoz zpravy
WTO se pojmem ,nevyuzitd kapacita“, jak jej vymezila Komise, nezabyvaly, neexistoval Zidny diivod jej pro tcely
tohoto prezkumu ménit.

7. POSKYTNUTI INFORMACI

(124) Vsechny zicastnéné strany byly informovany o zjisténich Komise a byla jim poskytnuta lhata, béhem niz mohly
predlozit pfipominky.

(125) Po poskytnuti informaci ozndmil jeden vyvaZejici vyrobce, spole¢nost Molinos de la Plata, Komisi, Ze vyvézel
do Unie pod ndzvem ,Molinos Agro S.A.%, a nikoli pod ndzvem ,Molinos Rio de la Plata S.A.“ a poskytl pfislusné
dikazy.

(126) Komise tyto dikazy pfezkoumala a dospéla k zdvéru, Ze zména ndzvu byla dostate¢né odtivodnéna, a proto toto
tvrzen{ prijala.

(127) Po poskytnuti informaci pozadal jeden spolupracujici indonésky vyvozce, spole¢nost Wilmar, o slySeni a byl
vyslechnut. Tento vyvozce prednesl tvrzeni tykajici se jeho spolecnosti, pokud jde o vypocty dumpingu a Gjmy,
a konkrétné pozadal, aby bylo sniZeno jeho ziskové rozpéti.

(128) Komise tato tvrzeni zamitla, jelikoZ se netykala provadéni zpraivy WTO v souvislosti s Argentinou. Kromé toho
se vétsina z téchto tvrzeni nyni projednavd ve WTO v rdmci sporu iniciovaného Indonésii.

(129) Po poskytnuti revidovanych informaci trvala spole¢nost Wilmar na tom, Ze jeji tvrzeni s ohledem na jeji ziskové
rozpéti pro vypocet bézné hodnoty se neprojednivd ve WTO, ale jednd se o nezdvislou zdleZitost a Ze toto
tvrzen{ je zaloZeno pouze na ustanovenich zakladntho antidumpingového nafizeni. Proto by toto tvrzeni mélo
byt pfedmétem tohoto pfezkumu. Spole¢nost Wilmar rovnéz tvrdila, Ze zachovdni opatfeni neni v zdjmu Unie,
a proto by tato opatfeni méla byt zruena.

(130) Komise pripomnéla, Ze tento pfezkum byl zahdjen na zdkladé zmociiovaciho natizeni WTO pro tcely provedeni
zji§téni a doporuceni skupiny odbornikti a Odvolactho orgdnu v rdmci sporu Evropskd unie — antidumpingova
opatfeni uloZend na bionaftu z Argentiny (WT/DS473/15). Tento pfezkum je tedy omezen na otdzky
projedndvané ve WTO a na mozné nésledné ajnebo technické zmény, které z néj vyplynou. Zadné tvrzeni
spolecnosti Wilmar tedy neni pipustné. Kromé toho Komise pfipomnéla, ze spole¢nost Wilmar vznesla jiz
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v ptivodnim $etfeni podobné tvrzeni tykajici se ziskového rozpéti, které bylo v uvedeném Setfeni zamitnuto (viz
43. az 46. bod odtvodnéni nafizeni (EU) ¢. 1194/2013). Po poskytnuti informaci vznesl jeden spolupracujici
argentinsky vyvazejici vyrobce, spole¢nost COFCO Argentina S.A. (dfive zndmd jako ,Noble Argentina S.A.1),
pozadavek, aby byla tato spole¢nost povazovdna za ,novacka“ a aby byla zafazena na seznam spole¢nosti s indivi-
dudlnimi celnimi sazbami mezi ,ostatni spolupracujici spole¢nosti*.

(131) Komise této spole¢nosti ozndmila, Ze by se méla Fdit postupem pro nové vyvaZejici vyrobce stanovenym
v ¢ldnku 3 koneéného nafizeni.

(132) Po poskytnuti informaci pozddala EBB o slySeni u tfednika pro slySeni z toho diivodu, Ze postoj Komise nebyl
zaloZen na objektivnim pravnim zdGvodnéni, ale na politickém zdjmu.

(133) Béhem sly3eni, které se konalo dne 20. ¢ervence 2017, neshledal Gfednik pro slySeni, Ze by byla porusena prava
na obhajobu EBB jako ztcastnéné strany. Zarovei vyzval Komisi, aby zdivodnila svd stanoviska ohledné toho,
pro¢ nemohla nezohledniovat argentinské ceny séjovych bobii z diivodu nespolehlivosti. Komise zahrnula tento
bod do svého posouzeni pfipominek obdrzenych po poskytnuti informaci, jak je uvedeno v 60. az 63. bodé
odtvodnéni.

8. KONECNA OPATRENI

(134) Na zakladé vyse uvedeného prehodnoceni dospéla Komise k zdvéru, ze dumping pusobici Gjmu, ktery byl zjistén
v puvodnim $etfeni, je potvrzen.

(135) Antidumpingové opatfeni vztahujici se na dovoz bionafty pochdzejici z Argentiny a Indonésie, kterd byla uloZena
provadécim nafizenim (EU) ¢. 1194/2013, by proto méla zistat zachovdna, pficemZ revidovand dumpingovd
rozpéti pro Argentinu jsou pfepocitdna, jak je uvedeno vyse.

(136) Sazba kone¢ného antidumpingového cla pouzitelnd na dotéeny vyrobek je stanovena takto:

Dumpi . Sazba anti-
Zemé Spole¢nost uﬁ})};;négt;)ve Rozpéti tjmy | dumpingového
cla

Argentina Aceitera General Deheza S.A., General 81% 22,0 % 8,1 %

Deheza, Rosario; Bunge Argentina S.A.,

Buenos Aires

Louis Dreyfus Commodities S.A., Buenos 4,5 % 24,9 % 4,5 %

Aires

Molinos Agro S.A., Buenos Aires; Oleagi- 6,6 % 25,7 % 6,6 %

nosa Moreno Hermanos S.AFLCIL y A,

Bahia Blanca; Vicentin S.A.I.C., Avellaneda

Ostatni spolupracujici spole¢nosti 6,5 % 24,6 % 6,5 %

Vsechny ostatni spolec¢nosti 8,1 % 25,7 % 81%

(137) Ustanoveni ¢l. 1 odst. 2 kone¢ného nafizeni by proto mélo byt odpovidajicim zptisobem zménéno.

(138) Vybor ziizeny podle ¢l. 15 odst. 1 nafizeni (EU) 2016/1036 (!) nevydal zddné stanovisko,

(") Nafizeni Evropského parlamentu a Rady (EU) 2016/1036 ze dne 8. cervna 2016 o ochrané pred dumpingovym dovozem ze zemi, které
nejsou ¢leny Evropské unie (Ut. vést. L 176, 30.6.2016, s. 21).
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PRIJALA TOTO NARIZENI:

Cldnek 1

Tabulka udévajici sazby kone¢ného antidumpingového cla, které se pouziji na ¢istou cenu s doddnim na hranice Unie,
pfed proclenim, pro vyrobky vyrdbéné spole¢nostmi uvedenymi v ¢l. 1 odst. 2 provddéciho nafizeni (EU) ¢. 1194/2013,
se nahrazuje touto tabulkou:

e | popites
Argentina Aceitera General Deheza S.A., General Deheza, Rosario; Bunge 79,56 B782
Argentina S.A., Buenos Aires
Louis Dreyfus Commodities S.A., Buenos Aires 43,18 B783
Molinos Agro S.A., Buenos Aires; Oleaginosa Moreno Hermanos S. 62,91 B784
AFLCLy A, Bahia Blanca; Vicentin S.A.LC., Avellaneda
Ostatni spolupracujici spole¢nosti: 62,52 B785
Cargill S.A.C.L, Buenos Aires; Unitec Bio S.A., Buenos Aires; Viluco
S.A., Tucuman
Vsechny ostatni spole¢nosti 79,56 B999
Indonésie PT Ciliandra Perkasa, Jakarta 76,94 B786
PT Musim Mas, Medan 151,32 B787
PT Pelita Agung Agrindustri, Medan 145,14 B788
PT Wilmar Bioenergi Indonesia, Medan; PT Wilmar Nabati Indone- 174,91 B789
sia, Medan
Ostatni spolupracujici spole¢nosti: 166,95 B790
PT Cermerlang Energi Perkasa, Jakarta
Vsechny ostatni spole¢nosti 178,85 B999

Cldnek 2

Toto naffzenf vstupuje v platnost prvnim dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech clenskych stdtech.

V Bruselu dne 18. zai{ 2017.

Za Komisi

piedseda
Jean-Claude JUNCKER
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PROVADECI NARIZENI KOMISE (EU) 2017/1579
ze dne 18. zifi 2017,

kterym se stanovi koeficient pfidéleni pouZitelny na mnozstvi, na néz se vztahuji Zidosti
o dovozni licence podané od 1. do 7. zifi 2017, a které urfuje mnoZstvi, jez je tfeba pFiCist
k mnozZstvi stanovenému pro podobdobi od 1. ledna do 31. bfezna 2018 v rémci celnich kvét pro

odvétvi dribeziho masa otevienych nafizenim (ES) &. 533/2007
EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1308/2013 ze dne 17. prosince 2013, kterym se stanovi
spolecnd organizace trhi se zemédé€lskymi produkty a zruSuji nafizeni Rady (EHS) ¢. 922/72, (EHS) ¢. 234[79, (ES)
¢. 1037/2001 a (ES) ¢. 1234/2007 ('), a zejména na ¢ldnek 188 uvedeného naiizeni,

vzhledem k témto dtvodtm:

(1)  Nafizenim Komise (ES) ¢. 533/2007 (%) byly otevieny ro¢ni celni kvéty pro dovoz produktti v odvétvi dribeziho
masa.

(2)  Mnozstvi, na néZ se vztahuji Zddosti o dovozni licence podané od 1. do 7. zai{ 2017 na podobdobi od 1. fjna
do 31. prosince 2017, pfevysuji u nékterych kvot dostupnd mnozZstvi. Je proto tieba urcit, v jakém rozsahu
mohou byt dovozni licence vydavany, a stanovit koeficient pfidéleni, ktery se pouZije pro pozadovand mnoZzstvi
a vypocitd se podle ¢l. 7 odst. 2 nafizeni Komise (ES) ¢. 1301/2006 ().

(3)  Mnozstvi, na néz se vztahuji Zddosti o dovozni licence podané od 1. do 7. zaif 2017 na podobdobi od 1. fijna
do 31. prosince 2017, nedosahuji u nékterych kvét dostupnych mnozstvi. Je proto tieba stanovit mnozstvi, pro
néZ nebyly podany zadosti a kterd je tfeba pfi¢ist k mnoZzstvi stanovenému pro nésledujici kvotové podobdobi.

(4)  Aby byla zarucena Géinnost tohoto opatieni, mélo by toto naifzen vstoupit v platnost dnem vyhldseni v Urednim
véstniku Evropské unie,

PRIJALA TOTO NARIZENI:

Cldnek 1

1. Na mnozZstvi, na néZ se vztahuji zddosti o dovozni licence podané podle nafizeni (ES) €. 533/2007 na podobdobi
od 1. fjna do 31. prosince 2017, se vztahuje koeficient pfidéleni uvedeny v piiloze tohoto nafizeni.

2. Mnozstvi, na néz nebyly poddny Zddosti o dovozni licence podle nafizeni (ES) ¢. 533/2007 a kterd je tfeba pricist
k podobdobi od 1. ledna do 31. bfezna 2018, jsou uvedena v pfiloze tohoto nafizeni.

Cldnek 2

Toto nafizeni vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.

() Uf.vést.L 347,20.12.2013,s. 671. )

(*) Nafizeni Komise (ES) ¢. 533/2007 ze dne 14. kvétna 2007 o otevieni a spravé celnich kvét v odvétvi dribeziho masa (Ut. vést. L 125,
15.5.2007,s.9).

() Nafizeni Komise (ES) ¢. 1301/2006 ze dne 31. srpna 2006, kterym se stanovi spolecnd pravidla ke spravé dovoznich celnich kvét pro
zemédelské produkty, které podléhaji rezimu dovoznich licenci (UF. vést. L 238, 1.9.2006, s. 13).



L 239/26 Utednt véstnik Evropské unie 19.9.2017

Toto nafizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve viech ¢lenskych stdtech.

V Bruselu dne 18. zai{ 2017.

Za Komisi,
jménem predsedy,
Jerzy PLEWA
generdlni feditel

Generdlni Feditelstvi pro zemédélstvi a rozvoj venkova
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PRILOHA

Pofadové ¢&islo

Koeficient pfidéleni — Zddosti podané na pod-
obdobi od 1. fjna do 31. prosince 2017

Mnozstvi, na néz nebyly podany zddosti a kterd
je tfeba pficist k dostupnym mnoZstvim na
podobdobi od 1. ledna do 31. bfezna 2018

(v %) (v kg)
09.4067 1,838508 —
09.4068 0,162074 —
09.4069 0,134791 —
09.4070 — 890 500
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PROVADECI NARIZENI KOMISE (EU) 2017/1580
ze dne 18. zifi 2017,

kterym se uréi mnozstvi, jez je tfeba pficist k mnozstvi stanovenému na podobdobi od 1. ledna do
31. bfezna 2018 v rdmci celnich kvt pro odvétvi vajec a vajeéného albuminu otevienych
nafizenim (ES) & 539/2007

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1308/2013 ze dne 17. prosince 2013, kterym se stanovi
spolecnd organizace trhii se zemédélskymi produkty a zruSuji nafizeni Rady (EHS) ¢. 922/72, (EHS) €. 234[79, (ES)
¢. 1037/2001 a (ES) ¢. 1234/2007 ("), a zejména na ¢l. 188 odst. 2 a 3 uvedeného nafizeni,

vzhledem k témto dévodim:

(I)  Nafizenim Komise (ES) ¢. 539/2007 (3 byly otevieny ro¢ni celni kvéty pro dovoz produktd v odvétvi vajec
a vaje¢ného albuminu.

(2)  Mnozstvi, na néz se vztahuji Zddosti o dovozni licence podané od 1. do 7. zaif 2017 na podobdobi od 1. Fjna
do 31. prosince 2017, nedosahuji dostupnych mnozstvi. Je proto tfeba stanovit mnozstvi, pro néZ nebyly podany
7adosti a kterd je tieba pfi¢ist k mnozstvi stanovenému pro nésledujici kvotové podobdobi.

(3)  Aby byla zarucena Géinnost tohoto opatieni, mélo by toto naifzen vstoupit v platnost dnem vyhldseni v Urednim
véstniku Evropské unie,

PRIJALA TOTO NARIZENT:

Cldnek 1
Mnozstvi, na néZ nebyly poddny zddosti o dovozni licence podle nafizeni (ES) ¢. 539/2007 a kterd je tieba pricist
k podobdobi od 1. ledna do 31. bfezna 2018, jsou uvedena v piiloze tohoto nafizeni.

Cldnek 2

Toto nafizeni vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.

Toto natizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vech ¢lenskych statech.

V Bruselu dne 18. zai{ 2017.

Za Komisi,
jménem predsedy,
Jerzy PLEWA
generdlni Feditel

Generdlni feditelstvi pro zemédélstvi a rozvoj venkova

() Uk vést. L 347, 20.12.2013, 5. 671.
() Nafizeni Komise (ES) ¢. 539/2007 ze dne 15. kvétna 2007 o otevieni a spravé celnich kvét v odvétvi vajec a vajecného albuminu
(Ut. vést. L 128,16.5.2007, . 19).
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PRILOHA

Mnozstvi, na néZ nebyly poddny zddosti a kterd je tfeba pficist k dostupnym mnoZstvim na podobdobi od
Potadové ¢islo 1. ledna do 31. brezna 2018
(v kg ekvivalentu vajec ve skotdpkdch)

09.4015 67 500 000

09.4401 377 061

09.4402 6 820 000
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PROVADECI NARIZENI KOMISE (EU) 20171581
ze dne 18. zifi 2017,

kterym se stanovi koeficient pfidéleni pouZitelny na mnozstvi, na néz se vztahuji Zidosti

o dovozni licence podané od 1. do 7. z4fi 2017 v rdmci celnich kvét pro odvétvi dribeziho masa
otevienych nafizenim (ES) & 1385/2007

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1308/2013 ze dne 17. prosince 2013, kterym se stanovi
spolecnd organizace trhii se zemédélskymi produkty a zruSuji nafizeni Rady (EHS) ¢. 922/72, (EHS) €. 234[79, (ES)
¢. 1037/2001 a (ES) ¢. 1234/2007 ('), a zejména na ¢l. 188 odst. 1 a 3 uvedeného nafizeni,

vzhledem k témto dévodim:

(1)  Nafizenim Komise (ES) ¢. 1385/2007 (3 byly otevieny ro¢ni celni kvéty pro dovoz produktii v odvétvi dribeziho
masa.

(2)  Mnozstvi, na néz se vztahuji Zddosti o dovozni licence podané od 1. do 7. zaif 2017 na podobdobi od 1. Fjna
do 31. prosince 2017, pievysuji u nékterych kvot dostupnd mnozstvi. Je proto tieba urcit, v jakém rozsahu
mohou byt dovozni licence vyddvany, a stanovit koeficient pfidéleni, ktery se pouZije pro poZadovand mnozstvi
a vypocita se podle ¢l. 7 odst. 2 nafizeni Komise (ES) ¢. 1301/2006 ().

(3)  Aby byla zarucena Géinnost tohoto opatieni, mélo by toto naifzen vstoupit v platnost dnem vyhldseni v Urednim
véstniku Evropské unie,

PRIJALA TOTO NARIZENI:

Cldnek 1

Na mnozstvi, na néZ se vztahuji Zddosti o dovozni licence podané podle nafizeni (ES) ¢. 1385/2007 na podobdobi od
1. ffjna do 31. prosince 2017, se vztahuje koeficient ptidéleni uvedeny v pfiloze tohoto nafizeni.

Cldnek 2

Toto nafizeni vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.

Toto natizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vech ¢lenskych statech.

V Bruselu dne 18. zai{ 2017.

Za Komisi,
jménem predsedy,
Jerzy PLEWA
generdlni feditel

Generdlni feditelstvi pro zemédélstvi a rozvoj venkova

() Uf.vést.L347,20.12.2013,s.671.

(*) Natizeni Komise (ES) ¢. 1385/2007 ze dne 26. listopadu 2007, kterym se stanovi provadéci pravidla nafizeni Rady (ES) ¢. 774/94, pokud
jde o otevieni a spravu nékterych celnich kvét Spolecenstvi v odvétvi dribezitho masa (UF. vést. L 309, 27.11.2007, 5. 47).

() Nafizeni Komise (ES) ¢. 1301/2006 ze dne 31. srpna 2006, kterym se stanovi spolecnd pravidla ke spravé dovoznich celnich kvét pro
zemédelské produkty, které podléhaji rezimu dovoznich licenci (UF. vést. L 238, 1.9.2006, s. 13).
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PRILOHA

Poiadové &islo Koeficient pfidéleni — Zddosti podané na podobdobi od 1. fijna do 31. prosince 2017

(v %)
09.4410 0,122017
09.4411 0,147890
09.4412 0,124570
09.4420 0,138450

09.4421 —

09.4422 0,138449
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PROVADECI NARIZENI KOMISE (EU) 2017/1582
ze dne 18. zifi 2017,

kterym se uréi mnozstvi, jez je tfeba pficist k mnozstvi stanovenému na podobdobi od 1. ledna do
31. bfezna 2018 v rémci celni kvoty pro odvétvi dritbeziho masa pochdzejiciho ze Spojenych stiti
americkych oteviené nafizenim (ES) & 536/2007

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 1308/2013 ze dne 17. prosince 2013, kterym se stanovi
spolecnd organizace trhii se zemédélskymi produkty a zruSuji nafizeni Rady (EHS) ¢. 922/72, (EHS) €. 234[79, (ES)
¢. 1037/2001 a (ES) ¢. 1234/2007 ("), a zejména na ¢l. 188 odst. 2 a 3 uvedeného nafizeni,

vzhledem k témto dévodim:

(1)  Natizenim Komise (ES) ¢. 536/2007 (%) byla oteviena ro¢ni celni kvéta pro dovoz produkttt v odvétvi driibeziho
masa pochazejiciho ze Spojenych stati americkych.

(2)  Mnozstvi, na néz se vztahuji Zddosti o dovozni licence podané od 1. do 7. zaif 2017 na podobdobi od 1. Fjna
do 31. prosince 2017, nedosahuji dostupnych mnozstvi. Je proto tfeba stanovit mnozstvi, pro néZ nebyly podany
7adosti a kterd je tieba pfi¢ist k mnozstvi stanovenému pro nésledujici kvotové podobdobi.

(3)  Aby byla zarucena Géinnost tohoto opatieni, mélo by toto naifzen vstoupit v platnost dnem vyhldseni v Urednim
véstniku Evropské unie,

PRIJALA TOTO NARIZENT:

Cldnek 1
Mnozstvi, na néZ nebyly poddny zddosti o dovozni licence podle nafizeni (ES) ¢. 536/2007 a kterd je tieba pricist
k podobdobi od 1. ledna do 31. bfezna 2018, jsou uvedena v piiloze tohoto nafizeni.

Cldnek 2

Toto nafizeni vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropské unie.

Toto natizeni je zdvazné v celém rozsahu a piimo pouzitelné ve vech ¢lenskych statech.

V Bruselu dne 18. zai{ 2017.

Za Komisi,
jménem predsedy,
Jerzy PLEWA
generdlni Feditel

Generdlni feditelstvi pro zemédélstvi a rozvoj venkova

() Uk vést. L 347, 20.12.2013, 5. 671.
() Nafizeni Komise (ES) ¢. 536/2007 ze dne 15. kvétna 2007 o otevieni a sprvé celni kvoty v odvétvi dribeziho masa pfidélené Spojenym
statiim americkym (UF. vést. L 128, 16.5.2007, s. 6).
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PRILOHA

Mnozstvi, na néz nebyly poddny Zddosti a kterd je tieba pricist k mnoZstvim dostupnym na podobdobi od
Pofadové cislo 1. ledna do 31. bfezna 2018
(vkg)

09.4169 10 453 692
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ROZHODNUTI

ROZHODNUTI KOMISE (EU) 2017/1583
ze dne 1. zdfi 2017,

kterym se podle smérnice Evropského parlamentu a Rady 2006/7ES ur¢i za normu rovnocennosti
mikrobiologickych metod norma EN ISO 17994:2014

(ozndmeno pod cislem C(2017) 5843)
EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady 2006/7[ES ze dne 15. tnora 2006 o fizeni jakosti vod ke
koupdni a o zrudeni smérnice 76/160/EHS ('), a zejména na ¢l. 15 odst. 2 pism. a) uvedené smérnice,

vzhledem k témto dévodtm:

(1) Rozhodnuti Komise 2009/64/ES (%) urcuje za normu rovnocennosti mikrobiologickych metod pro ucely smérnice
2006/7[ES mezindrodni normu ISO 17994:2004(E) ,Jakost vod — Kritéria pro zji§téni ekvivalence dvou mikrobio-
logickych metod*.

(2)  Norma ISO 17994:2004(E) je zastarald a byla po technické strance aktualizovdna (napf. tprava terminologie,
jasngjsi specifikace a doplnéni nové piilohy tykajici se technickych vypoétd).

(3)  Norma ISO 17994:2004(E) byla proto nahrazena nové&jsi verzi ISO 17994:2014 ,Kvalita vod — Pozadavky na
porovnani relativni vytéZznosti mikroorganismt stanovenych dvéma kvantitativnimi metodami“. Evropsky vybor
pro normalizaci pfevedl tuto mezindrodni normu do evropské normy EN ISO 17994:2014. Je proto vhodné
urcit normu EN ISO 17994:2014 pro tcely smérnice 2006/7/ES jako normu rovnocennosti mikrobiologickych
metod.

(4)  Rozhodnuti 2009/64/ES by proto mélo byt zruseno.

(5)  Opatieni stanovend timto rozhodnutim jsou v souladu se stanoviskem vyboru zfizeného na zdkladé ¢l. 16 odst. 1
smérnice 2006/7[ES,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Pro Gcely ¢l. 3 odst. 9 smérnice 2006/7/ES se za normu rovnocennosti mikrobiologickych metod uréi norma EN
ISO 17994:2014 ,Kvalita vod — PoZadavky na porovndni relativni vytéZnosti mikroorganismd stanovenych dvéma
kvantitativnimi metodami*.

Cldnek 2

Rozhodnuti 2009/64/ES se zrusuje.

() U vést. L 64, 4.3.2006, 5. 37.
() Rozhodnuti Komise 2009/64/ES ze dne 21. ledna 2009, kterym se podle smérnice Evropského parlamentu a Rady 2006/7/[ES urci za
normu rovnocennosti mikrobiologickych metod mezinarodni norma ISO 17994:2004(E) (Uf. vést. L 23, 27.1.2009, s. 32).
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Cldnek 3

Toto rozhodnuti je uréeno ¢lenskym statim.

V Bruselu dne 1. zai{ 2017.

Za Komisi
Karmenu VELLA

clen Komise
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DOPORUCENI

DOPORUCENI KOMISE (EU) 2017/1584
ze dne 13. zafi 2017

o koordinované reakci na rozsihlé kybernetické bezpetnostni incidenty a krize

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢linek 292 této smlouvy,
vzhledem k témto dtivodiim:

(1)  Pouzivani informacnich a komunikacnich technologii a zdvislost na nich je dnes zdkladnim aspektem ve vsech
odvétvich hospodarské ¢innosti, nebot nase spolecnosti a nasi ob¢ané jsou vzdjemné propojenéjsi a zavislejsi nez
kdykoli ptedtim, a to napfi¢ odvétvimi i hranicemi. Kyberneticky bezpe¢nostni incident, ktery zasdhne organizace
ve vice nez jednom ¢lenském stdté, nebo dokonce v celé Unii, s moznymi vdznymi naru$enimi vnitintho trhu
a obecnéji siti a informacnich systémd, na kterych stoji hospodafstvi, demokracie a spole¢nost v Unii, je scénéf,
na né&jz musi byt ¢lenské stity a orgdny EU dobfe pfipraveny.

(2)  Incident v oblasti kybernetické bezpecnosti lze povazovat za krizi na Grovni Unie v piipadé, Ze je naruseni
zptisobené danym incidentem pifili§ rozsdhlé na to, aby se s nim dotéeny ¢lensky stat vypofddal sim, nebo pokud
se dotykd dvou nebo vice ¢lenskych sttt a ma tak rozsdhly technicky nebo politicky vyznamny dopad, Ze to
vyzaduje rychlou koordinaci a reakci na politické drovni EU.

(3)  Kybernetické bezpe¢nostni incidenty mohou podnitit $irsi krize, které zasdhnou odvétvi ¢innosti mimo rdmec siti
a informacnich systéma a komunikacnich siti; kazdd vhodnd reakce musi byt proto zalozena jak na kyberne-
tickych, tak na nekybernetickych zmiriujicich opatfenich.

(4)  Kybernetické bezpecnostni incidenty jsou nepfedvidatelné, vznikaji a vyvijeji se Casto ve velmi kritké dobg,
a zasazené subjekty i osoby odpovédné za reakci na incidenty a zmirnéni jejich d¢inkt musi proto koordinovat
svou reakci rychle. Kybernetické bezpe¢nostni incidenty navic ¢asto nebyvaji omezeny jen na uréitou zemépisnou
oblast a mohou se vyskytovat soubéZné nebo se velmi rychle sifit do mnoha zemi.

(5)  Ucinnd reakce na rozsihlé kybernetické bezpecnostni incidenty a krize na trovni EU vyZaduje rychlou a tc¢innou
spoluprdci mezi vSemi piislusnymi zdcastnénymi stranami a zaklddd se na pfipravenosti a schopnosti
jednotlivych clenskych stdtd, jakoZ i na koordinovaném spole¢ném postupu podporovaném schopnostmi Unie.
Veasnd a G¢innd reakce na incidenty proto vychdzi z pfedem stanovenych a co nejlépe nacvicenych postupt
a mechanismt spoluprce s jasné vymezenymi tGlohami a odpovédnosti hlavnich aktérii na vnitrostdtni tirovni
i na Grovni Unie.

(6)  Rada ve svych zavérech (') o ochrané kritické informa¢ni infrastruktury ze dne 27. kvétna 2011 vyzvala ¢lenské
stity EU, aby ,prohlubovaly spoluprici mezi ¢lenskymi staty a na zdkladé vnitrostdtnich zkusenosti s feSenim
krizi a jejich vysledki a ve spoluprdci s ENISA prispély k vytvofeni evropskych mechanisma spoluprdce pi
kybernetickych incidentech, které budou vyzkouseny v rdmci pfisttho cviceni CyberEurope v roce 2012

(7) Ve sdéleni z roku 2016 ,Posileni evropského systému kybernetické odolnosti a podpora konkurenceschopného
a inovativniho odvétvi kybernetické bezpecnosti“ () byly clenské stity vybidnuty, aby co nejvice vyuzivaly
mechanismy spoluprice podle smérnice o bezpecnosti siti a informaci (°) a aby posilily pteshrani¢ni spolupraci,

(") Zavéry Rady o ochrané kritické informaéni infrastruktury — ,Dosazené vysledky a dalsi kroky: smérem ke globélni kybernetické
bezpecnosti“, dokument 10299/11, Brusel, 27. kvétna 2011.

() COM(2016) 410 final ze dne 5. Cervence 2016.

(*) Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatienich k zajisténi vysoké spolecné drovné
bezpecnosti siti a informacnich systéma v Unii (UF. vést. L 194, 19.7.2016, s. 1).



19.9.2017 Utedn véstnik Evropské unie L 239/37

pokud jde o pfipravenost na rozsdhly kyberneticky bezpecnostni incident. Dile v ném bylo uvedeno, Ze
koordinovany ptistup ke krizové spoluprici mezi jednotlivymi prvky kybernetického ekosystému, ktery ma byt
stanoven v pldnu, by vedl ke zvy3eni pfipravenosti a Ze takovy pldn by mél zdroven zajistit soucinnost a soulad
se stavajicimi mechanismy feSeni krizi.

(8)  V zavérech Rady (') ohledné vyse uvedeného sdéleni clenské stity vyzvaly Komisi, aby piedlozila takovy plin
subjektim zfizenym podle smérnice o bezpecnosti siti a informaci a dal§im pfislusnym zdcastnénym strandm
k projedndni. Smérnice o bezpecnosti siti a informaci vSak nestanovi unijni rdmec pro spoluprici v piipadé
rozsahlych kybernetickych bezpe¢nostnich incidentti a krizi.

(9)  Komise konzultovala s ¢lenskymi stity béhem dvou samostatnych konzultacnich semindfti, které se konaly dne
5. dubna a dne 4. ¢ervence 2017 v Bruselu za Gcasti pfedstavitelt ¢lenskych stitd z bezpe¢nostnich tymi pro
reakci na poél'taéové bezpecnostni incidenty (tymy typu CSIRT), skupiny pro spoluprici zfizené podle smérnice
0 bezpecnosti siti a informaa a Horizontdln{ pracovn1 skupiny Rady pro otazky tykajici se kybernetiky, jakoz

vvvvvv

Rady.

(10)  Tento plan koordinované reakce na rozsdhlé kybernetické bezpecnostni incidenty a krize na trovni Unie, ktery je
tvof{ pfilohu tohoto doporuceni, je vysledkem vyse uvedenych konzultaci a doplriuje sdéleni ,Posileni evropského
systému kybernetické odolnosti a podpora konkurenceschopného a inovativntho odvétvi kybernetické
bezpec¢nosti“.

(11)  Plan popisuje a stanovi cile a zptsoby spoluprace mezi ¢lenskymi stity a orgdny, institucemi, agenturami a jinymi
subjekty EU (déle jen ,orgdny EU“) v reakci na rozsdhlé kybernetické bezpecnostni incidenty a krize a zptsoby,
jak mohou soucasné mechanismy feSeni krizi v plné mife vyuzit stdvajicich subjektt v oblasti kybernetické
bezpecnosti na trovni EU.

(12)  V reakci na kybernetickou krizi ve smyslu 2. bodu odavodnéni bude Rada pfi koordinaci této reakce na politické
trovni Unie vyuZivat integrovand opatfeni pro politickou reakci na krize (IPCR) (?); Komise bude vyuzivat proces
meziodvétvové krizové koordinace na vysoké trovni ARGUS (°). Pokud md krize vyznamny externi rozmér nebo
rozmér spolecné bezpecnostni a obranné politiky (SBOP), aktivuje se mechanismus Evropské sluzby pro vnéjsi
¢innost (EVSC) pro reakce na krize (%).

(13)  V nékterych oblastech pocitaji odvétvové mechanismy feSeni krizi na drovni EU se spolupraci v pfipadé kyberne-
tickych bezpecnostnich incidentdi nebo krizi. Napiiklad v rdmci evropského globdlntho druzicového naviga¢niho
systému (GNSS) jiz rozhodnuti Rady 2014/496/SZBP (*) vymezuje piislusné tlohy Rady, vysokého predstavitele,
Komise, Agentury pro evropsky GNSS a ¢lenskych statd v linii operac¢niho vedeni, kterd byla stanovena v reakci
na hrozby pro Unii, ¢lenské stity nebo GNSS, v¢etné piipadti kybernetickych atokdi. Toto doporuceni by se tudiz
téchto mechanismii nemélo dotknout.

(14) V ptipadé rozsdhlych kybernetickych bezpe¢nostnich incidentd nebo krizi majicich dopad na ¢lenské stity jsou
za reakci primdrné odpovédné ¢lenské staty. Komise, vysoky piedstavitel a dalsi orgdny a dtvary EU vsak mohou
hréat dilezitou dlohu, jez prameni z prava Unie ¢i ze skutecnosti, Ze kybernetické bezpe¢nostni incidenty a krize
mohou mit dopad na vSechny segmenty hospodaiské ¢innosti na jednotném trhu, bezpe¢nostni a mezindrodni
vztahy Unie i na orgdny samotné.

(15) Na trovni Unie pati{ mezi klicové aktéry zapojené do reakce na kybernetické krize struktury a mechanismy nové
zavedené smérnici o bezpecnosti sit{ a informaci, a sice sit bezpe¢nostnich tyma typu CSIRT, jakoZz i pfislusné
agentury a subjekty, zejména Agentura Evropské unie pro bezpecnost siti a informaci (ENISA), Evropské centrum
pro boj proti kyberkriminalité pfi Europolu (Europol/EC3), Stiedisko EU pro analyzu zpravodajskych informaci
(INTCEN), zpravodajské feditelstvi Vojenského s$tdbu EU (EUMS INT) a situacni stfedisko (SITROOM), které
spolupracuji se SIAC (spole¢nou zpravodajsko-analytickou slozkou), stfediskem EU pro hybridni hrozby (se
sidlem v INTCEN), skupinou pro reakci na pocitacové hrozby v evropskych orgdnech (CERT-EU) a stfediskem pro
koordinaci odezvy na mimotadné uddlosti v Evropské komisi.

(16)  Spolupréci mezi ¢lenskymi stity v reakci na kybernetické bezpe¢nostni incidenty na technické drovni zajistuje sit
tymi typu CSIRT zfizend podle smérnice o bezpecnosti siti a informaci. Agentura ENISA zajistuje sekretaridt sité

1

Dokument 14540/16, 15. hstogadu 2016.
%) Dalsi informace 1 Ze nalézt v oddile 3.1 dodatku o fe3eni krizi, mechanismech spolupréce a aktérech na drovni EU.
Tamtéz.
Rozhodnuti Rady 2014/496/SZBP ze dne 22. Cervence 2014 o aspektech zavidéni, provozu a vyuzivdni evropského globélniho
druzicového naviga¢niho systému majicich dopad na bezpecnost Evropské unie a o zruSeni spolecné akce 2004/552/SZBP
(UF. vést. L 219, 25.7.2014, 5. 53).

4

(
(
(3
(
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a aktivné podporuje spoluprdci mezi tymy typu CSIRT. Vnitrostdtni tymy typu CSIRT a CERT-EU spolupracuji
a vyménuji si informace na dobrovolném zdkladé, a pokud je to nezbytné, i v reakci na kybernetické
bezpecnostni incidenty, které zasdhnou jeden nebo vice ¢lenskych statd. Na zddost zdstupce tymu typu CSIRT
z nékterého ¢lenského stitu mohou jednat o koordinované reakci na incident, ktery byl zjistén v oblasti spadajici
do pravomoci tohoto ¢lenského stitu, a pokud mozno se na ni shodnout. Pfislu§né postupy budou stanoveny ve
standardnich opera¢nich postupech sité tymu typu CSIRT ().

(17)  Sit CSIRT md také za tkol projedndvat, hledat a urcovat dalsi formy operativni spoluprice, a to i v souvislosti
s kategoriemi rizik a incidentl, v¢asnym varovdnim, vzdjemnou pomoci a zdsadami a zpusoby spoluprice
v piipadech, kdy ¢lenské staty reaguji na preshrani¢ni rizika a incidenty.

(18)  Skupina pro spolupraci zifzend podle ¢lanku 11 smérnice o bezpecnosti siti a informaci mé za tkol poskytovat
strategické vedeni pro ¢innosti sité tymd typu CSIRT a jednat o schopnostech a pfipravenosti ¢lenskych stat a na
dobrovolném zdkladé hodnotit ndrodni strategie pro bezpe¢nost siti a informacnich systémii a G¢innost tyma
typu CSIRT a urCovat osvédcené postupy.

(19)  Zvlastni oblasti ¢innosti skupiny pro spolupréci je piiprava pokynt pro hldseni incidentd podle ¢l. 14 odst. 7
smérnice o bezpecnosti siti a informaci, které se tykaji okolnosti, za nichz jsou provozovatelé zdkladnich sluzeb
povinni hldsit incidenty podle ¢l. 14 odst. 3, a formdtu a postupt pro tato hlaseni (3).

(20)  Aby bylo mozné pfijimat informovand rozhodnuti, je zcela zdsadni vyuzivat hldSeni, hodnoceni, vyzkum, Setfeni
a analyzy, tedy mit informace o aktudln{ situaci, akutnich nebezpecich a hrozbach a rozumét jim. Tato ,informo-
vanost o situaci — u vSech relevantnich za¢astnénych stran — je pro G¢innou koordinovanou reakci nepostra-
datelnd. Mezi informace o situaci patif i znalosti o pfi¢indch, dopadu a pivodu incidentu. Ma se za to, Ze to
zavisi na vyméné a sdileni informaci mezi pfislu§nymi stranami ve vhodném formdtu za pouziti spole¢ného
nazvoslovi pro popis incidentu a s vyuzitim nélezité zabezpecenych zpisobi.

(21)  Reakce na kyberneticky bezpecnostni incident miize mit mnoho podob, od urceni technickych opatieni, coz
muze byt to, Ze dva nebo vice subjektd spolecné vysetii technické pficiny incidentu (napf. analyza malwaru), ¢i
uréen{ zplisobd, jak mohou organizace zjistit, zda byly zasaZeny (napf. indikdtory naruseni), aZz po operacni
rozhodnut{ o pouziti téchto opatfeni a — na politické tirovni — rozhodnuti o vyuziti dalich ndstrojii v zdvislosti
na typu incidentu, jako je rdmec pro spole¢nou reakci na nepfdtelské ¢innosti v kyberprostoru (*) nebo operacni
protokol EU pro boj proti hybridnim hrozbam (¥).

(22) Davéra evropskych obc¢ant a podnikd v digitdlni sluzby md zdsadni vyznam pro prosperujici jednotny digitalni
trh. Proto krizovd komunikace hraje zvldsté vyznamnou dlohu pii zmirnovani negativnich dopadt kybernetickych
bezpecnostnich incidentt a krizi. Komunikaci lze pouzit rovnéz v kontextu rdmce pro spole¢nou diplomatickou
reakci jako prostiedek k ovlivnéni chovani (potencidlnich) Gito¢nikd plisobicich ze tietich zemi. Aby byla politickad
reakce ¢innd, je nutné, aby vefejnd komunikace s cilem zmirnit negativni dopady kybernetickych bezpe¢nostnich
incidentd a krizi byla sladéna s vefejnou komunikaci s cilem ovlivnit dto¢nika.

(23)  U¢innym opatfenim pro zmirnéni dopadu rozséhlého kybernetického bezpe¢nostniho incidentu nebo krize by
mohlo byt informovani ob¢anti o tom, jak mohou na trovni uZivateld a organizaci omezit G¢inky incidentu
(napiiklad instalaci ,zaplaty“ nebo dopliujicimi opatfenimi na obranu proti hrozbé atd.).

(24)  Komise prostrednictvim infrastruktury digitdlnich sluzeb v oblasti kybernetické bezpe¢nosti v rdmci Néstroje pro
propojeni Evropy (CEF) vyviji mechanismus spoluprace platformy hlavnich sluzeb, zndmy jako MeliCERTes, mezi
zapojenymi tymy typu CSIRT clenskych stitl, aby zvysila droveni jejich pfipravenosti, spoluprdce a reakce na
nové kybernetické hrozby ¢i incidenty. Komise prostfednictvim konkurenénich vyzev k predklddéni navrha pro
udélovani grantl v rdmci Néstroje pro propojeni Evropy spolufinancuje tymy typu CSIRT v ¢lenskych statech za
tcelem zlep$eni jejich provozni kapacity na vnitrostdtn{ Grovni.

() V piipravé; mély by byt ptijaty do konce roku 2017.

(*) Pokyny maji byt vypracovany do konce roku 2017.

(}) Zavéry Rady o rdmci pro spolecnou diplomatickou reakci EU na nepratelské ¢innosti v kyberprostoru (,soubor néstroji pro diplomacii
v oblasti kybernetiky“), dokument 9916/17.

(*) Spole¢ny pracovni dokument Gtvart Komise ,Operacni protokol EU pro boj proti hybridnim hrozbdm (EU Playbook)“, SWD(2016) 227
final, 5. cervence 2016.
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(25)  Cviceni v oblasti kybernetické bezpecnosti na tirovni EU zdsadnim zptsobem podnécuji a zlepSuji spolupraci
mezi Clenskymi stdty a soukromym sektorem. Za timto tcelem agentura ENISA od roku 2010 organizuje
pravidelnd celoevropska cviceni zaméfend na kybernetické incidenty (,Cyber Europe®).

(26) Zavéry Rady (') o provadéni spole¢ného prohldSeni pfedsedy Evropské rady, pfedsedy Evropské komise
a generdlniho tajemnika Severoatlantické aliance vyzyvaji k posileni spoluprace pii kybernetickych cvicenich pro-
stfednictvim vzdjemné Gcasti persondlu na pfislusnych cvicenich, konkrétné i cviceni Cyber Coalition a Cyber
Europe.

(27)  Skutecnost, Ze oblast hrozeb se neustdle vyviji, a neddvné kybernetické bezpecnostni incidenty jsou zndmkou
rostouciho rizika, jemuz Unie Celi. Clenské stity by mély jednat na zdkladé tohoto doporuceni bezodkladné
a v kazdém piipadé do konce roku 2018,

PRIJALA TOTO DOPORUCENI:

1) Clenské stity a orgdny EU by mély vytvofit rdmec EU pro reakci na kybernetické bezpecnostni krize, ktery by
zahrnoval cile a zptisoby spoluprice piedstavené v planu, jez se budou fidit hlavnimi zdsadami, které jsou v planu

popsany.

2) Rdmec EU pro reakci na kybernetické bezpecnostni krize by mél zejména urcit zacastnéné subjekty, orgdny EU
a organy clenskych stdtd na vSech potiebnych trovnich — technické, provozni i strategické ¢i politické — a v pfipadé
potieby obsahovat standardni operacni postupy, které vymezi zpiisob, jakym tyto zdcastnéné subjekty spolupracuji
v ramci mechanismt EU pro FeSeni krizi. Duraz by mél byt kladen na vyménu informaci bez zbyte¢ného odkladu
a koordinovéni reakce béhem rozsahlych kybernetickych bezpecnostnich incidentt a krizi.

3) Za timto Géelem by pfislusné orgdny clenskych sttt mély spolupracovat na dal$im upfesnéni protokolt pro sdileni
informaci a spolupraci. Skupina pro spoluprici by si méla vyménovat zkusenosti v téchto otdzkach s piislusnymi
organy EU.

=

Clenské stity by mély zajistit, aby jejich vnitrostdtni mechanismy feseni krizi odpovidajicim zpiisobem fesily reakci
na kybernetické bezpecnostni incidenty a zahrnovaly nezbytné postupy pro spoluprici na drovni EU v souvislosti
s rdmcem EU.

5) Pokud jde o stdvajici mechanismy EU pro feSeni krizi, v souladu s pldnem by ¢lenské staty mély spolecné s ttvary
Komise a s ESVC stanovit praktické provadéci pokyny, pokud jde o integraci jejich vnitrostatnich subjekt(i a postupt
pro FeSeni kriz{ a kybernetické bezpecnosti do stdvajicich mechanisma EU pro feSeni krizi, zejména opatfeni IPCR
a mechanismu ESVC pro reakce na krize. Zejména by clenské stity mély zajistit zavedeni vhodnych struktur
umoziiujicich efektivni tok informaci mezi jejich vnitrostatnimi orgdny pro feseni krizi a jejich zdstupci na trovni EU
v souvislosti s mechanismy EU pro feSeni krizi.

=

Clenské stity by mély plné vyuzivat piilezitosti, které jim nabizi program pro infrastrukturu digitdlnich sluzeb
v oblasti kybernetické bezpe¢nosti v rdamci Ndstroje pro propojeni Evropy (CEF), a spolupracovat s Komisi s cilem
zajistit, aby mechanismus spoluprace platformy hlavnich sluzeb, ktery se v soucasné dobé vyviji, poskytoval nezbytné
funkce a spliioval jejich pozadavky na spoluprdci i béhem kybernetickych bezpe¢nostnich krizi.

7) Clenské stity by s pomoci agentury ENISA a v ndvaznosti na piedchozi Gsili v této oblasti mély spolupracovat na
vypracovani a pfijeti spole¢ného ndzvoslovi a Sablony pro situacni zpravy, které popisuji technické pficiny a dopady
kybernetickych bezpecnostnich incidentt, s cilem déle zlepsit vzdjemnou technickou a operativni spolupraci béhem
krizi. V tomto ohledu by clenské stity mély vzit v tivahu probihajici ¢innost skupiny pro spoluprici na vyvoji
pokyni pro hldseni incidentti, a zejména aspekty tykajici se formdtu ndrodnich hldseni.

L

Postupy stanovené v tomto rdmci by mély byt vyzkouseny a v pfipadé potfeby prezkoumdny na zdkladé poznatkt
ziskanych z acasti ¢lenského statu na cvicenich kybernetické bezpe¢nosti na vnitrostatni, regiondlni a unijni Grovni,
jakoZ i na trovni kybernetické diplomacie a NATO. Zejména by mély byt vyzkouSeny v rdmci cviceni CyberEurope
organizovanych agenturou ENISA. Cvi¢eni CyberEurope v roce 2018 je prvni takovou piileZitosti.

(") Dokument 15283/16, 6. prosince 2016.
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9) Clenské stity a orgdny EU by meély pravidelné procvicovat svoji reakci na rozsahlé kybernetické bezpecnostni
incidenty a krize na vnitrostdtni a evropské tirovni, v¢etné svoji politické reakce, pokud bude potieba, a s pfipadnym
zapojenim subjektt soukromého sektoru.

V Bruselu dne 13. zai{ 2017.

Za Komisi
Mariya GABRIEL

clenka Komise
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PRILOHA

Plin koordinované reakce na rozsihlé pfeshrani¢ni kybernetické bezpecnostni incidenty a krize
UvoD

Tento plan se tykd kybernetickych bezpe¢nostnich incidentd, které zptisobuji naruseni piili§ rozsahlé, aby je dotéeny
¢lensky stdt zvladnul sim, nebo které postihly vice nez jeden ¢lensky stat nebo orgdn EU a jejichz dopad technického
nebo politického vyznamu je natolik rozsdhly a vyznamny, ze vyzaduji v€asnou koordinaci politik a reakci na politické
urovni Unie.

Takové rozsdhlé kybernetické bezpe¢nostni incidenty se povazuji za kybernetickou bezpe¢nostni ,krizi“.

V piipadé krize s kybernetickymi prvky nap#¢ celou EU provadi koordinaci reakce na politické tirovni Unie Rada
s vyuzitim integrovanych opatfeni pro politickou reakei na krize (opatfeni IPCR).

V Komisi bude koordinace probihat v souladu se systémem véasného varovani ARGUS.

Pokud ma krize vyznamny externi rozmér nebo rozmér spole¢né bezpecnostni a obranné politiky (SBOP), aktivuje se
mechanismus ESVC pro reakce na krize.

Tento plan popisuje, jak by tyto zavedené mechanismy FeSeni krizi mély naplno vyuZzivat stdvajicich subjektti v oblasti
kybernetické bezpecnosti na trovni EU i mechanismt spoluprdce mezi ¢lenskymi stdty.

Plin pfitom zohlednuje soubor hlavnich zdsad (proporcionalita, subsidiarita, komplementarita a davérnost informaci)
a pledstavuje hlavni cile spoluprdce (i¢innd reakce, sdileni informaci o situaci, komunikace s vefejnosti) na tfech
trovnich (strategickd/politickd, opera¢ni a technickd), mechanismy a zapojené aktéry, jakoz i kroky nutné ke splnéni
uvedenych hlavnich cild.

Pldn se nezaméfuje na cely Zivotni cyklus feSeni krize (prevence/zmirfiovani, pfipravenost, reakce, obnova), nybrz jen na
reakci. Nékteré Cinnosti, zvlasté ty, které souvisi se sdilenim informaci o situaci, ndvrh nicméné fesi.

Dilezité je zminit i to, Ze kybernetické bezpecnostni incidenty mohou stit u zrodu nebo byt soucdsti rozsahlejsi krize
s dopadem na jind odvétvi. Vzhledem k tomu, Ze vétsina kybernetickych bezpecnostnich krizi md mit dopad na fyzicky
svét, musi se jakdkoli vhodnd reakce spoléhat jak na kybernetickd, tak na nekybernetickd zmirfiujici opatfeni. Cinnosti
v ramci reakce na kybernetické krize by mély byt koordinovany s dal$simi mechanismy feSeni krizi na drovni EU,
vnitrostdtni trovni ¢i sektorové Grovni.

A konecné je tieba uvést, Ze tento pldn nenahrazuje a nemél by se dotykat stdvajicich odvétvovych nebo politickych
mechanismt, opatfeni nebo ndstrojti, jako napf. pro program globélniho druZicového naviga¢niho systému ().

Hlavni zdsady

Pfi praci na dosazeni cilG, uréovani nezbytnych ¢innosti a pfidélovani roli a odpovédnosti pfislusnym aktérim nebo
mechanismtm byly uplatnény nasledujici hlavni zdsady, které je také tieba dodrzet p#i piipravé budoucich provadécich
pokyn.

Proporcionalita: Velkd vétSina kybernetickych bezpe¢nostnich incidentd postihujicich ¢lenské stity spadd vyrazné pod
troven toho, co lze povazovat za vnitrostitni, natoz evropskou ,krizi“. Zaklad pro spolupraci mezi ¢lenskymi zemémi
pfi reakci na takové incidenty predstavuje sit bezpe¢nostnich tymd pro reakci na pocitacové bezpecnostni incidenty (tzv.
tymy CSIRT) ustavend smérnici o bezpecnosti siti a informaci (}). Ndrodni tymy CSIRT spolupracuji a dobrovolné si
kazdy den vyménuji informace, mimo jiné, je-li to nutné, i v rdmci reakce na kybernetické bezpecnostni incidenty, které
postihly vice nez jeden ¢lensky stat, v souladu se standardnimi operacnimi postupy (SOP) sité tymt CSIRT. Plin by mél
proto tyto standardni operacni postupy vyuzit a mély by reflektovat jakékoli dalsi konkrétni dkoly provaddéné
v souvislosti s kybernetickou bezpec¢nostni krizi.

(") Rozhodnuti 2014/496/SZBP.
() Smérnice (EU) 2016/1148.
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Subsidiarita: Zdsada subsidiarity je klicovd. V pfipadé rozsdhlych kybernetickych bezpecnostnich incidentd nebo krizi
majl'cich dopad na élenské stdty jsou za reakci primérné odpovédné ¢lenské stdty. Dilezitou ﬁlohu v§ak sehrévaji také
v opatrenlch IPCR, ale prameni rovnéz z prdva Unie ¢i jen z toho, Ze kybernetlcke bezpecnostni incidenty a krize
mohou mit dopad na viechny segmenty hospodafské ¢innosti na jednotném trhu, bezpecnostni a mezindrodni vztahy
Unie i na orgdny samotné.

Komplementarita: Plan plné zohlediuje stdvajici mechanismy feSeni krizi na trovni EU, a to integrovand opatfeni EU pro
politickou reakci na krize (IPCR EU), ARGUS a mechanismus ESVC pro reakce na krize, zaclefiuje do nich nové
struktury a mechanismy zf{zené smérnici o bezpecnosti siti a informaci, a to sit bezpe¢nostnich tyma CSIRT, jakoz
i ptislusné agentury a instituce, a to Evropskou agenturu pro bezpecnost siti a informaci (ENISA), Evropské centrum pro
boj proti kyberkriminalité pti Europolu (Europol/EC3), Stfedisko EU pro analyzu zpravodajskych informaci (INTCEN),
zpravodajské feditelstvi Vojenského stdbu EU (EUMS INT), situacni stfedisko (SITROOM) pii INTCEN, které pracuji
spolecné jako spole¢nd zpravodajsko-analytickd slozka (SIAC); a ddle stiedisko EU pro hybridni hrozby (zdkladnu ma
v INTCEN) a skupinu pro reakci na pocitacové hrozby v orgénech, institucich a jinych subjektech EU (CERT-EU). Timto
zpusobem by mél plan rovnéz maximalizovat komplementaritu a minimalizovat pfesah jejich interakce a spoluprace.

Diivérnost informac: Veskerd vymeéna informaci v kontextu tohoto plinu se musi fdit pfislusnymi pravidly
o0 bezpecnosti ('), o ochrané osobnich tdaja a tzv. ,semaforovém protokolu® (Traffic Light Protocol, TLP) (}). Pro vyménu
utajovanych informaci musi byt bez ohledu na klasifikacni schéma pouzity dostupné akreditované ndstroje (}). P
zpracovani osobnich tidaji musi byt dodrzeny ptislusné piedpisy EU, a to zejména obecné nafizeni o ochrané osobnich
udajt () smérnice o soukromi a elektronickych komunikacich (°) a nafizeni ,o0 ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddajti orgdny a institucemi Unie a o volném pohybu téchto adaja“ (°).

Hlavni cile

Spoluprace podle tohoto planu sleduje vyse uvedeny tiftiroviiovy piistup — na roviné politické, opera¢ni a technické. Na
kazdé z nich maze spoluprice zahrnovat vyménu informaci i spole¢né kroky a jejim cilem je dosdhnout nésledujicich
hlavnich cild.

— Utinnd reakce. Reakce mtize mit mnoho podob od stanoveni technickych opatfeni, coz mtze byt to, Ze dva nebo
vice subjektt spolecné vysetii technické pii¢iny incidentu (napf. analyza malwaru), ¢i urCeni zplisobd, jak mohou
organizace zjistit, zda byly zasazeny (napf. indikdtory naruseni), aZ po opera¢ni rozhodnuti o pouZziti téchto opatfeni
a — na politické drovni — rozhodnuti o spusténi dalsich néstrojti v zédvislosti na typu incidentu, jako je diplomatickd
reakce EU na kybernetické ¢innosti se zlym tmyslem (,soubor ndstrojii pro kybernetickou diplomacii®) nebo
operaéni protokol EU pro boj proti hybridnim hrozbam.

— Sdileni informaci o situaci. Pro koordinovanou reakci je ddlezité, aby vSichni zainteresovani aktéfi na viech tfech
trovnich (technické, operacni a politické) dostate¢né dobfe rozuméli tomu, co se dée. K situaénim informacim
mohou patfit i technologické udaje o pii¢inich, dopadu a pivodu incidentu. Protoze kybernetické bezpecnostni
incidenty mohou mit dopad na mnoho odvétvi (financ¢nictvi, energetiku, dopravu, zdravotnictvi atd.), je naprosto
nezbytné, aby se piislusné informace ve vhodném formdtu dostaly v¢as ke vSem pfislusnym zainteresovanym
strandm.

() Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpecnosti v Komisi (Uf. vést. L 72, 17.3.2015, s. 41);
rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpecnostnich pravidlech na ochranu utajovanych informaci
EU (Ut. vést. L 72, 17. 3.2015, s. 53); rozhodnuti vysoké predstav1te ky Unie pro zahramcm véci a bezpecnostni pohtlku ze dne
Rady 2013/488/EU ze dne 23. zafi 2013 o bezpecnostnich pravidlech na ochranu uta]ovanych mformac1 EU (Ur vest L 274,
15.10.2013,s. 1).

? https://www.first.org/tlp

(}) K ¢ervnu 2016 patiily k témto pfenosovym kandlim CIMS (Classified Information Management System), ACID (Sifrovaci algoritmus),
RUE (zabezpeceny systém pro vytvafeni, viménu a ukldddni dokumentti RESTREINT UE/EU RESTRICTED) a sit SOLAN. Mezi dalsi
zplisoby napf. pfendseni utajovanych informaci pati{ program PGP nebo standard S/MIME.

(*) Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich ddajii a o volném pohybu téchto Gdajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt)
(UF. vést. L 119, 4.5.2016, s. 1).

(°) Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovan{ osobnich tidajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromd a elektronickych komunikacich) (Uf. vést. L 201, 31. 7 2002, s. 37).

(°) Nafizeni Evropskeho parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyz1ckych osob v souvislosti se
zpracovanim osobnich tidajii orgdny a institucemi Spolecenstvi a o volném pohybu téchto tdaji (UF. vést. L 8, 12.1.2001, s. 1) —

v soucasnosti pfedmétem piezkumu.
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— Dohoda na hlavnich sdélenich v rdmci komunikace s vefejnosti ('): Krizovd komunikace hraje vyznamnou dlohu pfi
zmirfovani negativnich dopadt kybernetickych bezpe¢nostnich incidentdl a krizi, 1ze ji vSak také vyuzit k ovlivnéni
chovini (pfipadnych) ttocnikd. Vhodné sdéleni mize tim, Ze podd jasny signdl o pravdépodobnych ndsledcich
diplomatické reakce, poslouzit k ovlivnéni chovéni agresort. Aby politickd reakce byla G¢innd, je nutné, aby vefejnd
komunikace s cilem zmirnit negativni dopady kybernetickych bezpecnostnich incidentt a krizi byla sladénd
s vefejnou komunikaci s cilem ovlivnit Gito¢nika. Zvlast¢ dalezité pro kybernetickou bezpe¢nost je Sifeni pfesnych,
vykonatelnych informaci o tom, jak miZe vefejnost zmirnit Gcinky incidentu (napf. instalovanim zdplaty,
provedenim bezplatné nabidnutych tkond pro obejiti hrozby atd.)

SPOLUPRACE MEZI CLENSKYMI STATY A AKTERY CLENSKYCH STATU A EU NA TECHNICKE, OPERACNI A STRATEGICKE/PO-
LITICKE UROVNI

Ucinnd reakce na rozsdhlé kybernetické bezpe¢nostni incidenty nebo krize na drovni EU zdvisi na G¢inné technické,
operaéni a strategické/politické spolupraci.

Na kazdé z téchto trovni by ztcastnéni aktéfi méli provadét konkrétni ¢innosti, pokud jde o dosazeni ti{ hlavnich cild:
— koordinovand reakce,

— sdileni informaci o situaci,

— komunikace s vefejnosti.

¥

V pribéhu incidentu nebo krize nizsi drovné spoluprice varuji, informuji a podporuji vyssi trovné, které pak podle
potieby vydavaji pokyny (?) a rozhodnuti niz§im drovnim.

Spoluprice na technické drovni
Rozsah cinnosti:

— feseni incidentu (*) béhem kybernetické bezpe¢nostni krize

— monitoring a sledovdni incidentu v¢etné pribézné analyzy hrozeb a rizik

Potencidlni aktéfi

Na technické tirovni je dstfednim mechanismem pro spoluprici podle tohoto planu sit tymé CSIRT, které predsedd
predsednictvi a které sekretariat poskytuje agentura ENISA.

— Clenské stéty:
— piislusné tfady a jednotna kontaktni mista zfizend podle smérnice o bezpe¢nosti siti a informaci
— tymy CSIRT
— Orgdny a instituce EU
— ENISA
— Europol[EC3

— CERT-EU

-

Tady je tfeba zminit, Ze komunikace s vefejnosti miZe znamenat jak komunikovéni o incidentu s vefejnosti jako celkem, tak komunikaci
vice technickych a operacnich informaci kritickym odvétvim a tém, kdo byli incidentem zasazeni. To milZe znamenat, Ze je nutné vyuzit
kandly pro sifeni utajovanych informaci a specifické technické néstroje/platformy. Komunikace s operdtory/provozovateli a $irsi
vefejnosti v rdmci ¢lenského stitu je viak v obou piipadech vysadou a odpovédnosti kazdého ¢lenského statu. V souladu s vyse
uvedenou zdsadou subsidiarity jsou to tedy clenské staty a vnitrostdtni tymy CSIRT, kdo mé definitivni odpovédnost za informace $ifené
najejich Gizemi a pfeddvané jejich klienttim.

,Povoleni jednat“ — tvaf{ v tvaf kybernetické bezpecnostni krizi md zdsadni dalezitost kratkd reakéni doba nutnd ke spusténi pfislusnych
zmirfiujicich opatfeni. Aby mohla byt reakéni doba co nejkratsi, miize ,povoleni jednat” vydavat jeden stat druhému a povolit mu jednat
okamzit¢, aniz by musel konzultovat s vy$§imi Grovnémi nebo orgdny EU a pouzit za bézné situace povinné oficidln{ kandly, ledaze by to
bylo v konkrétnim piipadé vyzadovano (tj. napt. tym CSIRT by nemusel konzultovat s vy$$imi Grovnémi, zda mtze tymu CSIRT v jiném
¢lenském stdté poslat cenné informace).

() .Resenim incidentu” se rozumi veskeré postupy, které pomahaji incident odhalit, analyzovat, zamezit jeho $ifeni a reagovat na néj.

—_
-
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— Evropska komise

— Stredisko pro koordinaci odezvy na mimotfddné uddlosti (ERCC) (sluzba s nepietrzitym provozem umisténd
v GR ECHO) a jmenovany vedouci ttvar (bud GR CNECT, nebo GR HOME podle konkrétni povahy incidentu),
generdlni sekretaridt (sekretaridt ARGUS), GR HR (feditelstvi pro bezpe¢nost), GR DIGIT (IT bezpecnostni
operace)

— U ostatnich agentur EU (') odpovidajici matefské generdlni feditelstvi Komise, nebo ESVC (prvni kontaktni misto)
— ESVC

— SIAC (spole¢nd zpravodajsko-analytickd slozka: EU INTCEN a EUMS INT)

— Situaéni stredisko EU a jmenovand geografickd nebo tematickd sluzba

— Stiedisko EU pro hybridni hrozby (souc¢dst EU INTCEN - kybernetickd bezpe¢nost v hybridnim kontextu)

Sdileni informaci o situaci:

— Jako soucdst pravidelné spoluprdce na technické drovni na podporu informovanosti Unie o situaci by agentura
ENISA méla pravidelné pfipravovat technickou zprévu EU o situaci v oblasti kybernetické bezpecnosti tykajici se
incidentd a hrozeb na zdkladé vefejné dostupnych informaci, svych vlastnich analyz a zprav, které s ni (dobrovolng)
sdileji tymy CSIRT clenskych stitti nebo jednotnd kontaktni mista podle smérnice o bezpecnosti siti a informaci,
Evropské centrum pro boj proti kyberkriminalit¢ (EC3) pfi Europolu, skupina CERT-EU a pifpadné Evropské
sttedisko pro analyzu zpravodajskych informaci (INTCEN) pfi Evropské sluzbé pro vnéjsi ¢innost (ESVC). Zpréva by
méla byt k dispozici pfislusnym mistim Rady, Komisi, vysoké pfedstavitelce/mistopfedsedkyni Komise a siti tymu
CSIRT.

— V piipadé velkého incidentu pfipravi pfedseda sité¢ tymd CSIRT s pomoci agentury ENISA situacni zpravu EU
o kybernetickém bezpe¢nostnim incidentu (%), jez se predlozi ptedsednictvi, Komisi a vysoké ptedstavitelce/misto-
piedsedkyni Komise prosttednictvim tymu CSIRT rotujictho pfedsednictvi.

— VSechny ostatni agentury EU podévaji zpravy svému matefskému generdlnimu feditelstvi, které dile podavd zpravy
vedoucimu Gtvaru Komise.

— Skupina CERT-EU podéva technické zpravy siti tyma CSIRT, orgdnim a agenturdm EU (podle situace) a systému
ARGUS (je-li aktivovén).

— Europol/EC3 (*) a CERT-EU poskytuji odbornou forenzni analyzu technickych artefaktti a dalsi technické informace
siti tymé CSIRT.

— SIAC ESVC: Stiedisko EU pro hybridni hrozby jménem stiediska INTCEN podavé zprvy piislusnym oddélenim
ESVC.

Reakce:

— Sit tymii CSIRT si vyménuje technické detaily a analyzu incidentu, napf. IP adresy, indikdtory naruseni () atd. Tyto
informace by mély byt bez zbyte¢ného prodleni, ale nejpozdéji do 24 hodin od detekovani incidentu hldSeny
agentufe ENISA.

— V souladu se standardnimi opera¢nimi postupy sité tymi CSIRT spolupracuji jeji ¢lenové na analyze existujicich
technickych artefaktd a dalSich technickych informaci tykajicich se incidentu za ielem stanoveni pfi¢iny a moznych
technickych zmirnujicich opatfeni.

— Agentura ENISA pomdhd v souladu se svym manditem (°) svymi odbornymi zkuSenostmi tymiam CSIRT v jejich
technické ¢innosti.

() Podle povahy a dopadu incidentu na riiznd odvétvi ¢innosti (finan¢nictvi, doprava, energetika, zdravotnictvi atd.) budou zapojeny
piislusné agentury nebo instituce EU.

() Situacni zprdva EU o kybernetickém bezpecnostnim incidentu je souhrnem vnitrostdtnich zprdv poskytnutych vnitrostdtnimi tymy
CSIRT. Formdt této zpravy by mél byt popsan ve standardnich opera¢nich postupech sité tyma CSIRT.

() Vsouladus podminkami a postupy uvedenymi v pravnim rdmci centra EC3.

(*) Indikdtor narueni (indicator of compromise, IOC) — v pocitacové forenzni analytice jde o artefakt na siti nebo v operaénim systému,
ktery s vysokou pravdépodobnosti ukazuje na naruseni pocitacového systému. K typickym IOC patii signatury a IP adresy virti, hase
MD5 nebo malwarové soubory nebo internetové adresy nebo doménovd jména Fidicich servert botnetd.

() Ndvrh nafizeni o agentufe ENISA, Evropské agentufe pro kybernetickou bezpetnost a o zruSeni nafizeni (EU) ¢. 5262013
a o kybernetické bezpecnostni certifikaci informacni a komunikaéni technologie (nafizeni o kybernetické bezpecnosti), 13. zaf{ 2017.
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— Tymy CSIRT ¢lenskych statd koordinuji svoji ¢innost v oblasti technické reakce s pomoci agentury ENISA a Komise.

— SIAC ESVC: Stfedisko EU pro hybridni hrozby jménem INTCEN spousti proces sbéru prvotnich dfikazi.

Komunikace s vefejnosti:

— Tymy CSIRT v ndvaznosti na proces autorizace pro kazdy jednotlivy ptipad vypracovéavaji technickd doporuceni ()
a vystrahy o zranitelnostech (%) a 3if{ je mezi odbornou i laickou vefejnosti ve svych zemich.

— Agentura ENISA usnadiiuje tvorbu a $ifeni spole¢nych komunikaénich sdélen sité tymd CSIRT.
— Agentura ENISA koordinuje svoji komunikaci s vefejnosti se siti tymii CSIRT a dtvarem mluv¢iho Komise.

— ENISA a EC3 koordinuji svoji komunikaci s vefejnosti na zdkladé sdileni informaci o situaci dohodnutého mezi
¢lenskymi staty. Oba subjekty koordinuji svoji komunikaci s vefejnosti s Gtvarem mluvéiho Komise.

— Pokud mé krize externi rozmér nebo rozmér spolecné bezpecnostni a obranné politiky (SBOP), méla by byt
komunikace s vefejnosti koordinovana s ESVC a ttvarem mluvciho vysoké predstavitelky/mistopfedsedkyné Komise.

Spoluprice na operaéni drovni
Rozsah cinnosti:

— Pfiprava rozhodovéni na politické drovni
— Koordinace fizeni kybernetické bezpe¢nostni krize (p¥ipadné)

— Vyhodnoceni nésledkii a dopadu na drovni EU a ndvrh moznych zmirfiujicich opatfeni

Potencidlni aktéfi

— Clenské stéty:
— piislusné tfady a jednotnd kontaktni mista zfizend podle smérnice o bezpe¢nosti siti a informaci
— tymy CSIRT, agentury pro kybernetickou bezpe¢nost
— dal3i vnitrostdtni odvétvové organy (v ptipad¢ incidentu nebo krize zasahujici vice odvétvi)
— Organy a instituce EU
— ENISA
— Europol[EC3
— CERT-EU
— Evropska komise
— generdlni tajemnik Generdlniho sekretaridtu (p¥ip. jeho zdstupce) (proces ARGUS)
— GR CNECT/HOME
— bezpecnostni orgdn Komise

— dalsi generdlni feditelstvi (v pfipadé incidentu nebo krize zasahujici vice odvétvi)

(3 Informace o technické zranitelnosti, kterou nékdo zneuzivd, aby negativné ovlivnil systém IT.
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— ESVC
— generdlni tajemnik pro reakei na krizi (pfip. jeho zdstupce) a SIAC (EU INTCEN a EUMS INT)
— stiedisko EU pro hybridni hrozby
— Rada
— predsednictvi (ptedseda Horizontdlni pracovni skupiny pro otdzky tykajici se kybernetiky nebo COREPER (')

s podporou Generdlniho sekretaridtu Rady nebo Politického a bezpe¢nostnitho vyboru (PSC) (}) a — jsou-li
aktivovdna — s podporou opatfeni IPCR

Informovanost o situaci:

— Podpora piipravy politicko-strategickych situacnich zprdv (napf. zpravy ISAA v piipadé aktivace opatfeni IPCR)
— Horizontdlni pracovni skupina Rady pro otdzky tykajici se kybernetiky pfipravuje zasedini COREPER nebo PSC
— V piipadé aktivace opatieni IPCR:

— Predsednictvi maZze svolat schiize u kulatého stolu za acelem ptipravy zaseddni COREPER nebo PSC, na které
pozve relevantn{ aktéry v ¢lenskych stitech, orgdny, agentury a tieti strany jako zemé mimo EU a mezindrodn{
organizace. Jsou to krizové schiize, na kterych se identifikuji slabd mista a vypracovavaji ndvrhy pro prifezové
otazky.

— Vedouci iitvar Komise nebo ESVC jako vedouci ISAA piipravuje zpravu ISAA, do které dale prispivaji ENISA, sit
tyma CSIRT, Europol/EC3, EUMS INT, INTCEN a vSichni ostatni relevantni aktéfi. Zprdva ISAA je celounijni
posouzeni zalozené na korelaci technického posouzeni incidentd a krizi (analyza hrozeb, posouzeni rizik,
netechnické ndsledky a acinky, nekybernetické aspekty incidentu nebo krize atd.), které je pfipraveno na miru
potiebdm operacni a politické trovné.

— V piipadé aktivace ARGUS:
— CERT-EU a EC3 () piispivaji piimo do vymény informaci v rdmci Komise.

— V piipadé aktivace mechanismu ESVC pro reakce na krize:

— SIAC zintenzivni sbér informaci a slou¢i informace ze vSech zdroji a pfipravi analyzu a posouzeni incidentu.
Reakee (na zddost politické irovné):

— Pfeshrani¢ni spoluprdce s jednotnym kontaktnim mistem a pfislusnymi vnitrosttnimi orgdny (smérnice
o0 bezpecnosti siti a informaci) na zmirfiovani ndsledkt a dopadu.

— Aktivace viech technickych zmiriujicich opatfeni a koordinace technickych opatfeni nutnych k zastaveni nebo
omezeni dopadu utokt na zacilené informacni systémy.

— Spoluprice a — pokud o tom bude rozhodnuto — koordinace technickych kapacit za tG¢elem spole¢né nebo kolabo-
rativni reakce v souladu se standardnimi operacnimi postupy sité tymii CSIRT.

— Vyhodnoceni nutnosti spolupracovat s pfislusnymi tfetimi stranami.
— Rozhodoviéni v rdmci procesu ARGUS (bude-li aktivovén).
— Priprava rozhodnut{ a koordinace v rdmci opatfeni IPCR (budou-li aktivovdna).

— Podpora rozhodovani ESVC prosttednictvim mechanismu ESVC pro reakce na krize (bude-li aktivovan), a to i pokud
jde o kontakty se tfetimi zemémi a mezindrodnimi organizacemi a veskerd opatieni, jejichZ cilem je ochrana misi
a operaci SBOP a delegaci EU.

(") Vybor stélych zdstupct neboli COREPER (Cldnek 240 Smlouvy o fungovéni Evropské unie) zodpovidd za piipravu praci Rady Evropské
unie.

(3 Politicky a bezpecnostni vybor (PSC) je vybor Rady Evropské unie zabyvajici se spolenou zahrani¢ni a bezpecnostni politikou (SZBP),
jak je uvedeno v ¢ldnku 38 Smlouvy o Evropské unii.

() Vsouladus podminkami a postupy uvedenymi v pravnim rdmci centra EC3.
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Komunikace s vefejnosti:

— Dohoda na sdélenich pro vefejnost o incidentu.

— Pokud mé krize externi rozmér nebo rozmér spolecné bezpecnostni a obranné politiky (SBOP), méla by byt
komunikace s vefejnosti koordinovdna s ESVC a ttvarem mluvciho vysoké predstavitelky/mistopfedsedkyné Komise.

Spoluprice na strategické/politické iirovni
Potencidlni aktéri

— Pokud jde o ¢lenské staty, ministfi pfislusni pro kybernetickou bezpecnost.

— Pokud jde o Evropskou radu, predseda.

— Pokud jde o Radu, rotujici pfedsednictvi Rady.

— Pfi opatfenich v rdmci ,sady ndstroji kybernetické diplomacie®, PSC a horizontdlni pracovni skupina.
— Pokud jde o Evropskou komisi, pfedseda nebo povéfeny mistopredseda/clen Komise.

— Vysoky predstavitel Unie pro zahrani¢ni véci a bezpecnostni politiku/mistoptedseda Komise.

Rozsah cinnosti: strategické a politické Fizeni jak kybernetickych, tak nekybernetickych aspektd krize, véetné opatfeni na
zdkladé rdmce pro spolecnou diplomatickou reakci EU na kybernetické ¢innosti se zlym dmyslem.

Sdilend informovanost o situaci:
— Ur¢it dopady naruseni zptisobenych krizi na fungovani Unie.
Reakce:

— Aktivovat dal$i mechanismy/ndstroje feSeni krizi v zdvislosti na povaze a dopadu incidentu. Ty mohou zahrnovat
napfiklad mechanismus civiln{ ochrany.

— Pfijmout opatfeni na zdkladé rdmce pro spole¢nou diplomatickou reakci EU na kybernetické ¢innosti se zlym
tmyslem.

— Zpfistupnit podporu pfi mimofddnych udélostech postizenym ¢lenskym stattim, napiiklad aktivaci Fondu pro reakci
pii mimofddnych udilostech v oblasti kybernetické bezpe¢nosti ('), jakmile bude pouzitelny.

— Piipadnd spoluprice a koordinace s mezindrodnimi organizacemi, jako jsou Organizace spojenych ndrodii (OSN),
Organizace pro bezpecnost a spolupréci v Evropé (OBSE), a zejména NATO.

— Posoudit disledky pro ndrodni bezpecnost a obranu.

Komunikace s vefejnosti:

Rozhodnout o spole¢né komunikaéni strategii vii¢i vefejnosti.

REAKCE KOORDINOVANA S CLENSKYMI STATY NA UROVNI EU V RAMCI OPATREN{ IPCR

V souladu se zdsadou komplementarity na drovni EU vymezuje tento oddil zejména hlavni cile a povinnosti i ¢innosti
organti Clenskych stdtd, sité CSIRT, agentury ENISA, skupiny CERT-EU, Europolu/centra EC3, stfediska INTCEN,
stiediska EU pro hybridni hrozby a Horizontdlni pracovni skupiny Rady pro otdzky tykajici se kybernetiky v rdmci
postupu IPCR a zaméfuje se na né. Predpoklddd se, Ze aktéfi jednaji v souladu se zavedenymi postupy na trovni EU
nebo na vnitrostatn{ Grovni.

Je nezbytné upozornit, Ze, jak doklddd obrdzek 1, bez ohledu na aktivaci mechanismt EU pro feSeni krizi probihaji
¢innosti na vnitrostatni Grovni, jakoZ i spoluprice v ramci sité tyma CSIRT (v piipadé potieby) po dobu jakéhokoli
incidentu/krize podle zdsady subsidiarity a proporcionality.

(") Fond pro mimofddné uddlosti v oblasti kybernetické bezpecnosti je opatfeni navrzené ve spole¢ném sdéleni ,Resilience, Deterrence and
Defence: Building strong cybersecurity for the EU*, JOIN(2017) 450/1.
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Obrdzek 1

Reakce na kyberneticky bezpecnostni incident/krizi na drovni EU

‘ National Incident Handling / Crisis Mgt (National Incident Response Plan)

‘ CSIRTs Network Cooperation (according to CSIRTs Network SOPs)
| ‘ IPCR - Political Coordination at EU level

l ARGUS Phase I ARGUS Phase II
" EEAS Crisis Response Mechanism

[ 47S. CSIRTs
\ ‘ Network

Viechny ¢innosti popsané nize se maji provadét v souladu se standardnimi operacnimi postupy/pravidly zapojenych
mechanism@ spoluprdce a dile v souladu s ustavenymi manddty a pravomocemi jednotlivych aktérti a instituci. Je
mozné, Ze tyto postupy/pravidla bude nutné doplnit nebo upravit, aby bylo dosazeno co nejlepsi spoluprice a co
nejacinnéjsi reakce na rozsahlé kybernetické bezpe¢nostni incidenty a krize.

Je mozné, ze pii nékterém konkrétnim incidentu nebude od vSech aktérii vyZadovano, aby piijali opatfeni. Nicméné plin
a piislusné standardni opera¢ni postupy mechanismi spoluprace by mély pfedpoklddat jejich mozné zapojeni.

Vzhledem k riizné mife dopadu, jejz mize mit kyberneticky bezpecnostni incident na spole¢nost, bude vysoky stupen
pruznosti, pokud jde o zapojeni odvétvovych aktérti na viech trovnich, a jakdkoli ndlezitd reakce zdviset jak na kyberne-
tickych, tak na nekybernetickych zmirnujicich opatfenich.

Reseni kybernetickych bezpe&nostnich krizi — zaclenéni kybernetické bezpeénosti do postupu IPCR

Opatieni IPCR, popsand ve standardnich operacnich postupech IPCR (), se ¥di posloupnosti podle krokti popsanych
nize (uplatnéni nékterych z téchto krokt bude zaviset na situaci).

Pfi kazdém kroku uvddime konkrétni ¢innosti a aktéry kybernetické bezpecnosti. Pro snazsi orientaci je pfi kazdém
kroku uveden text ze standardnich opera¢nich postupt IPCR a po ném nasleduji konkrétni opatieni planu. Tento p¥istup
zaloZeny na postupnych krocich rovnéz umoziuje jednoznacné urCeni stdvajicich nedostatkét v nezbytnych
schopnostech a postupech, které brani G¢inné reakci na kybernetické bezpecnostni krize.

Obrazek 2 (nize (%) je grafické zobrazeni postupu IPCR, v némz jsou nové prvky zvyraznény modre.

(") Z dokumentu 12607/15 ,Standardni operacni postupy integrované politické reakce EU na krize*, ktery schvalila Skupina prdtel predsed-
nictvi a ktery vzal Vybor stalych zéstuﬁ)cﬁ na védomi v ffjnu 2015.
(%) Veétsi verzi obrazku lze nalézt v dodatku.
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Obrdzek 2

Konkrétni prvky kybernetické bezpetnosti v IPCR

1. Regular Monitoring

D)

)

2. Analysis and
Advice

IPCR
Activation?
Presidency]

4. Presidency
Yes Roundtable
Preparation

5.1SAA

3. Assessment .
Preparation

6-7.Presidency
RoundTable

YES PN

l

Crisis O 9. Impact Coordination at 8. Council /
10. Phasing Out [«—NO ina? M. nitpri EU Political Coreper
el ° 5)0 - Level Meeting

Pozndmka: Vzhledem k povaze hybridnich hrozeb v kybernetické oblasti, které jsou koncipovdny tak, aby ztstaly pod
prahem zfejmé krize, musi EU pfijmout opatieni v oblasti prevence a pfipravenosti. Stfedisko EU pro hybridni hrozby
mé za tkol rychle analyzovat relevantni incidenty a informovat piisluiné koordina¢ni struktury. Pravidelné podavani
zprév strediskem pro hybridni hrozby muze pfispét k utvareni odvétvové politiky s cilem posilit pFipravenost.

— Krok 1 - Pravidelné odvétvové monitorovdni a varovéni: stivajici pravidelné odvétvové situaéni zprévy
a varovani poskytuji pfedsednictvi Rady informace o rozvijejici se krizi a jejim mozném vyvoji.

— Zjistény nedostatek: V soucasnosti neexistuji pravidelné a koordinované zpravy o situaci v oblasti kybernetické
bezpecnosti ani varovani, pokud jde o kybernetické bezpecnostni incidenty (a hrozby) na trovni EU.

— Plan: monitorovini situace v oblasti kybernetické bezpec¢nosti EU[poddvini zpriv o této situaci

— Agentura ENISA bude pravidelné pfipravovat technickou zprivu EU o situaci v oblasti kybernetické
bezpecnosti tykajici se kybernetickych bezpecnostnich incidentd a hrozeb na zikladé vefejné dostupnych
informaci, svych vlastnich analyz a zprav, které s ni (dobrovolné) sdileji tymy CSIRT ¢lenskych stitt nebo
jednotnd kontaktni mista podle smérnice o bezpe¢nosti siti a informaci, Evropské centrum pro boj proti
kyberkriminalité (EC3) pfi Europolu, skupina CERT-EU a Evropské stiedisko pro analyzu zpravodajskych
informaci (INTCEN) pfi Evropské sluzbé pro vngjsi cinnost (ESVC). Zpriva by méla byt k dispozici
piislusnym dtvarim Rady, Komise a siti tymt CSIRT.

— Stredisko EU pro hybridni hrozby by jménem SIAC mélo vytvifet operaéni zprdvu EU o situaci v oblasti
kybernetické bezpetnosti. Tato zprdva rovnéZ predstavuje podporu pro rdmec pro spole¢nou diploma-
tickou reakci EU na kybernetické ¢innosti se zlym dmyslem.

— ODbé zprdvy jsou $ifeny mezi zainteresovanymi stranami na trovni EU a clenskych statli, aby prispivaly
k jejich vlastni informovanosti o situaci, utvdfely rozhodovdni a usnadnovaly pfeshrani¢ni regiondlni
spoluprici.
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Poté, co byl zjistén incident

— Krok 2 - Analyza a doporudeni: na zékladé dostupného monitorovani a varovani se Gtvary Komise, ESVC
a generdlni sekretaridt Rady vzdjemné informuji o mozném vyvoji, aby byly pfipraveny poskytovat predsednictvi
doporuceni pro ptipadnou aktivaci (v plném rozsahu nebo v rezimu sdileni informaci) IPCR.

— Plan:

— Pokud jde o Komisi, GR CNECT, GR HOME, GR HR.DS a GR DIGIT, podporované agenturou ENISA, centrem
EC3 a skupinou CERT-EU.

— ESVC. Stiedisko EU pro hybridni hrozby, které vyuzivd praci situacntho stiediska EU (SITROOM)
a zpravodajské zdroje, zajistuje informovanost o situaci, pokud jde o skute¢né a potencidlni hybridni hrozby
pro EU a jeji partnery, véetné kybernetickych hrozeb. Proto v piipadé, Ze analyza a posouzeni stfediska EU
pro hybridni hrozby naznacuji existenci moznych hrozeb namifenych proti ¢lenskému stdtu, partnerské zemi
nebo organizaci, INTCEN bude podle zavedenych postupt informovat (v prvé fadé) na operaéni drovni. Na
operacni Grovni se pak vypracuji doporuceni pro politicko-strategickou troven, vcetné pfipadné aktivace
opatfeni pro feSeni krizi v monitorovacim rezimu (napf. mechanismus ESVC pro reakce na krize nebo
monitorovaci strinka IPCR).

— Predseda sité¢ tyma CSIRT, jemuZ je ndpomocna agentura ENISA, pfipravuje situaéni zprivu EU o kyberne-
tickych bezpec¢nostnich incidentech ('), jez se pfedkladd pfedsednictvi, Komisi a vysokému pfedstaviteli/misto-
piedsedovi Komise prostiednictvim tymu CSIRT rotujictho pfedsednictvi.

— Krok 3 - Posouzenifrozhodnuti o aktivaci opatfeni IPCR: pfedsednictvi posoudi, zda je zapotfebi politickd
koordinace, vyména informaci ¢i rozhodovani na tirovni EU. Za timto t¢elem maze predsednictvi svolat neformdln{
zasedani u kulatého stolu. Predsednictvi pfedbézné uréi oblasti, které vyzaduji zapojeni vyboru COREPER ¢i Rady. To
bude zdkladem pokynt pro vypracovani zprav tykajicich se integrované informovanosti o situaci a analyzy situace
(ISAA). S prihlédnutim k povaze krize, jejim moznym dopadim a souvisejicim politickym potiebdm rozhodne
pfedsednictvi o tom, zda je vhodné svolat zaseddni pfislusnych pracovnich skupin Rady a/nebo vyboru COREPER
a/nebo Politického a bezpe¢nostniho vyboru.

— Plan:
— Utastnici zasedani u kulatého stolu:

— Utvary Komise a ESVC budou poskytovat piedsednictvi poradenstvi ve svych piislusnych oblastech
plisobnosti.

— Zastupci ¢lenskych statt v Horizontalni pracovni skupiné pro otazky tykajici se kybernetiky, podporovani
odborniky z hlavnich mést (tymy CSIRT, organy piislusné pro kybernetickou bezpec¢nost atd.).

v/

— Politické/strategické pokyny pro zprdvy ISAA zaloZené na nejnovéjsi situacni zpravé EU o kybernetickych
bezpecnostnich incidentech a dalsich informacich poskytnutych tcastniky zaseddni u kulatého stolu.

— Piislusné pracovni skupiny a vybory:
— Horizontdlni pracovni skupina pro otdzky tykajici se kybernetiky.

Komise, ESVC a generdlni sckretaridt Rady, s plnym souhlasem a zapojenfm predsednictvi, mohou rovnéz
rozhodnout o aktivaci IPCR v rezimu sdileni informaci tim, Ze vytvoii stranku vénovanou krizi, aby pfipravily
podminky pro p¥{padnou tiplnou aktivaci.

— Krok 4 — Aktivace IPCR/shromaZd'ovani a vyména informaci: po aktivaci (at uz v rezimu sdileni informaci nebo
v plném rozsahu) je na webové platformé IPCR vytvofena strinka vénovand krizi, umoziujici konkrétni vyménu
informaci se zaméfenim na aspekty, které budou pfispivat ke zprdvim ISAA a pfipravovat diskusi na politické
trovni. To, ktery ttvar bude vedoucim (néktery z tGtvart Komise nebo ESVC), bude zdviset na okolnostech piipadu.

— Krok 5 - Vytvéfeni ISAA: bude iniciovano vypracovani zprdv ISAA. Komise/ESVC vydd zprévy ISAA, jak je
uvedeno ve standardnich operacnich postupech ISAA, a muze ddle podporovat vyménu informaci na webové

() Situacni zprdva EU o kybernetickych bezpe¢nostnich incidentech je souhrnem vnitrostétnich zprév poskytnutych vnitrostdtnimi tymy
CSIRT. Formdt této zpravy by mél byt popsan ve standardnich opera¢nich postupech sité tyma CSIRT.
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platformé IPCR nebo pfedklddat konkrétni Zddosti o informace. Zpravy ISAA budou pfizpiisobeny potfebdm na
politické trovni (tj. vyboru COREPER nebo Rady), jak je vymezi pfedsednictvi a jak budou stanoveny v jeho
pokynech, coz umozni strategicky pfehled o situaci a kvalifikovanou rozpravu o bodech programu vymezenych
predsednictvim. O tom, zda zprdvu ISAA vypracuje jeden z ttvart Komise (GR CNECT, GR HOME), nebo ESVC, se
rozhodne v souladu se standardnimi opera¢nimi postupy ISAA podle povahy kybernetické bezpe¢nostni krize.

V ndvaznosti na aktivaci IPCR nastini pfedsednictvi konkrétni oblasti, na které se ISAA soustfedi, aby podporovala
politickou koordinaci a/nebo rozhodovaci proces v Radé. Predsednictvi rovnéz po konzultacich s dtvary
Komise[ESVC ur¢i nacasovani zpravy.

— Plin:
— Zprava ISAA obsahuje piispévky relevantnich dtvard, véetné:
— sité tyma CSIRT v podobé situaéni zpravy EU o kybernetickych bezpe¢nostnich incidentech,

— centra EC3, stfediska SITROOM, stediska EU pro hybridni hrozby, skupiny CERT-EU; stfedisko EU pro
hybridni hrozby bude pfipadné podporovat vedouci dtvar ISAA a kulaty stil IPCR a poskytovat jim
piispévky,

— odvétvovych agentur a subjektti EU v zdvislosti na dotéenych odvétvich,
— organt clenskych stitd (jinych nez tymda CSIRT).
— Shromazdovani vstupt ISAA (!):

— Komise a agentury EU: interni pateini sit pro ISAA bude zajisfovdna informacnim systémem ARGUS.
Agentury EU musi své pifspévky zaslat svému pfislusnému GR, které pak relevantni informace vlozi do
systtmu ARGUS. Utvary Komise a agentury shromdzdi informace ze stdvajicich odvétvovych siti
vytvofenych spolu s ¢lenskymi stity a mezindrodnimi organizacemi a z dalsich relevantnich zdroju.

— Pokud jde o ESVC: interni patefni sit a jednotné kontaktni misto budou zaji§tovany situaénim strediskem
EU za podpory dalsich relevantnich oddéleni ESVC. ESVC bude shromazdovat informace z tfetich zemi
a z relevantnich mezindrodnich organizaci.

— Krok 6 - Pfiprava neformdlniho kulatého stolu pfedsednictvi: pfedsednictvi, kterému je ndpomocen generalni
sekretaridt Rady, vymezi ¢asovy plan, program, tcastniky a ocekdvané vysledky (mozné vystupy) neformélniho
zaseddn{ predsednictvi u kulatého stolu. Generdlni sekretaridt Rady bude jménem pfedsednictvi pfeddvat pislusné
informace webové platformé IPCR, a zejména vydd ozndmeni o zaseddni.

— Krok 7 - Kulaty stiil pfedsednictvi/pfipravnd opatfeni pro politickou koordinaci/rozhodovini EU: predsed-
nictvi usporddd neformdlni kulaty stdl, aby vyhodnotilo situaci a pfipravilo a posoudilo body, na které md byt
upozornén vybor COREPER nebo Rada. Neformdlni kulaty stil pfedsednictvi bude také férem pro vypracovani,
posouzeni a projedndni veskerych ndvrht opatteni, které maji byt pfedlozeny vyboru COREPER/Radé.

— Plan:

— Horizontdlni pracovni skupina Rady pro otdzky tykajici se kybernetiky by méla pfipravit zaseddni Politického
a bezpe¢nostniho vyboru nebo vyboru COREPER.

— Krok 8 - Politicki koordinace a rozhodovini ve vyboru COREPER/v Radé: vysledky zasedini{ vyboru
COREPER/Rady se tykaji koordinace ¢innosti v oblasti reakce na vsech trovnich, rozhodnuti o mimotddnych
opatfenich, politickych prohldsenich atd. Tato rozhodnuti rovnéz predstavuji aktualizované politické/strategické
pokyny pro dal$i vytvafeni zprav ISAA.

— Plan:
— Politické rozhodnuti o koordinaci reakce na kybernetickou bezpecnostni krizi se uskute¢iiuje prostrednictvim
Cinnosti (provadénych piislusnymi aktéry) popsanych vyse v oddile 1 ,Spoluprice na strategické/politické,

operacni a technické trovni“, pokud jde o reakci a komunikaci s vefejnosti.

— Vytvéfeni ISAA pokracuje na technické, opera¢ni a politické/strategické drovni, pokud jde o informovanost
o situaci, popsanou rovnéz vyse v oddile 1.

() Standardni operacni postupy ISAA.
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— Krok 9 - Monitorovani dopadu: vedouci dtvar ISAA s podporou pfispévateltt ISAA poskytne informace o vyvoji
krize a dopadu pfijatych politickych rozhodnuti. Tato zpétnovazebni smycka bude podporovat proces a rozhodnuti
pfedsednictvi pfi pokracujicim zapojeni politické tirovné EU nebo pfi postupném omezovani opatfeni IPCR.

— Krok 10 - Postupné ukonlovéni: predsednictvi miZe stejnym postupem jako pii aktivaci svolat neformdlni
zaseddn{ u kulatého stolu s cilem posoudit moznost, zda zachovat aktivni opatieni IPCR, ¢i nikoli. Pfedsednictvi
muize rozhodnout o ukonceni nebo omezeni aktivace.

— Plan:

— Agentura ENISA muzZe byt vyzvdna k tomu, aby pfispéla k technickému $etfeni incidentu ex post nebo aby je
provedla v souladu s ustanovenimi svého mandatu.
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DODATEK

1. MECHANISMY PRO RESENI KRIZI, MECHANISMY SPOLUPRACE A AKTERI NA UROVNI EU
Mechanismy pro feseni krizi

Integrovand opatieni EU pro politickou reakci na krize (IPCR): Integrovand opatfeni EU pro politickou reakci na krize (dale
jen ,IPCR"), jez schvilila Rada dne 25. ¢ervna 2013 (), maji usnadnit v€asnou koordinaci a reakci na politické drovni EU
v piipadé zdvazné krize. IPCR rovnéz na politické tirovni podporuji koordinaci reakce na uplatnéni dolozky solidarity
(¢lanek 222 SFEU), jak je uvedeno v rozhodnuti Rady 2014/415/EU o provadéni dolozky solidarity Unii, pfijatém dne
24. Cervna 2014. Standardni operaéni postupy IPCR (%) stanovi aktiva¢ni postup a ndsledné kroky.

ARGUS: Systém pro koordinaci v krizovych situacich, ktery zfidila Evropskd komise v roce 2005 s cilem stanovit
zvlastni koordinaéni postup v pfipadé zdvaznych krizi zasahujicich vice odvétvi. Opird se o vSeobecny systém rychlého
varovan{ (ndstroj IT) se stejnym ndzvem. Systém ARGUS ma dvé fize, pficemz v druhé fézi (v pfipadé zdvazné vice
odvétvové krize) svoldvd z povéfeni pfedsedy Komise nebo ¢lena Komise, kterému byla ptidélena odpovédnost, zasedani
krizového koordina¢niho vyboru. V tomto vyboru se setkdvaji zdstupci pFislusnych generdlnich feditelstvi Komise,
kabinetti a jinych dtvarG EU, aby mohli vést a koordinovat reakci Komise na danou krizi. Vybor, kterému predsedd
zdstupce generdlniho tajemnika, zhodnoti situaci, zvdzi moznosti feSeni a pfijme vykonavatelnd rozhodnuti tykajici se
ndstroji a prostiedkt EU, za které md Komise odpovédnost, a zajisti realizaci pfijatych rozhodnuti (%) ().

Mechanismus ESVC pro reakce na krize: Mechanismus ESVC pro reakce na krize je strukturovany systém, ktery ESVC
umoziiuje reagovat na krize a mimofadné situace s externi povahou nebo vyznamnym vnéj$im rozmérem — véetné
hybridnich hrozeb —, které by mohly mit nebo redlné maji dopad na zdjmy EU nebo kteréhokoli clenského stitu.
Mechanismus zaji$tuje cast piislusnych Gfednik Komise a generalniho sekretaridtu Rady na zaseddnich v tomto rdmci,
¢imZ podporuje soucinnost mezi Gsilim v oblasti diplomacie, bezpe¢nosti a obrany s finanénimi a obchodnimi ndstroji
a ndstroji spoluprace Fzenymi Komisi. Krizovd jednotka miiZe byt aktivovdna po celou dobu trvani krize.

Mechanismy spoluprice

Sit bezpecnostnich tymii typu CSIRT: Sit bezpe¢nostnich tyma typu CSIRT (Computer Security Incident Response Team
Network) sdruzuje vSechny vnitrostitni a vladni tymy typu CSIRT a CERT-EU. Ucelem této sité je umoznit a posilit
sdilen{ informaci mezi tymy typu CSIRT o kybernetickych bezpecnostnich hrozbich a incidentech a rovnéz
spolupracovat pii reakci na incidenty a krize v této oblasti.

Horizontdlni pracovni skupina Rady pro otdzRy tykajici se kybernetiky: Tato pracovni skupina, kterd byla zf{zena s cilem zajistit
v Radé strategickou a horizontdlni koordinaci politickych zalezitosti v oblasti kybernetiky, se mize se zapojovat do
legislativni i nelegislativni ¢innosti.

Subjekty

ENISA: Agentura Evropské unie pro bezpe¢nost siti a informaci (ENISA) byla zfizena v roce 2004. Uzce spolupracuje
s ¢lenskymi staty a soukromym sektorem s cilem poskytovat poradenstvi a feSeni pro zdleZitosti, jako jsou celoevropska
cvi¢eni v oblasti kybernetické bezpecnosti, vypracovdni ndrodnich strategii kybernetické bezpe¢nosti, spoluprice tymu
typu CSIRT a budovani jejich kapacit. ENISA spolupracuje pfimo s tymy CSIRT v celé EU a zajistuje sekretaridt siti
CSIRT.

Stiedisko pro koordinaci odezvy na mimotddné uddlosti: Stfedisko pro koordinaci odezvy na mimofddné udélosti v rdmci
Komise (Generdlniho feditelstvi pro evropskou civilni ochranu a operace humanitdrni pomoci (GR ECHO)) nepietrzité
(7 dni v tydnu, 24 hodin denné) podporuje a koordinuje fadu ¢innosti v oblasti prevence, pfipravenosti a reakce.
Stiedisko, které zahdjilo svou ¢innost v roce 2013, funguje jako centrala reakci Komise na krize (ve spoluprdci s dal$imi
krizovymi stfedisky EU), mimo jiné jakoZzto ustfedni kontaktni misto IPCR s nepfetrzitym provozem.

(") Dokument 10708/13 ,Dokonceni pfezkumného postupu opatieni pro koordinaci pfi krizich: integrovand opatieni EU pro politickou
reakci na krize®, schvileny Radou dne 24. ¢ervna 2013.

(*) Dokument 12607/15 ,Standardni opera¢ni postupy integrované politické reakce EU na krize®, ktery schvdlila Skupina pftel predsed-
nictvi a ktery vzal COREPER na védomi v fijnu 2015.

() Predpisy Komise o vieobecném systému rychlého varovani ,ARGUS*, KOM(2005) 662 v kone¢ném znéni, 23. prosince 2005.

(*) Rozhodnuti Komise 2006/25/ES, Euratom ze dne 23. prosince 2005, kterym se méni jednaci f4d Komise (Uf. vést. L 19, 24.1.2006,
s. 20), kterym se zfizuje obecny systém vcasného varovani ,, ARGUS".
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Europol/EC3: Evropské centrum pro boj proti kyberkriminalité (EC3), zfizené v roce 2013 v rdmci Europolu, podporuje
reakci donucovacich orgdnii na kyberkriminalitu v EU. EC3 poskytuje operacni a analytickou podporu ¢lenskym statéim
pii vySetfovéni a slouZi jako Gstfedni bod pro vyménu informaci a zpravodajstvi o trestné ¢innosti. Podporuje operace
a vySetfovani vedené clenskymi stity poskytovdnim opera¢ni analyzy, koordinace a odbornych znalosti, jakoz i vysoce
specializovanych technickych dovednosti a digitdlni forenzni podpory.

CERT-EU: Skupina pro reakci na pocita¢ové hrozby v evropskych orgdnech, institucich a jinych subjektech je povétena
zlep$ovanim ochrany evropskych instituci, orgdnd a jinych subjektti pfed kybernetickymi hrozbami. Je ¢lenem sité tymu
CSIRT. Skupina CERT-EU md technické dohody o sdileni informaci o kybernetickych hrozbéch se slozkou NATO pro
schopnost reakce na pocitacové incidenty (NCIRC), nékterymi tfetimi zemémi a hlavnimi komerénimi subjekty v oblasti
kybernetické bezpe¢nosti.

Zpravodajskd sit EU zahrnuje Stfedisko EU pro analyzu zpravodajskych informaci (EU INTCEN) a zpravodajské
feditelstvi Vojenského stdbu EU (EUMS INT) v rdmci ujedndni o spole¢né zpravodajsko-analytické slozce (SIAC).
Poslinim SIAC je poskytovat vysokému pfedstaviteli Evropské unie pro zahraniéni véci a bezpecnostni politiku
a Evropské sluzbé pro vnéjsi cinnost (ESVC) zpravodajské analyzy, vcasnd varovéni a informovanost o situaci. SIAC
nabizi své sluzby riznym orgdnam EU v oblasti spole¢né zahrani¢ni a bezpecnostni politiky (SZBP), spolecné
bezpecnostni a obranné politiky (SBOP) a boje proti terorismu, jez maji rozhodovaci pravomoc, jakoz i ¢lenskym
statim. EU INTCEN a EUMS INT nejsou operacni agentury a nemohou shromazdovat daje. Za operativni troven
zpravodajstvi odpovidaji ¢lenské staty, SIAC se zabyvd pouze strategickou analyzou.

Stredisko EU pro hybridni hrozby: Spole¢né sdéleni o boji proti hybridnim hrozbidm z dubna 2016 oznacluje stredisko EU
pro hybridni hrozby za dstfedni bod pro vSechny vychozi analyzy tykajici se hybridnich hrozeb v EU. Jeho mandat byl
schvilen v prosinci 2016 Komisi prostfednictvim konzultaci mezi jednotlivymi dtvary. Stfedisko EU pro hybridni
hrozby bylo zfizeno pfi EU INTCEN a je soudasti SIAC, spolupracuje tedy s EUMS INT a je mu pfidélen stdly vojensky
zastupce. ,Hybridni“ oznacuje amyslné pouziti kombinace raznych skrytych ¢&i zjevnych, vojenskych ¢i civilnich néstroji
a mechanismd, jako jsou kybernetické atoky, dezinformaéni kampang, $piondz, ekonomicky tlak, vyuzivani zastupnych
aktivit nebo jind podvratnd innost, statnim ¢&i nestatnim subjektem. Stfedisko EU pro hybridni hrozby spolupracuje
s rozsédhlou siti kontaktnich mist v rdmci Komise i ¢lenskych stath s cilem zajistit integrovanou reakcifintegrovany
piistup celé statni spravy, jez jsou nezbytné pfi feSeni rtiznych vyzev.

Situacni stredisko EU: Situacni stfedisko EU je soucdsti Stfediska EU pro analyzu zpravodajskych informaci (EU INTCEN)
a poskytuje opera¢n{ kapacitu ESVC, aby bylo mozné zajistit okamzitou a d¢innou reakci na krizové situace. Je to staly
civilné-vojensky pohotovostni subjekt, ktery zajistuje monitorovani a informovanost o situaci v celosvétovém méfitku
a je schopen fungovat nepfetrzité (7 dni v tydnu, 24 hodin denné).

Relevantni ndstroje

Rdmec pro spolecnou diplomatickou reakci EU na kybernetické Cinnosti se zlym iimyslem: Tento rdmec, dohodnuty v &ervnu
2017, je soudasti pfistupu EU ke kybernetické diplomacii, jenz pfispiva k pfedchdzeni konfliktim, zmirfiovani kyberne-
tickych bezpe¢nostnich hrozeb a vétsi stabilité v oblasti mezindrodnich vztaht. Rdmec plné vyuZzivd opatfeni v oblasti
spolecné zahrani¢ni a bezpecnostni politiky, véetné ptipadnych omezujicich opatfeni. Pouzivani opatfeni v tomto rdmci
by mélo podpofit spoluprdci, usnadnit zmiriovani okamzitych a dlouhodobych hrozeb a ovliviiovat chovéni pFislusnych
pachatelt a potencidlnich agresorti v dlouhodobém horizontu.

2. KRIZOVA KOORDINACE V' OBLASTI KYBERNETICKE BEZPECNOSTI V OPATRENICH IPCR — ROVINA HORIZONTALNI
KOORDINACE A POLITICKA ESKALACE

Opatfeni IPCR mohou byt pouzivina (a jsou pouZzivina) k feSeni technickych a opera¢nich otdzek, ale vidy
z politického ¢i strategického hlediska.

V piipadé eskalace mohou byt pouzita podle zdvaznosti krize tak, Ze se z ,rezimu monitorovani“ pfejde na ,rezim
sdilen{ informaci“, ktery je prvni Grovni aktivace IPCR, a poté na ,plnou aktivaci IPCR".

O aktivaci plného rezimu rozhoduje rotujici ptedsednictvi Rady EU. Komise, ESVC a generalni sekretaridt Rady mohou
aktivovat IPCR v rezimu sdileni informaci. V rezZimu monitorovini a rezimu sdileni informaci se spusti rizné drovné
vymény informaci; v rezimu sdilen{ informaci se aktivuje Zddost o vypracovani zprav ISAA. Pfi plné aktivaci se soubor
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néstrojii doplni o zaseddni IPCR u kulatého stolu, pfi nichz k jednacimu stolu zasedne ptedsednictvi (obvykle pfedseda
vyboru COREPER 1II nebo odbornik na danou oblast na trovni poradct stdlého zastoupeni, ve vyjime¢nych pfipadech
zasedani u kulatého stolu na ministerské drovni).

ARtéi

Vedeni: rotujici pfedsednictvi (zpravidla ptedseda vyboru COREPER)

Za Evropskou radu — kabinet pfedsedy

Za Evropskou komisi — Groven zdstupce generdlniho tajemnika/GR a/nebo odbornikii na danou oblast

Za ESVC - Groven zéstupce generalniho tajemnika/vykonného feditele a/nebo odborniké na danou oblast

Za generdln{ sekretaridt Rady — kabinet generdlniho tajemnika, tym IPCR a pfislusnd GR

Rozsah cinnosti: Vytvofeni spolecného uceleného obrazu o situaci a zvySovéani povédomi o nedostatcich ¢i problémech na

kazdé ze ti{ drovni, aby je bylo mozné fesit na politické trovni; tvorba rozhodnuti u jednaciho stolu, pokud spadaji do
kompetence acastnikti, nebo ndvrhii opatieni, které sméfuji do vyboru COREPER II a poté do Rady.

Sdilend informovanost o situaci:

(IPCR neaktivni:) Mohou byt vypracovdvany monitorovaci strinky IPCR s cilem sledovat vyvoj situaci, které by mohly
eskalovat do podoby krize s dusledky pro EU.

(IPCR v rezimu sdileni informaci:) Vedouci ISAA vypracuje na zdkladé informaci od Gtvaréi Komise, ESVC a ¢lenskych
statt (prostfednictvim dotaznik(i IPCR) zpravy ISAA.

(IPCR v rezimu plné aktivace:) Kromé zprdv ISAA probihaji neformdlni zaseddni IPCR u kulatého stolu za Gicasti riiznych
zucastnénych subjektt ¢lenskych statd, Komise, ESVC, pfislusnych agentur atd. s cilem projednat nedostatky a problémy.

Spoluprdce a reakce:

Podle povahy a dopadu daného incidentu se aktivuji/synchronizuji dalsi mechanismy/néstroje pro feSeni krizi. Mohou
zahrnovat napiiklad mechanismus civilni ochrany, rdmec pro spole¢nou diplomatickou reakci EU na kybernetické
¢innosti se zlym myslem nebo Spole¢ny rdmec pro boj proti hybridnim hrozbam.

Krizovd komunikace:

Piedsednictvi mfize po konzultaci s piislusnymi Gtvary Komise, generdlntho sekretaridtu Rady a ESVC aktivovat sit
krizovych komunikdtorti IPCR za tcelem podpory vypracovéni spole¢nych sdéleni nebo zjisténi nejicinnéjsich komuni-
ka¢nich ndstroju.

3. RESENI KYBERNETICKYCH BEZPECNOSTNICH KRIZI V SYSTEMU ARGUS — SDILEN] INFORMACT V RAMCI EVROPSKE KOMISE

Komise v roce 2005 v reakci na neoCekdvané krize, které vyzadovaly kroky na evropské drovni, tj. teroristické Gtoky
v Madridu (bfezen 2004), tsunami v jihovychodni{ Asii (prosinec 2004) a teroristické Gtoky v Londyné (Cervenec 2005),
zfidila koordinacni systém ARGUS podporovany stejnojmennym vseobecnym systémem rychlého varovéni () (3). Jeho
cilem je stanovit zvlastni koordinaéni postup v piipadé zdvaznych kriz{ zasahujicich vice odvétvi, tak aby bylo mozné
v redlném Case sdilet informace souvisejici s danou krizi a zajistit rychlé rozhodovani.

Podle zdvaznosti udalosti ma systém ARGUS dvé fize:
Fdze I se pouziva pro ,sdileni informaci“ o krizi omezeného rozsahu.

(") Komise Evropskych spolecenstvi, 23. prosince 2005, sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodéaiskému
a socidlnimu vyboru a Vyboru regiont: Pfedpisy Komise o vieobecném systému rychlého varovani ,ARGUS“, KOM(2005) 662
v kone¢ném znéni.

() Rozhodnuti 2006/25/ES, Euratom.
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Priklady neddvnych udilosti nahldSenych v rdmci fdze I zahrnuji lesni poZiry v Portugalsku a Izraeli, atok v Berliné
v roce 2016, zdplavy v Albdnii, hurikdn Matthew na Haiti a sucho v Bolivii. Operaci fize I mizZe zahdjit kterékoli
generdln{ Feditelstvi, usoudi-li, Ze je situace v jeho oblasti pisobnosti natolik vdznd, Ze je sdileni informaci opodstatnéné
nebo pifnosné. Napiiklad GR CNECT nebo GR HOME mohou zahdjit operaci fize I, usoudi-li, Ze kybernetickd situace
v jejich pfislusné oblasti piisobnosti je natolik vdznd, Ze je sdilen{ informaci opodstatnéné nebo pfinosné.

Fdze II se spusti v pfipadé zdvaznych krizi zasahujicich vice odvétvi & v pfipadé predpokliddané nebo bezprostiedni
hrozby pro Unii.

Fdze 11 spusti zvlastni koordina¢ni postup, ktery Komisi umozni v oblasti jeji ptisobnosti a ve spoluprici s ostatnimi
organy pfijimat rozhodnuti a fidit rychlou, koordinovanou a soudrznou reakci na nejvyssi drovni. Faze I je uréena pro
piipady zdvaznych krizi zasahujicich vice odvétvi ¢i piipady predpokliddané nebo bezprostfedni hrozby takové krize.
K piikladim redlnych uddlosti, kdy byla spusténa fdze II, patii migraénifuprchlickd krize (od roku 2015 dosud),
trojndsobnd katastrofa ve Fukusimé (2011) a erupce sopky Eyjafjallajokull na Islandu (2010).

Fazi Il aktivuje pfedseda z vlastniho podnétu nebo na Zddost nékterého ¢lena Komise. Pfedseda muize pridélit politickou
odpovédnost za reakci Komise nékterému komisafi odpovédnému za Gtvar nejvice dotCeny danou krizi, nebo se mize
rozhodnout, Ze si odpovédnost ponechd.

Faze Il zahrnuje mimofadnd zaseddni krizového koordinaéniho vyboru. Zaseddni se svolavaji z povéfeni pfedsedy
Komise nebo ¢lena Komise, kterému byla ptidélena odpovédnost. Zasedani svoldva generdlni sekretaridt prosttednictvim
nastroje IT systému ARGUS. Krizovy koordinaéni vybor je zvlastni opera¢ni struktura feSeni krizi zfizend za tcelem
vedeni a koordinace reakce Komise na krizi. Sdruzuje zastupce relevantnich generdlnich feditelstvi Komise, kabinett
a dalsich dtvarG EU. Vybor, kterému predsedd zdstupce generdlniho tajemnika, hodnoti situaci, zvaZzuje moZnosti
feSeni a pfijimd rozhodnuti a také zajistuje, aby rozhodnuti a opatfeni byla provedena a ziroven aby byla reakce
jednotnd a soudrznd. Generdlni sekretaridt poskytuje vyboru podporu.

4. MECHANISMUS ESVC PRO REAKCE NA KRIZE

Mechanismus ESVC pro reakce na krize se aktivuje v okamziku, kdy nastane vdznd situace nebo mimoiddnd uddlost,
kterd se jakymkoli zptsobem tykd vnéjstho rozméru EU. Mechanismus aktivuje ndméstek generalniho tajemnika Rady
EU pro reakci na krize po konzultaci s vysokym pfedstavitelem nebo generdlnim tajemnikem. Naméstka generdlniho
tajemnika pro reakci na krize mtiZze o aktivaci mechanismu pro reakce na krize pozadat také vysoky predstavitel,
generalni tajemnik nebo jiny zdstupce generdlniho tajemnika ¢i vykonny feditel.

Mechanismus pro reakce na krize pfispivd k soudrzné reakci EU na krize v rdmci bezpecnostni strategie. Zejména
usnadiiuje soucinnost diplomatického, bezpe¢nostniho a obranného Gsili s finan¢nimi a obchodnimi néstroji a néstroji
spolupréce Fzenymi Komisi.

Mechanismus je propojen se vSeobecnym systémem reakce na mimotddné uddlosti Komise (ARGUS) a integrovanymi
opatfenimi EU pro politickou reakci na krize (IPCR), aby bylo mozné vyuzit synergie v piipadé jejich paralelni aktivace.
Situa¢ni stfedisko v rdmci ESVC funguje jako komunikacni centrum mezi ESVC a systémy reakce na mimotddné situace
v Radé a Komisi.

Prvnim opatfenim souvisejicim s provddénim mechanismu pro reakce na krize je obvykle svoldni krizového zaseddni
vysokych tfednikti ESVC, Komise a Rady, kterych se dand krize piimo tykd. Krizové zaseddni posoudi kritkodobé
dopady krize a mize rozhodnout o pfijeti okamzitych opatfeni, o aktivaci krizové jednotky nebo o svolani krizové
platformy. Tyto kroky mohou nésledovat v jakémkoli poradi.

Krizov4 jednotka je mensi operaéni mistnost, kde se schdzeji zdstupci ESVC a Gtvarci Komise a Rady zapojenych do
reakce na krizi, aby trvale monitorovali situaci s cilem poskytnout podporu osobdm s rozhodovaci pravomoci v tstedi
ESVC. Je-li krizovd jednotka aktivovdna, funguje nepfetrzité (24 hodin denng, 7 dni v tydnu).

Krizové platforma sdruzuje piislusné dtvary ESVC, Komise a Rady s cilem zhodnotit stiednédobé a dlouhodobé
nésledky krizi a dohodnout se na opatfenich, kterd maji byt pfijata. Pfedsedd ji vysoky pfedstavitel, generdlni tajemnik
nebo ndméstek generdlntho tajemnika pro reakce na krize. Krizovd platforma hodnoti G¢innost opatfeni EU v zemi nebo
regionu zasaZenych krizi, rozhoduje o zméndch podoby dalsich opatfeni a projedndvd navrhy opatfeni Rady. Krizovd
platforma se schdzi ad hoc, neni proto trvale aktivovéna.
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Pracovni skupina je sloZena ze zdstupc ttvarii zapojenych do dané reakce na krizi. Miize byt aktivovdna, aby
sledovala a usnadiiovala provadéni reakce EU. Hodnoti dopady opatteni EU, pfipravuje politické dokumenty a navrhy
moznosti, pfispivéd k piipravé politického rdmce pro krizovy pFistup, pfispivd ke komunika¢ni strategii a pfijimd jakakoli
dalsi opatfeni, kterd mohou usnadnit provadéni reakce EU.

5. REFERENCNI DOKUMENTY

NiZe je uveden seznam referen¢nich dokumentd, které byly zohlednény pfi pfipravé tohoto plinu:

— The European Cyber Crises Cooperation Framework (Evropsky rdmec pro spoluprici v oblasti kybernetickych krizi),
verze 1, 17. fijna 2012

— Report on Cyber Crisis Cooperation and Management (Zprdva o spoluprici a fizeni v ptipadé kybernetické krize),
ENISA, 2014

— Actionable Information for Security Incident Response (Informace vyuzitelné pro reakci na bezpe¢nostni incidenty),
ENISA, 2014

— Common practices of EU-level crisis management and applicability to cyber crises (Spole¢né postupy FeSeni krizi na
trovni EU a jejich pouzitelnost na kybernetické krize), ENISA, 2015

— Strategies for Incident Response and Cyber Crisis Cooperation (Strategie reakce na incidenty a spoluprdce v piipadé
kybernetické krize), ENISA, 2016

— EU Cyber Standard Operating Procedures (Standardni operaéni postupy EU v oblasti kybernetiky), ENISA, 2016

— A good practice guide of using taxonomies in incident prevention and detection (Pfrucka osvédéenych postupii pro
pouZivani taxonomie v prevenci a odhalovani incidentd), ENISA, 2017

— Sdéleni ,Posileni evropského systému kybernetické odolnosti a podpora konkurenceschopného a inovativniho
odvétvi kybernetické bezpecnosti®, COM(2016) 410 final, 5. Gervence 2016

— Zavéry Rady o posileni evropského systému kybernetické odolnosti a o podpofe konkurenceschopného
a inovativniho odvétvi kybernetické bezpecnosti — zdvéry Rady (15. listopadu 2016), 14540/16

— Rozhodnuti Rady 2014/415/EU ze dne 24. cervna 2014 o zplsobu provddéni dolozky solidarity Unif
(UF. vést. L 192, 1.7.2014, s. 53)

— Dokonéeni pfezkumného postupu opatteni pro koordinaci pfi krizich: integrovand opatfeni pro politickou reakci EU
na krize (opatfeni IPCR), 10708/13, 7. ¢ervna 2013

— Integrated Situational Awareness and Analysis (ISAA) — Standard Operating Procedures (Integrovand informovanost
o situaci a analyza situace (ISAA) — Standardni opera¢ni postupy), DS 1570/15, 22. fijna 2015

— Predpisy Komise o vieobecném systému rychlého varovani ,ARGUS“, KOM(2005) 662 v konetném znéni,
23. prosince 2005

— Rozhodnuti Komise 2006/25[ES, Euratom ze dne 23. prosince 2005, kterym se méni jednaci fdd Komise
(UF. vést. L 19, 24.1.2006, s. 20)

— ARGUS Modus Operandi, Evropska komise, 23. ¥jna 2013

— Zévéry Rady o ramci pro spolecnou diplomatickou reakci EU na nepfdtelské ¢innosti v kyberprostoru (,soubor
nastrojii pro diplomacii v oblasti kybernetiky), 9916/17

— EU operational protocol for countering hybrid threats (,EU Playbook“) (Opera¢ni protokol EU pro boj proti
hybridnim hrozbdm (EU Playbook)), SWD(2016) 227

— EEAS Crisis Response Mechanism (Mechanismus ESVC pro reakce na krize), 8. listopadu 2016 (Ares(2017)880661).
Spole¢ny pracovni dokument utvartt ,Opera¢ni protokol EU pro boj proti hybridnim hrozbdm (EU Playbook)*,
SWD(2016) 227 final, 5. ervence 2016

— Spolecné sdéleni Evropskému parlamentu a Radé Spole¢ny rdmec pro boj proti hybridnim hrozbdm - reakce
Evropské unie, JOIN/2016/018 final, 6. dubna 2016
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hrozby — ptisobnost
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6. KONKRETNI PRVKY KYBERNETICKE BEZPECNOSTI V RAMCI POSTUPU IPCR

1. Regular Monitoring
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