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Jednaci jazyk: nizozemstina

Utastnice Fizeni
Zalobce: CW (zdstupce: J. Reisinger, advokat)

Zalovand: Agentura Evropské unie pro spoluprédci v oblasti prosazovani prava (Europol) a Agentura Evropské unie pro
justiéni spolupraci v trestnich vécech (Eurojust)

Navrhova zadani
Zalobce navrhuje, aby Tribundl

— pfiznal zalobci ndhradu $kody ve vysi 10 000 eur podle ¢linku 268 SFEU ve spojeni s ¢ldnkem 340 SFEU za Gjmu
zpuisobenou dohodou o zfizeni spole¢ného vysetfovactho tymu Francie — Nizozemsko podepsanou dne 10. dubna
2020 a souvisejicimi akty Europolu a Eurojustu;

— ulozil zalovanym ndhradu ndkladd fizeni.

Zalobni diivody a hlavni argumenty

Na podporu své zaloby proti aktim Europolu a Eurojustu v souvislosti s operaci EncroChat predkldda zalobce tfi Zalobni
davody.

1. Osobni tidaje byly shromédzdény a zpracovany nedovolenym a nepfiméfenym zpiisobem.

— Shromazdovani a zpracovani (zejména ukldddni, analyza a ifeni) tidaji EncroChat porusilo zdkladni lidskd prva
spotiebitelli, véetné prav Zalobce. Konkrétné byly poruseny ¢lanky 18, 28 a 38 nafizeni 2016/794 ('), ¢linky 9, 26
a 27 natizeni 20181727 (%), jakoz i ¢ldnky 71 a 72 nafizeni 2018/1725 (*).

— Byly poruseny clanky 7, 8 a 10 az 12 Listiny zdkladnich prdv Evropské unie (dile jen: ,Listina“) ve spojen{ s jejimi
¢lanky 51 a 52, jakoz i s ¢ldnkem 8 Evropské imluvy o ochrané lidskych prav a zdkladnich svobod (EULP) a ¢lankem
17 Mezinarodniho paktu o obcanskych a politickych pravech (ICCPR).

—  Zalobce utrpél Gjmu, jelikoz nebylo ani nezbytné ani pfiméiené, aby vsichni uZivatelé EncroChat byli hacknuti namisto
provedeni cilenych a individualizovanych tkont. Krom toho to nebylo a priori ani a posteriori odivodnéné.

() Nafizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentufe Evropské unie pro spolupréci v oblasti
prosazovani prdva (Europol) a o zruSeni a nahrazeni rozhodnuti Rady 2009/371/SVV, 2009/934/SVV, 2009/935/SVV,
2009/936/SVV a 2009/968/SVV (Uf. vést. 2016, L 135, 5. 53).

() Nafizeni Evropského parlamentu a Rady (EU) 20181727 ze dne 14. listopadu 2018 o Agentufe Evropské unie pro justi¢ni spoluprdci
v trestnich vécech (Eurojust) a o nahrazenf a zruenf rozhodnuti Rady 2002/187/SVV (UF. vést. 2018, L 295, 5. 138).

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajii organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji a o zruseni nafizeni (ES)
¢. 45/2001 a rozhodnuti ¢. 12472002[ES (Ut vést. L 295, 21.11.2018, s. 39).
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Nemoznost pfezkoumat uzite¢nost diikaza v trestnich vécech, v kazdém piipadé neexistence formalnich a vécnych
zdruk.

Udaje EncroChat, véetné jeho osobnich tdajt, nebyly nalezité shromdzdény a zpracovavany s ohledem na Géel jejich
pouziti v trestnich vécech. Tim byla poruSena ustanoveni uvedend v prvnim zalobnim diivodu, jakoz i ¢lnek 28
naffzeni 2016/794, clanky 71 a 74 nafizeni 2018/1725, ¢lanky 47 a 48 Listiny, ¢linek 6 EULP a ¢lanky 14 a 15
ICCPR.

Pfi shromazdovéani a zpracovani Gidajti EncroChat chybéla pfiméfend bezpecnost.

Vzhledem k povaze, rozsahu a sloZitosti shromdzdénych tidaji nelze rozumné hovofit o pfiméfené bezpec¢nosti, jakou
stanovi vySe uvedend nafizeni. Kromé toho musi spravce poskytnout posouzeni dusledkt zamyslenych operaci
zpracovani. Neni jasné, zda tomu tak bylo. Pokud by tomu tak nebylo, mohlo by to zptsobit dalsi Gjmu.
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