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ZAKON
ze dne 17. bfezna 2021,

kterym se méni zikon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpisu,

a nékteré dalsi zdkony

Parlament se usnesl na tomto zikoné Ceské re-

publiky:

CAST PRVNI

Zména zikona o Vojenském zpravodajstvi

CL1

V zdkoné &. 289/2005 Sb., o Vojenském zpravo-
dajstvi, ve znéni zidkona & 274/2008 Sb., zikona
254/2012 Sb., zakona & 273/2012 Sb., zikona
64/2014 Sb., zakona ¢&. 250/2014 Sb., zikona
47/2016 Sb., zakona ¢&. 35/2018 Sb. a zikona
. 205/2019 Sb., se za &ast treti vklada nova &ast
tvrtd, kterd véetné nadpisu a poznimek pod arou
.19 az 22 zni:

Q¢ Q¢ OC O O O¢

L,CAST CTVRTA

CINNOSTI VOJENSKEHO ZPRAVODA]JSTVI
PRI ZAJISTOVANI OBRANY
CESKE REPUBLIKY

§ 16a

Cinnosti Vojenského zpravodajstvi,
jimiZ se podili na zaji§tovani obrany statu
v kybernetickém prostoru

(1) Vojenské zpravodajstvi za podminek stano-
venych timto zdkonem provadi

a) cilenou detekei kybernetickych ttokt a hrozeb
majicich ptvod v zahraniéi'?) a sméfujicich
proti dulezitym zdjmam stdtu, jejichZ zajisto-
véni je predmétem obrany Ceské republiky po-
dle zikona o zajistovani obrany Ceské repub-
liky'?) (dile jen ,detekce®),

b) identifikaci a vyhodnocovéni detekovanych ky-
bernetickych ttokt a hrozeb a jejich dopada
(déle jen ,,vyhodnocovini“) a

c) opatfeni k odvraceni detekovanych kybernetic-
kych ttokt a hrozeb.

(2) Detekce je Vojenskym zpravodajstvim pro-
vadéna na zékladé jim stanovenych ukazatelt kyber-
netickych dtokd a hrozeb umoziujicich odhalit v ky-
bernetickém prostoru definované jevy, které v daném
Case byly vyhodnoceny jako skutecnosti ohroZujici
dalezité z3jmy stitu v kybernetickém prostoru.

(3) Ukazatele kybernetickych ttokli a hrozeb
jsou Vojenskym zpravodajstvim stanovoviny na zi-

kladé

a) dat a informaci, které Vojenské zpravodajstvi
ziskdvd pfi plnéni svych tkold jako jednotné
ozbrojené zpravodajské sluzby Ceské repub-
liky,

b) dat a informaci pfedanych ostatnimi zpravodaj-
skymi sluzZbami, Narodnim tfadem pro kyber-
netickou a informaéni bezpeénost a dal$imi stat-
nimi orgdny, nebo

c) dalsich skutecnosti zpusobilych ohrozit plnéni
funkce stitu v oblasti zajistovini jeho obrany,
které jsou mu prediny.

§ 16b

Spoluprice Vojenského zpravodajstvi
pfi provadéni Cinnosti, jimiz se podili
na zajiStovani obrany stitu
v kybernetickém prostoru

(1) Priprovadéni Cinnosti a opatfeni vykondva-
nych v souvislosti se zaji§tovanim obrany stitu v ky-
bernetickém prostoru spolupracuje Vojenské zpra-
vodajstvi s ostatnimi zpravodajskymi sluzbami
a s dal$imi stdtnimi orginy, ozbrojenymi silami Ces-
ké republiky, bezpetnostnimi sbory a pravnickymi
a fyzickymi osobami, pokud plisobi v oblasti zajisto-
vani kybernetické bezpeénosti nebo obrany stitu.

(2) Pri zajistovani detekce Vojenské zpravodaj-
stvi spolupracuje s pravnickymi nebo fyzickymi oso-
bami zaji$tujicimi vefejnou komunikalni sit nebo
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poskytujicimi vefejné dostupnou sluzbu elektronic-
kych komunikaci, a to na zdkladé pisemné dohody
o spoluprici. Dohodou o spoluprici nelze sjednat
preddvani metadat ve vétSsim rozsahu, neZ je upra-
veno v § 16d odst. 2.

(3) Dohoda o spoluprici uzaviend podle od-
stavce 2 musi obsahovat

a) technické a organizaéni podminky nezbytné
pro realizaci detekce,

b) zpusob pfeddvini metadat o zachyceném ttoku
nebo hrozbé a
c) zpusob urceni vySe efektivné vynalozenych ni-

klada.

§ 16¢

Soudinnost pri detekci

Pokud Vojenské zpravodajstvi nemd s prdvnic-
kou nebo podnikajici fyzickou osobou zajistujici ve-
fejnou komunikaéni sit nebo poskytujici vefejné do-
stupnou sluzbu elektronickych komunikaci uza-
vienu dohodu o spoluprici podle § 16b odst. 2 a hro-
zilo by nebezpeéi z prodleni, je opravnéno si vyzadat
od této osoby po nezbytné nutnou dobu souéinnost
pfi cileném vyhleddvini konkrétniho kybernetic-
kého ttoku nebo hrozby pomoci ukazatelti v roz-
sahu bezpecnostnich opatfeni, kterd tato osoba jiz
provadi.

§ 16d

Nistroje detekce a podminky jejich provozovani

(1) Vojenské zpravodajstvi mulZze vyuZivat
vlastni ndstroje detekce, které jsou umistoviny pou-
ze pro ulely detekce na uréenych bodech vefejnych
komunika¢nich siti, pokud to vyZaduje dilezity za-
jem obrany stitu a

a) nelze ani s vynaloZzenim potfebného usili dosdh-
nout uzavreni ani zmény dohody o spoluprici

pro zajiStovani detekce podle § 16b odst. 2,

nebo

b) zajistovani detekce na zikladé dohody o spolu-
préaci uzaviené podle § 16b odst. 2 neni G¢inné.

(2) Nistroj detekce zaznamendva metadata

a) popisujici informace a souvislosti nezbytné pro
pfenos dat, jejich strukturu a ¢as o zachyceném
provozu vefejnych komunikaénich siti a verejné
dostupnych sluzeb elektronickych komunikaci,

a to pouze v rozsahu souvisejicim s detekova-
nym kybernetickym utokem nebo hrozbou na
zdkladé stanovenych ukazateli; soudasti neni
obsah prendsenych dat,

b) provozu nistroje detekce a

¢) o manipulaci s konfiguraci néstroje detekce pro
potieby auditu innosti vykondvanych Vojen-
skym zpravodajstvim.

(3) Vojenské zpravodajstvi nesmi vyuZivat ni-
stroje detekce podle odstavce 1 pro provadéni odpo-
slecht nebo pro zdznam zpriv podle zdkona o elek-
tronickych komunikacich nebo k aktivnimu zdsahu
podle § 16f odst. 3.

(4) Vojenské zpravodajstvi provddi detekci vy-
luéné zpusobem, ktery zaruluje, Ze

a) je zachovdna davérnost komunikaci fyzickych
a pravnickych osob pfi poskytovini vefejné do-
stupné sluzby elektronickych komunikaci, inte-
grita vefejnych komunikaénich siti a dostupnost
vefejnych komunikaénich siti a sluZeb elektro-
nickych komunikaci a

b) neni zasahovino nebo ovliviiovdno plnéni po-
vinnosti pravnické nebo podnikajici fyzické
osoby zajistujici vefejnou komunikalni sit nebo
poskytujici vefejné dostupnou sluzbu elektro-
nickych komunikaci vu&i uzivatelim sité,
véetné kvality poskytovanych sluzeb, jinak,
nez v rozsahu odpovidajicim vefejnému zdjmu
na zajiStovani obrany stitu.

§ 16e

Zajisténi podminek detekce

(1) Ministerstvo obrany pozaduje pro ulely
podle § 16d odst. 1 od prdvnické nebo podnikajici
tyzické osoby zajistujici vefejnou komunikalni sit
nebo poskytujici verfejné dostupnou sluzbu elektro-
nickych komunikaci, aby zfidila a zabezpecila v urce-
nych bodech ji zajistované verejné komunikaéni sité
rozhrani pro pfipojeni nistroje detekce.

(2) Zékladni charakteristiky vefejnych komuni-
kaénich siti vyuzitelnych pro umisténi ndstroji de-
tekce z hlediska zajisténi dtlezitych z4jmu stitu sta-
novi vlida v dstfednim plinu obrany stitu®®).

(3) K plnéni povinnosti podle odstavce 1 vydd
Ministerstvo obrany na zdkladé nidvrhu Vojenského
zpravodajstvi vypracovaného jako opatfeni k zajisté-
ni zdvérl jim plnénych povinnosti stanovenych
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v § 16a odst. 1 a 2 rozhodnuti, jimZ pravnické nebo
podnikajici fyzické osobé zajistujici vefejnou komu-
nikaéni sit nebo poskytujici vefejné dostupnou
sluzbu elektronickych komunikaci uloZi povinnost
z¥idit a zabezpelit rozhrani pro pfipojeni nistroji
detekce v uréeném bodé vefejné komunikaéni sité
a povinnost strpét umisténi a provozovani téchto na-
stroju.

(4) Rozhodnuti podle odstavce 3 musi vedle
nélezitost stanovenych spravnim fddem obsahovat
také

a) urceni doby, po kterou ma byt néstroj detekce
v uréeném bodé provozovin, a

b) lhatu, ve které je privnickd nebo podnikajici
fyzickd osoba zajistujici vefejnou komunikaéni
sit nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci povinna v uréenych
bodech ji zajistované verejné komunikaéni sité
zfidit rozhrani pro pfipojeni ndstroje detekce.

(5) Doba podle odstavce 4 pism. a) nesmi byt
delsi nez 12 mésict; Ministerstvo obrany ji muze
na navrh Vojenského zpravodajstvi prodlouzit, a to
nejvyse o 6 mésicu.

(6) Rozklad proti rozhodnuti nemi odkladny
ucinek.

(7) Pfed vydinim rozhodnuti podle odstavce 3
je Vojenské zpravodajstvi povinno posoudit, zda pfi-
pojeni néstroje detekce samo o sobé neni bezpecd-
nostnim rizikem, poptipadé zda je mozné dusledky
takového bezpecnostniho rizika pfijmout jako ak-
ceptovatelné vzhledem k téelu pfipojeni konkrét-
niho nistroje detekce. Dokument obsahujici zdvéry
takového posouzeni je podkladem pro vydani roz-
hodnuti podle odstavce 3.

(8) Pfed vydinim rozhodnuti o prodlouzeni
lhiity podle odstavee 5 je Ministerstvo obrany po-
vinno vzdy posoudit, zda jsou splnény podminky
podle § 16d. Rozhodnuti o prodlouzeni lhity ob-
sahuje urleni doby, po kterou ma byt nistroj detekce
v uréeném bodé dile provozovian.

§ 16f

Opatfeni k odvraceni detekovanych
kybernetickych utoku a hrozeb

(1) Vojenské zpravodajstvi na zdkladé vysledku
vyhodnocoviani pfijme opatfeni k odvriceni deteko-

vanych kybernetickych dtokt a hrozeb podle od-
stavce 2 nebo 3.

(2) V pripadé, Ze identifikuje konkrétni kyber-
neticky utok nebo hrozbu, pro jejichz odvriceni ne-
jsou naplnény podminky pro provedeni aktivniho
zasahu podle § 16¢g, predd neprodlené zjisténé infor-
mace k provedeni dal§ich opatfeni pfislusnym stit-
nim orgdnum. Zjisténé informace v nezbytné nut-
ném rozsahu mtze predat také provozovateli nirod-
niho CERT?'"), pokud vyhodnoti, Ze je to pro ucely
zajisténi kybernetické bezpelnosti stitu tucelné.
V pfipadech hodnych zvldstniho zfetele miize predat
informace v nezbytné nutném rozsahu také dalsi
osobé, kterd s jejich vyuZitim maZe provést opatfeni
sméfujici proti kybernetickému ttoku ¢&i hrozbé.

(3) Hrozi-li nebezpedi z prodleni, provede Vo-
jenské zpravodajstvi za podminek stanovenych
v § 16g aktivni zdsah k neprodlenému odvriceni de-
tekovaného kybernetického ttoku ¢éi hrozby.

$ lég
Opravnéni provést aktivni zdsah
v kybernetickém prostoru

(1) Vojenské zpravodajstvi je oprivnéno pro-
vést aktivni zdsah vyluéné v pfipadé, ze
a) skuteénosti jim zjisténé v kybernetickém pros-
toru svéddi o existenci ohrozeni dulezitych z3-
jmu stitu ve znaném rozsahu,

b) kyberneticky ttok nebo hrozba sméfujici proti
dalezitym zdjmim stitu trvaji nebo bezpro-
stfedné hrozi a

c) kyberneticky utok nebo hrozbu sméfujici proti
dulezitym zdjmtim stitu nelze odvratit v soudin-
nosti s ozbrojenymi silami Ceské republiky
a aktivni zdsah byl vyhodnocen jako jediny
mozny udinny zpusob jejich odvriceni.

(2) K provedeni aktivniho zdsahu je Vojenské
zpravodajstvi opravnéno pouze po predchozim sou-
hlasu ministra obrany.

(3) O zahdjeni aktivniho zdsahu Vojenské zpra-
vodajstvi bezodkladné informuje vlidu, Néirodni
ufad pro kybernetickou a informaéni bezpenost
a ostatni zpravodajské sluzby.

(4) Vojenské zpravodajstvi o provedeni aktiv-
niho zdsahu bezodkladné po jeho provedeni infor-
muje ministra obrany a jeho prostfednictvim
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a) vlidu,

b) né&elnika Generalniho $tibu Armidy Ceské re-
publiky,

c) feditele Nédrodniho ufadu pro kybernetickou
a informadni bezpeénost a

d) ostatni zpravodajské sluzby.

(5) Pro obsah pfeddvané informace podle od-
stavce 4 se vyuZije § 16h odst. 2 obdobné.

(6) Jestlize nedojde k ohrozeni dilezitého z3-
jmu stitu, muze byt v nutném rozsahu informovin
i provozovatel nirodntho CERT?").

(7) Vojenské zpravodajstvi poskytne v souvis-
losti s jim provddénymi &innostmi a opatfenimi, ji-
miz se podili na zajistovini obrany stitu v kyberne-
tickém prostoru, v této oblasti plisobnosti soudin-
nost Ndrodnimu tradu pro kybernetickou a infor-
maéni bezpetnost nebo Policii Ceské republiky,
pokud o to v individudlnich pfipadech vyluéné pro
tlely jimi zajistované bezpeinosti Ceské republiky
v kybernetickém prostoru pozddaji; tim neni dotéena
soudinnost vykonu veskerych &innosti Vojenského
zpravodajstvi provadénych podle této &asti vadi
ozbrojenym silim Ceské republiky pfi zajistovani
obrany stitu.

§ 16h

Ziznamy o predani dat a informaci
nebo aktivnim zédsahu a jejich uchovavani

(1) Pokud Vojenské zpravodajstvi v rdmci za-
jisténi soudinnosti pro provadéni {innost, jimiz se
podili na zajistovani obrany stitu v kybernetickém
prostoru, pfeddvd data a informace, které jsou vy-
stupem jim provadéné detekce a vyhodnocovini,
zpracuje o tomto predini zdznam obsahujici charak-
teristiku preddvanych dat a informaci v rozsahu sku-
te¢nosti uvedenych v odstavci 2 pism. a) az ¢) a e),
ucel pfeddni dat a informaci a déle udaje o dobé
pfeddni dat a informaci a identifikaéni tidaje adresita
jejich predani v rozsahu:

a) nazev adresita,

b) adresa, na kterou byly data a informace pfe-
dény,

c) Casovy udaj preddni dat a informaci s pfesnosti
na sekundy,

d) Casovy udaj o potvrzeni pfevzeti dat a informaci
s pfesnosti na sekundy.

(2) Vojenské zpravodajstvi je povinno o kazdém
provedeném aktivnim zdsahu provést zdznam, a to
miniméalné v rozsahu:

a) charakteristika identifikovaného ttoku nebo
hrozby sméfujici proti dulezitym zdjmum stitu,

b) zavéry posouzeni titoku nebo hrozby smétujici
proti daleZitym zdjmUm statu,

c) zdvéry posouzeni pfipustnosti provedeni aktiv-
niho zasahu,

d) ddaje o zdroji utoku nebo hrozby sméfujici
proti dulezitym zdjmim statu,

e) Casovy udaj o provedeni opatfeni sméfujicich
k zastaveni nebo odvriceni ttoku anebo odstra-
néni hrozby s pfesnosti na sekundy,

f) zptsob provedeni zdsahu a popis vyuzitych
organizacnich a technickych opatfent,

g) dal3i skutecnosti charakterizujici provedeni ak-
tivniho zdsahu.

(3) Zdznamy podle odstavcd 1 a 2 Vojenské
zpravodajstvi uchovavd po dobu 10 let od data jejich
zpracovani.

§ 16

Zpravy o Cinnostech Vojenského zpravodajstvi,
jimiZz se podili na zajistovani obrany stitu
v kybernetickém prostoru

(1) Vojenské zpravodajstvi predklddd prezi-
dentu republiky a vlidé prostfednictvim ministra
obrany jednou ro¢né podrobnou zprivu o ¢innostech
a opatfenich Vojenského zpravodajstvi, jimiZ se po-
dili na zajistovdni obrany stitu v kybernetickém
prostoru, a vyhodnoceni jejich Géinnosti.

(2) Vojenské zpravodajstvi pfedklddd ministru
obrany neprodlené po ukonéeni kalenddfniho polo-
leti pisemnou zprivu o stavu jim plnénych ukolq,
jimiz se podili na zajistovani obrany stitu v kyberne-
tickém prostoru, za toto obdobi.

§16j
Nepripustnost pouZiti dat a informaci
k jinym dcelim

Data a informace ziskané Vojenskym zpravo-
dajstvim pfi provadéni detekce nesmi byt pouzity
pro jiné dlely nez zabezpefovini Cinnosti, jimiZ se
podili na zaji§tovani obrany stitu, pokud tento zi-
kon nestanovi jinak.
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§ 16k

Inspektor pro kybernetickou obranu

(1) Vlida Ceské republiky jmenuje a odvolavé
na ndvrh ministra obrany inspektora pro kybernetic-
kou obranu; ndvrh je vlidé Ceské republiky prekla-
dén po jeho projednini ve vyboru Poslanecké sné-
movny pfislusném ve vécech bezpeénosti.

(2) Inspektor pro kybernetickou obranu je jme-
novan na dobu 5 let.

(3) Inspektor pro kybernetickou obranu je vo-
jdkem z povoldni nebo zaméstnancem zafazenym ve
Vojenském zpravodajstvi a je podfizen pfimo minis-
trovi obrany, nestanovi-li tento zdkon jinak.

(4) Ve vécech sluzebniho nebo pracovniho po-
méru inspektora pro kybernetickou obranu &ini
pravni tkony jménem Ceské republiky ministr ob-
rany.

(5) Inspektor pro kybernetickou obranu je pfi
plnéni dkola podle § 16l odst. 1 pism. a) a b) neza-
visly a je vazan pouze pravnim fadem Ceské repub-
liky; je povinen svou funkci vykondvat nestranné,
v mezich svého oprivnéni a zdrZet se pfi jejim vy-
konu v$eho, co by mohlo ohrozit dévéru v jeho ne-
strannost a profesionalitu.

(6) Vojenské zpravodajstvi je povinno zajistit,
aby byl inspektor pro kybernetickou obranu nile-
7ité, vlas a v potfebném rozsahu zapojen do veske-
rych zélezitosti souvisejicich s ¢innostmi Vojenského
zpravodajstvi, jimiz se podili na zajiStovani obrany
Ceské republiky v kybernetickém prostoru, zejména
mu poskytuje veskeré potfebné informace o provi-
déni detekce a vyhodnocovini. Vojenské zpravodaj-
stvi zdroveni zabezpeluje materidlni a persondlni
podminky vykonu funkce inspektora pro kyberne-
tickou obranu.

(7) Inspektor pro kybernetickou obranu pfe-
dévd ministru obrany vzdy neprodlené po ukonéeni
kalenddfniho pololeti zprivu o jim zji§ténych nedo-
statcich v oblasti zajistovani ochrany dat a informaci
zpracovavanych Vojenskym zpravodajstvim pfi vy-
konu ¢&innosti, jimiz se podili na zaji§tovani obrany
stitu v kybernetickém prostoru; zpriva obsahuje
rovnéz nivrhy opatfeni na zkvalitnéni ochrany sou-
kromi a osobnich ddaja. V pfipadé zjisténi zdvaz-
ného nedostatku zprivu preddva inspektor pro ky-

bernetickou obranu ministru obrany bezodkladné
po jeho zjisténi, a to véetné nivrhi na jeho odstra-
néni a pfijeti preventivnich opatfeni.

§ 16l

Ukoly inspektora pro kybernetickou obranu

(1) Inspektor pro kybernetickou obranu vyko-
navé tyto dkoly:

a) provéfuje spravnost postupt Vojenského zpra-
vodajstvi pfi ¢innostech, jimiz se podili na za-
jiStovani obrany stitu v kybernetickém prosto-
ru, pokud se tykaji zabezpeleni ochrany dat
a informaci,

b) ovéfuje ticinnost opatfeni pfijatych Vojenskym
zpravodajstvim za tcelem zajiStovani ochrany
dat a informaci zpracovévanych pfi ¢innostech,
jimiZ se Vojenské zpravodajstvi podili na zajis-
tovani obrany stitu v kybernetickém prostoru,
podili se na jejich zavidéni do ¢innosti Vojen-
ského zpravodajstvi a navrhuje jejich pfipadnou
aktualizaci,

¢) pfi ¢éinnostech Vojenského zpravodajstvi, jimiz
se podili na zaji§tovani obrany stitu v kyberne-
tickém prostoru, poskytuje na vyzddani pora-
denskou podporu pfislusnikim Vojenského
zpravodajstvi v oblasti ochrany dat a informaci,

d) za tlelem zajisténi ulinnosti opatfeni pfijima-
nych k ochrané prav spolupracuje se subjekty,
u nichZ byly umistény néstroje detekce podle
§ 16e.

(2) Pravnické nebo podnikajici fyzické osoby
zajistujici vefejnou komunikaéni sit nebo poskytujici
vefejné dostupnou sluzbu elektronickych komuni-
kaci se mohou obracet na inspektora pro kyberne-
tickou obranu ve vSech zileZitostech souvisejicich se
zajisténim jejich prdv, pokud jsou nebo by mohly
byt ohroZeny ¢&innosti Vojenského zpravodajstvi, ji-
miz se podili na zajistovini obrany stitu v kyberne-
tickém prostoru.

(3) Inspektor pro kybernetickou obranu pod-
nét prosetii a na zdkladé zjisténych skutecnosti vy-
pracuje zpravu, se kterou seznimi Poslaneckou sné-
movnu a osobu, kterd podnét podala.
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§ 16m

Kontrola ¢innosti, jimiZ se Vojenské zpravodajstvi
podili na zajistovani obrany statu
v kybernetickém prostoru,
a provérovani souvisejicich opatfeni

(1) Provadi-li vlida, Poslaneckd snémovna nebo
organ nezivislé kontroly?*?) kontrolu &nnosti a opa-
tfeni Vojenského zpravodajstvi, jimiz se podili na
zajiStovani obrany stitu v kybernetickém prostoru,
je Vojenské zpravodajstvi povinno kontrolujicimu
predlozit zejména

a) zdznamy podle § 16h a

b) dal$i zpravy, které jsou nezbytné pro zjisténi
skute¢ného stavu v rozsahu nezbytném pro do-
sazeni ucelu kontroly.

(2) Kontrolujici podle odstavce 1 jsou oprav-
néni pozddat o
a) pfistup k auditnim zdznamim provozu néstroje
detekce,

b) pfistup ke spisové dokumentaci vedené ve véci
rozhodovani o umisténi nistroje detekce, nebo

c¢) poskytnuti dalsich dat a informaci souvisejicich
s pfedmétem kontroly.

(3) Kontrolujici je pfi provadéni kontroly povi-
nen Setfit pridva a opravnéné zijmy Vojenského
zpravodajstvi, stejné jako tfetich osob, kterym byly
v souvislosti s provddénim <innosti Vojenského
zpravodajstvi podle této sti uloZeny povinnosti.

(4) Kontrolni fidd se na kontrolu &innosti Vo-
jenského zpravodajstvi podle této Cdsti nepouZzije.

(5) Na provérovani opatfeni pfijimanych Vo-
jenskym zpravodajstvim v zdjmu zabezpecovini ¢in-
nosti, jimiz se podili na zaji§tovin{ obrany statu v ky-
bernetickém prostoru, Ministerstvem obrany se po-
uzije ustanoveni § 41 zdkona o zajiStovani obrany
Ceské republiky obdobné.

§ 16n

Naihrada $kody nebo nemajetkové tjmy

(1) Kazdy, komu vznikla $koda nebo nemajet-
kovd djma v souvislosti s ¢innostmi Vojenského
zpravodajstvi, jimiz se podili na zajiStovani obrany
stitu, mi prdvo na jejich nihradu.

(2) Fyzické nebo privnické osobé se nahrazuje
také $koda nebo nemajetkova Gjma, kterd ji vznikla

v dusledku realizace opatfeni pfijatych Vojenskym
zpravodajstvim v zdjmu provedeni aktivniho zdsahu
sméfujictho k odstranéni kybernetického tutoku
nebo hrozby v rdmci zaji$tovani obrany stitu v ky-
bernetickém prostoru.

(3) Povinnost stitu k nihradé skody nebo ne-
majetkové Gjmy podle odstaved 1 a 2 nevznikne,
pokud se jednd o $kodu nebo nemajetkovou Gjmu
zpusobenou fyzické nebo privnické osobé, kterd vy-
volala ttok nebo hrozbu.

(4) Za skodu nebo nemajetkovou djmu zpuso-
benou Vojenskym zpravodajstvim odpovidd stit.
Niéhradu skody nebo nemajetkové djmy poskytuje
v zastoupeni stitu Ministerstvo obrany.

19) '§ 2 odst. 1 zdkona & 222/1999 Sb., o zajistovani obrany
Ceské republiky.

20y § 2 pism. a) nafizeni vlady & 139/2017 Sb., o plénovani
obrany statu.

21y § 17 zdkona &. 181/2014 Sb., o kybernetické bezpe&nosti.

22y § 12 zdkona & 153/1994 Sb., ve znéni pozdéjsich pred-
pist.®.

Dosavadni &isti Ctvrtd az Sestd se oznaluji jako dsti

patd aZ sedma.

CAST DRUHA

Zména zikona o zpravodajskych sluzbach

Ceské republiky

CL II

Zikon ¢&. 153/1994 Sb., o zpravodajskych sluz-
bich Ceské republiky, ve znéni zikona & 118/1995
Sb., zakona & 53/2004 Sb., zikona & 290/2005 Sb.,
zakona &. 530/2005 Sb., zikona &. 80/2006 Sb., za-
kona &. 342/2006 Sb., zikona &. 250/2008 Sb., zikona
& 274/2008 Sb., zikona & 218/2009 Sb., zikona
& 227/2009 Sb., zikona & 357/2011 Sb., zikona
& 254/2012 Sb., zikona & 170/2013 Sb., zikona
& 186/2013 Sb., zikona & 64/2014 Sb., zikona
& 204/2015 Sb., zikona & 219/2015 Sb., zikona
& 51/2016 Sb., zikona & 251/2017 Sb., zikona
& 325/2017 Sb., zikona & 35/2018 Sb., zikona
&. 205/2019 Sb. a zidkona & 227/2019 Sb., se méni
takto:

1. V § 2 se dosavadni text oznaduje jako odsta-
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vec 1 a dopliiuje se odstavec 2, ktery vietné pozna-
mek pod ¢arou & 10 a 11 zni:

»(2) Vojenské zpravodajstvi se v rozsahu a zpt-
sobem stanovenym zikonem o Vojenském zpravo-
dajstvi'®) podili'!) na zajistovani obrany Ceské re-
publiky v kybernetickém prostoru.

19y Cést &vrtd zdkona & 289/2005 Sb., ve znéni zdkona

¢. 150/2021 Sh.

My CL3 odstv. 2 ustavniho zidkona & 110/1998 Sb., o bez-
pecnosti Ceské republiky.“.

2. V § 12 odst. 1 se na konci textu véty prvni
dopliiuji slova ,, ; kontrole kontrolujicimi podléhd
rovnéz &innost Vojenského zpravodajstvi, kterou se
podili na zajistovani obrany stitu v kybernetickém
prostoru podle zikona o Vojenském zpravodaj-

stvilo)“

3. V § 12e odst. 1 se véta druhd zrusuje.

4. V § 12e odst. 2 se na konci pismene b) ¢irka
nahrazuje slovem ,a“.

5. V § 12e odst. 2 se pismeno c) zrusuje.

Dosavadni pismeno d) se oznacuje jako pismeno c).

CAST TRETI
Zména zikona o elektronickych komunikacich

CL 111

Zikon ¢&. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nékterych souvisejicich zdkonu
(zdkon o elektronickych komunikacich), ve znéni
zakona ¢&. 290/2005 Sb., zikona &. 361/2005 Sb., za-

kona ¢&. 186/2006 Sb., zikona 235/2006 Sb., zikona
& 310/2006 Sb., zikona & 110/2007 Sb., zikona
& 261/2007 Sb., zikona & 304/2007 Sb., zikona
& 124/2008 Sb., zikona & 177/2008 Sb., zikona
& 189/2008 Sb., zikona & 247/2008 Sb., zikona
& 384/2008 Sb., zikona & 227/2009 Sb., zikona
& 281/2009 Sb., zikona &. 153/2010 Sb nalezu

Ustavniho soudu vyhld$eného pod ¢&. 94/2011 Sb.,
zdkona ¢&. 137/2011 Sb., zdkona &. 341/2011 Sb., za-
kona & 375/2011 Sb., zikona & 420/2011 Sb., zikona

& 457/2011 Sb., zidkona & 468/2011 Sb., zikona
& 18/2012 Sb., zikona & 19/2012 Sb., zikona
& 142/2012 Sb., zikona & 167/2012 Sb., zikona
& 273/2012 Sb., zikona & 214/2013 Sb., zikona

& 303/2013 Sb., zakona ¢&. 181/2014 Sb., zikona
&. 234/2014 Sb., zakona ¢&. 250/2014 Sb., zikona
& 258/2014 Sb., zakona ¢&. 318/2015 Sb., zikona
& 378/2015 Sb., zikona & 222/2016 Sb., zikona
& 298/2016 Sb., zikona & 183/2017 Sb., zikona
& 194/2017 Sb., zakona ¢&. 225/2017 Sb., zikona
& 252/2017 Sb., zakona ¢&. 287/2018 Sb., zikona
& 277/2019 Sb., zakona &. 311/2019 Sb. a zikona
&. 403/2020 Sb., se méni takto.

1. Za § 98 se vkliddd novy § 98a, ktery véetné
pozndmek pod Carou & 70 az 72 zni:

»§ 98a

(1) Pravnickd nebo podnikajici fyzickd osoba
zajistujici vefejnou komunikaéni sit nebo poskytujici
verfejné dostupnou sluzbu elektronickych komuni-
kaci je povinna na zdkladé rozhodnuti vydaného Mi-
nisterstvem obrany podle zédkona o Vojenském zpra-
vodajstvi’®) ziidit a zabezpecit v uréenych bodech ji
zajiStované verejné komunikaéni sité rozhrani pro
pfipojeni néstroje detekce umoznujictho provadét ci-
lenou detekei jevi nasvédCujicich existenci kyberne-
tického ttoku nebo hrozby a jejich identifikaci podle
zdkona o Vojenském zpravodajstvi’').

(2) Pravnickd nebo podnikajici fyzickd osoba
zajistujici vefejnou komunikaéni sit nebo poskytujici
vefejné dostupnou sluzbu elektronickych komuni-
kaci poskytne neprodlené na vyziddini soucinnost
pfi cileném vyhleddvini kybernetického dtoku nebo
hrozby pomoci ukazateld podle zékona o Vojenském
zpravodajstvi’?) v rozsahu a prostfednictvim bezpeg-
nostnich opatfeni, které tato osoba jiz provadi.

(3) Osoba uvedend v odstavci 1 neni bez sou-
hlasu Vojenského zpravodajstvi opriavnéna zasih-
nout do jim pfipojeného nédstroje detekce nebo jak-
koliv omezit jeho funkénost; to neplati, pokud pro-
vedeni zdsahu do néstroje detekce nebo omezeni
jeho funkénosti je nutné vzhledem k tomu, Ze v sou-
vislosti s jeho pfipojenim a provozovinim je vyvolin
stav ohroZzujici samotny provoz vefejné komuni-
kaéni sité, poskytovani vefejné dostupné sluzby
elektronickych komunikaci nebo ohrozujici zdravi
anebo Zzivoty fyzickych osob, hrozi-li nebezpedi
z prodleni.

(4) Osoba uvedend v odstavci 1 je povinna
umoznit Vojenskému zpravodajstvi na pozadani pti-
stup k ndstroji detekce umisténému na ji zajiStované
vefejné komunikaéni siti, pficemz Vojenské zpravo-
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dajstvi musi postupovat tak, aby jeho ¢&innosti ne-
byly poruSoviny podminky vykonu povinnosti této
osobé ulozené zikonem.

(5) Za plnéni povinnosti podle odstavce 1 nd-
lezi pravnické nebo podnikajici fyzické osobé od
Vojenského zpravodajstvi thrada efektivné vynalo-
zenych ndkladd. Zpusob uréeni vyse efektivné vy-
naloZzenych nikladg, postup jejich uplatnéni a zptsob
jejich thrady stanovi provaddéci pravni predpis.

(6) Osoba uvedend v odstavci 1, jakoz 1 jiné
osoby podilejici se na plnéni povinnosti podle od-
stavcd 1 a 2, jsou povinny zachovivat mllenlivost
o vsech skuteénostech souvisejicich s provadénim
detekce a s pfipojenim a uzivanim ndstroje detekce.
Tato povinnost trva i poté, kdy tato osoba pfestane
byt osobou podle odstavce 1 nebo osobou podilejici
se na plnéni povinnosti podle véty prvni.

(7) Povinnost zachovavat mléenlivost podle od-
stavce 6 se nevztahuje na podavédni informaci kon-
trolujicim, ktefi provadéji kontrolu ¢innosti Vojen-
ského zpravodajstvi podle &isti Ctvrté zdkona o Vo-
jenském zpravodajstvi.

7% § 16e zdkona & 289/2005 Sb., ve znéni zikona & 150/
/2021 Sb.

71y § 16a odst. 2 zdkona & 289/2005 Sb., ve znéni zikona
¢. 150/2021 Sh.

72y § 16¢ zdkona & 289/2005 Sb., ve znéni zikona & 150/
/2021 Sb.“.

2. V § 118 se za odstavec 22 vklidd novy od-
stavec 23, ktery zni:

»(23) Privnickd nebo podnikajici fyzicka osoba
se jako osoba zajistujici vefejnou komunikalni sit
nebo verejné dostupnou sluzbu elektronickych ko-
munikaci dopusti pfestupku tim, Ze

a) vrozporu s § 98a odst. 1 nezfidi nebo nezabez-
peéi v urlenych bodech ji zajiStované vefejné
komunikacni sité rozhrani pro pfipojeni nai-
stroje detekce podle rozhodnuti vydaného Mi-
nisterstvem obrany,

b) v rozporu s § 98a odst. 2 neposkytne souéin-
nost,

c) neumozni Vojenskému zpravodajstvi pfistup
k néstroji detekcee,

d) neoprdvnéné zasihne do nistroje detekce nebo
omezi jeho funk&nost, nebo

e) porusi povinnost zachovdvat ml€enlivost podle
§ 98a odst. 6.“.

Dosavadni odstavec 23 se oznaluje jako odstavec 24.

3. V § 118 odst. 24 pism. a) se slova ,,nebo od-
stavce 14 pism. ae)“ nahrazuji slovy ,, , odstavce 14
pism. ae) nebo odstavce 23 pism. e)“.

4. V § 118 odst. 24 pism. b) se slova ,,nebo od-
stavce 15“ nahrazuji slovy ,, , odstavce 15 nebo od-
stavce 23 pism. b), ¢) anebo d)“.

5. V § 118 odst. 24 pism. c) se slova ,,nebo 22
nahrazuji slovy ,, , 22 nebo 23 pism. a)“.

6. V § 119 se za odstavec 6 vklidd novy odsta-
vec 7, ktery zni:

»(7) Fyzickd osoba podilejici se na plnéni po-
vinnosti pravnické nebo podnikajici fyzické osoby
zajiStujici vefejnou komunikaéni sit nebo vefejné do-
stupnou sluzbu elektronickych komunikaci se do-
pusti pfestupku tim, Ze porusi povinnost zachovavat
mlcenlivost podle § 98a odst. 6.

Dosavadni odstavec 7 se oznaluje jako odstavec 8.

7. V § 119 odst. 8 vété prvni se &islo ,,6“ na-
hrazuje &islem ,,7¢.

8. V § 150 se dopliiuje odstavec 7, ktery zni:

»(7) Ministerstvo obrany ve spoluprici s Ufa-
dem vydd vyhldsku k provedeni § 98a odst. 5.

CAST CTVRTA
Zména zdkona o vojacich z povolani

ClL 1V

Zékon ¢. 221/1999 Sb., o vojécich z povoldni, ve
znéni zikona & 155/2000 Sb., zikona &. 129/2002

Sb., zikona & 254/2002 Sb., zikona & 362/2003
Sb., zikona & 546/2005 Sb., zikona & 189/2006
Sb., zikona &. 261/2007 Sb., zikona &. 305/2008
Sb., zikona &. 306/2008 Sb., zikona &. 479/2008
Sb., zikona &. 272/2009 Sb., zikona &. 326/2009
Sb., zikona & 147/2010 Sb., zikona & 375/2011
Sb., ziakona & 470/2011 Sb., zidkona & 122/2012
Sb., zikona & 332/2014 Sb., zidkona & 204/2015

Sb., zidkona &. 377/2015 Sb., zdkona &. 47/2016 Sb.,
zakona &. 183/2017 Sb., zikona &. 263/2017 Sb., za-
kona & 181/2018 Sb., zakona &. 32/2019 Sb. a zikona
&. 285/2020 Sb., se méni takto:
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1. V § 3 se za odstavec 1 vklidd novy odsta-
vec 2, ktery znf:

»(2) Vyzaduje-li to dalezity zijem sluzby,
muze byt oblan ve vyjimeénych pfipadech povolin
do sluzebniho poméru, i kdyZ nespliiuje kvalifika¢ni
pfedpoklady nebo podminky zdravotni zpuasobilosti
stanovené pro sluzebni misto ve Vojenském zpravo-
dajstvi, na které ma byt sluzebné zatazen.“.

Dosavadni odstavec 2 se oznaluje jako odstavec 3.
2. V § 6 se na konci odstavce 3 dopliiuje véta
»VyZzaduje-li to dulezity zdjem sluzby, maze byt pri-
slusnik Vojenského zpravodajstvi ve vyjimeénych
pfipadech sluZebné zafazen na sluZebni misto, 1 kdyZ

nespliiuje pozadovanou kvalifikaci.”.

3. V § 6a se na konci odstavce 1 dopliiuje véta

»Ustanoveni o rozhodné dobé se nevztahuji na pfi-
slusniky Vojenského zpravodajstvi.”.

4. V § 48 se na konci odstavce 1 te¢ka nahrazuje
Carkou a doplfiuje se pismeno k), které znf:

»k) podrobit se na pokyn sluZzebniho orginu vyse-
tfeni na polygrafu, kdyZ je pfislusnikem Vojen-
ského zpravodajstvi.”.

CAST PATA
UCINNOST
CLV

Tento zdkon nabyvd Géinnosti dnem 1. Eerven-
ce 2021.

Vondraéek v. r.

Zeman v. r.

Babis v. r.



