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SMERNICE EVROPSKEHO PARLAMENTU A RADY
(EU) 2016/...

ze dne ...

o opatienich k zajiSténi vysoké spole¢né irovné bezpecnosti siti

a informacnich systémi v Unii

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamenttim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru',

v souladu s fadnym legislativnim postupem?,

! Ut. vést. C 271, 19.9.2013, s. 133.

Postoj Evropského parlamentu ze dne 13. biezna 2014 (dosud nezvefejnény v Uiednim
véstniku) a postoj Rady v prvnim éteni ze dne ... (dosud nezveiejnény v Ufednim véstniku).
Postoj Evropského parlamentu ze dne ... (dosud nezvetejnény v Uiednim véstniku).
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vzhledem k témto divodum:

(1

2

3)

Sité, informacni systémy a informacni sluzby hraji ve spolecnosti zcela zasadni roli. Jejich
spolehlivost a bezpecnost je nezbytnd pro ekonomické a spolecenské ¢innosti, a predev§im

pak pro fungovani vnitiniho trhu.

Rostouci rozsah, cetnost vyskytu a dopad bezpecnostnich incidentl predstavuji pro
fungovani siti a informacnich systémul vyznamnou hrozbu. Uvedené systémy se rovnéz
mohou stat snadnym cilem umyslnych Skodlivych akci za ucelem poskozeni nebo naruseni
provozu systémil. Tyto incidenty mohou branit ve vykonu ekonomické ¢innosti, ptivodit
vyznamné finanéni ztraty, narusit diivéru uzivateld a zptisobit zna¢nou ijmu hospodatstvi

Unie.

Sit¢ a informacni systémy, predev§im internet, plni zasadni roli pfi usnadfiovani
pteshrani¢niho pohybu zbozi, sluzeb a osob. Vzhledem k tomuto nadndrodnimu rozméru
se miiZze vyznamné naruSeni uvedenych systému, at’ jiz imyslné ¢i neumysiné, dotknout
jednotlivych Clenskych stath 1 Unie jako celku, a to bez ohledu na misto, kde k takovému
naruSeni doSlo. Bezpecnost siti a informacnich systém je proto zékladnim piedpokladem

pro hladké fungovani vnitiniho trhu.
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4)

)

Na zakladé znaéného pokroku, kterého dosahlo Evropské forum ¢lenskych statt

v podporovani diskuzi a vymény osvédcenych postupli v oblasti tvorby politik, vEetné
vypracovani zasad evropské spoluprace pro ptipad kybernetické krize, by méla byt
ustavena skupina pro spolupraci sestavajici ze zastupcii ¢lenskych stati, Komise

a Agentury Evropské unie pro bezpecnost siti a informaci (ENISA), jez se bude vénovat
podpote a usnadiovani strategické spoluprace mezi Clenskymi staty v oblasti bezpecnosti
siti a informacnich systémi. Aby byla tato skupina uc¢innd a komplexni, musi mit vS§echny
¢lenské staty minimalni schopnosti a strategii zajiStujici vysoky stupen bezpecnosti siti

a informac¢nich systémi na svém uzemi. Kromé toho by se rovnéz mély na provozovatele
zékladnich sluzeb a na poskytovatele digitalnich sluzeb vztahovat bezpecnostni pozadavky

a pozadavky na hlaseni incidentl, aby byla podpofena kultura fizeni rizik a aby bylo

wewvr

Stavajici schopnosti nejsou pro zajisténi vysokého stupné bezpecnosti siti a informacénich
systémt v Unii dostacujici. Mira pfipravenosti jednotlivych ¢lenskych stati se velmi 1isi,
coz vede v ramci Unie k roztfiSténosti ptistupli. Dsledkem toho jsou rozdilné trovné
ochrany spotiebitelil a podnikil a zhorSena celkova tiroven bezpecnosti siti a informacnich
systémi v Unii. Z diivodu neexistence spoleénych pozadavki vztahujicich se na
provozovatele zakladnich sluzeb a poskytovatele digitalnich sluzeb je pak nemozné
vytvofit komplexni a u€inny mechanismus spoluprace na trovni Unie. Pokud jde

o stimulaci vyzkumu, vyvoje a inovaci v téchto oblastech, hraji rozhodujici ilohu

univerzity a vyzkumna centra.
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(6)

(7

Utinna odezva na vyzvy, jez bezpeénost siti a informaé¢nich systémd obnasi, proto
vyzaduje komplexni ptistup na trovni Unie, jenZ bude zahrnovat spolecné minimalni
pozadavky, pokud jde o budovani kapacit a planovani, vyménu informaci, spolupraci

a spole¢né bezpecnostni pozadavky, pokud jde o provozovatele zdkladnich sluzeb

a poskytovatele digitalnich sluzeb. Provozovatelim zakladnich sluzeb a poskytovatelim
digitalnich sluzeb vSak neni branéno v uplatiiovani bezpecnostnich opatieni, kterad jsou

piisnéjsi nez opatieni stanovena touto smérnici.

Aby byly pokryty vSechny relevantni incidenty a rizika, méla by se tato smérnice vztahovat
na provozovatele zakladnich sluzeb i na poskytovatele digitalnich sluzeb. Povinnosti
provozovateld zakladnich sluzeb a poskytovateli digitalnich sluzeb by se vSak nemély
vztahovat na podniky zajiStujici vetejné komunikaéni sité€ nebo poskytujici vetejné
dostupné sluzby elektronickych komunikaci ve smyslu smérnice Evropského parlamentu

a Rady 2002/21/ES", na n&z se vztahuji zvla$tni pozadavky na bezpecnost a integritu podle
uvedené smérnice, ani na poskytovatele sluzeb vytvarejicich divéru ve smyslu natizeni
Evropského parlamentu a Rady (EU) &. 910/2014% na n&z se vztahuji bezpeénostni

pozadavky stanovené v uvedeném natizeni.

Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bifezna 2002 o spole¢ném
piedpisovém ramci pro sité a sluzby elektronickych komunikaci (rdmcova smérnice)

(Ut. vést. L 108, 24.4.2002, s. 33).

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ervence 2014

o elektronické identifikaci a sluzbach vytvatejicich davéru pro elektronické transakce na
vnitinim trhu a o zrugeni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, s. 73).
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Touto smérnici by neméla byt dotéena moznost jednotlivych ¢lenskych statl prijmout
nezbytnd opatieni, aby zajistily ochranu podstatnych z4jmi své bezpec¢nosti, ochranu
vetejného potadku a vefejné bezpecnosti a umoznily vySetfovani, odhalovani a stihdni
trestnych ¢intl. Podle ¢lanku 346 Smlouvy o fungovani Evropské unie (dale jen ,,.Smlouva
o fungovani EU*) nema byt zadny ¢lensky stat povinen poskytovat udaje, jejichz
zptistupnéni podle jeho ndzoru odporuje podstatnym zajmiam jeho bezpecnosti. V tomto
ohledu jsou relevantni rozhodnuti Rady 2013/488/EU" a dohody o zachovéni divérnosti
udajui nebo neformalni dohody o zachovani divérnosti, jako je napftiklad tzv. ,,semaforovy

protokol* (Traffic Light Protocol).

Nektera hospodaiska odvétvi jiz jsou nebo v budoucnu mohou byt regulovéna
odvétvovymi pravnimi akty Unie, které zahrnuji pravidla upravujici bezpe€nost siti

a informacnich systému. Kdykoli takové pravni akty Unie obsahuji ustanoveni, jimiz se
ukladaji pozadavky tykajici se bezpecnosti siti a informacnich systémti nebo hlaseni
incidentii, méla by se tato ustanoveni pouzit, pokud jsou tyto pozadavky pfinejmensim
rovnocenné co do i¢inku povinnostem stanovenym v této smérnici. Clenské staty by pak
mély uplatitovat ustanoveni téchto odvétvovych pravnich aktth Unie v¢etné ustanoveni
tykajicich se pravomoci ¢lenskych stati a nemély by provadét ur€ovani provozovateli
zékladnich sluzeb, jak je vymezeno touto smérnici. V tomto ohledu by ¢lenské staty mély
o uplatnéni téchto ustanoveni informovat Komisi. Pfi urovani, zda jsou pozadavky

na bezpecnost siti a informac¢nich systému nebo na hlaSeni incidentti obsazené

v odvétvovych pravnich aktech Unie rovnocenné pozadavkim obsazenym v této smérnici,
by mél byt bran zietel pouze na ustanoveni ptisluSnych pravnich aktti Unie a na jejich

uplatiiovani v ¢lenskych statech.

1

Rozhodnuti Rady 2013/488/EU ze dne 23. zafi 2013 o bezpecnostnich pravidlech na
ochranu utajovanych informaci EU (Uft. vést. L 274, 15.10.2013, s. 1).
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V odvétvi vodni dopravy se bezpecnostni pozadavky na spolecnosti, plavidla, pfistavni
zatizeni, ptistavy a sluzby pro provoz plavidel podle pravnich aktti Unie vztahuji na
vSechny operace vcetné radiovych a telekomunikacnich systémil, poc¢itacovych systémil
a siti. Soucasti povinnych postuptl, jimiz je tfeba se fidit, je mimo jiné podavani zprav

o vSech incidentech, a mély by byt tudiz povazovany za lex specialis, pokud jsou tyto

pozadavky pfinejmensim rovnocenné odpovidajicim ustanovenim této smérnice.

Pti ur€ovani provozovateld v oblasti vodni dopravy by ¢lenské staty mély zohlednit
stavajici i budouci mezinarodni kodexy a pokyny, vypracované piedev§im Mezinarodni
namotni organizaci, a to s cilem zajistit ve vztahu k jednotlivym provozovatelim

v namoinim odvétvi konzistentni ptistup.

Regulace a dohled v odvétvich bankovnictvi a infrastruktur finanéniho trhu jsou na trovni
Unie vysoce harmonizovany za vyuziti primarnich a sekunddrnich pravnich ptedpisti Unie
a diky normam vypracovanym ve spolupraci s evropskymi organy dohledu. V ramci
bankovni unie zajist'uje uplatiovani téchto pozadavkl a dohled nad nimi jednotny
mechanismus dohledu. V ptipadé¢ ¢lenskych stétil, jez nejsou soucésti bankovni unie,
zajistuji tyto tkoly pfislusné vnitrostatni bankovni regulacni organy. V dalSich oblastech
regulace finan¢niho odvétvi zajist'uje vysokou miru soudrznosti a sblizovani v postupech
dohledu rovnéz Evropsky systém finan¢niho dohledu. Piimy dohled nad ur¢itymi subjekty,
jako jsou uvérové ratingové agentury a registry obchodnich udaji vykonava rovnéz

Evropsky orgén pro cenné papiry a trhy.
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(14)

V odvétvich bankovnictvi a infrastruktur finan¢niho trhu je provozni riziko klicovou
soucasti obezietnostni regulace a dohledu. Vztahuje se na vSechny operace a zahrnuje

1 bezpecnosti, integritu a odolnosti siti a informacnich systémi. Pozadavky na tyto
systémy, které mnohdy pfesahuji pozadavky stanovené touto smérnici, jsou vymezeny
v fad¢ pravnich akti Unie, kam patii: pravidla upravujici ptistup k ¢innosti uvérovych
instituci a obezietnostni dohled nad Gvérovymi institucemi a investicnimi podniky

a pravidla upravujici obezietnostni pozadavky na uvérové instituce a investicni podniky,
v nichz jsou zahrnuty pozadavky tykajici se operacniho rizika; pravidla upravujici trhy
finan¢nich néstrojl, v nichz jsou zahrnuty pozadavky na posouzeni rizik pro investi¢ni
podniky a regulované trhy; pravidla upravujici OTC derivaty, tstfedni protistrany

a registry obchodnich udajti, v nichZ jsou zahrnuty pozadavky na ustfedni protistrany

a registry obchodnich udajl tykajici se provozniho rizika; a pravidla upravujici zlepSeni
vyporadani obchodi s cennymi papiry v Unii a pravidla upravujici centralni depozitaie
cennych papirQ, v nichz jsou rovnéz zahrnuty pozadavky tykajici se provozniho rizika.
Kromé toho ve finanénim odvétvi piedstavuji poZzadavky na hlaSeni incidentli soucast
béznych postupti dohledu a mnohdy jsou obsazeny v ptiruckach, jez jsou dohledu
vénovany. Clenské staty by tato pravidla a pozadavky mély vzit v ivahu pfi uplatiiovani

lex specialis.

Jak konstatovala Evropska centralni banka ve svém stanovisku ze dne 25. dervence 2014,
touto smérnici neni dotcen rezim Eurosystému pro dohled nad platebnimi systémy

a vyporadacimi systémy stanoveny unijnim pravem. Bylo by vhodné, aby si organy
odpovédné za tento dohled vyménovaly zkuSenosti v oblasti bezpecnosti siti

a informacnich systémi s organy ptislusnymi podle této smérnice. TotéZ plati pro ¢leny
Evropského systému centralnich bank, kteti nejsou ¢leny eurozony, ktefi vykonavaji
podobny dohled nad platebnimi a vyporadacimi systémy na zaklad¢ vnitrostatnich

pravnich predpist.

Ut. vést. C 352, 7.10.2014, s. 4.
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Prostiednictvim on-line trzist¢ mohou spotiebitelé a obchodnici s konecnou platnosti
uzavirat s obchodniky on-line smlouvy o prodeji nebo o poskytnuti sluzeb. Nemély by na
ném byt nabizeny on-line sluzby, jez funguji pouze jako sluzby zprostfedkovatelskeé,
sméfujici ke sluzbam tietich stran, s nimiz lze teprve uzaviit smlouvu. Nemély by na ném
byt tudiz nabizeny on-line sluzby, jez poskytuji srovnani cen konkrétnich produktd ¢i
sluzeb riiznych obchodniki, aby nasledné uzivatele presmérovaly k nakupu u zvoleného
obchodnika. Vypocetni sluzby poskytované on-line trzi§t¢ém mohou zahrnovat zpracovani
transakci, shromazd’ovani udajii nebo sestavovani uzivatelskych profilt.. Za druh on-line
trzi$té se maji povazovat obchody s aplikacemi, jez jsou provozovany jako on-line

obchody umoznujici digitalni distribuci aplikaci nebo softwarovych programu tretich stran.

Internetovy vyhleddva¢ umoznuje, aby uzivatel provadél vyhledavani v zasad€ na vSech
internetovych strankach na zékladé dotazu na jakékoli téma. Rovnéz mize byt ptipadné
zaméten na internetoveé stranky v konkrétnim jazyce. Definice internetového vyhledavace
uvedend v této smeérnici by se neméla vztahovat na vyhledavaci funkce, jez jsou omezeny
na obsah konkrétnich internetovych stranek, a to bez ohledu na to, zda vyhledavaci funkei
poskytuje externi internetovy vyhledavac. Neméla by se vztahovat ani na on-line sluzby,
jez poskytuji srovnani cen konkrétnich produktt ¢i sluzeb riznych obchodnik, aby poté

uzivatele pfesmérovaly k nakupu u zvolené¢ho obchodnika.
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Sluzby cloud computingu zahrnuji Sirokou skalu ¢innosti, jez mohou byt poskytovany na
zéklad¢ riznych modelt. Pro tcely této smérnice se ,,sluzbami cloud computingu* rozumi
sluzby umoziujici ptistup k rozsifitelnému a pfizptsobitelnému ulozisti vypocetnich
zdroju, které je mozno sdilet. Tyto vypocetni zdroje zahrnuji zdroje jako sité, servery ¢i
jinou infrastrukturu, ulozisté, aplikace a sluzby. Pojem ,,rozsifitelny* poukazuje na
skutecnost, ze v zajmu pokryti nerovhomérné poptavky jsou vypocetni zdroje pridélovany
poskytovatelem cloudovych sluzeb flexibiln€, bez ohledu na zemépisnou polohu zdrojt.
Pojem ,,ptizplisobitelné ulozisté“ oznacuje skute¢nost, ze uvedené vypocetni zdroje jsou
poskytovany a uvoliiovany na zakladé poptavky, aby bylo mozno urychlen¢ zvySovat i
snizovat dostupné zdroje se zfetelem na zatizeni. Pojmem ,,které je mozno sdilet* se
rozumi, ze tyto vypocetni zdroje jsou poskytovany vicero uzivateliim, ktefi k dané sluzbé
sdileji spole¢ny piistup, avSak zpracovani probiha pro kazdého uzivatele oddélené, byt je

sluzba poskytovana z téhoz elektronického zafizeni.

Funkci vyménného uzlu internetu (IXP) je propojovat sit€. Vyménny uzel internetu
neposkytuje piistup k internetu ani nefunguje jako poskytovatel tranzitniho ptipojeni nebo
tranzitni infrastruktury. Vyménny uzel internetu rovnéz neposkytuje dalsi sluzby, které
nesouviseji s propojenim, coz ov§em nebrani provozovateli uzlu, aby takové sluzby
poskytoval. Vyménny uzel internetu existuje za icelem propojenti siti, které jsou

z technického a organizacniho hlediska oddélené. Pojem ,,autonomni systém® se pouziva

k oznaceni technicky sobéstacné sité.
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Za urcovani subjekti, které spliuji kritéria definice provozovatele zakladnich sluzeb, by
mely byt odpovédné ¢lenské staty. V zdjmu zajisténi konzistentniho ptistupu by méla byt
definice provozovatele zdkladnich sluzeb uplatiiovdna ve vSech ¢lenskych statech jednotné.
Za timto tcelem upravuje tato smérnice hodnoceni subjektt ¢innych v jednotlivych
odvétvich a pododvétvich, sestaveni seznamu zékladnich sluzeb, moznost spolecného
seznamu okolnosti piisobicich napfi¢ odvétvimi, diky némuz by bylo mozno urcit, zda by
potencidlni incident vedl k vyznamnému naruSeni, proces konzultaci se zapojenim
relevantnich Clenskych statd pro pripady subjektii poskytujicich sluzby ve vice nez jednom
¢lenském staté a podporu skupiny pro spolupraci pfi identifikaci. Aby bylo zajisténo,

ze budou nalezité zohlednény ptipadné zmény na trhu, mely by Clenské staty seznam
uréenych provozovateld pravidelné podrobovat pfezkumu a v ptipadé¢ potieby jej
aktualizovat. Déle by c¢lenské staty mély Komisi poskytovat informace nezbytné pro
posouzeni rozsahu, v némz tato spole¢na metodika umoznila konzistentni uplatiovani

uvedené definice Clenskymi staty.
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V ramci procesu urceni provozovatell zakladnich sluzeb by ¢lenské staty mély posoudit,
minimalné pro kazdé pododvétvi uvedené v této smérnici, které sluzby je nutno povazovat
za zakladni z hlediska zachovéani kritickych spolecenskych a ekonomickych ¢innosti, a zda
subjekty uvedené v této smérnici pro jednotliva odvétvi a pododvétvi, které tyto sluzby
poskytuji, splituji kritéria pro to, aby byly ur¢eny jako provozovatelé. Pii posuzovani toho,
zda urcity subjekt poskytuje sluzbu, kterd je zdkladni z hlediska zachovani kritickych
spolecenskych nebo ekonomickych Cinnosti, postacuje ovéfit, zda tento subjekt poskytuje
nékterou ze sluzeb, ktera je uvedena na seznamu zakladnich sluzeb. Poté by mélo byt
prokazano, ze poskytovani takové zékladni sluzby zavisi na sitich a informacnich
systémech. Pfi posuzovani toho, zda by incident vedl k vyznamnému naruseni poskytovani
dané sluzby, by pak ¢lenské staty mély nakonec vzit zietel na fadu okolnosti piisobicich

napii¢ odvétvimi jakoZ i ptipadné na okolnosti specifické pro jednotliva odvétvi.

Usazeni v ¢lenském staté predpoklada pro ucely uréeni provozovateld zakladnich sluzeb
ucinny a skutecny vykon ¢innosti prostfednictvim stalych struktur. Pravni forma takovych
struktur, at’ jiz jde o pobocku, nebo dcetinou spolecnost s pravni subjektivitou, neni

v tomto ohledu rozhodujici.
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(22) Subjekty ¢inné v odvétvich a pododvétvich uvedenych v této smérnici mohou poskytovat i
jiné sluzby nez zakladni. Naptiklad v odvétvi letecké dopravy poskytuji letisté sluzby,
které mize Clensky stat povazovat za zakladni, jako je tidrzba vzletovych a pfistavacich
drah, ale rovnéz i fadu sluzeb povazovanych za jiné nez zakladni, jako je zajistovani
nakupnich prostor. Provozovatelé zakladnich sluzeb by méli podléhat zvlaStnim
bezpecnostnim pozadavkim pouze ve vztahu k t€ém sluzbam, jez jsou povazovany za
zékladni. Pro ucely urceni provozovatelll by proto mély ¢lenské staty sestavit seznam

sluzeb, které se povazuji za zakladni.

(23) Seznam sluzeb by mél obsahovat veskeré sluzby poskytované na izemi ptislusného
&lenského statu, které splituji pozadavky podle této smérnice. Clenské staty by mély mit
moznost doplnit do stdvajiciho seznamu nové sluzby. Tento seznam sluzeb by mél slouzit
¢lenskym statiim jako referencni néstroj umoziujici identifikovat provozovatele zakladnich
sluzeb. Jeho tcelem je identifikovat druhy zakladnich sluzeb v kterémkoli daném odvétvi
uvedeném v této smérnici a odlisit je tak od jinych nez zékladnich ¢innosti, za néz mtze
byt odpovédny subjekt ¢inny v kterémkoli z danych odvétvi. Seznam sluzeb, ktery sestavi
kazdy ¢lensky stat, by rovnéz slouZil jako dal$i zdroj vstupnich informaci pro posouzeni
regulacni praxe kazdého ¢lenského statu, a to v zajmu zajisténi celkové miry

konzistentnosti procesu ur¢ovani mezi clenskymi staty.

5581/16 SH/pp 12

DGE 2 CS



24)

(25)

(26)

V ptipadé, Ze urcity subjekt poskytuje zakladni sluzby ve dvou ¢i vice ¢lenskych statech,
m¢ély by tyto Clenské staty pti urCovani zahajit dvoustranné ¢i vicestranné konzultace. Tyto
konzultace jim maji pomoci pii hodnoceni kriticnosti provozovatele z hlediska
pteshrani¢niho dopadu a umoznit kazdému dotc¢enému Elenskému statu, aby se vyjadril

k rizikim souvisejicim s poskytovanymi sluzbami. Dotéen¢ ¢lenské staty by v tomto
procesu mély brat vzajemné v potaz sva stanoviska a mély by mit moznost pozadat v této

souvislosti o soucinnost skupinu pro spolupraci.

Vysledkem procesu ur€ovani by mélo byt pfijeti vnitrostatnich opatieni, jimiz ¢lenské staty
stanovi, které subjekty podléhaji pozadavkiim na bezpecnost siti a informacnich systémd.
Tohoto vysledku by mohlo byt dosazeno piijetim plného seznamu vsech provozovatela
zékladnich sluzeb nebo piijetim vnitrostatnich opatfeni zahrnujicich objektivni métitelnd
kritéria, jako jsou naptiklad objem produkce provozovatele nebo pocet uzivatelt,
umoznujici stanovit, které subjekty podléhaji pozadavklim na bezpec¢nost siti

a informacnich systémil. Vnitrostatni opatieni, at’ jiz existujici nebo piijata na zakladé této
smérnice, by méla zahrnovat veSkerd pravni a spravni opatteni a politiky, jez umoziuji

urceni provozovatelll zakladnich sluzeb podle této smérnice.

Aby bylo mozné vyjadtit vyznamnost uréenych provozovatelti zdkladnich sluzeb ve vztahu
k ptislusnému odvétvi, mély by Clenské staty brat zietel na pocet a velikost téchto
provozovatelil, naptiklad z hlediska podilu na trhu nebo objemu produkce ¢i ptepravy, aniz

by byly povinny sdélovat informace umoziujici zjistit, ktefi provozovatelé byli urceni.
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Aby bylo mozné stanovit, zda by ptipadny incident vedl k vyznamnému naruseni
poskytovani zakladni sluzby, mély by ¢lenské staty brat zietel na fadu riiznych okolnosti,
jako naptiklad na pocet uzivatelt, kteti sluzbu vyuzivaji pro soukromé nebo profesionalni
ucely. Vyuziti dané sluzby se miize uskutec¢iiovat ptimo, nepiimo nebo zprosttedkovaneé.
Pti hodnoceni dopadu, jejz by z hlediska intenzity a délky trvani mohl pfipadny incident
mit na ekonomické a spolecenské ¢innosti a nebo na vetejnou bezpecnost, by ¢lenské staty
mély rovnéz posoudit dobu, jez pravdépodobné uplyne do okamziku, nez dané naruseni

kontinuity za¢ne mit negativni G€inky.

Aby bylo mozné stanovit, zda by ptipadny incident vedl k vyznamnému naruseni
poskytovani zakladni sluzby, mély by Clenské staty brat zietel nejen na okolnosti ptsobici
napii¢ odvétvimi, ale 1 na okolnosti specifické pro jednotliva odvétvi. Pokud jde o
dodavatele energie, mohly by takové okolnosti zahrnovat objem vyrobené energie nebo jeji
podil na celkovém vnitrostatnim objemu; u dodavateli ropy by mohly zahrnovat objem
dodané ropy za den, u letecké dopravy (vCetné letist’ a leteckych pfepravci), Zeleznicni
dopravy a namotnich pfistavii by mohly zahrnovat pomérny objem dopravy vzhledem k
celkovému vnitrostatnimu objemu a rovnéz pocet cestujicich nebo nékladnich operaci za
rok, u bankovnictvi nebo infrastruktur finan¢niho trhu by mohly zahrnovat jejich
systémovy vyznam na zéklad¢ celkového majetku nebo pomérného mnozstvi takového
majetku vzhledem k HDP, u zdravotnictvi by mohly zahrnovat pocet pacientii v péci
poskytovatele za rok, u vyroby, zpracovani a doddvek vody by mohly zahrnovat objem
dodévek a pocet a druh uzivatelii (jako naptiklad nemocnic, vetejnych sluzeb, organizaci
nebo fyzickych osob), jakoz i existenci alternativnich zdroji vody pro pokryti téze

zemeépisné oblasti.

V zdjmu dosazeni a udrzeni vysoké urovné bezpec¢nosti siti a informacnich systémil by
kazdy ¢lensky stat mél mit narodni strategii pro bezpec€nost siti a informacnich systémii,

ktera by definovala strategické cile a konkrétni opatieni, jez je tfeba ptfijmout.
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Vzhledem k odlisnostem jednotlivych vnitrostatnich spravnich struktur a s cilem podpofit
jiz existujici odvétvova opatteni nebo kontrolni a regulacni organy Unie a zamezit
zdvojovani ¢innosti by ¢lenské staty mély mit moznost urcit vice nez jeden vnitrostatni
ptislusny organ odpovédny za plnéni ukold spojenych s bezpecnosti siti a informacnich
systému provozovatelll zakladnich sluzeb a poskytovatelt digitalnich sluzeb podle této

smeérnice.

Pro usnadnéni pteshrani¢ni spoluprace a komunikace a za i¢elem u€inného provedeni této
smérnice je nezbytné, aniz by tim byla dot¢ena odvétvova regulacni opatieni, aby kazdy
Clensky stat urcil na vnitrostatni irovni jednotné kontaktni misto povéiené koordinaci

v oblasti bezpec¢nosti siti a informacnich systémt a pieshrani¢ni spoluprace na Grovni
Unie. Pfislusné organy a jednotna kontaktni mista by mély disponovat patfi¢nymi
technickymi, finanénimi a lidskymi zdroji, aby bylo zajisténo, Ze budou schopny uc¢inné a
efektivné plnit tikoly jim svéfené, a naplnit tak cile této smérnice. Jelikoz cilem této
smérnice je zlepSit fungovani vnitiniho trhu na zdkladé budovéni divery, je tieba, aby
organy c¢lenskych statlh mohly G€inné€ spolupracovat s hospodéaiskymi subjekty a aby byly

odpovidajicim zplisobem strukturovany.

Incidenty by mély byt hldseny piislusSnym orgdniim nebo bezpecnostnim tymim typu
CSIRT. Jednotnym kontaktnim mistim by hlaseni o incidentech pfimo zasilana byt
nem¢éla, neplni-li tato mista soucasné funkci ptislusného organu nebo tymu CSIRT.
PtisluSny organ nebo tym CSIRT by vSak mély mit moznost povéfit jednotné kontaktni
misto tim, aby hlaseni o incidentech postupovalo jednotnym kontaktnim mistim dalSich

dotcenych ¢lenskych statt.
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Aby bylo zajisténo, ze ¢lenskym statim i Komisi budou skute¢né poskytnuty informace,
mélo by jednotné kontaktni misto predkladat souhrnnou zpravu skupiné pro spolupraci a
tato zprava by méla byt anonymizovéna, aby byla zachovéana divérnost hlaSeni a totoznost
provozovatelil zékladnich sluzeb a poskytovateli digitalnich sluzeb, nebot’ informace o
identité ohlasujicich subjektd nejsou pro ucely vymény osvédcenych postupii v ramei
skupiny pro spolupraci nezbytné. Souhrnnd zprava by méla obsahovat informace o poc¢tu
obdrzenych oznameni a o povaze oznamenych incidenti, jako jsou typy naruseni

bezpecnosti, jejich zavaznost nebo délku jejich trvani.

Clenské staty by mély byt naleZité vybaveny jak technicky, tak organiza¢né, aby mohly
piedchézet vzniku incidenti a rizik spojenych se sit€émi a informa¢nimi systémy, odhalovat
je, reagovat na n& a zmiriiovat je. Clenské staty by proto mély zajistit, aby dobfe fungovaly
jejich tymy CSIRT, rovnéz oznacované jako tymy CERT (Computer Emergency Response
Team), které budou splnovat zakladni pozadavky tak, aby byly zaruceny jejich efektivni a
kompatibilni schopnosti pro feSeni incidenti a rizik a aby byla zajisténa u€inna spoluprace
na urovni Unie. Aby mély z uvedenych schopnosti a spoluprace prospéch vSechny druhy
provozovatelti zékladnich sluzeb a poskytovatelii digitalnich sluzeb, mély by Elenské staty
zajistit, ze kazdy druh téchto subjektii pokryva ur¢eny tym CSIRT. S ohledem na vyznam
mezinarodni spoluprace na poli kybernetické bezpecnosti by tymy CSIRT mély mit
moznost Ucastnit se kromé sit€¢ CSIRT ziizené touto smérnici také dalSich siti pro

mezinarodni spolupraci.
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Jelikoz vétSinu siti a informaénich systémt provozuji soukromé subjekty, je naprosto
nezbytna spoluprace mezi vefejnym a soukromym sektorem. Provozovatelé zakladnich
sluzeb a poskytovatel¢é digitalnich sluzeb by méli byt motivovani k vytvéteni svych
vlastnich neformalnich mechanismu spoluprace k zajisténi bezpecnosti siti a informacnich
systémi. Skupina pro spolupraci by méla mit moznost ptizvat ve vhodnych pifipadech k
jednanim pfislusné zicastnéné strany. V zajmu ucinné podpory sdileni informaci

a osvédcenych postupil je nezbytné zajistit, aby provozovatelé zdkladnich sluzeb

a poskytovatel¢ digitalnich sluzeb, ktefi se na t€chto vymeénach podileji, nebyli v disledku

své spoluprace znevyhodnéni.

Agentura ENISA by méla ¢lenskym statiim a Komisi pomoci tim, Ze poskytne odborné
znalosti a poradenstvi a usnadni vymény osvéd€enych postupti. Predev§im Komise by pfi
uplatiiovani této smérnice méla agenturu ENISA konzultovat, pticemz ¢lenské staty by
meély mit moznost tak ucinit. V z4jmu budovani kapacit a znalosti mezi ¢lenskymi staty by
m¢éla skupina pro spolupraci slouzit rovnéz jako nastroj pro vyménu osvédcenych postupii
a projednavani schopnosti a pfipravenosti clenskych stati, pficemz na dobrovolném
zakladé by méla byt svym ¢lenim napomocna pii hodnoceni jejich narodnich strategii pro
bezpecnost siti a informacnich systémi, budovani kapacit a hodnoceni cvic¢eni zamétenych

na bezpecnost siti a informacnich systému.

Pti uplatiiovani této smérnice by ¢lenské staty mely mit moznost v ndlezitych ptipadech

vyuzit nebo pfizpisobit stdvajici organizacni struktury ¢i strategie.
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Ptislusné tkoly skupiny pro spolupraci a agentury ENISA jsou vzajemné provazané

a doplnuji se. Agentura ENISA by obecné méla byt skupin€ pro spolupraci napomocna pii
plnéni jejich ukoll na zakladé cile agentury ENISA, jenz je stanoven v natizeni
Evropského parlamentu a Rady (EU) &. 526/2013", podle né&jZ je agentura zejména
napomocna organim, subjektiim, ifadiim a agenturam Unie a ¢lenskym stattim pti
provadeéni politik, které jsou nezbytné k plnéni pravnich a regulacnich pozadavki na
bezpecnost siti a informacnich systému podle stavajicich i budoucich pravnich akt Unie.
Agentura ENISA by méla ptredev§im poskytovat podporu v oblastech, jez odpovidaji jejim
vlastnim ukoltim uvedenym v nafizeni (EU) ¢. 526/2013, kterymi jsou analyza strategii pro
bezpecnost siti a informacnich systémi, podpora organizace a poiadani cviceni v Unii
zamétenych na bezpecnost siti a informacnich systému a vymeéna informaci a osvéd¢enych
postupt, pokud jde o osvétu a vzdeélavani. Agentura ENISA by se také méla podilet na
vyvoji pokynt pro kritéria pro jednotliva odvétvi, pokud jde o ur¢ovani vyznamu dopadu

incidentu.

Za Gcelem podpory vyssi irovné bezpec€nosti siti a informacnich systému by skupina pro
spolupraci méla v ptisluSnych ptipadech spolupracovat s relevantnimi organy, subjekty,
urady a agenturami Unie, vyménovat si s nimi poznatky a osvédcené postupy a poskytovat
jim poradenstvi ohledné aspektl bezpecnosti siti a informacnich systémi, které by mohly
mit dopad na jejich ¢innost, a to pti zachovani stavajicich opatfeni upravujicich vyménu
utajovanych informaci. Pfi spolupréci s organy pro vymahani prava tykajici se aspektt
bezpecnosti siti a informacnich systémd, které by mohly mit dopad na jejich ¢innost, by

skupina pro spolupraci méla respektovat stdvajici informacni kanaly a zavedené sité.

Natizeni Evropského parlamentu a Rady (EU) €. 526/2013 ze dne 21. kvétna 2013
o Agentuie Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruSeni natizeni (ES)
¢. 460/2004 (Uft. vést. L 165, 18.6.2013, s. 41).
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Informace o incidentech jsou stale cennéjsi jak pro Sirokou verejnost, tak i pro podniky,
a to zejména pro malé a stiedni podniky. V nékterych ptipadech jsou tyto informace

na vnitrostatni Grovni jiz poskytovany prosttednictvim internetovych stranek, v jazyce
konkrétni zemé a se zvlasStnim zaméfenim na incidenty a udalosti vnitrostatniho rozméru.
Vzhledem k tomu, ze podniky v rostouci mite poskytuji své sluzby pteshrani¢né

a Ze obCané stale Castéji vyuzivaji on-line sluzeb, mély by byt informace o incidentech
poskytovany v souhrnné podob¢ na trovni Unie. Sekretariat sit¢ CSIRT se vybizi, aby
spravoval internetové stranky nebo poskytoval hosting zvlastnimu portalu na jiz
existujicich internetovych strankach, kde budou §iroké vetejnosti poskytovany obecné
informace o velkych incidentech narusujicich bezpecnost siti a informacnich systémii,

k nimz doSlo v celé Unii, pficemZ zvlastni ohled musi byt bran na zajmy a potieby
podnikd. Tymy CSIRT zapojené do sité¢ CSIRT se vyzyvaji, aby na dobrovolném zakladé
poskytovaly informace ke zvefejnéni na uvedenych internetovych strankach, aniz by

uvadély informace diveérné nebo citlivé povahy.

Pokud se podle unijnich a vnitrostatnich ptedpisii o zachovavani divérnosti obchodnich
informaci jedna o diivérné informace, jejich divérnost by méla byt pii provadéni ¢innosti

a plnéni cili stanovenych touto smérnici zajisténa.
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Pro testovani ptipravenosti a spoluprace ¢lenskych stati v oblasti bezpec¢nosti siti a
informacnich systémi maji klicovy vyznam cviceni, béhem nichz dochézi k simulaci
scénaft incidentl v realném Case. Uzitecny nastroj pro testovani feSeni incidentli na urovni
Unie a pro formulaci doporuceni v otazce postupného zlepsSovani této reakce predstavuje
cyklus cvic¢eni CyberEurope koordinovany agenturou ENISA za ucasti ¢lenskych statu.
Jelikoz v souCasné dobé nejsou ¢lenské staty povinny planovat cviceni ani se jich ucastnit,
vytvofeni sit¢ CSIRT podle této smérnice by ¢lenskym statim mélo umoznit zapojovat se
do cviceni na zakladé ptesného planovani a strategickych rozhodnuti. Strategicka
rozhodnuti tykajici se cviceni by méla projednavat skupina pro spolupraci ziizena podle
této smérnice, zejména, avSak nikoli vylucné€, pokud jde o pravidelnost jejich konani a o
sestavovani scénarti. Agentura ENISA by v souladu se svym mandatem méla organizaci a
konani cviceni na trovni Unie podporovat, a poskytovat za timto ucelem skupiné pro

spolupréci a siti CSIRT odborné poznatky a poradenstvi.

Vzhledem ke globalni povaze bezpecnostnich problémt postihujicich sit¢ a informacéni
systémy je nutnd uz8i mezindrodni spoluprace zamétena na zdokonaleni bezpecnostnich
norem a vymeény informaci a na prosazovani spole¢ného a komplexniho ptistupu k

otazkam bezpecnosti.

Povinnost zajistit bezpecnost siti a informacnich systémi maji do znacné miry
provozovatelé zakladnich sluZzeb a poskytovatelé digitalnich sluZzeb. Stanovenim vhodnych
regulacnich pozadavki a pomoci dobrovolnych odvétvovych postupti by méla byt
prosazovana a rozvijena kultura fizeni rizik spocivajici v posuzovani rizik a zavadéni
bezpecnostnich opatfeni tmérnych hrozicim rizikim. Pro u¢inné fungovani skupiny pro
spolupréci a sit¢ CSIRT v zajmu zajisténi a€inné spoluprace vSech ¢lenskych stati ma

zasadni vyznam rovnéz vytvoreni divéryhodnych a rovnych podminek.
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Tato smérnice se pouZzije pouze na organy veiejné spravy, jez jsou urceny jakozto
provozovatel¢ zakladnich sluzeb. Za zajisténi bezpecnosti siti a informacnich systémi
vetejné spravy, jez nespadaji do oblasti plisobnosti této smérnice, jsou tak odpoveédné

Clenské staty.

Opatieni pro fizeni rizik zahrnuji opatfeni pro identifikaci veskerych rizik incidentd,
piedchéazeni incidentiim, jejich odhalovani a feSeni a snizovani jejich dopadu. Bezpecnost
siti a informacnich systému zahrnuje bezpecnost uchovavanych, ptredavanych

a zpracovavanych udaju.

Ptislusné organy by mély byt opravnény piijimat na vnitrostatni urovni pokyny ohledné

okolnosti, za nichz jsou provozovatelé zakladnich sluzeb povinni hlasit incidenty.

Rada podnikii v Unii spoléha pii poskytovani vlastnich sluzeb na poskytovatele digitdlnich
sluzeb ve smyslu této smérnice. Protoze nekteré digitalni sluzby by mohly byt pro své
uzivatele, v¢etné provozovatelll zdkladnich sluzeb, vyznamnym zdrojem a protoze tito
uzivatelé nemuseji mit vzdy k dispozici dostupnou alternativu, méla by se tato smérnice
vztahovat rovnéz na poskytovatele uvedenych sluzeb. Bezpecnost, kontinuita a
spolehlivost druhti digitalnich sluzeb uvedenych v této smérnici mé zasadni vyznam pro
bezproblémové fungovani mnoha podnikti. NaruSeni takové digitalni sluzby by mohlo
branit v poskytovani jinych sluzeb, jez jsou na ni zavislé, a mohlo by tak mit dopad na
klicové ekonomické a spolecenské ¢innosti v Unii. Tyto digitalni sluzby tudiZ mohou mit
zasadni vyznam pro bezproblémové fungovani podniki, jez jsou na nich zavislé, a kromé
toho 1 pro ucast takovych podnikti na vnitinim trhu a pteshrani¢nim obchodu v celé Unii.
Poskytovateli digitalnich sluzeb, na které se vztahuje tato smérnice, jsou ti poskytovatelg,
u nichZ se ma za to, Ze nabizeji digitalni sluzby, na kterych je rostouci mérou zavislé velké

mnozstvi podnikti v Unii.
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Poskytovatelé digitalnich sluzeb by méli zajistovat miru bezpecnosti pfiméfenou mife
rizika, jemuz je vystavena bezpecnost jimi poskytovanych digitalnich sluzeb, a to se
zfetelem k vyznamu téchto sluZeb pro fungovani jinych podnikd v Unii. Mira rizika, jemuZz
jsou vystaveni provozovatelé zakladnich sluZzeb, mnohdy nezbytnych pro zachovani
klicovych hospodatskych a spole¢enskych ¢innosti, byva ovSem v praxi vyssi nez v
piipad¢€ poskytovatelt digitalnich sluzeb. Bezpecnostni pozadavky na poskytovatele
digitalnich sluzeb by tudiz mely byt méné narocné. Poskytovatelé digitalnich sluzeb by
méli mit i naddle moznost pfijimat opatieni, jeZ povazuji za ptimétend z hlediska fizeni
rizik, kterym je vystavena bezpecnost jejich siti a informacnich systémut. Vzhledem ke své
pieshrani¢ni povaze by méli poskytovatelé digitalnich sluzeb podléhat
harmonizovanéjSimu pfistupu na Grovni Unie. Vymezeni a provadéni takovychto opatieni

by mélo byt usnadnéno prosttednictvim provadécich akta.

Prestoze vyrobci hardwaru a vyvojaii softwaru nejsou provozovateli zakladnich sluzeb ani
poskytovateli digitalnich sluzeb, ptispivaji svymi produkty k bezpecnosti siti

a informacnich systémi. Plni tudiz vyznamnou tlohu tim, Ze provozovatelim zakladnich
sluzeb a poskytovateliim digitalnich sluzeb umoziuji zabezpecit jejich sité a informacni
systémy. Na tyto hardwarové a softwarové produkty se jiz vztahuji stavajici pravidla

o odpovédnosti za vyrobky.

Technické a organiza¢ni opatfeni ukladana provozovatelim zékladnich sluzeb
a poskytovatelim digitalnich sluzeb by neméla vyzadovat, aby byl konkrétni komer¢ni
produkt v oblasti informac¢ni a komunikacni technologie navrzen, vyvinut nebo vyroben

urcitym konkrétnim zptisobem.
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(52)

(33)

(54)

(55)

Provozovatelé zakladnich sluzeb a poskytovatelé digitalnich sluzeb by méli zajistovat
bezpecnost siti a informacnich systémd, které pouzivaji. Jedna se predevsim o soukromé
sité a informacni systémy, jez jsou bud’ spravovany jejich internimi pracovniky IT, nebo
jejichz bezpecnost zajistuje externi dodavatel. Pozadavky tykajici se bezpecnosti a hlaSeni
by mély pro provozovatele zakladnich sluzeb a poskytovatele digitalnich sluzeb platit bez
ohledu na to, zda sv¢ sit¢ a informacni systémy spravuji intern¢, nebo s pomoci externiho

dodavatele.

Uvedené pozadavky by mély byt umérné rizikiim, jez dand sit’ nebo informacni systém
obnasi, aby na provozovatele zékladnich sluzeb a poskytovatele digitalnich sluzeb nebyla
uvalena nepfimétfend finan¢ni a administrativni zatéz, a to s ohledem na nejnovejsi
technicky vyvoj takovych opatieni. V pfipad€ poskytovateld digitalnich sluZzeb by se tyto

pozadavky nemély vztahovat na mikropodniky a malé podniky.

Pokud sluzeb nabizenych ze strany poskytovatelti digitalnich sluzeb vyuzivaji organy
vefejné spravy Clenskych statli, zejména pokud jde o sluzby cloud computingu, mohou se
tyto organy rozhodnout, Ze budou od poskytovatelti doty¢nych sluzeb vyzadovat dodate¢na
bezpecnostni opatfeni nad ramec obvyklé nabidky poskytovatell digitalnich sluzeb, ktera
je v souladu s pozadavky této smérnice. M¢ly by mit moznost tak ucinit formou smluvnich

zavazku.

Definice on-line trzist’, internetovych vyhledavaci a sluzeb cloud computingu uvedené v
této smérnici jsou ureny pro konkrétni ti¢el této smérnice a nejsou jimi dotceny jiné

nastroje.
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(57)

(58)

Tato smérnice by neméla branit ¢lenskym statiim v pfijeti vnitrostatnich opatfeni
ukladajicich subjektiim vefejného sektoru, aby v ramci zakazek, jez na sluzby cloud
computingu zadédvaji, zajistily uplatnéni zvlastnich bezpecnostnich pozadavki. Veskera
takovato vnitrostatni opatfeni by se méla vztahovat na doty¢ny subjekt veiejného sektoru,

a nikoli na poskytovatele sluzeb cloud computingu.

Se zfetelem k zédsadnim rozdiliim mezi provozovateli zakladnich sluzeb, zejména z
hlediska jejich pfimého napojeni na fyzickou infrastrukturu, a poskytovateli digitalnich
sluzeb, zejména z hlediska jejich pieshrani¢ni povahy, by tato smérnice méla ve vztahu k
uvedenym dvéma skupinam subjektt uplatiovat diferencovany ptistup, pokud jde o miru
harmonizace. V ptipad¢ provozovatelta zdkladnich sluzeb by Clenské staty mély mit
moznost urcit ptislusné provozovatele a ukladat pfisnéjsi pozadavky, nez jsou pozadavky
stanovené touto smérnici. Clenské staty by nemély uréovat poskytovatele digitalnich
sluzeb, nebot’ tato smérnice by se méla pouzit na vSechny poskytovatele digitalnich sluzeb
v oblasti jeji piisobnosti. Kromé& toho by tato smérnice a provadéci akty piijaté v
souvislosti s ni mély pro poskytovatele digitalnich sluzeb zajist'ovat vysokou miru
harmonizace, co se tyce bezpecnostnich pozadavkl a pozadavkil na hlaSeni incidenti.

S poskytovateli digitalnich sluzeb v celé Unii by mélo byt zachazeno jednotnym zplisobem

a ptiméfené k jejich povaze a mifte rizika, kterému by mohli Celit.

Tato smérnice by neméla ¢lenskym statiim branit, aby ukladaly bezpec¢nostni pozadavky a
pozadavky na hlaSeni incidentli subjektim, které nejsou poskytovateli digitalnich sluzeb
spadajicimi do oblasti plsobnosti této smernice, aniz by vsak byly dotéeny povinnosti

Clenskych stati vyplyvajici z prava Unie.
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(60)

(61)

Prislusné organy by m¢ly vénovat nalezitou pozornost zachovani neformalnich

a diveéryhodnych informacnich kanalt pro sdileni informaci. Zvetejiiovani incidenta
ohlasenych ptislusnym organtim by mélo zachovavat patfi¢nou rovnovahu mezi z4jmem
vetejnosti byt informovanou o hrozbach a moznym poskozenim povésti ¢i obchodnich
z4jmu provozovatell zakladnich sluzeb a poskytovateltl digitalnich sluzeb, ktefi incidenty
ohlasuji. Pfi zavadéni povinnosti hldSeni incidentl by piislusné organy a tymy CSIRT
mély vénovat zvlastni pozornost skutecnosti, Ze informace o zranitelnosti produktu musi az

do pfijeti vhodnych bezpecnostnich feSeni ziistat ptisné daveérné.

Poskytovatelé digitalnich sluzeb by méli podléhat podléhat mirné a reaktivni nasledné
kontrole, odivodnéné povahou jejich sluzeb a ¢innosti. DotCeny pfisluSny organ by mél
tudiz jednat pouze v ptipadé€, Ze ma k dispozici ditkazy - naptiklad pfimo od poskytovatele
digitalnich sluzeb, od jin¢ho ptislusného organu, véetné ptislusnych organt jiného
¢lenského statu, nebo od uzivatele dané sluzby, které potvrzuji, Ze néktery poskytovatel
digitalnich sluzeb nespliuje pozadavky této smérnice, a to zejména pote, co jiz doslo k
incidentu. PiisluSny organ by proto nemél mit obecnou povinnost vykonavat nad

poskytovateli digitalnich sluzeb kontrolu.

Ptislusné organy by mély mit k dispozici potiebné prostiedky k plnéni svych povinnosti,
vcetné pravomoci mit pfistup k informacim nezbytnym pro posouzeni miry bezpecnosti siti

a informacnich systémd.
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(63)

(64)

K incidentim miize dochazet v disledku trestné ¢innosti, jejiz predchazeni, vysetfovani

a stihani je podporovano prostiednictvim koordinace a spoluprace mezi provozovateli
zékladnich sluzeb, poskytovateli digitalnich sluzeb, ptislusnymi organy a orgény pro
vymahani prava. Existuje-li podezieni, ze ur€ity incident souvisi se zdvaznou trestnou
¢innosti podle unijniho nebo vnitrostatniho prava, mely by ¢lenské staty motivovat
provozovatele zadkladnich sluzeb a poskytovatele digitalnich sluzeb, aby incidenty

s podezifenim na trestni povahu ohlasovali z vlastni iniciativy orgdnlim pro vymahani
prava. V urcitych ptipadech je Zadouci, aby koordinaci mezi pfisluSnymi organy a organy
pro vymahani prava riznych ¢lenskych statt zprostfedkovavaly Evropské centrum pro boj

proti kyberkriminalité (EC3) a agentura ENISA.

V disledku incident je v mnoha ptipadech ohrozena ochrana osobnich idajli. V tomto
ohledu by pfislusné organy a orgény pro ochranu osobnich tidaji mély spolupracovat a
vymeénovat si informace o vSech vyznamnych skute¢nostech, aby fesily jakékoli poruseni

ochrany osobnich udaja, k némuz v dasledku incidenti dochazi.

Pravomoc nad poskytovateli digitalnich sluzeb by mél mit ten ¢lensky stat, v némz je dany
poskytovatel v rdmci Unie primarn¢ usazen, coz v zasad¢ odpovida mistu, kde se v Unii
nachdazi jeho sidlo. Usazeni predpoklada ucinny a skute¢ny vykon ¢innosti prostiednictvim
stalych struktur. Pravni forma takovych struktur, at’ jiz jde o pobocku, nebo dcefinou
spolecnost s pravni subjektivitou, neni v tomto ohledu rozhodujici. Uvedené kritérium by
nemélo zaviset na tom, zda se sit¢ a informacni systémy fyzicky nachazeji na daném miste;
sama piitomnost a samotné pouzivani takovych siti a systémi nejsou podstatou primarniho

usazeni, a tudiz ani nejsou kritérii pro jeho urceni.
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Nabizi-li poskytovatel digitalnich sluzeb usazeny mimo Unii sluzby v ramci Unie, mél by
ustanovit svého zastupce. Aby bylo mozno urcit, zda takovy poskytovatel digitalnich
sluZeb nabizi sluzby v ramci Unie, mélo by byt ovéfeno, zda ma dotycny poskytovatel
digitalnich sluzeb zjevné v umyslu nabizet sluzby osobdm v jednom nebo vice ¢lenskych
statech. Pouha dostupnost internetovych stranek poskytovatele digitalnich sluzeb nebo jeho
zprostiedkovatele v Unii nebo dostupnost e-mailové adresy a dalSich kontaktnich udaja
nebo pouzivani jazyka obecné pouZzivaného ve tieti zemi, v niZ je poskytovatel digitalnich
sluzeb usazen, k ovéteni tohoto imyslu nepostacuji. AvSak faktory jako pouzivani jazyka
nebo mény obecné pouzivanych v jednom nebo vice ¢lenskych statech, spolu s moznosti
objednat sluzby v tomto jiném jazyce, nebo zminka o zakaznicich ¢i uzivatelich
nachazejicich se v Unii mohou byt zjevnym dokladem o tom, Ze poskytovatel digitalnich
sluzeb ma v umyslu nabizet sluzby v ramci Unie. Zastupce by mél jednat jménem
poskytovatele digitalnich sluzeb a ptislusné organy nebo tymy CSIRT by mély byt
opravnény zastupce kontaktovat. Zastupce by mél byt vyslovné pisemné povéren
poskytovatelem digitalnich sluzeb, aby mohl jednat jeho jménem v otazkach jeho

povinnosti podle této smérnice, véetné hlaSeni incidentt.
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(66) Standardizace bezpecnostnich pozadavkl vychazi z potieb trhu. Za ucelem zajisténi
jednotného konzistentniho uplatiiovani bezpecnostnich norem by ¢lenské staty mély
podporovat dodrzovani urcitych norem ¢i soulad s nimi, aby byla zaru¢ena vysokd mira
bezpe&nosti siti a informacnich systémi na urovni Unie. Clenskym statiim by mé&la byt
prostfednictvim poradenstvi a pokyni napomocna agentura ENISA. V tomto ohledu by
mohlo byt vhodné vypracovat navrhy harmonizovanych norem, coz by mélo byt provedeno

v souladu s nafizenim Evropského parlamentu a Rady (EU) & 1025/2012".

(67) Také subjekty mimo oblast plsobnosti této smérnice mohou zaznamenat incidenty se
zavaznym dopadem na sluzby, které poskytuji. Pro pfipad, Ze tyto subjekty budou mit za
to, Ze je ve vefejném zajmu ohlasit takové incidenty, mély by mit moznost dobrovoln¢ tak
ucinit. Tato hlaSeni by mély ptislusné organy nebo tymy CSIRT zpracovat za podminky,
ze jejich zpracovani nebude pro dotéené Clenské staty predstavovat nepiiméienou nebo

nepatfi¢nou zatéz.

Natizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fijna 2012

o evropské normalizaci, zméné smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady &. 1673/2006/ES (UF. vést. L 316,
14.11.2012, s. 12).
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(68) Za ucelem zajisténi jednotnych podminek k provedeni této smérnice by mély byt Komisi
sveéteny provadéci pravomoci, pokud jde o stanoveni procesnich opatieni nezbytnych pro
fungovani skupiny pro spolupraci a o vymezeni pozadavkil na poskytovatele digitalnich
sluzeb, co se tyce bezpecnostnich pozadavkl a pozadavkil na hlaSeni incidentii. Tyto
pravomoci by mély byt vykonavany v souladu s natizenim Evropského parlamentu a Rady

(EU) &. 182/2011".

(69) Pti pfijimani provadécich aktl ohledné bezpecnostnich pozadavki na poskytovatele
digitalnich sluzeb by Komise méla brat maximalni ohled na stanovisko agentury ENISA
a méla by konzultovat zicastnéné strany. Navic by méla brat v uvahu nasledujici ptiklady:
pokud jde o bezpec¢nost systémti, budov a zatizeni: fyzicka a environmentalni bezpecnost,
bezpec¢nost dodavek, kontrola pfistupu k sitim a informac¢nim systémuim, integrita siti
a informacnich systémil; pokud jde o feSeni incidentli: postupy feseni incidentd, schopnosti
pro odhalovani incidentti, hlaSeni incidenti a komunikace ohledn¢ incidentl; pokud jde
o fizeni kontinuity provozu: strategie a krizové plany pro zajisténi kontinuity ¢innosti,
schopnosti pro obnoveni provozu po mimotadné udélosti; a pokud jde o monitorovani,
audit a testovani: politiky monitorovani a pofizovani zaznami, procvi¢ovani krizovych
pland, testovani siti a informac¢nich systémi, posuzovani bezpecnosti a sledovani souladu

s predpisy.

Natizeni Evropského parlamentu a Rady (EU) ¢. 182/2011 ze dne 16. unora 2011, kterym se
stanovi pravidla a obecné zasady zpiisobu, jakym ¢lenské staty kontroluji Komisi pfi vykonu
provadeécich pravomoci (Uf. vést. L 55, 28.2.2011, s. 13).
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(70)

(71)

(72)

(73)

Pti provadéni této smérnice by Komise méla vhodnym zptisobem uzce spolupracovat
s ptisluSnymi odvétvovymi vybory a organy zfizenymi na urovni Unie v oblastech, na néz

se tato smérnice vztahuje.

Komise by méla provadét pravidelny prezkum této smérnice za konzultace se vSemi
zucastnénymi stranami, zejména pokud jde o nutnost zmén s ohledem na ménici se

spolecenské, politické, technologické nebo trzni podminky.

V ramci sdileni informaci o rizicich a incidentech prostfednictvim skupiny pro spolupréci
a sit¢ CSIRT a v ramci plnéni povinnosti hlasit incidenty vnitrostatnim ptisluSnym
organtim nebo tymim CSIRT mize vyvstat potieba zpracovavat osobni udaje. Takové
zpracovani osobnich udaji by mélo byt provadéno v souladu se smérnici Evropského
parlamentu a Rady 95/46/ES" a nafizenim Evropského parlamentu a Rady (ES)

&. 45/2001%. Pii uplatiiovani této smérnice by se podle okolnosti m&lo pouZit nafizeni

Evropského parlamentu a Rady (ES) &. 1049/2001°.

V souladu s ¢l. 28 odst. 2 natizeni (ES) €. 45/2001 byl konzultovan evropsky inspektor

ochrany udaji, ktery vydal své stanovisko dne 14. &ervna 2013,

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto
dajt (UF. vést. L 281, 23.11.1995, s. 31).

Naftizeni Evropského parlamentu a Rady (ES) €. 45/2001 ze dne 18. prosince 2000

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji organy a institucemi
Spoleenstvi a 0 volném pohybu téchto udaji (Ut. vést L 8, 12.1.2001, s. 1).

Naftizeni Evropského parlamentu a Rady (ES) €. 1049/2001 ze dne 30. kvétna 2001

o piistupu veiejnosti k dokumenttiim Evropského parlamentu, Rady a Komise (Ut. vést.

L 145, 31.5.2001, s. 43).

Ut. vést. C 32,4.2.2014, s. 19.
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(75)

Jelikoz cile této smérnice, totiz dosazeni vysoké spole¢né urovné bezpecnosti siti a
informacnich systémi v Unii, nemutze byt uspokojivé dosazeno ¢lenskymi staty, ale spiSe
jich z ditvodu ucinki této smérnice miiZze byt 1épe dosaZzeno na rovni Unie, miiZze Unie
pfijmout opatfeni v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy

o Evropské unii. V souladu se zdsadou proporcionality stanovenou v uvedeném ¢lanku

nepiekracuje tato smérnice ramec toho, co je pro dosazeni tohoto cile nezbytné.

Tato smérnice dodrzuje zakladni prava a cti zdsady uznané Listinou zékladnich prav
Evropské unie, zejména pravo na respektovani soukromého Zivota a komunikace, pravo na
ochranu osobnich udaji, svobodu podnikani, pravo na vlastnictvi a pravo na u¢innou
pravni ochranu a spravedlivy proces. Tato smérnice by méla byt provadéna v souladu

s témito pravy a zasadami,

PRIJALY TUTO SMERNICI:
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KAPITOLA 1
OBECNA USTANOVENI

Clanek 1

Predmeét a oblast puisobnosti

1. Touto smérnici se stanovi opatieni pro dosazeni vysoké spole¢né urovné bezpecnosti siti a

informacnich systému v rdmci Unie s cilem zlepSeni fungovani vnitiniho trhu.
2. Za timto ucelem tato smérnice:

a)  uklada vSem c¢lenskym statiim povinnost ptijmout narodni strategii pro bezpecnost

siti a informacnich systémi;

b)  ustavuje skupinu pro spolupréci, jejimz ucelem je podporovat a usnadnovat
strategickou spolupraci a vyménu informaci mezi ¢lenskymi staty a budovat

vzajemnou diveéru;

c) ustavuyje sit bezpecnostnich tymil typu CSIRT (déle jen ,,sit CSIRT*), jejimZ ucelem
je prispivat k budovani divéry mezi ¢lenskymi staty a podporovat rychlou a t¢innou

operativni spolupraci;

d) zavadi bezpecnostni pozadavky a pozadavky na hlaSeni incidentii pro provozovatele

zakladnich sluzeb a pro poskytovatele digitalnich sluzeb;
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e)  uklada ¢lenskym statim povinnost urcit vnitrostatni piislusné organy, jednotna
kontaktni mista a tymy CSIRT, jejichz tikoly budou souviset s bezpecnosti siti a

informacnich systémd.

3. Bezpecnostni pozadavky a pozadavky na hlaseni incidentl stanovené touto smérnici se
nevztahuji na podniky podléhajici pozadavkiim stanovenym v ¢lancich 13a a 13b smérnice
2002/21/ES ani na poskytovatele sluzeb vytvarejicich divéru podléhajici pozadavkim

stanovenym v ¢lanku 19 natizeni (EU) €. 910/2014.

4. Touto smérnici nejsou dotéeny smérnice Rady 2008/114/ES" a smérnice Evropského

parlamentu a Rady 2011/93/EU? a 2013/40/EU°.

5. Aniz je dotcen ¢lanek 346 Smlouvy o fungovani EU, se informace, které jsou divérné
podle unijnich a vnitrostatnich pravidel, jako jsou pravidla pro zachovévani divérnosti
obchodnich informaci, vyménuji s Komisi a jinymi piisluSnymi organy pouze v piipad¢,
ze je takova vymeéna nutna pro ucely této smérnice. Vyménované informace se omezi na
informace, které jsou relevantni a ptimeiené ucelu takové vymeény. Pii téchto vyménach
informaci se zachovava divérnost pfedmétnych informaci a jsou chrdnény bezpecnost a

obchodni zajmy provozovateld zékladnich sluzeb a poskytovateld digitalnich sluzeb.

Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o ur€ovani a oznaovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu (Ut. vést. L 345,
23.12.2008, s. 75).

Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuZzivani a pohlavnimu vykotistovani déti a proti détské pornografii, kterou
se nahrazuje ramcové rozhodnuti Rady 2004/68/SVV (Ut. vést. L 335, 17.12.2011, s. 1).
Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na
informacni systémy a nahrazeni raimcového rozhodnuti Rady 2005/222/SVV

(Ut. vést. L 218, 14.8.2013, s. 8).
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Touto smérnici nejsou dotéena opatieni, jez Clenské staty ptijimaji s cilem zabezpecit své

zékladni statni funkce, zejména pokud jde o zajiSténi nadrodni bezpecnosti, vCetné opatieni
na ochranu informaci, jejichz zptistupnéni clenské staty povazuji za neslucitelné

s podstatnymi z4jmy své bezpecnosti, a zachovani vefejného potradku, zejména pokud jde

o umoznéni vySetfovani, odhalovani a stihani trestné ¢innosti.

Pokud odvétvovy pravni akt Unie vyzaduje, aby provozovatelé zakladnich sluzeb nebo
poskytovatelé digitalnich sluzeb zajistili bezpecnost svych siti a informacnich systémi
nebo aby hlasili incidenty, pouziji se pozadavky tohoto odvétvového pravniho aktu Unie,
pokud jsou tyto pozadavky co do ucinku pfinejmensim rovnocenné povinnostem

stanovenym v této smérnici.
Clanek 2
Zpracovani osobnich udajii
Zpracovani osobnich udaji podle této smérnice se provadi v souladu se smérnici 95/46/ES.

Zpracovani osobnich udaju, které provadéji organy a instituce Unie podle této smérnice, se

provadi v souladu s natizenim (ES) €. 45/2001.
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Clanek 3

Minimalni harmonizace

AniZ je dotCen €l. 16 odst. 10 a aniZ jsou dotéeny povinnosti ¢lenskych stat podle prava Unie,
mohou ¢lenské staty pfijimat nebo ponechat v platnosti ustanoveni, jejichz cilem je dosahnout vyssi

urovné bezpecnosti siti a informacnich systémd.
Cldnek 4
Definice
Pro ucely této smérnice se rozumi:
1) ,Siti a informa¢nim systémem®:
(a) sit elektronickych komunikaci ve smyslu €l. 2 odst. a) smérnice 2002/21/ES,

(b) zafizeni nebo skupina vzijemné propojenych nebo souvisejicich zatizeni, z nichz
jedno nebo vice provadi na zaklad€ programu automatické zpracovani digitalnich

dat, nebo

(c) digitalni data, jez jsou prvky uvedenymi pod pismeny a) a b) uchovavana,
zpracovavana, opétovné vyhledavana nebo piedévana za Gcelem jejich provozu,

pouziti, ochrany a udrzby;
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2)

3)

4)

5)

6)

7)

8)

,bezpecnosti siti a informacnich systémt schopnost siti a informac¢nich systémii odolavat
s urc¢itou spolehlivosti veskerym zasahtum, které narusuji dostupnost, autenticitu, integritu
nebo divérnost uchovéavanych, ptedavanych nebo zpracovavanych dat nebo souvisejicich
sluzeb, které tyto sit¢ a informacni systémy nabizeji nebo které jsou jejich prostiednictvim

pristupné;

,harodni strategii pro bezpec¢nost siti a informacnich systémut‘ ramec vymezujici
strategické cile a priority v oblasti bezpecnosti siti a informacnich systémt na vnitrostatni

urovni;

»provozovatelem zakladnich sluzeb* vetejny nebo soukromy subjekt, jehoz druh je uveden

v ptiloze II a jenz spliluje kritéria stanovené v ¢l. 5 odst. 2;

,»digitalni sluzbou* sluzba ve smyslu ¢l. 1 odst. 1 pism. b) smérnice Evropského

parlamentu a Rady (EU) 2015/1535", jejiz druh je uveden v piiloze III;
»poskytovatelem digitalnich sluzeb* jakakoli pravnicka osoba poskytujici digitalni sluzbu;

»incidentem* jakakoliv udélost, kterd ma realny negativni dopad na bezpecnost siti

a informacnich systémii;

»~fesenim incidentu* veskeré postupy, které pomahaji incident odhalit, analyzovat, zamezit

jeho $ifeni a reagovat na néj;

Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zati 2015 o postupu pfi
poskytovani informaci v oblasti technickych ptedpist a predpist pro sluzby informacni
spolecnosti (Ut. vést. L 241, 17.9.2015, s. 1).
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9

10)

11)

12)

13)

14)

,rizikem* jakakoli]v pfiméfené rozpoznatelna okolnost nebo udalost, ktera by mohla mit

negativni dopad na bezpecnost siti a informacnich systémii;

»zastupcem* fyzicka €1 pravnicka osoba usazend v Unii, vyslovné povéfend, aby jednala
jménem poskytovatele digitalnich sluzeb, jenz v Unii usazen neni, pfi¢emz vnitrostatni
ptislusny organ nebo tym CSIRT miize se zastupcem jednat namisto daného poskytovatele
digitalnich sluzeb, pokud jde o povinnosti poskytovatele digitalnich sluzeb vyplyvajici z

této smernice;
,»hormou‘ norma ve smyslu ¢l. 2 bodu 1 natizeni (EU) ¢. 1025/2012;
,»specifikaci® technicka specifikace ve smyslu ¢l. 2 bodu 4 natizeni (EU) ¢. 1025/]2012;

,vyménnym uzlem internetu (IXP)*“ sitové zatizeni umoziujici propojeni vice nez dvou
nezavislych autonomnich systémt, a to primarné pro Gcely usnadnéni vymeny dat
zasilanych prostiednictvim internetu; vymeénny uzel internetu poskytuje propojeni pouze
autonomnim systémim; vyménny uzel internetu nevyzaduje, aby data zasilana
prostiednictvim internetu mezi kterymikoli dvéma zac¢astnénymi autonomnimi systémy
prochazela ptes jakykoli tfeti autonomni systém, ani zasiland data neméni ani zddnym

jinym zpusobem do jejich zasilani nezasahuje;

»systémem doménovych jmen (DNS)* hierarchicky distribuovany systém doménovych

jmen v rdmci sit¢ adresujici dotazy na doménova jména];
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15) ,poskytovatelem sluzeb DNS “ subjekt poskytujici na internetu sluzby DNS;

16) »registrem internetovych domén nejvyssi urovné subjekt, ktery spravuje a provozuje

registraci internetovych doménovych jmen pod urcitou doménou nejvyssi urovng;

17) »on-line trzistém* digitalni sluzba, ktera spotiebiteliim ve smyslu €l. 4 odst. 1 pism. a)
smérnice Evropského parlamentu a Rady 2013/11/EU" a obchodnikim ve smyslu &l. 4
odst. 1 pism. b) uvedené smérnice, umoziuje uzavirat s obchodniky on-line smlouvy o
prodeji a o poskytnuti sluzeb, a to prostfednictvim internetovych stranek on-line trzisté
nebo prostfednictvim internetovych stranek obchodnika, jez vyuzivaji vypocetnich sluzeb

sluzeb poskytovanych on-line trzistém;

18) Linternetovym vyhledavacem digitalni sluzba, kterd uzivatelim umoziuje provadéet
vyhledava]ni v zdsad¢ na vSech internetovych strankach nebo na internetovych strankach
v urcitém jazyce, a to na zéklad¢ dotazu na jakékoli téma v podobé klicového slova,
souslovi nebo jiného zadani, pricemz sluzba poskytuje odkazy, na nichz Ize nalézt

informace souvisejici s pozadovanym obsahem,;

19) »sluzbou cloud computingu* digitalni sluzba umoziujici ptistup k rozsititelnému

a pfizptsobitelnému ulozisti vypocetnich zdroja, které je mozno sdilet.

Clanek 5

Urcovani provozovatelii zakladnich sluZeb

1. Do ... [27 mésict ode dne vstupu této smérnice v platnost] clenské staty v kazdém odvétvi
a pododvétvi uvedeném v piiloze I1 uréi provozovatele zakladnich sluzeb usazené na jejich

azemi.

! Smérnice Evropského parlamentu a Rady 2013/11/EU ze dne 21. kvétna 2013
o alternativnim feSeni spottebitelskych sporti a 0 zméné natizeni (ES) ¢. 2006/2004
a smérnice 2009/22/ES (smérnice o alternativnim fedeni spotiebitelskych sport) (UF. vést. L
165, 18.6.2013, 5.63).
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2. Kritéria pro uréeni provozovatele zékladnich sluzeb podle ¢l. 4 bodu 4 jsou tato:

a)  subjekt poskytuje sluzbu, ktera je zakladni z hlediska zachovani kritickych

spolecenskych nebo ekonomickych Cinnosti;
b)  poskytovani doty¢éné sluzby je zavislé na sitich a informacnich systémech; a

c) incident by vedl k vyznamnému naruSeni poskytovani této sluzby.

3. Pro ucely odstavce 1 sestavi kazdy Clensky stat seznam sluzeb uvedenych v odst. 2
pism. a).
4. V ptipadé, Ze jeden subjekt poskytuje sluzbu uvedenou v odst. 2 pism. a) ve dvou ¢i vice

Clenskych statech, zahdji tyto clenské staty pro ucely odstavce 1 vzajemné konzultace.
Tyto konzultace prob&hnou pied piijetim rozhodnuti o ur€eni provozovatele zakladni

sluzby.

5. Seznam urcenych provozovatelt zakladnich sluzeb ¢lenské staty pravidelné, a to alespoil
kazdé dva roky ode dne ... [21 mésicli ode dne vstupu této smérnice v platnost],

prezkoumavaji a v ptipad¢ potieby jej aktualizuji.

6. Ulohou skupiny pro spolupréci je v souladu s tikoly uvedenymi v ¢lanku 11 podporovat
Clenské staty, aby v rdmci procesu uréovani provozovatell zdkladnich sluzeb uplatiiovaly

konzistentni pfistup.
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Pro tcely pfezkumu uvedeného v ¢lanku 23 ¢lenské staty do ... [27 mésicti ode dne vstupu
této smérnice v platnost] a poté kazdé dva roky predkladaji Komisi informace, jez Komise
potfebuje k hodnoceni provadéni této smérnice, zejména z hlediska konzistentnosti
pristupti ¢lenskych statli v otazce uréovani provozovatell zakladnich sluzeb. Tyto

informace zahrnuji alespoii:
a)  vnitrostatni opatfeni umoziujici urceni provozovatelii zdkladnich sluzeb;
b)  seznam sluzeb uvedeny v odstavci 3;

c) pocet provozovatell zékladnich sluzeb urcenych v kazdém odvétvi podle ptilohy II

a jejich vyznam ve vztahu k doty¢nému odvétvi;

d)  mezni hodnoty, existuji-li, pro stanoveni ptislusné zdsobovaci urovné podle poctu
uzivatell zavislych na dané sluzbé podle ¢l. 6 odst. 1 pism. a) nebo vyznamu

konkrétniho provozovatele zékladnich sluzeb podle ¢l. 6 odst. 1 pism. f).

V z4jmu vétsi srovnatelnosti poskytovanych informaci miize Komise s maximalnim
ohledem na stanovisko agentury ENISA pfijmout patfi¢né technické pokyny upravujici

parametry informaci uvedenych v tomto odstavci.
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Clinek 6

Vyznamné naruseni

1. Pfi ur€ovani vyznamnosti naruSeni podle €l. 5 odst. 2 pism. ¢) Clenské staty zvazi alesponl
tyto okolnosti ptsobici napti¢ odvétvimi:
a)  pocet uzivatell, ktefi jsou zavisli na sluzbé poskytované danym subjektem,;
b)  zavislost dalSich odvétvi podle piilohy II na sluzbé poskytované danym subjektem;
c¢)  mozny dopad incidentli, pokud jde o jejich intenzitu a délku trvani, na ekonomické a
spolecenské ¢innosti nebo na vetfejnou bezpecnost;
d) podil daného subjektu na trhu;
e) zemepisny rozsah oblasti, ktera by mohla byt incidentem dotcena,;
f)  dulezitost subjektu, pokud jde o udrzovani dostate¢né trovné dané sluzby,
s ptihlédnutim k dostupnosti alternativnich zptisobt zajisténi této sluzby.
2. Pfi posuzovani toho, zda by incident vedl k vyznamnému naruseni, ¢lenské staty piipadné
zvazi rovnéz okolnosti specifické pro jednotliva odvétvi.
5581/16 SH/pp 41

DGE 2 CS



KAPITOLA II
NARODNI RAMCE PRO BEZPECNOST SITi
A INFORMACNICH SYSTEMU

Clinek 7

Narodni strategie pro bezpecnost siti a informacnich systémii

1. Kazdy clensky stat pfijme ndrodni strategii pro bezpecnost siti a informacnich systémd, ve
které vymezi strategické cile a ptislusna politicka a regulacni opatieni s cilem dosahnout
vysoké urovné bezpecnosti siti a informacénich systému a udrzovat ji a ktera pokryva
alespon odvétvi uvedena v ptiloze Il a sluzby uvedené v ptiloze III. Pfedmétem narodni
strategie pro bezpecnost siti a informacnich systému jsou piedevsim nasledujici cile a

opatfeni:
a)  cile a priority narodni strategie pro bezpecnost siti a informac¢nich systému;

b)  spravni rdmec pro naplnéni cilli a priorit vnitrostatni strategie pro bezpecnost siti
a informacnich systémd, v€etné tlohy a povinnosti vladnich organii a dalSich

relevantnich subjekti;

c)  stanoveni opatfeni tykajicich se pfipravenosti, reakce a obnovy, véetné spoluprace

vefejného a soukromého sektoru;
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d)  vymezeni vzdé€lavacich, informacnich a Skolicich programt souvisejicich

s vnitrostatni strategii pro bezpecnost siti a informacnich systémd;

e) vymezeni vyzkumnych a rozvojovych pland souvisejicich s ndrodni strategii pro

bezpecnost siti a informacnich systémi;
f)  plan posouzeni rizik pro urceni rizik;

g) seznam ruznych subjekti zapojenych do provadéni narodni strategie pro bezpecnost

siti a informacnich systémd.

2. Clenskeé staty si mohou pfi vypracovavani narodnich strategii pro bezpecnost siti

a informacnich systémi vyzadat pomoc agentury ENISA.

3. Clenské staty oznami své narodni strategie pro bezpecnost siti a informacnich systémi
Komisi do tfi mésicii od jejich piijeti. Clenské staty mohou z ozndmeni vyloucit prvky

strategie, které souviseji s narodni bezpecnosti.

Clinek 8

Vnitrostatni prislusné organy a jednotné kontaktni misto

1. Kazdy clensky stat ur¢i jeden nebo vice vnitrostatnich piisluSnych orgdnt v oblasti
bezpecnosti siti a informacnich systémil (dale jen ,,ptislusny orgén‘) alespon pro odvétvi
podle piilohy II a sluzby podle p¥ilohy ITI. Clenské staty mohou tuto ulohu svéfit jiz

existujicimu organu nebo organtm.
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2. Ptislusné organy dohlizeji na provadéni této smernice na vnitrostatni Grovni.

3. Kazdy c¢lensky stat urci vnitrostatni jednotné kontaktni misto pro oblast bezpec¢nosti siti a
informaénich systém (déle jen ,,jednotné kontaktni misto®). Clenské staty mohou tuto
ulohu svéfit jiz existujicimu orgdnu . Urci-li lensky stat pouze jeden ptislusny organ, je

tento organ rovnéz jednotnym kontaktnim mistem.

4. Jednotné kontaktni misto plni sty¢nou funkci s cilem zajistit pfeshrani¢ni spolupraci
organt ¢lenskych statl s relevantnimi orgény v jinych ¢lenskych statech a se skupinou pro

spolupraci uvedenou v ¢lanku 11 a siti CSIRT uvedenou v ¢lanku 12.

5. Clenské staty zajisti, aby piisluiné organy a jednotna kontaktni mista disponovaly
odpovidajicimi zdroji pro u¢inné plnéni svétenych ukold, a tim pro naplnéni cila této
smérnice. Clenské staty zajisti, aby jimi jmenovani zastupci ve skupiné pro spolupraci

ucelné, ucinné a spolehlivé spolupracovali.

6. Prislusné organy a jednotné kontaktni misto v ndlezitych ptipadech a v souladu
s vnitrostatnimi pravnimi predpisy konzultuji vnitrostatni ptisluSné organy pro vymahani

prava a vnitrostatni organy pro ochranu osobnich dajt a spolupracuji s nimi.

7. Kazdy ¢lensky stat Komisi neprodlené ozndmi uréeni ptislusného organu a jednotného
kontaktniho mista, jejich ukoly a jakékoliv zmény, které se jich tykaji. Kazdy ¢lensky stat
zvetejni urceni prislusného organu a jednotného kontaktniho mista. Komise zvetejni

seznam urcenych jednotnych kontaktnich mist.
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Cldnek 9
Bezpecnostni tymy typu CSIRT

Kazdy ¢lensky stat ziidi jeden nebo vice bezpe¢nostnich tymil typu CSIRT (Computer

Security Incident Response Team; dale jen ,,tym CSIRT*), které pokryvaji alespont odvétvi
uvedena v priloze II a sluzby uvedené v ptiloze III, které jsou odpovédné za zvladani rizik
a feSeni incidentti podle fadn¢€ vymezenych postupti a splituji pozadavky uvedené v ptiloze

I bodé 1. Tym CSIRT mize byt zfizen v ramci ptislusného organu.

Clenské staty zajisti, aby tymy CSIRT mély odpovidajici zdroje pro u¢inné plnéni jejich
ukolt podle ptilohy I bodu 2.

Clenské staty zajisti, aby jejich tymy CSIRT v ramci sit¢ CSIRT uvedené v &lanku 12

ucelng, ucinné a spolehlivé spolupracovaly.

Clenské staty zajisti, aby jejich tymy CSIRT mély piistup k odpovidajici, bezpené

a odolné komunikaéni a informacéni infrastruktufe na vnitrostatni arovni.

Clenské staty oznami Komisi oblast ptisobnosti svych tymi CSIRT, jakoZ i hlavni prvky

jejich postupu pii feSeni incidentt.

Clenské staty si mohou pii budovani tymi CSIRT vyzadat pomoc agentury ENISA.
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Clanek 10

Spoluprace na vnitrostatni uirovni

Pokud existuji oddélené, ptislusny organ, jednotné kontaktni misto a tymy CSIRT téhoz

¢lenského statu vzajemné spolupracuji pii plnéni povinnosti stanovenych touto smérnici.

Clenské staty zajisti, aby piisluiné organy nebo tymy CSIRT obdrZely hlaseni o
incidentech podana podle této smérnice. Pokud ¢lensky stat rozhodne, ze tymy CSIRT
nemaji hlaSeni pfijimat, bude tymim CSIRT v rozsahu nezbytném pro plnéni jejich tikold
povolen pfistup k udajlim o incidentech hlaSenych provozovateli zakladnich sluzeb podle

¢l. 14 odst. 3 a 5 nebo poskytovateli digitalnich sluzeb podle ¢l. 16 odst. 3 a 6.

Clenské staty zajisti, aby piisluiné organy nebo tymy CSIRT informovaly jednotna

kontaktni mista o hlaSenich incident podanych podle této smérnice.

Do dne ... [24 mésict ode dne vstupu této smérnice v platnost] a poté kazdy rok predlozi
jednotné kontaktni misto skupiné pro spolupraci souhrnnou zpravu o obdrzenych hlasenich
vcetné jejich poctu a povahy ohlasenych incidentq, jakoz 1 piijatych opatieni ve smyslu

¢l. 14 odst. 3a5acl. 16 odst. 3 a 6.
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KAPITOLA III
SPOLUPRACE

Clanek 11
Skupina pro spolupraci

l. S cilem podporovat a usnadiiovat strategickou spolupraci a vyménu informaci mezi
Clenskymi staty a budovat diivéru a v zdjmu dosazeni vysoké spole¢né tirovné bezpecnosti

siti a informacnich systému v Unii se zfizuje skupina pro spolupraci.

Skupina pro spolupraci vykonava své ukoly na zaklad¢ dvouletych pracovnich programii,

jak je uvedeno v odst. 3 druhém pododstavci.
2. Skupina pro spoluprici je tvotena zastupci ¢lenskych statii, Komise a agentury ENISA.

Tam, kde je to vhodné, miize skupina pro spolupraci ptizvat ke spolupraci zastupce

prislusnych zacastnénych stran.
Sluzby sekretariatu zajisti Komise.
3. Skupina pro spolupraci ma tyto ukoly:

a)  poskytuje strategické vedeni pro ¢innosti sit¢ CSIRT ztizené podle ¢lanku 12;
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b)

zajiStuje vymeénu osvédcenych postuptl, pokud jde o vyménu informaci souvisejicich

s hlaSenim incidentti podle €l. 14 odst. 3a 5 a¢l. 16 odst. 3 a 6;

c)  zajiStuje vymeénu osvédcenych postupli mezi Clenskymi staty a ve spolupréci
s agenturou ENISA napoméha ¢lenskym statim pii budovani kapacit v oblasti
zajiStovani bezpecnosti siti a informacnich systémd;

d) jedné o schopnostech a piipravenosti clenskych stati a na dobrovolném zakladé
hodnoti narodni strategie pro bezpecnost siti a informacnich systému a ti¢innost tyma
CSIRT a identifikuje osvédcené postupy;

e)  zajistuje vymeénu informaci a osvédcenych postupl v oblasti zvySovani osvety
a odborné ptipravy;

f)  zajistuje vymeénu informaci a osvédcenych postupt v oblasti vyzkumu a vyvoje,
pokud jde o oblast bezpecnosti siti a informacnich systémt;

g) v ndlezitych ptipadech zajistuje vymeénu zkusenosti v zalezitostech tykajicich se
bezpecnosti siti a informacnich systémil s ptislusnymi organy, subjekty, arady a
agenturami Unie;

h)  jedna o normach a specifikacich uvedenych v ¢lanku 19 se zastupci ptislusnych
evropskych normalizaénich organizaci,

1) shromazd’uje informace o osvédcenych postupech, pokud jde o rizika a incidenty;

7)) kazdoro¢né€ posuzuje souhrnné zpravy uvedené v ¢l. 10 odst. 3. druhém pododstavci,
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k)  jedna o praci vykonané ve vztahu k cvi¢enim, vzdélavacim programiim a odborné
piipraveé v oblasti bezpecnosti siti a informacnich systémt, véetné prace provadéné

agenturou ENISA;

1) s pomoci agentury ENISA zajistuje vyménu osvéd¢enych postupti pro uréovani
provozovateli zakladnich sluzeb ¢lenskymi staty, a to rovnéz ve vztahu k

preshrani¢nim vazbam, souvisejicich s riziky a incidenty;
m) jedna o zplisobech hlaSeni incidentii podle ¢lankt 14 a 16.

Do dne ... [18 mésicl ode dne vstupu této smérnice v platnost] a poté kazdé dva roky
stanovi skupina pro spolupraci pracovni program zahrnujici opatfeni, kterd maji byt piijata

pro ucely plnéni jejich cilt a ukoll a ktera odpovidaji cilim této smérnice.

4. Pro ucely ptezkumu podle ¢lanku 23 vypracuje skupina pro spolupraci do dne ... [24
mésicl ode dne vstupu této smérnice v platnost] a poté kazdych osmnéct mésicli zpravu, v
niz posoudi zkusenosti ziskané pfi strategické spolupraci vyvijené podle tohoto ¢lanku.

5. Komise pfijme provadéci akty, kterymi stanovi procesni pravidla nezbytna pro fungovani
skupiny pro spolupraci. Tyto provadéci akty se piijimaji prezkumnym postupem podle ¢l.
22 odst. 2.
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Komise predlozi vyboru uvedenému v ¢l. 22 odst. 1 prvni navrh provadéciho aktu podle

prvniho pododstavce do ... [6 mésicti ode dne vstupu této smérnice v platnost].

Clanek 12
Sit CSIRT

1. Ztizuje se sit’ vnitrostatnich tymia CSIRT s cilem pfispivat k budovani divéry mezi

¢lenskymi staty a podpofit rychlou a t¢innou operativni spolupraci.

2. Sit’ CSIRT tvorti zastupci tymi CSIRT z Clenskych stati a tymu CERT-EU. Komise se
ucastni sit€¢ CSIRT jako pozorovatel. Agentura ENISA zajisti sluzby sekretariatu a aktivné
podporuje spolupraci mezi tymy CSIRT.

3. Sit’ CSIRT ma tyto ukoly:

a)  zajiStuje vymeénu informaci o sluzbach, ¢innostech a schopnostech pro spolupraci

nabizenych tymy CSIRT;

b)  na zadost zastupce tymu CSIRT z ¢lenského statu potencidln€ zasazeného
incidentem zajistuje vyménu jinych nez obchodné citlivych informaci tykajicich se
takového incidentu a souvisejicich rizik a jednéani o nich; tym CSIRT z ¢lenského
statu v§ak miize odmitnout Gi€astnit se tohoto jednani, pokud by tim mohlo byt

ohrozeno vySetfovani daného incidentu;
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c)  zajistuje vymeénu a dobrovolné zptistupnéni jinych nez divérnych informaci o
jednotlivych incidentech;

d)  naZadost zastupce tymu CSIRT z nékterého ¢lenského statu jednd a pokud mozno
urcuje koordinovanou reakci na incident, ktery byl zjiStén v oblasti spadajici do
pravomoci tohoto ¢lenského statu;

e)  poskytuje ¢lenskym statim podporu pii feSeni preshranicnich incidentt na zakladé
jejich dobrovolné vzajemné pomoci,

f)  projednava, hled4 a vymezuje dalsi formy operativni spoluprace, a to mimo jiné ve
vztahu:

1) ke kategoriim rizik a incidentt,

i1)  k v€asnym varovanim,

ii1)  k vzdjemné pomoci,

iv)  k zasadam a zplisobiim koordinace ¢lenskych stati pti reakci na preshraniéni
rizika a incidenty;

g) informuje skupinu pro spolupraci o svych ¢innostech a o dalich forméch operativni
spoluprace projednavanych podle pismene f) a zadda v tomto ohledu odpovidajici
pokyny;

h)  jedna o poznatcich ziskanych ze cviceni tykajicich se bezpecnosti siti a informacnich
systémt, v€etné cviceni pofadanych agenturou ENISA;
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1)  nazadost jednotlivych tymti CSIRT jedna o jejich schopnostech a pfipravenosti,

j)  vydava pokyny s cilem usnadnit sblizovani operativnich postupti ve vztahu k

uplatiiovani ustanoveni tohoto ¢lanku o operativni spolupréci.

4. Pro tcely pfezkumu podle ¢lanku 23 vypracuje sit’ CSIRT do ... [24 mé&sicl ode dne
vstupu této smérnice v platnost] a poté kazdych osmnéct mésict zpravu, v niz posoudi
zkuSenosti ziskané pii operativni spolupraci vyvijené podle tohoto ¢lanku a uvede zavéry a

doporuceni. Tato zprava bude rovnéz predloZena skupiné pro spolupraci.

5. Sit’ CSIRT si stanovi vlastni jednaci fad.

Clanek 13

Mezinarodni spoluprdce

Unie miZe v souladu s ¢lankem 218 Smlouvy o fungovani EU uzavirat mezinarodni dohody se
tietimi zemémi nebo mezinarodnimi organizacemi, s cilem umoznit a upravit jejich Gcast na
nékterych ¢innostech skupiny pro spolupraci. Takové dohody zohlediuji nutnost zajistit patfi¢nou

ochranu udajt.
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KAPITOLA IV
BEZPECNOST SITi
A INFORMACNICH SYSTEMU
PROVOZOVATELU ZAKLADNICH SLUZEB

Clanek 14

Bezpecnostni pozadavky a hlaseni incidentu

l. Clenské staty zajisti, aby jejich provozovatelé zakladnich sluzeb pfijali vhodna a pfiméfena
technicka a organizacni opatieni k fizeni bezpecnostnich rizik, jimz ¢eli sit€ a informaéni
systémy, jez provozovatelé pouzivaji pro vykon své ¢innosti. S ohledem na nejnové;jsi
technicky vyvoj tato opatieni musi zajiStovat uroven bezpecnosti siti a informacnich

systémi odpovidajici existujici mife rizika.

2. Clenské staty zajisti, aby provozovatelé zékladnich sluzeb pfijali vhodna opatfeni
k pfedchazeni incidentim ovliviiujicim bezpec€nost siti a informacnich systému
pouzivanych pro poskytovani téchto zakladnich sluzeb a k minimalizaci jejich dopadu, aby

byla zajisténa kontinuita téchto sluzeb.

3. Clenské staty zajisti, aby provozovatelé zékladnich sluzeb hlasili piislu§nému organu nebo
tymu CSIRT bez zbyte¢ného prodleni incidenty se zavaznym dopadem na kontinuitu
zékladnich sluzeb, které poskytuji. HlaSeni zahrnuje informace, které ptisluSnému organu
nebo tymu CSIRT umozni posoudit piipadny preshrani¢ni dopad daného incidentu.

Ohléseni nezakladd u oznamujici strany vyssi miru pravni odpoveédnosti.
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4. Pti posuzovani vyznamnosti dopadu incidentu se zohledni zejména tyto parametry:
a)  pocet uzivatell postizenych narusenim zékladni sluzby;
b)  délka trvani incidentu;
c) zemepisny rozsah oblasti dot¢ené incidentem.

5. Na zakladé¢ informaci, které provozovatel zakladnich sluzeb poskytl v hlaseni, informuje
prislusny organ nebo tym CSIRT dalsi dotCeny ¢lensky stat nebo dotcené Clenské staty,
pokud ma incident vyznamny dopad na kontinuitu zdkladnich sluzeb v tomto ¢lenském
staté¢ nebo Clenskych statech. Ptislusny orgén nebo tym CSIRT pfitom v souladu s pravem
Unie nebo vnitrostatnimi pravnimi predpisy, které jsou v souladu s pravem Unie, zachova
bezpecnost a obchodni zajmy provozovatele zakladnich sluzeb, jakoz i divérnost

informaci poskytnutych v jeho hlaseni.

Pokud to okolnosti dovoluji, ptislusny organ nebo tym CSIRT poskytne ohlaSujicimu
provozovateli zakladnich sluzeb relevantni informace tykajici se naslednych opatieni
piijatych na zaklad¢ jeho hlaSeni, naptiklad informace, které by mohly podpofit ucinné

feSeni incidentu.

Na Zadost piislusného organu nebo tymu CSIRT postoupi jednotné kontaktni misto hldseni
uvedena v prvnim pododstavci jednotnym kontaktnim mistim dal$ich dot¢enych ¢lenskych

statu.
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Pokud je pro zamezeni incidentu nebo zvladani probihajiciho incidentu nezbytna
informovanost vetfejnosti, muze piislusny organ nebo tym CSIRT po konzultaci
ohlasujiciho provozovatele zakladnich sluzeb informovat o jednotlivych incidentech

vetejnost.

Ptislusné organy jednajici spolecné v ramci skupiny pro spolupraci mohou vypracovat
a ptijmout pokyny tykajici se okolnosti, za nichZ jsou provozovatelé¢ zékladnich sluzeb
povinni hlasit incidenty, v€etné parametrti pro ureni vyznamnosti dopadu dané¢ho

incidentu, jak je uvedeno v odstavci 4.

Clanek 15

Provadeni a vymahani

Clenské staty zajisti, aby piislusné organy mély vSechny nezbytné pravomoci a prostiedky
pro posouzeni toho, zda provozovatelé zakladnich sluzeb dodrzuji své povinnosti podle

¢lanku 14, a s tim souvisejicich disledkl pro bezpecnost siti a informac¢nich systémd.

Clenské staty zajisti, aby piisluiné organy mély pravomoci a prostfedky nezbytné k tomu,

aby mohly od provozovatelt zdkladnich sluzeb pozadovat poskytnuti:

a)  informaci nezbytnych pro posouzeni bezpecnosti jejich siti a informacénich systémt,

véetné existujici bezpecnostni politiky;
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b)  dokladl o u¢inném provadeéni bezpecnostnich politik, jako jsou vysledky
bezpecnostniho auditu provedeného prisluSnym orgdnem nebo kvalifikovanym
auditorem, a v ptipadé kvalifikovaného auditora, aby mohlo byt pozadovano

predlozeni téchto vysledki véetné podptrnych doklada ptislusnému organu.

Pokud piislusny organ zada o poskytnuti téchto informaci nebo dokladu, uvede ucel své

zéadosti a uptesni informace, které jsou pozadovany.

3. V néavaznosti na posouzeni poskytnutych informaci nebo vysledkli bezpe¢nostnich audit
uvedenych v odstavci 2 mlize ptisluSny organ vydat provozovatelim zékladnich sluzeb
zavazné pokyny k napravé zjisténych nedostatkd.

4. Pti feSeni incidentd, v jejichz disledku doslo k poruseni ochrany osobnich udajt, piislusny
organ Uzce spolupracuje s organy pro ochranu osobnich udaja.
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KAPITOLA V
BEZPECNOST SITi
A INFORMACNICH SYSTEMU
POSKYTOVATELU DIGITALNICH SLUZEB

Clanek 16

Bezpecnostni pozadavky a hlaseni incidentu

l. Clenské staty zajisti, aby poskytovatelé digitélnich sluzeb uréili a pfijali vhodna a

pfimétena technickd a organizacni opatfeni k fizeni bezpecnostnich rizik, jimz jsou

vystaveny sité a informacni systémy, které vyuzivaji v souvislosti s nabizenim sluzeb

uvedenych v ptiloze III v ramci Unie. S ohledem na nejnové;jsi technicky vyvoj tato

opatieni musi zajiStovat troven bezpecnosti siti a informacnich systémil odpovidajici

existujici mife rizika, pficemz zohlediuji:

a)  bezpenost systému a zafizeni,
b)  feSeni incident;
c) ftizeni kontinuity provozu;
d) monitorovani, audity a testovani;
e) soulad s mezinarodnimi normami.
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2. Clenské staty zajisti, aby poskytovatelé digitalnich sluzeb piijali opatfeni k predchazeni
incidentiim ovliviiujicim bezpecnost jejich siti a informacnich systémi a k minimalizaci
dopadu téchto incidentil na sluzby uvedené v ptiloze 11, které jsou nabizeny v ramci Unie,

aby byla zajiSténa kontinuita téchto sluzeb.

3. Clenské staty zajisti, aby poskytovatelé digitalnich sluzeb bez zbyte¢ného odkladu hlasili
piislusnému organu nebo tymu CSIRT incidenty, které maji vyznamny dopad na
poskytovani sluzby uvedené v ptiloze 11, kterou nabizeji v ramci Unie. HlaSeni musi
obsahovat takové informace, které ptisluSnému organu nebo tymu CSIRT umozni posoudit
vyznamnost piipadného preshrani¢niho dopadu daného incidentu. Ohlaseni nezaklada u

oznamujici strany vyss$i miru pravni odpoveédnosti.

4. Pti posuzovani toho, zda je dopad incidentu vyznamny, se zohledni zejména tyto

parametry:

a)  pocet uzivatelli postizenych incidentem, zejména téch uzivateld, kteti na sluzbu

spoléhaji pii poskytovani vlastnich sluzeb;
b)  délka trvani incidentu;
c) zemépisny rozsah oblasti dotcené incidentem;
d) rozsah, v jakém bylo naruseno fungovani sluzby;

e) rozsah dopadu na spolecenské a ekonomické ¢innosti.
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Ohlaseni incidentu je povinné, pouze pokud ma poskytovatel digitalni sluzby pfistup
k informacim, které jsou nezbytné k posouzeni dopadu incidentu na zaklad¢ parametra

uvedenych v prvnim pododstavci.

5. Pokud provozovatel zékladnich sluzeb spoléhd na vnéjSiho poskytovatele digitalnich
sluzeb pfi poskytovani sluzby, ktera je zakladni z hlediska zachovani kritickych
spolecenskych a ekonomickych ¢innosti, ohlasi provozovatel zékladnich sluzeb jakykoli
vyznamny dopad na kontinuitu téchto zakladnich sluzeb zpiisobeny incidentem, jimz byl

poskytovatel digitalnich sluzeb postizen.

6. Tam, kde je to vhodné, a zejména pokud se incident podle odstavce 3 tyka dvou nebo vice
Clenskych statli, informuje prislusny organ nebo tym CSIRT, jimz byl incident ohlasen,
ostatni dotcené Clenské staty. Pfislusné organy, tymy CSIRT a jednotnd kontaktni mista
pritom v souladu s pradvem Unie nebo vnitrostatnimi pravnimi piedpisy, které jsou
v souladu s pravem Unie, zachovavaji bezpe¢nost a obchodni zajmy poskytovatele

digitalnich sluzeb, jakoz 1 diivérnost poskytnutych informaci.

7. V ptipadé, Ze informovanost vetejnosti je nezbytna pro predejiti incidentu nebo ke
zvladani probihajiciho incidentu, nebo pokud je zvetejnéni incidentu ve vefejném zajmu z
jinych dvodi, muze piislusny organ nebo tym CSIRT, jimz byl incident ohlasen,
popftipad¢ prislusny organ nebo tym CSIRT jinych dotenych ¢lenskych statl po
konzultaci dotéeného poskytovatele digitalnich sluzeb informovat o jednotlivych

incidentech vefejnost nebo natidit poskytovateli digitalnich sluzeb, aby tak ucinil.
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10.

1.

Komise piijme provadéci akty, kterymi blize uptesni prvky uvedené v odstavci 1
a parametry uvedené v odstavci 4 tohoto ¢lanku. Tyto provadéci akty se piijimaji
prezkumnym postupem podle €l. 22 odst. 2 do ... [1 rok ode dne vstupu této smérnice

v platnost].

Komise mize prijmout provadéci akty, kterymi stanovi formaty a postupy tykajici se
pozadavki na hlaSeni incidentti. Tyto provadéci akty se pfijimaji prezkumnym postupem

podle ¢l. 22 odst. 2.

Aniz je dotCen Cl. 1 odst. 6, ¢lenské staty neulozi poskytovatelim digitalnich sluzeb zadné

dalsi bezpecnostni pozadavky ¢i pozadavky na hlaSeni incidenti.

Kapitola V se nevztahuje na mikropodniky a malé podniky ve smyslu doporuceni Komise

2003/361/ES!.

Clanek 17

Provadeni a vymahani

Clenské staty zajisti, aby piisluiné organy v piipadé potieby piijaly opatieni v ramci
nasledné kontroly, maji-li diikazy o tom, Ze poskytovatel digitalnich sluzeb nesplituje
pozadavky stanovené v ¢lanku 16. Takové diikazy mohou byt pfedlozeny piislusSnym

organem jiného ¢lenského statu, v némz je sluzba poskytovana.

Doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnikii, malych
a sttednich podnika (Ut. vést. L 124, 20.5.2003, s. 36).
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Pro ucely odstavce 1 musi mit ptislusné organy nezbytné pravomoci a prostredky, aby

mohly od poskytovatell digitalnich sluzeb pozadovat:

a)  poskytnuti informaci potiebnych k posouzeni bezpecnosti jejich siti a informacnich

systémtl, véetn¢ existujici bezpe€nostni politiky;
b)  népravu piipadného neplnéni pozadavki stanovenych v ¢lanku 16.

Pokud je poskytovatel digitalnich sluzeb primarné usazen nebo ma zastupce v jednom
Clenském staté, ale jeho sité a informacni systémy se nachazeji v jednom ¢i vice jinych
¢lenskych statech, ptisluSny orgédn ¢lenského statu, v némz je poskytovatel primarné
usazen nebo v némz ma svého zastupce, a prislusné organy téchto jinych ¢lenskych stati
podle potieby spolupracuji a jsou si navzajem napomocny. Takova pomoc a spoluprace
muze zahrnovat vymény informaci mezi dot¢enymi ptisluSnymi orgdny a zadosti o pfijeti

kontrolnich opatieni podle odstavce 2.

Clanek 18

Pravomoc a uzemni piisobnost

Pro ucely této smérnice se ma za to, Ze poskytovatel digitalnich sluzeb podléha pravomoci
¢lenského statu, v némz je primarn¢ usazen. Mé-1i poskytovatel digitalnich sluzeb v
nckterém Clenském staté své sidlo, ma se za to, ze je v tomto ¢lenském staté rovnéz

primarné usazen.
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Poskytovatel digitalnich sluzeb, ktery neni v Unii usazen, ale nabizi v Unii sluzby uvedené
v ptiloze III, ur¢i svého zastupce v Unii. Tento zastupce musi byt usazen v jednom ze
¢lenskych statd, v némz jsou sluzby nabizeny. M4 se za to, ze poskytovatel digitalnich

sluzeb podléha pravomoci ¢lenského statu, v némz je zastupce usazen.

Urci-li poskytovatel digitalnich sluzeb svého zéastupce, neni tim dotcena moznost zahajit

pravni fizeni proti samotnému poskytovateli digitalnich sluzeb.

KAPITOLA VI
STANDARDIZACE A DOBROVOLNE HLASENI

Clanek 19

Standardizace

Clenské staty za Gi¢elem harmonizovaného provadéni ¢l. 14 odst. 1 a2 a¢l. 16 odst. 1 a2
podporuji pouzivani evropskych nebo mezinarodné uznavanych norem nebo specifikaci
upravujicich bezpec€nost siti a informacnich systémd, aniz by pfitom vyzadovaly pouzivani
konkrétniho druhu technologie nebo diskriminujicim zpisobem prosazovaly jeho

pouzivani.

Agentura ENISA ve spolupraci se ¢lenskymi staty vyda doporuceni a pokyny tykajici se
technickych oblasti, které by mély byt zohlednény ve vztahu k odstavci 1, jakoz
1 s ohledem na jiz existujici normy, v¢etn¢ vnitrostatnich norem ¢lenskych stati, které by

umoznily tyto oblasti pokryt.
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Clanek 20

Dobrovolneé hlaseni incidentii

AniZ je dotcen ¢lanek 3, mohou subjekty, které nebyly urceny jako provozovatelé
zakladnich sluZeb a které nejsou poskytovateli digitalnich sluzeb, dobrovolné hlasit

incidenty se zdvaznym dopadem na kontinuitu sluzeb, které poskytuji.

2. Pii zpracovani hlaseni postupuji ¢lenské staty postupem stanovenym v ¢lanku 14. Clenské
staty mohou dat piednost zpracovani povinnych hlaseni pted dobrovolnymi hlaSenimi.
Dobrovolné hlaseni se zpracuji pouze za podminky, ze jejich zpracovani nepiedstavuje pro
dotéené Clenské staty nepiiméfenou nebo nepatiicnou zatéz.

Na zaklad¢é dobrovolného ohlaseni nesmi byt oznamujicimu subjektu ulozena zadna
povinnost, kterd by mu nebyla ulozena, kdyby toto ohlaSeni neucinil.
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KAPITOLA VII
ZAVERECNA USTANOVENI

Clanek 21

Sankce

Clenské staty stanovi sankce za poruseni vnitrostatnich pravnich ptedpisti pfijatych podle této
smérnice a pfijmou veskera opatfeni nezbytna k zajisténi jejich uplatiiovani. Stanovené sankce musi
byt Gginné, pFiméiené a odrazujici. Clenské staty oznami takto stanovené sankce a dana opatieni
Komisi do dne ... [21 mésicli po vstupu této smernice v platnost] a neprodlen¢ ji oznami vSechny

nasledné zmény, jez se téchto ustanoveni a opatteni tykaji.
Clanek 22
Postup projednavani ve vyboru

1. Komisi je ndpomocen Vybor pro bezpecnost siti a informacnich systémti. Tento vybor je

vyborem ve smyslu natizeni (EU) ¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouzije se ¢lanek 5 natfizeni (EU) €. 182/2011.
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Clanek 22

Prezkum

Komise do ... [33 mésict ode dne vstupu této smérnice v platnost] piedlozi Evropskému
parlamentu a Rad¢ zpravu, v niz vyhodnoti, zda jsou ptistupy ¢lenskych statt, pokud jde o

proces uréovani provozovatelll zdkladnich sluzeb, konzistentni.

Komise pravidelné prfezkoumava fungovani této smérnice a podava zpravu Evropskému
parlamentu a Rad¢. Za timto Gicelem a s cilem dale rozvijet strategickou a operativni
spolupraci Komise zohledni zpravy skupiny pro spolupréci a sit¢ CSIRT, pokud jde

o zkuSenosti ziskané na strategické a operativni rovni. Ve svém prezkumu Komise rovnéz
zhodnoti seznamy obsazené v ptilohach II a III a konzistentnost ve vztahu k procesu
uréovani provozovatell zakladnich sluzeb a sluzeb v odvétvich uvedenych v ptiloze II.

Prvni zpravu ptedlozi do dne ... [57 mésict ode dne vstupu této smérnice v platnost].

Clanek 24

Prechodna opatieni

AniZ je dotcen Clanek 25, a s cilem poskytnout ¢lenskym stati dal§i moznosti pro vhodnou
spolupraci v obdobi provadéni za¢ne skupina pro spolupraci plnit své tkoly podle ¢l. 11
odst. 3 a sit’ CSIRT podle ¢l. 12 odst. 3 nejpozdéji dne ... [Sest mésicli ode dne vstupu této

smérnice v platnost].
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V obdobi od ... [6 mésicti ode dne vstupu této smérnice v platnost] do ... [27 mésicti ode
dne vstupu této smérnice v platnost] a za ucelem podpory ¢lenskych statii pfi zaujimani
konzistentniho pfistupu v procesu uréovani provozovatelll zdkladnich sluzeb, jedna
skupina pro spolupraci o pokroku, podstaté a druhu vnitrostatnich opatfeni, kterd umozni
urcit provozovatele zakladnich sluzeb v konkrétnim odvétvi v souladu s kritérii
stanovenymi v ¢lancich 5 a 6. Skupina pro spolupraci rovnéz na zadost kteréhokoli
¢lenského statu projedna jeho ndvrhy konkrétnich vnitrostatnich opatieni umoziujici urcit
provozovatele zakladnich sluzeb v konkrétnim odvétvi v souladu s kritérii stanovenymi v

¢lancich 5 a 6.

Do dne ... [6 mésict ode dne vstupu této smérnice v platnost] a pro tcely tohoto ¢lanku

Clenské staty zajisti nalezité zastoupeni ve skupiné€ pro spolupraci a v siti CSIRT.
Cldnek 25

Provedeni ve vnitrostatnim pravu

Clenské staty do ... [21 mésict ode dne vstupu této smérnice v platnost] pfijmou a zvefejni
pravni a spravni ptedpisy nezbytné pro dosazeni souladu s touto smérnici. Znéni téchto

ptredpisi neprodlené sdéli Komisi.

Pouziji tyto pfedpisy ode dne ... [den nasledujici po dni uvedeném v prvnim pododstavci].
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Tyto predpisy piijaté clenskymi staty musi obsahovat odkaz na tuto smérnici nebo musi
byt takovy odkaz ucinén pii jejich fednim vyhlaseni. Zptisob odkazu si stanovi ¢lenské

staty.
2. Clenské staty sd&li Komisi znéni hlavnich ustanoveni vnitrostatnich pravnich piedpist,
které piijmou v oblasti ptisobnosti této smérnice.
Clanek 26

Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské unie.

Clanek 27
Urceni
Tato smérnice je urcena ¢lenskym statim.
V..dne...
Za Evropsky parlament Za Radu
predseda predseda nebo predsedkyné
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PRILOHA I

Ukoly a pozadavky na bezpeénostni tymy typu CSIRT

Ukoly a pozadavky na tymy CSIRT jsou pfiméfené a jasné vymezeny a jsou podpoieny

vnitrostatnimi pravidly a pravnimi piedpisy. Zahrnuji tyto povinnosti a ukoly:

1) Pozadavky na tymy CSIRT

a)  Tymy CSIRT zajisti, aby v jejich komunikac¢nich sluzbach nebyla zadna kriticka
mista (tzv. single points of failure), a tyto sluzby tak byly Siroce dostupné, a
disponuji n¢kolika zptisoby, jimiz budou kontaktovat ostatni a jimiz bude mozné
kontaktovat je, a to kdykoli. Komunika¢ni kandly musi byt navic jasné¢ specifikované
a spolupracujicim partnerim a subjektiim spadajicim do piisobnosti tymti dobte

znamé.

b)  Pracovisté tymt CSIRT a jejich podpiirné informacni systémy se nachazeji na

bezpecném miste.
¢)  Kontinuita ¢innosti:

1)  tymy CSIRT jsou vybaveny vhodnymi systémy fizeni a smérovani pozadavki,

které usnadni pfedavani;

i1)  tymy CSIRT jsou nalezité personaln¢€ obsazeny tak, aby byly kdykoli

k dispozici;

ii1)  tymy CSIRT musi pracovat s infrastrukturou, jejiz kontinuita je zarucena. Za

timto ucelem musi byt k dispozici zalozni systémy a pracoviste;
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d)

tymy CSIRT musi mit moznost ti€astnit se mezinarodnich siti pro spolupraci, pokud

chtéji byt jejich soucasti.

2) Ukoly tymti CSIRT

a)

b)

Ukoly tymti CSIRT zahrnuji alespoti:
1)  monitorovani incidentd na vnitrostatni urovni,

11)  vydavani v€asnych varovani a upozornéni, oznamovani a Sifeni informaci o

rizicich a incidentech pfislusnym zicastnénym stranam;
iii) reakce na incidenty;
iv)  poskytovani dynamické analyzy rizik a incidentti a ptehledu o situaci,
v)  ucast v siti CSIRT.
Tymy CSIRT navazi spolupraci se soukromym sektorem.

V z4jmu usnadnéni spoluprace tymy CSIRT prosazuji pfijeti a pouzivani spole¢nych

¢i standardnich postupti v oblasti:
1)  feSeni incidentl a rizik;

i1)  klasifikace incidentt, rizik a informaci.
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PRILOHA II

Druhy subjektt pro ucely ¢l. 4 bodu 4

Odvétvi Pododvétvi

Druh subjektu

1.  Energetika a)  elektfina

elektroenergetické podniky ve smyslu ¢l. 2
bodu 35 smérnice Evropského parlamentu
a Rady 2009/72/ES", které zastavaji funkci
»dodavky* ve smyslu ¢l. 2 bodu 19
uvedené smérnice

provozovatelé distribu¢ni soustavy ve
smyslu ¢l. 2 bodu 6 smérnice 2009/72/ES

provozovatelé ptenosové soustavy ve
smyslu ¢l. 2 bodu 4 smérnice 2009/72/ES

b) ropa

provozovatelé ropovodil

provozovatelé zafizeni na tézbu, rafinaci a
zpracovani ropy a skladovacich a
prenosovych zatizeni

Smérnice Evropského parlamentu a Rady 2009/72/ES ze dne 13. Cervence 2009

o spole¢nych pravidlech pro vnitini trh s elektfinou a o zruSeni smérnice 2003/54/ES

(UF. vést. L 211, 14.8.2009, s. 55).
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Odvétvi

Pododvétvi

Druh subjektu

c)

zemni plyn

dodavatelské podniky ve smyslu ¢l. 2 bodu
8 smérnice Evropského parlamentu a Rady
2009/73/ES;'

provozovatelé distribu¢ni soustavy ve
smyslu ¢l. 2 bodu 6 smérnice 2009/73/ES

provozovatelé ptepravni soustavy ve
smyslu ¢l. 2 bodu 4 smérnice 2009/73/ES

provozovatelé skladovaciho zafizeni ve
smyslu ¢l. 2 bodu 10 smérnice 2009/73/ES

provozovatelé zatizeni LNG ve smyslu
¢l. 2 bodu 12 smérnice 2009/73/ES

plynarenské podniky ve smyslu ¢l. 2
bodu 1 smérnice 2009/73/ES

provozovatelé zafizeni na rafinaci a
zpracovani zemniho plynu

Smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. Cervence 2009

o spole¢nych pravidlech pro vnitini trh se zemnim plynem a o zruSeni smérnice 2003/55/ES

(UF. vést. L 211, 14.8.2009, s. 94).
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Odvétvi Pododvétvi Druh subjektu
2. Doprava a) letecka doprava |—  letecti dopravci ve smyslu ¢l. 3 bodu 4
nafizeni Evropského parlamentu a Rady
(ES) &. 300/2008"
—  fidici organy leti§té ve smyslu ¢l. 2 bodu 2
smérnice Evropského parlamentu a Rady
2009/12/ES?, letisté ve smyslu €L 2 bodu 1
uvedené smérnice, véetné hlavnich letist’
uvedenych v ptiloze II, ¢asti 2 nafizeni
Evropského parlamentu a Rady ¢.
1315/20137; a subjekty provozujici
pomocna zafizeni v ramci letist
—  provozovatelé kontroly fizeni provozu
poskytujici sluzby fizeni letového provozu
ve smyslu ¢l. 2 bodu 1 natizeni Evropského
parlamentu a Rady (EU) ¢. 549/2004*
! Naftizeni Evropského parlamentu a Rady (ES) €. 300/2008 ze dne 11. biezna 2008
o spole¢nych pravidlech v oblasti ochrany civilniho letectvi pted protipravnimi ¢iny
a o zruSeni naiizeni (ES) ¢. 2320/2002 (Uf. vést. L 97, 9.4.2008, s. 72).
2 Smérnice Evropského parlamentu a Rady 2009/12/ES ze dne 11. bfezna 2009 o letiStnich
poplatcich (UF. vést. L 70, 14.3.2009, s. 11).
3 Naftizeni Evropského parlamentu a Rady (EU) €. 1315/2013 ze dne 11. prosince 2013
o hlavnich smérech Unie pro rozvoj transevropské dopravni sité a o zruSeni rozhodnuti
&. 661/2010/EU (Ut. vést. L 348, 20.12.2013, s. 1).
4 Natizeni Evropského parlamentu a Rady (ES) €. 549/2004 ze dne 10. biezna 2004, kterym
se stanovi ramec pro vytvoifeni jednotného evropského nebe (ramcové natizeni) (UF. vést.
L 96, 31.3.2004, s. 1).
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Odvétvi Pododvétvi Druh subjektu

b)  zelezni¢ni —  provozovatel¢ infrastruktury ve smyslu
doprava ¢l. 3 bodu 2 smérnice Evropského
parlamentu a Rady 2012/34/EU"

—  zelezni¢ni podniky ve smyslu ¢l. 3 bodu 1
smérnice 2012/34/EU, véetné
provozovatelll zafizeni sluzeb ve smyslu ¢l.
3 bodu 12 smérnice 2012/34/EU

¢)  vodni doprava —  spole¢nosti vnitrozemské, namoini a
pobiezni osobni a nakladni vodni dopravy,
jak jsou vymezeny pro namotni dopravu v
ptiloze I natizeni Evropského parlamentu a
Rady (ES) &. 725/2004%, kromé
jednotlivych plavidel provozovanych
témito podniky

—  Tidici organy pfistavl ve smyslu ¢l. 3 bodu
1 smérnice Evropského parlamentu a Rady
2005/65/ES?, véetné jejich pristavnich
zafizeni ve smyslu ¢l. 2 bodu 11 nafizeni
(ES) ¢. 725/2004; a subjekty provozujici
dila a zafizeni v rdmci pfistavi

Smérnice Evropského parlamentu a Rady 2012/34/EU ze dne 21. listopadu 2012 o vytvoieni
jednotného evropského Zelezni¢niho prostoru (Ut. vést. L 343, 14.12.2012, s. 32).

Natizeni Evropského parlamentu a Rady (ES) ¢. 725/2004 ze dne 31. biezna 2004 o zvySeni
bezpecnosti lodi a piistavnich zafizeni (Ut. vést. L 129, 29.4.2004, s. 6).

Smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005 o zvySeni
zabezpeceni piistavi, Ut. vést. L 310, 25.11.2005, s. 28.
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Odvétvi Pododvétvi Druh subjektu

—  provozovatelé sluzeb lodni dopravé ve
smyslu ¢l. 3 pism. 0) smérnice Evropského
parlamentu a Rady 2002/59/ES'

d)  silni¢ni doprava | —  silni¢ni organy ve smyslu ¢l. 2 bodu 12

nafizeni Komise v pfenesené pravomoci
(EU) 2015/962% odpovédné za kontrolu
fizeni provozu

—  provozovatelé inteligentnich dopravnich
systémi ve smyslu ¢l. 4 bodu 1 smérnice
Evropského parlamentu a Rady
2010/40/EU”

3. Bankovnictvi uvérové instituce ve smyslu ¢l. 4 bodu 1 nafizeni
Evropského parlamentu a Rady (EU)
& 575/2013*

Smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. €ervna 2002, kterou se
stanovi kontrolni a informac¢ni systém Spolecenstvi pro provoz plavidel a kterou se zrusuje
smérnice Rady 93/75/EHS (UF. vést. L 208, 5.8.2002, s. 10).

Natizeni Komise v pfenesené pravomoci (EU) 2015/962 ze dne 18. prosince 2014, kterym
se dopliiuje smérnice Evropského parlamentu a Rady 2010/40/EU, pokud jde o poskytovani
informacnich sluzeb o dopravnim provozu v realném &ase v celé EU (Ut. vést. L 157,
26.3.2015, s. 21).

Smérnice Evropského parlamentu a Rady 2010/40/EU ze dne 7. Cervence 2010 o ramci pro
zavedeni inteligentnich dopravnich systémii v oblasti silni¢ni dopravy a pro rozhrani

s jinymi druhy dopravy (Ut. vést. L 207, 6.8.2010, s. 1).

4 Natizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. ¢ervna 2013

o obezfetnostnich pozadavcich na iv€rové instituce a investi¢ni podniky a o zméné nafizeni
(EU) ¢&. 648/2012 — Ut. vést. L 176, 27.6.2013, s. 1.

5581/16 SH/pp 5
PRILOHA II DGE 2 CS



Odvétvi Pododvétvi Druh subjektu

4.  Infrastruktura —  provozovatelé obchodnich systému ve
finan¢nich smyslu ¢l. 4 bodu 24 smérnice Evropského
trh parlamentu a Rady 2014/65/EU"

—  ustiedni protistrany ve smyslu ¢l. 2 bodu 1
nafizeni Evropského parlamentu a Rady
(EU) ¢. 648/2012°

5. Zdravotnictvi | zdravotnickd zatizeni poskytovatelé zdravotni péce ve smyslu €l. 3
(v€etné nemocnic pism. g) smérnice Evropského parlamentu
a soukromych klinik) a Rady 2011/24/EU?
6. Dodavky a dodavatelé a distributofi ,,vody urcené k lidské
rozvody pitné spotiebé* ve smyslu ¢l. 2 bodu 1 pism. a)
vody smérnice Rady 98/83/ES*, avsak kromé

distributort, pro néz je distribuce vody urcené

k lidské spotieb¢ pouze ¢asti jejich obecné
¢innosti spocivajici v distribuci komodit a zbozi,
kterd neni povazovana za zékladni sluzbu

7. Digitalni —  vyménné uzly internetu (IXP)

infrastruktura —  poskytovatelé sluzeb systému doménovych

jmen (DNS)

—  registry internetovych domén nejvyssi
urovné (TLD)

Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich
finanénich nastrojti a 0 zmén& smérnic 2002/92/ES a 2011/61/EU (Ut. vést. L 173,
12.6.2014, s. 349)

2 Naftizeni Evropského parlamentu a Rady (EU) €. 648/2012 ze dne 4. ervence 2012 o OTC
derivétech, ustfednich protistranach a registrech obchodnich tdajt (Ut. vést. L 201,
27.7.2012,s. 1).

Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. biezna 2011 o uplatiiovani
prav pacientii v pieshraniéni zdravotni pééi (Ut. vést. L 88, 4.4.2011, s. 45).

Smérnice Rady 98/83/ES ze dne 3. listopadu 1998 o jakosti vody urcené k lidské spotiebé
(Ut. vést. L 330, 5.12.1998, s. 32).
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PRILOHA III

Druhy digitalnich sluzeb pro ucely ¢l. 4 bodu 5.

l. On-line trzisté

2. Internetovy vyhledavac

3. Sluzba cloud computingu
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	a) ukládá všem členským státům povinnost přijmout národní strategii pro bezpečnost sítí a informačních systémů;
	b) ustavuje skupinu pro spolupráci, jejímž účelem je podporovat a usnadňovat strategickou spolupráci a výměnu informací mezi členskými státy a budovat vzájemnou důvěru;
	c) ustavuje síť bezpečnostních týmů typu CSIRT (dále jen „síť CSIRT“), jejímž účelem je přispívat k budování důvěry mezi členskými státy a podporovat rychlou a účinnou operativní spolupráci;
	d) zavádí bezpečnostní požadavky a požadavky na hlášení incidentů pro provozovatele základních služeb a pro poskytovatele digitálních služeb;
	e) ukládá členským státům povinnost určit vnitrostátní příslušné orgány, jednotná kontaktní místa a týmy CSIRT, jejichž úkoly budou souviset s bezpečností sítí a informačních systémů.
	(a) síť elektronických komunikací ve smyslu čl. 2 odst. a) směrnice 2002/21/ES,
	(b) zařízení nebo skupina vzájemně propojených nebo souvisejících zařízení, z nichž jedno nebo více provádí na základě programu automatické zpracování digitálních dat, nebo
	(c) digitální data, jež jsou prvky uvedenými pod písmeny a) a b) uchovávána, zpracovávána, opětovně vyhledávána nebo předávána za účelem jejich provozu, použití, ochrany a údržby;
	a) subjekt poskytuje službu, která je základní z hlediska zachování kritických společenských nebo ekonomických činností;
	b) poskytování dotyčné služby je závislé na sítích a informačních systémech; a
	c) incident by vedl k významnému narušení poskytování této služby.
	a) vnitrostátní opatření umožňující určení provozovatelů základních služeb;
	b) seznam služeb uvedený v odstavci 3;
	c) počet provozovatelů základních služeb určených v každém odvětví podle přílohy II a jejich význam ve vztahu k dotyčnému odvětví;
	d) mezní hodnoty, existují-li, pro stanovení příslušné zásobovací úrovně podle počtu uživatelů závislých na dané službě podle čl. 6 odst. 1 písm. a) nebo významu konkrétního provozovatele základních služeb podle čl. 6 odst. 1 písm. f).
	V zájmu větší srovnatelnosti poskytovaných informací může Komise s maximálním ohledem na stanovisko agentury ENISA přijmout patřičné technické pokyny upravující parametry informací uvedených v tomto odstavci.
	a) počet uživatelů, kteří jsou závislí na službě poskytované daným subjektem;
	b) závislost dalších odvětví podle přílohy II na službě poskytované daným subjektem;
	c) možný dopad incidentů, pokud jde o jejich intenzitu a délku trvání, na ekonomické a společenské činnosti nebo na veřejnou bezpečnost;
	d) podíl daného subjektu na trhu;
	e) zeměpisný rozsah oblasti, která by mohla být incidentem dotčena;
	f) důležitost subjektu, pokud jde o udržování dostatečné úrovně dané služby, s přihlédnutím k dostupnosti alternativních způsobů zajištění této služby.
	a) cíle a priority národní strategie pro bezpečnost sítí a informačních systémů;
	b) správní rámec pro naplnění cílů a priorit vnitrostátní strategie pro bezpečnost sítí a informačních systémů, včetně úlohy a povinností vládních orgánů a dalších relevantních subjektů;
	c) stanovení opatření týkajících se připravenosti, reakce a obnovy, včetně spolupráce veřejného a soukromého sektoru;
	d) vymezení vzdělávacích, informačních a školicích programů souvisejících s vnitrostátní strategií pro bezpečnost sítí a informačních systémů;
	e) vymezení výzkumných a rozvojových plánů souvisejících s národní strategií pro bezpečnost sítí a informačních systémů;
	f) plán posouzení rizik pro určení rizik;
	g) seznam různých subjektů zapojených do provádění národní strategie pro bezpečnost sítí a informačních systémů.
	Členské státy zajistí, aby jejich týmy CSIRT v rámci sítě CSIRT uvedené v článku 12 účelně, účinně a spolehlivě spolupracovaly.
	Do dne … [24 měsíců ode dne vstupu této směrnice v platnost] a poté každý rok předloží jednotné kontaktní místo skupině pro spolupráci souhrnnou zprávu o obdržených hlášeních včetně jejich počtu a povahy ohlášených incidentů, jakož i přijatých opatřen...
	Skupina pro spolupráci vykonává své úkoly na základě dvouletých pracovních programů, jak je uvedeno v odst. 3 druhém pododstavci.
	Tam, kde je to vhodné, může skupina pro spolupráci přizvat ke spolupráci zástupce příslušných zúčastněných stran.
	Služby sekretariátu zajistí Komise.
	a) poskytuje strategické vedení pro činnosti sítě CSIRT zřízené podle článku 12;
	b) zajišťuje výměnu osvědčených postupů, pokud jde o výměnu informací souvisejících s hlášením incidentů podle čl. 14 odst. 3 a 5 a čl. 16 odst. 3 a 6;
	c) zajišťuje výměnu osvědčených postupů mezi členskými státy a ve spolupráci s agenturou ENISA napomáhá členským státům při budování kapacit v oblasti zajišťování bezpečnosti sítí a informačních systémů;
	d) jedná o schopnostech a připravenosti členských států a na dobrovolném základě hodnotí národní strategie pro bezpečnost sítí a informačních systémů a účinnost týmů CSIRT a identifikuje osvědčené postupy;
	e) zajišťuje výměnu informací a osvědčených postupů v oblasti zvyšování osvěty a odborné přípravy;
	f) zajišťuje výměnu informací a osvědčených postupů v oblasti výzkumu a vývoje, pokud jde o oblast bezpečnosti sítí a informačních systémů;
	g) v náležitých případech zajišťuje výměnu zkušeností v záležitostech týkajících se bezpečnosti sítí a informačních systémů s příslušnými orgány, subjekty, úřady a agenturami Unie;
	h) jedná o normách a specifikacích uvedených v článku 19 se zástupci příslušných evropských normalizačních organizací;
	i) shromažďuje informace o osvědčených postupech, pokud jde o rizika a incidenty;
	j) každoročně posuzuje souhrnné zprávy uvedené v čl. 10 odst. 3. druhém pododstavci;
	k) jedná o práci vykonané ve vztahu k cvičením, vzdělávacím programům a odborné přípravě v oblasti bezpečnosti sítí a informačních systémů, včetně práce prováděné agenturou ENISA;
	l) s pomocí agentury ENISA zajišťuje výměnu osvědčených postupů pro určování provozovatelů základních služeb členskými státy, a to rovněž ve vztahu k přeshraničním vazbám, souvisejících s riziky a incidenty;
	m) jedná o způsobech hlášení incidentů podle článků 14 a 16.
	Do dne ... (18 měsíců ode dne vstupu této směrnice v platnost( a poté každé dva roky stanoví skupina pro spolupráci pracovní program zahrnující opatření, která mají být přijata pro účely plnění jejích cílů a úkolů a která odpovídají cílům této směrnice.
	Komise předloží výboru uvedenému v čl. 22 odst. 1 první návrh prováděcího aktu podle prvního pododstavce do ... (6 měsíců ode dne vstupu této směrnice v platnost(.
	a) zajišťuje výměnu informací o službách, činnostech a schopnostech pro spolupráci nabízených týmy CSIRT;
	b) na žádost zástupce týmu CSIRT z členského státu potenciálně zasaženého incidentem zajišťuje výměnu jiných než obchodně citlivých informací týkajících se takového incidentu a souvisejících rizik a jednání o nich; tým CSIRT z členského státu však můž...
	c) zajišťuje výměnu a dobrovolné zpřístupnění jiných než důvěrných informací o jednotlivých incidentech;
	d) na žádost zástupce týmu CSIRT z některého členského státu jedná a pokud možno určuje koordinovanou reakci na incident, který byl zjištěn v oblasti spadající do pravomoci tohoto členského státu;
	e) poskytuje členským státům podporu při řešení přeshraničních incidentů na základě jejich dobrovolné vzájemné pomoci;
	f) projednává, hledá a vymezuje další formy operativní spolupráce, a to mimo jiné ve vztahu:
	i) ke kategoriím rizik a incidentů,
	ii) k včasným varováním,
	iii) k vzájemné pomoci,
	iv) k zásadám a způsobům koordinace členských států při reakci na přeshraniční rizika a incidenty;

	g) informuje skupinu pro spolupráci o svých činnostech a o dalších formách operativní spolupráce projednávaných podle písmene f) a žádá v tomto ohledu odpovídající pokyny;
	h) jedná o poznatcích získaných ze cvičení týkajících se bezpečnosti sítí a informačních systémů, včetně cvičení pořádaných agenturou ENISA;
	i) na žádost jednotlivých týmů CSIRT jedná o jejich schopnostech a připravenosti;
	j) vydává pokyny s cílem usnadnit sbližování operativních postupů ve vztahu k uplatňování ustanovení tohoto článku o operativní spolupráci.
	a) počet uživatelů postižených narušením základní služby;
	b) délka trvání incidentu;
	c) zeměpisný rozsah oblasti dotčené incidentem.
	Pokud to okolnosti dovolují, příslušný orgán nebo tým CSIRT poskytne ohlašujícímu provozovateli základních služeb relevantní informace týkající se následných opatření přijatých na základě jeho hlášení, například informace, které by mohly podpořit účin...
	Na žádost příslušného orgánu nebo týmu CSIRT postoupí jednotné kontaktní místo hlášení uvedená v prvním pododstavci jednotným kontaktním místům dalších dotčených členských států.
	a) informací nezbytných pro posouzení bezpečnosti jejich sítí a informačních systémů, včetně existující bezpečnostní politiky;
	b) dokladů o účinném provádění bezpečnostních politik, jako jsou výsledky bezpečnostního auditu provedeného příslušným orgánem nebo kvalifikovaným auditorem, a v případě kvalifikovaného auditora, aby mohlo být požadováno předložení těchto výsledků vč...
	Pokud příslušný orgán žádá o poskytnutí těchto informací nebo dokladů, uvede účel své žádosti a upřesní informace, které jsou požadovány.
	a) bezpečnost systémů a zařízení;
	b) řešení incidentů;
	c) řízení kontinuity provozu;
	d) monitorování, audity a testování;
	e) soulad s mezinárodními normami.
	a) počet uživatelů postižených incidentem, zejména těch uživatelů, kteří na službu spoléhají při poskytování vlastních služeb;
	b) délka trvání incidentu;
	c) zeměpisný rozsah oblasti dotčené incidentem;
	d) rozsah, v jakém bylo narušeno fungování služby;
	e) rozsah dopadu na společenské a ekonomické činnosti.
	Ohlášení incidentu je povinné, pouze pokud má poskytovatel digitální služby přístup k informacím, které jsou nezbytné k posouzení dopadu incidentu na základě parametrů uvedených v prvním pododstavci.
	a) poskytnutí informací potřebných k posouzení bezpečnosti jejich sítí a informačních systémů, včetně existující bezpečnostní politiky;
	b) nápravu případného neplnění požadavků stanovených v článku 16.
	Na základě dobrovolného ohlášení nesmí být oznamujícímu subjektu uložena žádná povinnost, která by mu nebyla uložena, kdyby toto ohlášení neučinil.
	Použijí tyto předpisy ode dne … [den následující po dni uvedeném v prvním pododstavci].
	Tyto předpisy přijaté členskými státy musí obsahovat odkaz na tuto směrnici nebo musí být takový odkaz učiněn při jejich úředním vyhlášení. Způsob odkazu si stanoví členské státy.
	a) Týmy CSIRT zajistí, aby v jejich komunikačních službách nebyla žádná kritická místa (tzv. single points of failure), a tyto služby tak byly široce dostupné, a disponují několika způsoby, jimiž budou kontaktovat ostatní a jimiž bude možné kontaktova...
	b) Pracoviště týmů CSIRT a jejich podpůrné informační systémy se nacházejí na bezpečném místě.
	c) Kontinuita činnosti:
	i) týmy CSIRT jsou vybaveny vhodnými systémy řízení a směrování požadavků, které usnadní předávání;
	ii) týmy CSIRT jsou náležitě personálně obsazeny tak, aby byly kdykoli k dispozici;
	iii) týmy CSIRT musí pracovat s infrastrukturou, jejíž kontinuita je zaručena. Za tímto účelem musí být k dispozici záložní systémy a pracoviště;

	d) týmy CSIRT musí mít možnost účastnit se mezinárodních sítí pro spolupráci, pokud chtějí být jejich součástí.
	a) Úkoly týmů CSIRT zahrnují alespoň:
	i) monitorování incidentů na vnitrostátní úrovni;
	ii) vydávání včasných varování a upozornění, oznamování a šíření informací o rizicích a incidentech příslušným zúčastněným stranám;
	iii) reakce na incidenty;
	iv) poskytování dynamické analýzy rizik a incidentů a přehledu o situaci,
	v) účast v síti CSIRT.

	b) Týmy CSIRT naváží spolupráci se soukromým sektorem.
	c) V zájmu usnadnění spolupráce týmy CSIRT prosazují přijetí a používání společných či standardních postupů v oblasti:
	i) řešení incidentů a rizik;
	ii) klasifikace incidentů, rizik a informací.


