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ROZHODNUTI RADY (SZBP) 2019/797
ze dne 17. kvétna 2019,

o omezujicich opatienich proti kybernetickym utokiim ohroZujicim
Unii nebo jeji ¢lenské staty

Clanek 1

1.  Toto rozhodnuti se pouZzije na kybernetické ttoky s vyznamnym
dopadem, vcetné pokusi o kybernetické tutoky s potencidlné
vyznamnym dopadem, které ptedstavuji vnéjsi hrozbu pro Unii a jeji
Clenské staty.

2. Kybernetické utoky ptedstavujici vnéjsi hrozbu zahrnuji utoky,
které:

a) vznikaji nebo jsou provadény mimo Unii,
b) vyuzivaji infrastrukturu mimo Unii;

¢) jsou provadény jakoukoli fyzickou nebo pravnickou osobou,
subjektem nebo organem usazenymi nebo pusobicimi mimo Unii;
nebo

d) jsou provadény za podpory, pod vedenim nebo pod kontrolou jaké-
koli fyzické nebo pravnické osoby, subjektu nebo organu pusobicich
mimo Unii.

3. Pro tento Gcel se kybernetickymi utoky rozumi ¢innosti zahrnujici
jednu z nasledujicich oblasti:

a) pristup k informac¢nim systémim;

b) zasahovani do informacnich systémi;
¢) zasahovani do udaji; nebo

d) zachycovani udaja,

pokud tyto ¢innosti nejsou fadné povoleny majitelem ¢i jinym drzitelem
prav k systému nebo udajim ¢i jejich casti, anebo nejsou povoleny na
zakladé prava Unie ¢i doty¢ného Clenského statu.

4. Kybernetické tutoky predstavujici hrozbu pro ¢lenské staty zahrnuji
utoky, které postihuji informacéni systémy tykajici se mimo jiné:

a) kritické infrastruktury, vcetné podmoiskych kabeld a predméti
vypusténych do kosmického prostoru, které maji zasadni vyznam
pro zachovani zivotné dulezitych funkci spolecnosti nebo zdravi,
bezpecnosti a ekonomického nebo socialniho blahobytu obcantl;

b) sluzeb nezbytnych pro zachovani zasadnich spolecenskych nebo
hospodatskych c¢innosti, zejména v odvétvi energetiky (elektiina,
ropa a zemni plyn); dopravy (leteckd, zelezni¢ni, vodni a silni¢ni);
bankovnictvi; infrastruktur finan¢nich trha; zdravotnictvi (poskytova-
telé zdravotni péce, nemocnice a soukromé kliniky); dodavek
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a rozvodl pitné vody; digitalni infrastruktury; nebo jakéhokoli
dalsiho odvétvi, jez ma zasadni vyznam pro doty¢ny Clensky stat;

¢) kritickych funkci statu, pfedevSim v oblasti obrany, spravy véci
vetejnych a fungovani instituci, véetné¢ potradani vetejnych voleb ¢i
hlasovani, fungovani hospodaiské a civilni infrastruktury, vnitini
bezpecnosti a vnéjsich vztaht, a to i prostfednictvim diplomatickych
misi;

d) uchovavani nebo zpracovavani utajovanych informaci; nebo

e) vladnich skupin pro reakci na pocitacové hrozby.

5. Kybernetické toky ptedstavujici hrozbu pro Unii zahrnuji ttoky,
které jsou vedeny proti jejim organim, institucim a subjektim, proti
jejim delegacim ve tfetich zemich nebo mezinarodnich organizacich,
proti jejim misim a operacim Spolecné bezpecnostni a obranné politiky
(SBOP) a jejim zvlastnim zastupciim.

6. Tam, kde je to povazovano za nezbytné k dosazeni cili SZBP
v ptislusnych ustanovenich ¢lanku 21 Smlouvy o Evropské unii, mohou
byt omezujici opatfeni podle tohoto rozhodnuti rovnéz pouzita v ramci
reakce na kybernetické utoky s vyznamnym dopadem na tieti zemé
nebo mezinarodni organizace.

Clanek 2

Pro ucely tohoto rozhodnuti se rozumi:

a) ,informacnimi systémy* jakykoli pfistroj nebo skupina vzajemné
propojenych nebo pridruzenych pfistroji, z nichz jeden nebo vice
provadi na zakladé programu automatické zpracovani digitalnich
udaju, jakoz i digitalni udaje ulozené, zpracované, opétovné vyhle-
dané nebo pienesené timto pristrojem ¢i skupinou piistroji za
ucelem jeho ¢i jejich provozu, pouziti, ochrany a udrzby;

b) ,,zasahovanim do informacnich systému“ naruseni nebo pteruseni
fungovani informacniho systému vlozenim digitalnich udaju ¢i jejich
prenosem, poskozenim, vymazanim, znehodnocenim, pozménénim
nebo potlacenim nebo znepfistupnénim;

¢) ,,zasahovanim do udaju“ vymazani, poskozeni, znehodnoceni,
pozménéni nebo potlaceni digitalnich Gdaji v informaénim systému
nebo znepfistupnéni takovych udajli; zahrnuje rovnéz kradez udaju,
finan¢nich prostfedkt, hospodaiskych zdroji nebo dusevniho vlast-
nictvi;

d) ,,zachycovanim udaji“ sledovani nevefejnych pienost digitalnich
udaji do informaéniho systému, z néj nebo uvnitt né&j, provadéné
technickymi prostfedky, a to vcetné elektromagnetického zareni
z informacniho systému nesouciho takové digitalni udaje;
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Clanek 3

Faktory urcujici, zda ma kyberneticky utok vyznamny dopad podle ¢l. 1
odst. 1, mohou mimo jiné zahrnovat:

a) rozsah, miru, dopad nebo zavaznost zpisobeného naruseni, vcetné
dopadu na hospodaiské a spolecenské cinnosti, zakladni sluzby,
kritické funkce statu, vefejny potadek ¢i vefejnou bezpecnost;

b) pocet zasazenych fyzickych nebo pravnickych osob, subjektli nebo
organd;

¢) pocet dotcenych Clenskych stati;
d) vysi hospodarské ztraty zptisobené napiiklad rozsahlymi kradezemi
finan¢nich prostfedkt, hospodaiskych zdroji nebo dusevniho vlast-

nictvi;

e) hospodatsky ptinos, ktery ziskal pachatel pro sebe nebo pro jiné
osoby;

f) vysi ¢i povahu odcizenych udajii nebo miru poruseni ochrany tdaji;
nebo

g) povahu obchodné citlivych udaji, k nimz byl ziskan pfistup.

Clanek 4

1. Clenské staty piijmou opateni nezbytna k tomu, aby zabranily ve
vstupu na své uzemi nebo prijezdu pies své Gizemi:

a) fyzickym osobam odpovédnym za kybernetické utoky nebo za
pokusy o né¢;

b) fyzickym osobam, které poskytuji financni, technickou ¢i materialni
podporu na kybernetické utoky nebo pokusy o né nebo jsou do nich
jinym zpusobem zapojeny, a to vcetné planovani, pfipravy, Ucasti,
fizeni, pomoci ¢i podnécovani téchto utokl [nebo jejich napomahani,
at’ uz aktivné, nebo opomenutim;

¢) fyzickym osobam spojenym s osobami uvedenymi v pismenech a)
a b)a

jak jsou zafazeny na seznam uvedeny v ptiloze.

2. Z odstavce 1 nevyplyva pro ¢lenské staty povinnost odmitnout
vstup na své Uzemi svym statnim piisluSniktim.

3. Odstavcem 1 nejsou dotceny ptipady, kdy je ¢lensky stat vazan
povinnosti podle mezinarodniho prava, zejména:

a) jako hostitelska zemé mezinarodni mezivladni organizace;

b) jako hostitelskd zemé mezinarodni konference svolané nebo konané
pod zastitou Organizace spojenych naroda;

¢) podle mnohostranné dohody o vysadach a imunitach nebo

d) na zédklad¢ smlouvy o smiru z roku 1929 (Lateransky pakt) uzaviené
mezi Svatym stolcem (Vatikanskym méstskym statem) a Italii.
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4.  Odstavec 3 se vztahuje rovnéz na piipady, kdy je clensky stat
hostitelskou zemi Organizace pro bezpecnost a spolupraci v Evropé
(OBSE).

5. Rada je fadn¢ informovéna o vSech pfipadech, kdy clensky stat
udéli vyjimku podle odstavce 3 nebo 4.

6.  Clenské staty mohou udélit vyjimky z opatieni uloZenych podle
odstavce 1, pokud je cesta dotyéné osoby odivodnéna nal¢havymi
humanitdrnimi potfebami nebo UcCasti na mezivladnich zasedéanich,
vcetn¢ zasedani podporovanych nebo poradanych Unii nebo zasedani
pofadanych clenskym stdtem vykondvajicim pfedsednictvi OBSE, na
nichz je veden politicky dialog, ktery piimo podporuje politické cile
sledované omezujicimi opatfenimi vcetn€ prosazovani bezpecnosti
a stability v kyberprostoru.

7. Clenské stity také mohou udglit vyjimky z opatfeni uloZenych
podle odstavce 1, pokud je vstup nebo prijezd nezbytny z divodu
soudniho fizeni.

8.  Clensky stat, ktery hodld udélit vyjimky uvedené v odstavci 6
nebo 7, tuto skutecnost oznami pisemné Rad€. Vyjimka se poklada za
udélenou, pokud jeden nebo vice ¢lenti Rady nevznese pisemné namitku
do dvou pracovnich dni od obdrzeni ozndmeni o navrhované vyjimce.
Pokud jeden nebo vice ¢leni Rady vznese namitku, mize o udéleni
navrhované vyjimky rozhodnout Rada kvalifikovanou vétSinou.

9.  Pokud ¢lensky stat povoli podle odstaved 3, 4, 6, 7 nebo 8
osobam zafazenym na seznam uvedeny v piiloze vstup na své tzemi
nebo prijezd pies né, je toto povoleni striktné omezeno na ucel, pro
ktery bylo udéleno, a na osoby, jichz se pfimo tyka.

Clének 5

1.  Zmrazuji se veSkeré financni prostfedky a hospodaiské zdroje,
které patii:

a) fyzickym nebo pravnickym osobam, subjektim nebo organim
nesoucim odpovédnost za kybernetické utoky nebo za pokusy o né&;

b) fyzickym nebo pravnickym osobam, subjektim ¢i organtim, které
poskytuji financni, technickou ¢i materialni podporu na kybernetické
utoky nebo pokusy o né nebo jsou do nich jinym zplisobem
zapojeny, a to vcetné planovani, pfipravy, ucasti, fizeni, pomoci ¢i
podnécovani téchto utokd nebo jejich napomahani, at’ uz aktivné,
nebo opomenutim;

c¢) fyzickym nebo pravnickym osobam, subjektim nebo organim
spojenym s fyzickymi nebo pravnickymi osobami, subjekty nebo
organy uvedenymi v pismenech a) a b),

jak jsou zafazeny na seznam uvedeny v priloze.
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2. Fyzickym nebo pravnickym osobam, subjektim nebo organtim
zafazenym na seznam uvedeny v piiloze ani v jejich prospéch nesméji
byt pifimo ani nepfimo zpfistupnény zadné financni prostiedky ani
hospodaiské zdroje.

3. Odchylné od odstavcl 1 a 2 mohou piislusné organy clenskych
statli povolit uvolnéni nékterych zmrazenych finan¢nich prostiedkti nebo
hospodatskych  zdroji nebo zpfistupnéni nékterych financnich
prostiedki nebo hospodatskych zdroji za podminek, které povazuje
za vhodné, pokud shledaji, ze tyto financni prostiedky nebo hospo-
dafské zdroje jsou:

a) nezbytné pro uspokojeni zakladnich potfeb fyzickych osob zaraze-
nych na seznam uvedeny v pfiloze a rodinnych pfislusnikt zavislych
na téchto fyzickych osobach, veetné plateb za potraviny, plateb
najemného nebo splatek hypoték, plateb za léky a Iékaiskou péci
a plateb dani, pojistného a poplatkli za vetejné sluzby;

b) ur€ené vyluéné k thrad¢é pfiméfenych honordid za odborné vykony
nebo k nahradé vydaju vzniklych v souvislosti s poskytovanim prav-
nich sluzeb;

¢) ur¢ené vyluéné k uhradé poplatkii nebo nakladii na bézné vedeni
nebo spravu zmrazenych financnich prosttedkd nebo hospodatskych
zdroji;

d) nezbytné k uhrad€ mimoradnych vydajt, pokud dany piislusny organ
oznami piislusnym organim ostatnich ¢lenskych stati a Komisi
nejméné dva tydny pied udélenim povoleni divody, pro¢ se
domniva, ze by dané povoleni mélo byt udéleno, nebo

e) uréené k platbé na ucet nebo z uctu diplomatické mise, konzularniho
ufadu nebo mezindrodni organizace pozivajici vysad podle mezi-
narodniho prava, pokud maji byt tyto platby pouzity pro sluzebni
ucely této diplomatické mise, konzularniho afadu nebo mezinarodni
organizace.

Dotcéeny clensky stat uvédomi ostatni ¢lenské staty a Komisi o kazdém
povoleni udéleném podle tohoto odstavce.

4. Odchyln¢ od odstavce 1 mohou pfislusné organy clenského statu
povolit uvolnéni nékterych zmrazenych financnich prostfedk nebo
hospodarskych zdrojt, jsou-li splnény tyto podminky:

a) finanéni prostfedky nebo hospodaiské zdroje jsou predmétem
rozhod¢iho nalezu, ktery byl vydan pfede dnem zatazeni fyzické
nebo pravnické osoby, subjektu nebo organu uvedenych v odstavci
1 na seznam obsazeny v piiloze, nebo pfedmétem soudniho nebo
spravniho rozhodnuti vydaného v Unii nebo soudniho rozhodnuti
vykonatelného v dotéeném Clenském staté, pfed timto dnem nebo
po ném;
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b) financni prostfedky nebo hospodaiské zdroje budou pouzity vyluéné
k uspokojeni naroki zajisténych nebo uznanych za platné takovym
nalezem ¢i rozhodnutim, a to v mezich stanovenych platnymi prav-
nimi pfedpisy, kterymi se fidi prava osob uplatiujicich takové
naroky;

¢) nalez Ci rozhodnuti neni ve prospéch fyzické nebo pravnické osoby,
subjektu ¢i organu zafazeného na seznam uvedeny v pfiloze; a

d) uznani nalezu ¢i rozhodnuti neni v rozporu s vefejnym poradkem
v dotéeném Clenském state.

Dotcéeny clensky stat uvédomi ostatni ¢lenské staty a Komisi o kazdém
povoleni udéleném podle tohoto odstavce.

5.  Odstavec 1 nebrani fyzickym nebo pravnickym osobdm,
subjektim ¢i orgdniim zafazenym na seznam uvedeny v piiloze provést
platbu vyplyvajici ze smlouvy, jez byla uzaviena pied jejich zafazenim,
jestlize dotCeny clensky stat shledd, ze tuto platbu pfimo ani neptimo
neobdrzi fyzickda nebo pravnicka osoba, subjekt ¢i organ uvedené
v odstavei 1.

6.  Odstavec 2 se nepouzije, jsou-li na zmrazené ucty pripsany:

a) uroky nebo jiné vynosy z téchto Gctl,

b) platby splatné na zakladé¢ smluv, dohod nebo zavazki, které byly
uzavieny nebo vznikly pfede dnem, od néjz se na tyto ucty vztahuji
opatfeni podle odstaveti 1 a 2, nebo

c) platby splatné na zdkladé¢ soudniho ¢i spravniho rozhodnuti nebo
rozhod¢iho nalezu, které byly vydany v Unii nebo které jsou
v dotCeném clenském staté vykonatelné,

pokud se na vesSkeré takové uroky, jiné vynosy a platby nadale vztahuji
opatfeni podle odstavce 1.

Clanek 6

1. Rada na navrh ¢lenského statu nebo vysokého piedstavitele Unie
pro zahranicni véci a bezpecnostni politiku jednomyslné rozhoduje
o sestaveni nebo zméné¢ seznamu uvedeného v priloze.

2. Rada sdéli dotéené fyzické nebo pravnické osob€, subjektu nebo
organu své rozhodnuti podle odstavce 1 veetné diivodi jejich zatazeni
na seznam bud’ piimo, je-li znama jejich adresa, nebo zvefejnénim
oznameni, a tim dané fyzické nebo pravnické osobé, subjektu nebo
organu umozni se k véci vyjadrit.

3. Jsou-li predlozeny pfipominky nebo nové podstatné dikazy, Rada
své rozhodnuti podle odstavce 1 piezkouma a informuje o tom dotéenou
fyzickou nebo pravnickou osobu, subjekt nebo organ.



02019D0797 — CS — 16.05.2020 — 001.001 — 8

Clanek 7

1.V priloze jsou uvedeny divody zarazeni fyzickych a pravnickych
osob, subjektli a organt podle ¢lankii 4 a 5 na seznam.

2.V pftiloze jsou uvedeny dostupné informace nezbytné k identifikaci
dotcenych fyzickych nebo pravnickych osob, subjektl nebo organd.
V piipad¢ fyzickych osob mohou tyto informace zahrnovat jména
a dalsi pouzivana jména, datum a misto narozeni, statni piislusnost,
Cislo pasu a C¢islo prikazu totoznosti, pohlavi, adresu, je-li znama,
a funkci nebo povolani. V piipadé pravnickych osob, subjekti nebo
organii mohou tyto informace zahrnovat nazvy, misto a datum regis-
trace, registracni Cislo a misto podnikéni.

Clanek 8

Nesmi byt uspokojen zadny narok vyplyvajici ze smlouvy nebo tran-
sakce, jejichz plnéni nebo uskute¢néni bylo pfimo nebo nepfimo, zcela
nebo Castecné dotéeno opatfenimi ulozenymi timto rozhodnutim, véetné
nahrady skody nebo jinych narokd tohoto druhu, jako je ndrok na
nahradu nebo narok vyplyvajici ze zaruky, zejména narok na prodlou-
Zzeni doby platnosti nebo vyplaceni dluhopisti, zdruk nebo piislibu
odskodnéni v jakékoli formé, zejména financnich zaruk nebo pfisliba
finan¢niho odskodnéni, je-li vznesen:

a) uréenymi fyzickymi nebo pravnickymi osobami, subjekty ¢i organy
uvedenymi na seznamu v piiloze;

b) jakoukoli fyzickou nebo pravnickou osobou, subjektem nebo
organem jednajicimi prostfednictvim nebo jménem fyzickych nebo
pravnickych osob, subjektti nebo organti uvedenych v pismeni a).

Clanek 9

Pro dosazeni co nejvétsiho ucinku opatfeni stanovenych v tomto
rozhodnuti podporuje Unie tfeti zem¢ v piijimani omezujicich opatieni
podobnych tém, kterd jsou stanovena v tomto rozhodnuti.

Clanek 10

Toto rozhodnuti se pouzije do 18. kvétna 2021. Toto rozhodnuti je
pribézné prezkoumavano. Bude—li mit Rada za to, Ze jeho cili nebylo
dosazeno, odpovidajicim zplisobem prodlouzi jeho pouzitelnost nebo je
zmeéni.

Clének 11

Toto rozhodnuti vstupuje v platnost prvnim dnem po vyhlaseni
v Urednim véstniku Evropské unie.
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PRILOHA

Seznam fyzickych a pravnickych osob, subjektii a organi podle ¢lanki 4 a 5

[-]
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