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ROZHODNUTiI KOMISE
ze dne 16. Fijna 2009,

kterym se stanovuji opatieni pro usnadnéni uZiti postupii s vyuZzitim

elektronickych prostiredki prostirednictvim »sjednotnych

kontaktnich mist“ podle smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitfnim trhu

(oznameno pod cislem K(2009) 7806)
(Text s vyznamem pro EHP)
(2009/767/ES)

KOMISE EVROPSKYCH SPOLECENSTVI,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi,

s ohledem na smérnici Evropského parlamentu a Rady 2006/123/ES ze
dne 12. prosince 2006 o sluzbach na vnitinim trhu ('), a zejména na
¢l. 8 odst. 3 uvedené smérnice,

vzhledem k témto divodum:

(1)  Povinnosti spravniho zjednoduseni ulozené clenskym statim
v kapitole II smérnice 2006/123/ES, a zejména v c¢lancich 5
a 8 uvedené smeérnice, zahrnuji povinnost zjednodusit postupy
a formality pouzitelné na pristup k cinnosti poskytovani sluzeb
a povinnost zajistit, aby tyto postupy a formality mohly byt
snadno splnény na dalku a pomoci elektronickych prostiedki
prostiednictvim ,jednotného kontaktniho mista®.

(2)  Jak stanovi ¢lanek 8 smérnice 2006/123/ES, musi splnéni postupi

a formalit prostfednictvim ,jednotnych kontaktnich bodt“ byt
mozné 1 pres hranice mezi ¢lenskymi staty.

(3) Aby se splnila povinnost zjednodusit postupy a formality
a usnadnit pfeshrani¢ni vyuziti ,jednotnych kontaktnich mist®,
meély by byt postupy s vyuzitim elektronickych prostredkt
zalozeny na jednoduchych feSenich, a to i pokud jde o vyuziti
elektronickych podpisi. V piipadech, kdy se po provedeni
prislusného posouzeni rizik konkrétnich postupti a formalit pova-
Zuji za nezbytné vysoka uroven bezpecnosti nebo podpis odpo-
vidajici vlastnoru¢nimu podpisu, by mohl byt od poskytovatell
sluzeb u nékterych postupd a formalit vyzadovan zaruceny elekt-
ronicky podpis zalozeny na kvalifikovaném osvédcCeni, at’ jiz
s prostiedky pro bezpetné vytvareni podpisu ¢i bez nich.

(1) UF. vést. L 376, 27.12.2006, s. 36.
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(4)  Rémec Spolecenstvi pro elektronické podpisy byl stanoven smér-
nici Evropského parlamentu a Rady 1999/93/ES ze dne
13. prosince 1999 o zasadach Spolecenstvi pro elektronické
podpisy (). Za téelem usnadnéni G¢inného pteshraniéniho vyuzi-
vani zarucenych elektronickych podpisti zalozenych na kvalifiko-
vaném osvédceni by se méla podporovat divéra v tyto elektro-
nické podpisy bez ohledu na to, v kterém c¢lenském staté je
usazena podepisujici osoba nebo ovéerovatel, jenz kvalifikované
osvédéeni vydava. Toho by mohlo byt dosazeno tim, Ze se
snazs§im a davéryhodnym zpusobem zpiistupni informace
potiebné pro ovétovani elektronickych podpisd, zejména pak
informace tykajici se ovéfovatell, nad nimiz je v clenském
stat¢ vykonavan dohled nebo ktefi jsou v Clenském staté akredi-
tovani, a sluzeb, jez nabizeji.

(5) Je tieba zajistit, aby clenské staty tyto informace zpfistupnily
vefejnosti prostfednictvim spolecné Sablony, aby se usnadnilo
pouzivani elektronickych podpisi a zajistila se vhodna uroven
podrobnosti, kterd by piijemci umoznila elektronicky podpis
oveérit,

PRIJALA TOTO ROZHODNUTI:

Cléanek 1

Pouziti a prijimani elektronickych podpist

1. Je-li to opodstatnéné na zaklad¢ piislusného posouzeni zahrnutych
rizik a v souladu s ¢l. 5 odst. 1 a 3 smérnice 2006/123/ES, mohou
Clenské staty pro splnéni nékterych postupti a formalit prostiednictvim
jednotnych kontaktnich mist podle c¢lanku 8 smérnice 2006/123/ES
pozadovat, aby poskytovatel sluzby pouzival zarucené elektronické
podpisy zalozené na kvalifikovaném osvédceni, at' jiz s prostiedkem
pro bezpecné vytvareni podpisu nebo bez néj, jak stanovi a upravuje
smérnice 1999/93/ES.

2. Clenské staty piijmou pro splnéni postupti a formalit uvedenych
v odstavci 1 jakykoli zaruCeny elektronicky podpis zaloZeny na kvali-
fikovaném osvédcéeni, at' jiz s prostiedkem pro bezpecné vytvareni
podpisu nebo bez néj, aniz je tim dotcena moznost, aby ¢lenské staty
omezily toto pfijimani na zaruceny elektronicky podpis zalozeny na
kvalifikovaném osvédceni a vytvofeny prostfedkem pro bezpecné vytva-
feni podpisu, pokud je toto v souladu s posouzenim rizik uvedenym
v odstavcei 1.

3. Clenské staty nepodmini pfijeti zaru¢eného elektronického podpisu
zalozeného na kvalifikovaném osvédceni, at’ jiz s prostfedkem pro
bezpecné vytvareni podpisu nebo bez néj, splnénim pozadavki, které
by pro poskytovatele sluzby predstavovaly piekazky uziti postupl
s vyuzitim elektronickych prostfedkli prostiednictvim jednotnych
kontaktnich mist.

(1) UF. vést. L 13, 19.1.2000, s. 12.
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4. Odstavec 2 nebrani ¢lenskym statim v pfijimani jinych elektro-
nickych podpist, nez jsou zarucené elektronické podpisy zaloZené na
kvalifikovaném osvédceni, at’ jiz s prostiedkem pro bezpecné vytvareni
podpisu nebo bez ngj.

Clanek 2

Z¥izeni, udrzba a zvefejnéni divéryhodnych seznami

1.  Kazdy ¢lensky stat v souladu s technickymi specifikacemi stano-
venymi v priloze zfizuje, udrzuje a zvetejnuje ,,diveéryhodny seznam®,
jenz obsahuje pfinejmensim informace souvisejici s ovétovateli, ktefi
vydavaji kvalifikovand osvédceni pro vefejnost a nad nimiz vykonava
dohled nebo jez akreditoval.

2. Clenské staty zfidi a zvefejni divéryhodny seznam ve strojové
zpracovatelné podobé, a to v souladu se specifikacemi stanovenymi
v priloze. Pokud se clensky stat rozhodne zvetejnit divéryhodny
seznam v podob¢ Citelné okem, musi byt uvedena podoba divéryhod-
ného seznamu v souladu se specifikacemi stanovenymi v pfiloze.

2a.  Clenské staty elektronicky strojoveé zpracovatelnou podobu svého
diavéryhodného seznamu podepisi tak, aby byla zajiSténa jeho pravost
a neporusenost. Pokud clensky stat vydava podobu davéryhodného
seznamu Citelnou okem, zajisti, aby tato podoba divéryhodného
seznamu obsahovala stejné udaje jako strojové zpracovatelna podoba,
a podepise ji elektronicky se stejnym osvédcenim, jaké se pouziva pro
strojové Citelnou podobu.

2b.  Clenské stity zajisti, aby strojové zpracovatelnd podoba jejich
davéryhodné¢ho seznamu byla na svém misté zvefejnéni dostupna
kdykoli a bez pferuseni, s vyjimkou ucelti udrzby.

3. Clenské staty oznami Komisi tyto informace:

a) subjekt nebo subjekty odpovédné za ziizeni, udrzbu a zvefejnéni
diavéryhodného seznamu ve strojové zpracovatelné podobé;

b) misto, kde je strojové zpracovatelna podoba divéryhodného seznamu
zvetejnéna;

¢) dva nebo vice provozovateli systému osvédceni vefejnych klica
s posunutymi dobami platnosti v délce nejméné tii mésict, ktera
odpovidaji soukromym kli¢im, které lze pouzit k elektronickému
podpisu strojové zpracovatelné podoby divéryhodného seznamu;

d) jakékoli zmény udaji v pismenech a), b) a c).
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3a.  Pokud Cclensky stat vydava podobu duvéryhodného seznamu
¢itelnou okem, informace uvedené v odstavci 3 musi byt oznameny
také pro podobu citelnou okem.

4. Komise zprfistupni vSem ¢lenskym statim prostiednictvim bezpec-
ného kanalu na ovéteny webovy server informace uvedené v odstavci 3,
jak byly oznameny c¢lenskymi staty, v okem cCitelné i podepsané strojove
zpracovatelné podobg.

Clanek 3

PouZiti

Toto rozhodnuti se pouzije od 28. prosince 2009.
Clanek 4
Urceni

Toto rozhodnuti se pouzije od 28. prosince 2009.
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PRILOHA

TIECI;INICKE SPECIFIKACE PRO SPOLEOéNOU §AB110NU
DUVERYHODNEHO SEZNAMU OVEROVATELU, NAD NIMIZ JE
VYKONAVAN DOHLED NEBO KTERI JSOU AKREDITOVANI

OBECNE POZADAVKY

1. Uvod

Cilem spole¢né Sablony Duvéryhodného seznamu ovéfovateld, nad nimiz je
vykonavan dohled nebo ktefi jsou akreditovani pro cClenské staty je zavést
jednotny zpusob poskytovani informaci ze strany jednotlivych ¢lenskych stati
ohledné stavu dohledu/akreditace osvédcovacich sluzeb poskytovanych ovérova-
teli (Certification Service Providers) (') (dale jen ,,CSP*), nad nimiz vykonavaji
dohled nebo ktefi jsou jimi akreditovani v souladu s pfislusnymi ustanovenimi
smérnice 1999/93/ES. Patfi sem poskytovani historickych informaci o stavu
dohledu/akreditace osvédcovacich sluzeb.

Utelem téchto informaci je predevsim podpora validace kvalifikovanych elekt-
ronickych podpist (Qualified Electronic Signatures, dale jen ,,QES®) a zaruce-
nych elektronickych podpist (Advanced Electronic Signatures, dale jen
»AdES) (?) podporovanych kvalifikovanym osvéd&enim (%) (4).

Povinné informace v divéryhodném seznamu musi obsahovat piinejmensim
informace o ovétovatelich, nad nimiz je vykonavan dohled nebo ktefi jsou akre-
ditovani a ktefi vydavaji kvalifikovana osvédceni (Qualified Certificates, dale jen
»QC“) (°) v souladu s ustanovenimi smérnice 1999/93/ES (¢l. 3 odst. 2 a 3, ¢l. 7
odst. 1 pism. a)), véetné, pokud tyto nejsou soucasti QC, informaci o kvalifiko-
vanych osvédCenich podporujicich elektronicky podpis a o tom, zda je podpis
vytvofen prostiedkem pro bezpeéné vytvareni podpisu (Secure Signature
Creation Device, dale jen ,,SSCD*) (%), ¢&i nikoli.

Dodate¢né informace o dalSich ovétovatelich, ktefi nevydavaji kvalifikovana
osvédceni, ale poskytuji sluzby souvisejici s elektronickymi podpisy (napf.
ovétovatelé poskytujici sluzby casovych razitek a vydavajici tokeny casovych
razitek, ovéfovatelé vydavajici nekvalifikovana osvédéeni atd.), mohou byt do
daveéryhodného seznamu zarazeny dobrovolné na vnitrostatni urovni, pokud je
nad nimi vykonavan dohled nebo pokud jsou akreditovani podobné jako ovéfo-
vatelé, kteti vydavaji kvalifikovana osvédceni nebo jsou schvaleni podle odlis-
ného vnitrostatniho schvalovaciho rezimu. Vnitrostatni schvalovaci systémy se
mohou v nékterych ¢lenskych statech odliSovat od systémi dohledu nebo dobro-
volnych akreditacnich systéma pouzitelnych pro ovéfovatele vydavajici QC,
pokud jde o pouzitelné pozadavky nebo odpovédnou organizaci. Pojmy ,,akredi-
tovani* nebo ,,podléhajici dohledu* v téchto specifikacich se také tykaji vnitros-
tatnich schvalovacich systém, ale dalsi informace o povaze jakychkoli vnitros-
tatnich systému poskytnou clenské staty ve svém duvéryhodném seznamu, vcetné
objasnéni moznych rozdilti oproti syst¢émim akreditace/dohledu pouzitelnym na
ovétovatele vydavajici QC.

Spole¢na Sablona vychazi z normy ETSI TS 119 612 v1.1.1 (7) (dale jen ,,ETSI
TS 119 612%), jez se zabyva zfizovanim, zvefejiiovanim, umistovanim, ovéfo-
vanim a celistvosti téchto seznami a ptistupem k nim.

(1) Jak je definovano v ¢l. 2 odst. 11 smérnice 1999/93/ES.

(® Jak je definovano v ¢l. 2 odst. 2 smérnice 1999/93/ES.

(®) Pro AdES podporovany QC se v tomto dokumentu pouziva zkratka ,,AdESqc™.

(*) Je tieba vzit na védomi, Ze existuje nékolik elektronickych sluzeb zaloZenych na prostém
AdES, jejichz preshrani¢ni pouziti by také mélo byt usnadnéno, a to za ptedpokladu, ze
podptirné osvédcovaci sluzby (napf. vydavani nekvalifikovanych osvédceni) tvofi soucast
sluzeb, nad nimiz je vykonavan dohled nebo které jsou akreditovany a informace,
o nichz uvedl ¢lensky stat v divéryhodném seznamu v ¢asti uréené pro dobrovolné
informace.

(°) Jak je definovano v ¢l. 2 odst. 10 smérnice 1999/93/ES.

(°) Jak je definovano v ¢l. 2 odst. 6 smérnice 1999/93/ES.

(7) ETSI TS 119 612 v1.1.1 (2013-06) — Electronic Signatures and Infrastructures (ESI);
Trusted Lists.
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2. Uspoiadani spole¢né Sablony divéryhodného seznamu

Spolec¢na Sablona duvéryhodného seznamu c¢lenského statu je uspofadana podle
ETSI TS 119 612 do téchto kategorii informaci:

1. Znacka (tag) divéryhodného seznamu usnadnujici identifikaci divéryhodného
seznamu pii elektronickém vyhledavani;

2. Informace o divéryhodném seznamu a systému jeho vydavani;

3. Sekvence poli s jednozna¢nymi informacemi pro identifikaci o kazdém ovéro-
vateli v ramci systému, nad nimz je vykonavan dohled nebo ktery je akredi-
tovan (tato sekvence poli je volitelnd, tj. pokud se nepouzije, bude seznam
povazovan za prazdny, coz znamend, ze v piidruzeném c¢lenském staté pro
ucely davéryhodného seznamu neni zadny ovéfovatel, nad nimz by byl
vykonavan dohled nebo ktery by byl akreditovan);

4. U kazdého ovétovatele jsou udaje o jeho zvlastnich divéryhodnych sluzbach,
jejichz soucasny stav je zaznamenan v divéryhodném seznamu, uvedeny jako
sekvence poli jednozna¢né identifikujicich osvédcovaci sluzby poskytované
ovéfovatelem, nad nimiz se vykondva dohled nebo které jsou akreditovany,
a jejich soucasny stav (v této sekvenci musi byt uveden minimalné jeden
Zapis);

5. U kazdé osvédCovaci sluzby na seznamu, nad niz je vykonavan dohled nebo
ktera je akreditovana, pfipadné informace o historii jejiho stavu;

6. Podpis pouzivany na divéryhodném seznamu.

Pokud jde o ovéfovatele vydavajiciho kvalifikovana osvédceni, uspofadani dtve-
ryhodného seznamu, a zejména soucast s informacemi o sluzbé (podle bodu 4
vySe) umoziuji, aby doplitkové informace v rozsifenych informacich o sluzbé
kompenzovaly situace, kdy jsou v ramci kvalifikovaného osvédceni k dispozici
nedostatecné (strojové zpracovatelné) informace o jeho ,kvalifikovaném® stavu,
jeho pripadné podpoie prostfedkem pro bezpecné vytvareni podpisu, a zejména
s cilem fesit také skuteCnost, ze vétSina (komercnich) ovéfovateld pouziva
jedinou vydavajici certifikacni autoritu (Certification Authority, dale jen ,,CA*)
pro vydavani nékolika typl osvédceni pro koncové subjekty, a to kvalifikova-
nych i nekvalifikovanych.

V kontextu sluzeb vytvofeni osvédceni (CA) muze byt pocet zapisi sluzby na
seznamu u ovefovatele snizen, jestlize jedna nebo nékolik vyssSich sluzeb CA
existuje v ramci PKI ovéfovatele (napiiklad v ramci hierarchie CA od kofenové
CA k né¢kolika CA vydavajicim osvédCeni), uvedenim téchto vyssich sluzeb CA,
a nikoli sluzeb CA vydavajicich osvédceni pro koncové subjekty (napf. zarazeni
pouze kotfenové CA pro ovérfovatele). AvSak v téchto piipadech se informace
o stavu vztahuji na celou hierarchii sluzeb CA pod sluzbou uvedenou na
seznamu a musi byt zachovana a dodrzena zasada zajiSténi jednoznac¢ného
spojeni mezi osvédCovaci sluzbou CSPoc a souborem osvédéeni, ktera maji
byt urcena jako kvalifikovana osvédceni.

2.1 Popis informaci v kazdé kategorii
1. Tag divéryhodného seznamu

2. Informace o duvéryhodném seznamu a systému jeho
vydavani

Soucasti této kategorie jsou tyto informace:

— identifikator verze formatu dtvéryhodného seznamu,

— Cdislo sekvence (nebo vydani) duvéryhodného seznamu,
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— informace o typu divéryhodného seznamu (napf. pro identifikaci skutec-
nosti, ze tento divéryhodny seznam poskytuje informace o stavu dohledu/
akreditace osvédcovacich sluzeb ovéfovatelil, nad nimiz je vykonavan dohled
nebo ktefi jsou akreditovani z hlediska souladu s ustanovenimi smérnice
1999/93/ES ¢lenskym statem, na néjz se odkazuje),

— informace o provozovateli (vlastniku) systému divéryhodného seznamu
(napf. nazev, adresa, kontaktni informace atd. subjektu clenského statu,
ktery odpovida za zfizeni, bezpecné zvetejnéni a udrzbu davéryhodného
seznamu),

— informace o souvisejicich systémech dohledu/akreditace, k nimz jsou
davéryhodné seznamy pftidruzeny, mimo jiné:

— 0 zemi, na niz se vztahuji,

— o informacich o umisténi informaci ohledné systémi (model systému,
pravidla, kritéria, pfislusna komunita, typ atd.) nebo o odkazech na takova
umisténi,

— o dobé¢ uchovavani (historickych) informaci,

— politika nebo pravni upozornéni, zivazky a odpovédnost divéryhodnych
seznamd,

— datum a ¢as vydani davéryhodného seznamu,
— pristi planovana aktualizace.

3. Jednoznac¢né informace pro identifikaci o kazdém
ovéfovateli, nad nimz je vykonavan dohled nebo ktery
je akreditovan podle systému

Tento soubor informaci zahrnuje pfinejmensim:

— nazev organizace oveéfovatele tak, jak je uzit v ufedni zédkonné registraci (v
zavislosti na praxi jednotlivych clenskych statti véetné UID organizace ovéio-
vatele),

— adresu a kontaktni informace ovéfovatele,

— dalsi informace o ovéfovateli, at’ jiz zahrnuté pfimo nebo odkazem na umis-
téni, odkud Ize takové dalsi informace stahnout.

4. U kazdého ovétfovatele na seznamu sekvence poli
s jednoznac¢nou identifikaci osvédcovaci sluzby
poskytované ovéfovatelem, nad niz je vykonavan
dohled nebo ktera je akreditovana z hlediska smérnice
1999/93/ES

Tento soubor informaci zahrnuje u kazdé osvédCovaci sluzby ovéfovatele na
seznamu piinejmensim:

— identifikator typu sluzby: identifikator typu osvédcovaci sluzby (napi. iden-
tifikator toho, ze osvédcovaci sluzbou ovéfovatele, nad niz je vykonavan
dohled nebo ktera je akreditovana, je certifikacni autorita vydavajici kvalifi-
kovana osvédéeni),

— (obchodni) nazev sluzby: (obchodni) nazev této osvédcovaci sluzby,

— digitalni identita sluzby: jednozna¢ny jedine¢ny identifikator osvédcovaci
sluzby,

— aktualni stav sluzby: identifikator aktualniho stavu sluzby,

— datum a ¢as zacatku aktualniho stavu,
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— roz§ifeni informaci o sluzbg, pouzije-li se: dalsi informace o sluzbé (napf.
zahrnuté pfimo ¢i odkazem na umisténi, odkud Ize takové informace stdh-
nout; informace o vymezeni sluzby poskytované provozovatelem systému,
informace o pfistupu ke sluzbé, informace o definici sluzby poskytované
ovétovatelem a rozsifeni informaci o sluzbé. Napf. u sluzeb CA/QC volitelné
sekvenci n-tic informaci, pficemz kazda n-tice uvadi:

— kritéria, ktera se maji pouzit pro dalsi identifikaci (filtrovani) v ramci
identifikované duavéryhodné sluzby piesné téch vystupt sluzby (tj.
souboru (kvalifikovanych) osvédceni), u niz se pozaduji/poskytuji dalsi
informace tykajici se jejiho stavu, udaje o podpofe prostfedkem pro
bezpetné vytvareni podpisu a/nebo vydani pravnické osobé, a

— pridruzené | kvalifikatory* poskytujici informace o tom, zda tento soubor
vystupt sluzby identifikuje osvédceni, jez se povazuji za kvalifikovana,
nebo zda tato identifikovana kvalifikovana osvédceni z této sluzby jsou,
¢i nejsou podporovana prostiedkem pro bezpecné vytvaieni podpisu, nebo
o tom, zda jsou takova kvalifikovana osvédceni vydavana pravnické
osobé (standardné se ma za to, ze se vydavaji fyzickym osobam).

5. U kazdé osvédéovaci sluzby na seznamu historické
informace o jejim stavu

6. Podpis vytvofeny pocitacem pro uUcCely ovéfovani
pravosti pfes vSechna pole duvéryhodného seznamu
krom¢ samotného podpisu

3.  Pokyny pro upravy zapisi v divéryhodnych seznamech

3.1 Informace o stavu osvédcovacich sluzeb, nad nimiz je vykondvan dohled
nebo které jsou akreditovany, a jejich poskytovatelii v jediném seznamu

Duvéryhodnym seznamem c¢lenského statu se rozumi ,,seznam stavu dohledu
nebo akreditace osvédCovacich sluzeb ovérovatelll, nad nimiz vykondva piislusny
¢lensky stat dohled nebo ktefi jsou pfisluSnym clenskym statem akreditovani,
pokud jde o soulad s pfisluSnymi ustanovenimi smérnice 1999/93/ES*.

Takovy divéryhodny seznam je jednotny nastroj, ktery pouziva piislusny ¢lensky
stat, aby poskytl informace o stavu dohledu nebo akreditace osvédcovacich
sluzeb a jejich poskytovatelt:

— vSech ovéfovateli ve smyslu definice v ¢l. 2 odst. 11 smérnice 1999/93/ES,
tj. ,.subjektu nebo pravnické ¢i fyzické osoby, kterd vydava osvédceni nebo
poskytuje jiné sluzby souvisejici s elektronickymi podpisy*,

— nad nimiz je vykonavan dohled nebo ktefi jsou akreditovani, pokud jde
o soulad s pfislusnymi ustanovenimi smérnice 1999/93/ES.

Z hlediska definic a ustanoveni stanovenych smérnici 1999/93/ES, zejména
s ohledem na pfislusné ovéfovatele a jejich systémy dohledu nebo dobrovolné
akreditace, lze rozlisit dva druhy ovétovateld, a to ovétovatele, ktefi vydavaji
kvalifikovana osv&dCeni pro vetejnost (CSPqc), a ovéfovatele, ktefi nevydavaji
kvalifikovana osvédéeni pro vefejnost, ale poskytuji ,jiné (pomocné) sluzby
souvisejici s elektronickymi podpisy*.
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— Ovérovatelé vydavajici kvalifikovana osvédceni:

— Musi nad nimi vykonavat dohled clensky stat, v némz jsou usazeni
(pokud jsou usazeni v c¢lenském stat¢), a mohou byt také akreditovani,
z hlediska souladu s ustanovenimi smérnice 1999/93/ES, vcetné poza-
davkt prilohy I (pozadavky na kvalifikovana osvédceni) a prilohy II
(pozadavky pro ovéfovatele vydavajici kvalifikovana osvédceni). Ovéro-
vatelé vydavajici kvalifikovana osvédceni, kteii jsou akreditovani v clen-
ském staté, musi podléhat také vhodnému systému dohledu tohoto ¢len-
ského statu, ledaze by v ném nebyli usazeni.

— Je definovan pfislusny systém ,,dohledu® (resp. systém ,,dobrovolné akre-
ditace™), ktery musi splilovat pfislusné pozadavky smérnice 1999/93/ES,
zejména ¢l. 3 odst. 3, ¢l. 8 odst. 1, ¢lanku 11, 13. bodu odivodnéni (resp.
¢l. 2 odst. 13, ¢l. 3 odst. 2, ¢l. 7 odst. 1 pism. a), ¢l. 8 odst. 1, ¢lanku 11
a4, 11.,12. a 13. bodu odivodnéni).

— Ovérovatelé, ktefi nevydavaji kvalifikovana osvédceni:

— Mohou spadat do systému ,,dobrovolné akreditace* (jak je definovan ve
smérnici 1999/93/ES a v souladu s ni) nebo do ,juznaného systému
schvaleni® definovaného a provadéného na vnitrostatni Grovni pro dohled
nad souladem s ustanovenimi uvedené smérnice a piipadné téz s vnitros-
tatnimi ustanovenimi souvisejicimi s poskytovanim osvédcovacich sluzeb
(ve smyslu ¢l. 2 odst. 11 smérnice 1999/93/ES).

— Neékteré fyzické nebo binarni (logické) objekty vytvotené nebo vydané
v dusledku poskytnuti osvédCovaci sluzby mohou mit narok na zvlastni
kvalifikaci® na zakladé svého souladu s ustanovenimi a pozadavky
stanovenymi na vnitrostatni urovni, vyznam takové ,kvalifikace” vsak
bude pravdépodobné omezen pouze na vnitrostatni uroven.

Pro kazdy clensky stat mtze byt ziizen a udrzovan pouze jediny davéryhodny
seznam, v némz bude uveden stav dohledu nebo akreditace té&ch osvédcovacich
sluzeb téch ovéfovateli, nad nimiz vykonava clensky stat dohled nebo které
akreditoval. Divéryhodny seznam musi obsahovat alespon ovéfovatele vydavajici
kvalifikovana osvédCeni. Duvéryhodny seznam miZe rovnéz uvadét stav jinych
ovétovacich sluzeb, nad nimiz je vykonavan dohled nebo které jsou akreditovany
podle vnitrostatné stanoveného schvalovaciho systému.

3.2 Jednotny soubor hodnot stavu dohledu/akreditace

Na dvéryhodném seznamu je skutecnost, ze sluzba je v soucasné dobé bud’
,podrobena dohledu* nebo ,akreditovana®, dana hodnotou jejiho soucasného
stavu. Kromé toho muize byt stav dohledu nebo akreditace pozitivni (,,pod dohle-
dem*®, ,akreditovana®, ,,dohled nad ukoncovanou sluzbou*), ukoncéeny (,,dohled
ukoncen®, ,akreditace ukonéena®), ¢i dokonce odvolany (,,dohled odvolan®,
»akreditace odvolana®) a nastavi se na odpovidajici hodnotu. V pribéhu svého
trvani muze tataz osvédCovaci sluzba zménit stav dohledu na stav akreditace
a naopak ().

(") Napf. ovéfovatel usazeny v ¢lenském staté poskytujici osvédCovaci sluzbu, nad niz
zpocatku ¢lensky stat (dozorovy subjekt) vykonava dohled, se mize pozdgji rozhodnout,
Ze u stavajici dozorované osvédcovaci sluzby piejde k dobrovolné akreditaci. A naopak,
ovéfovatel v jiném Clenském staté se muze rozhodnout, ze neukonéi akreditovanou
osvédCovaci sluzbu, ale Ze ji pfesune ze stavu akreditace na stav dohledu, napt. z obchod-
nich ¢i ekonomickych davoda.
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Obrazek 1 nize popisuje predpokladany pohyb jedné osvédcovaci sluzby mezi
moznymi stavy dohledu/akreditace:

Obrazek 1
Piedpokladany pribéh stavu dohledu/akreditace u jediné sluzby CSP

Start

Pod
dohledem
Akreditovina I uig{l;nlgﬁ/::gu
sluzbou
) l
d Akreditace | Dohled
. _ ukonena I ukoncen

! Akreditace -: Dohled
odvoldna 1 odvolan

Vysvétlivky:

nimz je vykondvin dohled a ktery je akreditovan v clenském stité usazeni),
Mozny aktudlni stav, neni-li pfidruzen zddny model dohledu (napf. u ovéfovatele, ktery je akreditovin v
Clenském stété, v némz neni usazen)

— Mozny aktudlni stav

i

{Pfechodn)" stav, je-li pfidruzen model dohledu (napf. u ovéfovatele vydavajictho kvalifikovand osvédéeni, nad
i

Pokud je usazena v ¢lenském staté, musi byt nad osvédcovaci sluzbou vydavajici
kvalifikovana osvédéeni vykonavan dohled (¢lenskym statem, v némz je usazena)
a muize byt dobrovolné akreditovana. Stav takové sluzby uvedené v duvéry-
hodném seznamu musi mit jednu z vySe zobrazenych hodnot stavu jako ,,aktualni
hodnotu stavu“ v souladu se svym skutecnym stavem a musi se pfipadné zménit
podle vyvoje stavu zobrazeného vyse. ,,Akreditace ukoncena® i ,,akreditace odvo-
lana“ vsak musi byt hodnotou ,pfechodny stav, pokud je odpovidajici sluzba
CSPg¢ uvedena v diivéryhodném seznamu clenského statu usazeni, nebot’ nad
takovou sluzbou je vykondvan dohled standardné (i kdyz neni nebo jiz neni
akreditovana); pokud je odpovidajici sluzba vedena na seznamu (akreditovana)
v jiném cClenském staté, nez ve kterém je usazena, mohou byt tyto hodnoty
hodnotami kone¢nymi.

Clenské staty, které ziizuji nebo jiz ziidily ,,uznané systémy schvaleni® defino-
vané a provadéné na vnitrostatni arovni pro dohled nad souladem sluzeb ovéro-
vateld nevydavajicich kvalifikovana osvédceni v souladu s ustanovenimi smér-
nice 1999/93/ES a s piipadnymi vnitrostatnimi ustanovenimi souvisejicimi
s poskytovanim osvédcovacich sluzeb (ve smyslu ¢l. 2 odst. 11 smérnice
1999/93/ES) musi tyto systémy schvaleni rozdélit do téchto dvou kategorii:

— ,,dobrovolna akreditace®, jak je definovana a upravena smérnici 1999/93/ES
(¢l. 2 odst. 13, ¢l. 3 odst. 2, €l. 7 odst. 1 pism. a), ¢l. 8 odst. 1, ¢lanek 11, 4.,
11.,12. a 13. bod odivodnéni),

— ,,dohled”, jak vyzaduje smérnice 1999/93/ES a jak je provadén vnitrostatnimi
ustanovenimi a pozadavky v souladu s vnitrostatnimi pravnimi piedpisy.

V souladu s tim muze byt osvédCovaci sluzba nevydavajici kvalifikovana osvéd-
¢eni pod dohledem nebo mutze byt dobrovolné akreditovana. Stav takové sluzby
uvedené v davéryhodném seznamu musi mit jednu z vySe zobrazenych hodnot
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stav jako svou ,aktualni hodnotu stavu® (viz obrazek 1) v souladu se svym
skutecnym stavem a musi se piipadné zménit podle vyvoje stavu zobrazeného

vyse.

Duvéryhodny seznam musi obsahovat informace o souvisejicich systémech
dohledu/akreditace, a to zejména:

— informace o systému dohledu vztahujicim se na jakéhokoli CSPq,

— ve vhodnych pfipadech informace o vnitrostatnim systému ,,dobrovolné akre-
ditace vztahujicim se na jakéhokoli CSPqc,

— ve vhodnych piipadech informace o systému dohledu vztahujicim se na
jakéhokoli ovétovatele nevydavajiciho kvalifikovana osvédceni,

— ve vhodnych piipadech informace o vnitrostatnim systému ,,dobrovolné akre-
ditace* vztahujicim se na jakéhokoli ovéfovatele nevydavajiciho kvalifiko-
vana osvédceni.

Dva posledni soubory informaci jsou zasadné dilezité pro to, aby mohly strany
spoléhajici se na osvédceni posoudit uroven kvality a bezpecnosti systémut dohle-
du/akreditace pouzitych na vnitrostatni irovni na ovéfovatele nevydavajici kvali-
fikovana osvédceni. Kdyz se v divéryhodném seznamu uvadéji informace
ohledné stavu dohledu/akreditace u sluzeb ovéfovatelli nevydavajicich kvalifiko-
vana osveédceni, uvedou se vySe uvedené soubory informaci na trovni daveéry-
hodného seznamu prostiednictvim ,,Scheme information URI* (,,URI — informace
o systému®, bod 5.3.7 — informace poskytované clenskym statem), ,.Scheme
type/community/rules*  (,,Typ/spolecenstvi/pravidla systému“, bod 5.3.9 -
prostfednictvim textu spole¢ného pro vSechny clenské staty a volitelnych infor-
maci poskytovanych ¢lenskym statem) a ,,7SL policy/legal notice* (,,Politika/
pravni upozornéni TSL®, bod 5.3.11 — text spolecny pro vSechny clenské staty
odkazujici na smérnici 1999/93/ES, spole¢né s moznosti, aby clensky stat doplnil
svij specificky text/odkazy).

Dalsi informace o ,kvalifikaci® definované na urovni vnitrostatnich systému
dohledu/akreditace pro ovérovatele nevydavajici kvalifikovana osvédceni lze
v piislusnych pfipadech poskytnout na Grovni sluzby (napt. pro odliseni riznych
urovni kvality/bezpe€nosti) prostfednictvim pouziti rozsifeni ,additionalServi-
celnformation® (,,dalsi informace o sluzbé&®, bod 5.5.9.4) jako soucasti ,,Service
information extension® (,,Rozsifeni informaci o sluzbé“, bod 5.5.9). Dalsi infor-
mace o prislusnych technickych specifikacich jsou uvedeny v podrobnych speci-
fikacich v kapitole I.

Prestoze v Clenském state mohou byt za dohled nad osvéd¢ovacimi sluzbami a za
jejich akreditaci odpovédné rtizné subjekty tohoto ¢lenského statu, pfedpoklada
se, ze pro jednu osvédCovaci sluzbu musi existovat pouze jediny zapis a ze musi
byt stav jejiho dohledu/akreditace odpovidajicim zptisobem aktualizovan.

3.3 Zapisy v ditvéryhodném seznamu, jejichz cilem je usnadnit validaci kvalifi-
kovanych elektronickych podpisit a zarucenych elektronickych podpisii
podporovanych kvalifikovanym osvédcenim

Nejdulezitéjsi ¢asti vytvofeni divéryhodného seznamu je zfizeni jeho povinné
Casti, jmenovité ,,Seznamu sluzeb® (,,List of services*) podle ovéfovatelt vydava-
jicich kvalifikovana osvédceni tak, aby spravné odrazel piesnou situaci kazdé
osvédcovaci sluzby vydavajici kvalifikovana osvédceni a aby se zajistilo, Zze jsou
informace poskytované v kazdém zapisu dostatecné pro usnadnéni validace QES
a AdESq (ve spojeni s obsahem kvalifikovaného osvédceni koncového subjektu
vydaného ovéfovatelem v ramci osvédCovaci sluzby uvedené v tomto zapisu).
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Pozadované informace by mohly obsahovat jiné informace nez ,,digitalni identitu
sluzby* jediné (kofenové) CA, zejména informace pro identifikaci kvalifikova-
ného stavu osvédceni vydanych takovou sluzbou CA a informace o tom, zda
jsou, ¢i nejsou vytvoieny podpisy podporované prostiedkem pro bezpeéné vytva-
feni podpisu. Subjekt, ktery je v clenském staté povéfen ziizenim, upravou
a udrzbou duvéryhodného seznamu, musi tedy zohlednit aktualni profil
a obsah osvédfeni v kazdém vydaném kvalifikovaném osvédéeni u sluzby
CSPq, kteti jsou uvedeni v divéryhodném seznamu.

V idedlnim piipad¢ by kazdé vydané kvalifikované osvédceni mélo obsahovat
prohlaSeni o shod¢ kvalifikovaného osvédéeni (QcCompliance) (') definované
ETSI, pokud se tvrdi, ze jde o kvalifikované osvédceni, a mélo by obsahovat
prohlaseni QcSSCD, pokud se tvrdi, ze je podporovano SSCD pro vytvareni
elektronickych podpisti nebo ze kazdé vydané kvalifikované osvédceni obsahuje
QCP/QCP + identifikatory predmétu (OID) politiky osvédceni definované v ETSI
EN 319 411-2 (%). Pouzivani riznych norem ze strany ovéfovateld, Siroky vyklad
téchto norem a také nedostateCnd informovanost o existenci a prednosti norma-
tivnich technickych specifikaci nebo norem vede k odliSnostem ve skute¢ném
obsahu aktualné vydavanych kvalifikovanych osvédceni (napi. vyuziti, ¢i nevy-
uziti prohlaSeni o kvalifikovanych osvédcenich definovanych ETSI), a v
diasledku toho brani pfijimajicim stranam, aby se jednoduse spoléhaly na osvéd-
¢eni podepisujici osoby (a souvisejici fetézec/cestu) pii posuzovani, alespon ve
strojové Citelné podobé€, toho, zda se o osvédceni podporujicim elektronicky
podpis tvrdi, ze je kvalifikovanym osvédéenim, a zda je ¢i neni spojené
s prostiedkem pro bezpecné vytvaieni podpisu, jimz byl elektronicky podpis
vytvoien.

Vyplnéni poli ,Identifikator typu sluzby* (,,Service type identifier”, ,,Sti),
»Nazev sluzby” (,,Service name*, ,Sn*) a ,Digitalni identita sluzby* (,,Service
digital identity”, ,,Sdi) u zapisu sluzby v divéryhodném seznamu informacemi
uvedenymi v poli ,,Rozsifeni informaci o sluzbé* (,,Service information extensi-
ons®, ,,Sie”) umoziuje pln¢ stanovit zvlastni typ kvalifikovaného osvédceni
vydaného ovéfovatelem ze seznamu vydavajicim kvalifikovana osveédceni
a poskytuje informace o tom, zda je, ¢i neni podporovano prostiedkem pro
bezpecné vytvareni podpisu (jestlize tato informace ve vydaném kvalifikovaném
osvédceni chybi). S timto zapisem je spjata urcita informace o ,,Aktualnim stavu
sluzby* (,,Service current status®, ,,Scs*). Toto je znazornéno na obrazku 2 nize.

Zaneseni sluzby do seznamu tim, Ze se poskytne pouze ,,Sdi* (kofenové) certi-
fika¢ni autority, by znamenalo, Ze je zajiSténo (ovéfovatelem vydavajicim kvali-
fikovana osvédéeni, ale také dozorovym/akreditaénim subjektem odpovédnym za
dohled nad timto ovéfovatelem nebo za jeho akreditaci), aby osvédéeni jakého-
koli koncového subjektu vydané v ramci této (hierarchie) (kotenové) certifikacni
autority obsahovalo dostate¢né mnozstvi ETSI definovanych a strojové zpraco-
vatelnych informaci pro posouzeni toho, zda jde o kvalifikované osvédceni a zda
je, nebo neni podporovano prostiedkem pro bezpecéné vytvateni podpisu. Napfi-
klad v pripadé, kdy tvrzeni o podpoife prostiedkem pro bezpecné vytvareni
podpisu neni pravdivé (napt. v kvalifikovaném osvédceni neni uveden strojové
zpracovatelny udaj podle normy ETSI o tom, zda je podporovano prostfedkem
pro bezpecné vytvareni podpisu), pak lze ze zapisu na seznam pouze pro ,,Sdi
dané (kotfenové) certifikacni autority vyvodit pouze to, ze kvalifikovana osvéd-
Ceni vydana v ramci hierarchie této (kofenové) certifikacni autority nejsou
podporovana zadnym prostfedkem pro bezpeéné vytvareni podpisu. Aby se
uvedlo, ze takova kvalifikovana osvédceni musi byt povazovana za podporovana
prostiedkem pro bezpecné vytvareni podpisu, mélo by se pouzit pole ,,Sie“ (to
rovnéz znamena, ze tyto informace jsou zaruceny ovétovateli vydavajicimi kvali-
fikovana osvédceni, nad nimiz dozorovy subjekt vykonava dohled nebo ktefi jsou
akreditovani akreditacnim subjektem).

(") Viz ETSI EN 319 412-5 (Electronic Signatures and Infrastructures (ESI): Profiles for
Trust Service Providers issuing certificates; Part 5: Extension for Qualified Certificate
profile), pokud jde o definici takového prohlaseni.

(®» ETSI EN 319 411-2 — Electronic Signatures and Infrastructures (ESI): Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Policy
requirements for certification authorities issuing qualified certificates.
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Obrazek 2

Zapis o sluzbé u sluzby ovérovatele vydavajiciho kvalifikovana osvédceni
a zapsaného na divéryhodném seznamu

Obecné zasady — Pravidla pro udpravu — zapisy CSPc (sluZby na seznamu)

Zapis o sluzbé CSPqc na seznamu:

Sti Sn Sdi Scs (Service current status) Sie (Service information extensions)
.« || Public ( Y | ---|Strukturovéno jako sekvence n-tic tvofenych:
CAJQC || ,ndzev Key Under Supervision ) Z
Supervision in cessation — filtrovacimi prvky (napf. rozsifenim
Supervision Ceased politiky osvédceni (OID) X.509), aby se
Supervision Revoked . piesnéji stanovila ta QC (jejich soubory),
Accredited kterd maji byt pokryta, a
Accreditation Ceased e . ; .
S — ,,kvah.flliatory , jez se maji na tato ﬁlErovana
L ) QC (jejich soubory) pouzit ohledné stavu
.kvalifikované®, stavu podpory SSCD nebo
l vyddni pro prévnickou osobu, .
Ukazatele ,soucasného stavu“
vyjadfené pomoci URI QCWithSSCD
QCNoSSCD
QCSSCDStatusAsInCert (*)
QCForLegalPerson
QCStatement

(*) znamend, Ze je zajisténo, Ze tyto informace
jsou obsazeny v kaidém QC v rdmci
Sdi-[Sie] definované CA/QC (pokud v QC
neni uvedeno nic, je vyznam NoSSCD)

Tyto technické specifikace pro spole¢nou $ablonu duvéryhodnych seznami
umoziuji zkombinovat v zapisu o sluzbé pét hlavnich ¢asti informaci:

— ,,identifikator typu sluzby* (,,Sti), napf. identifikace certifikacni autority
vydavajici kvalifikovana osvédceni (,,CA/QC*),

— ,,nazev sluzby* (,,Sn%),

— . digitalni identita sluzby“ (,,Sdi*) — informace identifikujici sluzbu na
seznamu, napf. (minimaln¢) vetejny kli¢ certifikacni autority vydavajici kvali-
fikovana osvédceni,

— u sluzeb CA/QC volitelné informace ,,Rozsifeni informaci o sluzbé™ (,,Sie®),
které umozni zahrnuti fady specifickych informaci souvisejicich se sluzbou
tykajicich se stavu zruSeni u osvédCeni, jejichz doba platnosti vyprsela, dalsi
znaky kvalifikovanych osvédCeni, pfevzeti ovéfovatele jinym ovéfovatelem
a dalsi dodatecné informace o sluzbé. Napiiklad dodatecné znaky kvalifiko-
vanych osvédceni jsou zastoupeny sekvenci jedné nebo vice n-tic, pficemz
kazda z nich obsahuje:

— kritéria, kterd se maji pouzit pro dalsi identifikaci (filtrovani) v ramci
osvédcovaci sluzby identifikované pomoci ,,Sdi piesn¢ té sluzby (tj.
souboru kvalifikovanych osvédCeni), u niz se pozaduji/poskytuji dalsi
informace tykajici se udaje o ,kvalifikovaném* stavu, podpoie
prosttedkem pro bezpeéné vytvaieni podpisu (nebo vydani pro prav-
nickou osobu), a

— pridruzené informace (,kvalifikatory”) o tom, zda se tento soubor kvali-
fikovanych osvédéeni povazuje za ,kvalifikovany®, zda je, nebo neni
podporovan prosttedkem pro bezpecné vytvareni podpisu, nebo o tom,
zda jsou tyto ptidruzené informace soucasti kvalifikovaného osvédéeni
v ramci standardizované strojové zpracovatelné podoby, a informace tyka-
jici  se skuteCnosti, ze jsou takova kvalifikovana osvédéeni
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vydavana pro pravnické osoby (standardné se ma za to, ze se vydavaji
pouze pro fyzické osoby),

— ,,aktualni stav* — informace o tomto zapisu o sluzbé tykajici se:

— toho, zda jde o sluzbu, nad niz je vykonavan dohled, nebo o akredito-
vanou sluzbu a

— samotného stavu dohledu/akreditace.

3.4 Pokyny k upravé a pouZiti zdpisii o sluzbach CSPpc

Obecné pokyny k tpravé znéji takto:

1. Jestlize je zajiSténo (zéruku poskytuje CSPoe pod dohledem dozorového
subjektu (Supervisory Body, dale jen ,,SB“) nebo akreditovany akreditaénim
subjektem (Accreditation Body, dale jen ,,AB%)), ze u sluzby uvedené na
seznamu a identifikované pomoci ,,Sdi“ obsahuje jakékoli kvalifikované
osvédceni podporované prostiedkem pro bezpecné vytvareni podpisu prohla-
Seni QcCompliance definované ETSI a obsahuje prohlaseni QcSSCD nebo
QCP + identifikator pfedmétu (Object Identifier, dale jen ,,OID%), pak je
pouziti vhodného ,,Sdi“ dostacujici a pole ,,Sie* lze vyuzit volitelné a nemusi
obsahovat informace o podpofe prostiedkem pro bezpecné vytvareni podpisu.

2. Jestlize je zajisténo (zéruku poskytuje CSPoc pod dohledem SB nebo akre-
ditovany AB), Ze u sluzby uvedené na seznamu a identifikované pomoci
,»3di* jakékoli kvalifikované osvédcéeni nepodporované prostiedkem pro
bezpecné vytvaieni podpisu obsahuje prohlaseni QcCompliance a/nebo QCP
OID a neobsahuje prohlaseni QcSSCD nebo QCP + OID, pak je pouziti
vhodného ,,Sdi“ dostacujici a pole ,,Sie” lze vyuzit volitelné¢ a nemusi obsa-
hovat informace o podpoie prostiedkem pro bezpecné vytvaieni podpisu (coz
znamena, ze neni podporovano prostfedkem pro bezpecné vytvaieni podpisu).

3. Jestlize je zajiSténo (zaruku poskytuje CSPoc pod dohledem SB nebo akre-
ditovany AB), Ze u sluzby uvedené na seznamu a identifikované pomoci
,»Sdi“ obsahuje kterékoli kvalifikované osvédceni prohlaseni QcCompliance
a ncktera z téchto kvalifikovanych osvédceni maji byt podporovana
prostiedkem pro bezpe¢né vytvareni podpisu (toto lze rozlisit napfiklad
ruznymi identifikatory pfedmétu politiky osvédceni specifickymi pro jedno-
tlivé ovéfovatele nebo prostfednictvim jinych informaci v kvalifikovaném
osveédceni specifickych pro jednotlivé ovéfovatele, pfimo ¢i nepfimo, zda
jsou strojové zpracovatelna, ¢i nikoli), ale osvédceni podporované
prosttedkem pro bezpeéné vytvareni podpisu NEOBSAHUIJE prohlaseni
QcSSCD ANI ETSI QCP (+) OID, pak nemusi byt pouziti vhodného ,,Sdi*
dostacujici A musi byt vyuzito pole ,,Sie”, aby se poskytla vyslovna infor-
mace o podpofe prostiedkem pro bezpecné vytvareni podpisu spolu s moznym
rozsifenim informaci tak, aby identifikovaly pokryty soubor osvédceni. To
bude pravdépodobné vyzadovat, aby byly pii vyuzivani pole ,,Sie* zahrnuty
pro totéz ,,Sdi rtzné ,hodnoty informaci o podpofe prostfedkem pro
bezpecné vytvareni podpisu®.

4. Jestlize je zajiSt€no (zéruku poskytuje CSPoc pod dohledem SB nebo akre-
ditovany AB), ze u sluzby uvedené na seznamu a identifikované pomoci
,.Sdi zadné kvalifikované osvédCeni neobsahuje prohlaseni QcCompliance,
QCP OID, prohlaseni QcSSCD ani QCP + OID, ale je zajisténo, ze néktera
z téchto osvédceni pro koncové subjekty vydana v ramci tohoto ,,Sdi* maji
byt kvalifikovanymi osvédéenimi nebo maji byt podporovana prostiedkem pro
bezpetné vytvareni podpisu (to lze rozliSit napiiklad riznymi identifikatory
pfedmétu  politiky osvédCeni specifickymi pro jednotlivé CSPyc nebo
prostfednictvim jinych informaci v kvalifikovaném osvédceni specifickych
pro jednotlivé CSPq¢, ptimo ¢&i nepiimo, zda jsou strojové zpracovatelnd, ¢i
nikoli), pak pouziti vhodného ,,Sdi“ neni dostacujici A pole ,,Sie musi byt
vyuzito tak, aby zahrnovalo vyslovné informace o kvalifikaci. To bude prav-
dépodobné vyzadovat, aby byly pii vyuZivani pole ,,Sie“ zahrnuty pro totéz
,»3di* razné ,hodnoty informaci o podpofe prostiedkem pro bezpecné vytva-
feni podpisu®.
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Obecnou standardni zasadou je, ze pro ovéfovatele uvedeného na divéryhodném
seznamu musi byt pro typ osvédCovaci sluzby CA/QC uveden jeden zapis
o sluzb&é na jeden vefejny kli¢, tj. na certifikatni autoritu (pfimo) vydavajici
kvalifikovana osvédceni. Za urcitych vyjimeénych okolnosti a v peclivé fizenych
podminkach mize kontrolni subjekt/akreditatni organ ¢lenského statu rozhod-
nout, ze se jako ,,Sdi* pouzije jediny zapis v seznamu sluzeb od tohoto ovéfo-
vatele na seznamu, vetejny kli¢ kofenové CA nebo CA vyssi tirovné v ramci PKI
ovétovatele (napf. v ramci hierarchie ovéfovatelovych CA od kofenové CA
k nékolika vydavajicim CA) namisto uvadéni vSech podiizenych vydavajicich
sluzeb CA (tj. zafazeni na seznam certifikacni autority nevydavajici kvalifikovana
osvédCeni pfimo pro koncové subjekty, ale osvédCujici hierarchii CA k CA
vydavajicim kvalifikovana osvédéeni pro koncové subjekty). Dusledky (vyhody
a nevyhody) pouziti takového vetejného klice kofenové CA nebo vyssi CA jako
hodnoty ,,Sdi“ v zépisech o sluzbach v diavéryhodném seznamu musi ¢lenské
staty pfi provadéni peclivé zvazit. Navic musi Clenské staty pii pouziti této
povolené vyjimky ze standardni zasady poskytnout dokumentaci potiebnou pro
usnadnéni zfizeni a ovéfeni cesty osvédceni. Napfiklad v kontextu CSPq¢ vyuzi-
vajiciho jednu kofenovou CA, v ramci niz rizné CA vydavaji kvalifikovana
i nekvalifikovana osvédéeni, ale u né&jz kvalifikovana osvédéeni obsahuji pouze
prohlaseni o souladu kvalifikovaného osvédceni a zadny udaj o tom, zda je
podporovan prostiedkem pro bezpeéné vytvareni podpisu, by uvedeni ,,Sdi
kofenové CA pii uplatnéni pravidel vysvétlenych vyse znamenalo pouze to, Ze
zadné z kvalifikovanych osvédceni vydané v ramci této hierarchie kofenové CA
neni podporovano prostiedkem pro bezpeéné vytvareni podpisu. Pokud existuji
kvalifikovana osvédceni, ktera jsou skutecné podporovana prostiedkem pro
bezpecné vytvafeni podpisu, avSak bez strojové zpracovatelného prohlaseni
o této podpoie obsazené v osvédceni, dirazné se doporucuje vyuzit prohlaseni
QcSSCD v kvalifikovanych osvédcenich vydavanych v budoucnosti. Prozatim
(dokud nebude ukoncena platnost posledniho kvalifikovaného osvédceni, které
neobsahuje tyto informace) by mél vérohodny seznam vyuzivat pole ,,Sie*
a piidruzené rozsifeni ,,Qualifications Extension®, napt. poskytovat filtrovani
informaci s cilem identifikovat soubor ¢i soubory osvédceni prostiednictvim
specifickych OID definovanych CSPq, které mohou CSPq vyuzivat k rozliSeni
raznych typu kvalifikovanych osvédceni (nékterych podporovanych prostfedkem
pro bezpecné vytvareni podpisu a nékterych nikoli), a pfidruzit vyslovné ,.Infor-
mace o podpofe prostiedkem pro bezpecné vytvareni podpisu* (,,SSCD support
information*) k témto identifikovanym (filtrovanym) osvédcenim za pouziti
HKvalifikatora™ (,,Qualifiers®).

Obecné pokyny k pouziti aplikaci, sluzeb nebo produkti elektronického podpisu,
které jsou zalozeny na duvéryhodném seznamu odpovidajicimu témto tech-
nickym specifikacim, zné&ji takto:

Zapis ,,CA/QC* v ,,Sti (obdobné¢ jako zapis CA/QC, ktery je dale pouzitim
rozsifeni ,,Sie” additionalServiceInformation kvalifikovan jako ,,RootCA/QC*),

— udava, ze z CA identifikované ,,Sdi* (obdobné uvnitt hierarchie CA pocinaje
kofenovou CA identifikovanou ,,Sdi”) jsou vSechna vydana osvédceni pro
koncové subjekty kvalifikovanymi osvédcenimi, jestlize jsou za kvalifikovana
vydavana v prislusném strojem zpracovatelném prohlaseni QcStatement (.
QcCompliance) nebo v ETSI definovanych QCP (+) OID (a to je zajisténo
dozorovym/akreditacnim subjektem, viz ,,obecné pokyny k tpravé® vyse).

Pozn.: Neni-li v ,,Sie” uvedena Zadna informace o ,rozsifeni kvalifikaci“
nebo pokud osvédéeni koncového subjektu vydavané za kvalifikované osvéd-
¢eni neni ,,dale identifikovano* prostiednictvim souvisejicich ,,rozsifeni kvali-
fikaci“ v ,,Sie”, pak se informace o ,,strojovém zpracovani®, které jsou obsa-
zeny v kvalifikovaném osvédceni, povazuji dohledem/akreditaci za presné.
To znamena, ze u pouziti (nebo nepouziti) vhodnych prohlaseni QcState-
ments (tj. QcCompliance, QcSSCD) nebo ETSI definovanych QCP (+)
OID je zajiSt€no, Ze jsou v souladu s tim, co tvrdi CSPq;
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— a JESTLIZE je informace o ,rozsifeni kvalifikaci” v ,,Sie” pfitomna, pak —
navic k vySe uvedenému pravidlu vykladu standardniho pouZiti — se ta osvéd-
Ceni, ktera jsou identifikovana pouzitim této informace o ,rozsifeni kvalifi-
kace™ v ,,Sie“, ktera je postavena na zasadé sekvence , filtra“, jez dale iden-
tifikuji soubor osvéd¢eni, musi posuzovat podle pfidruzenych ,kvalifikatora*
poskytujicich dalsi informace o kvalifikovaném stavu, ,,podpoie prostiedkem
pro bezpeéné vytvafeni podpisu nebo o ,,pravnické osobé jako subjektu‘
(napf. osvédéeni obsahujici specificky identifikator pfedmétu v rozsiteni poli-
tiky osvédceni nebo se specifickym vzorcem ,,pouziti klice” nebo filtrovana
pouzitim specifické hodnoty, ktera se ma objevit v jednom specifickém poli
nebo rozsiteni osvédceni atd.). Tyto kvalifikatory tvoii souéast nasledujiciho
souboru ,.kvalifikatord“ vyuzivanych k vyvazeni nedostatku informaci
v piislusném obsahu kvalifikovaného osvédéeni, které se vyuzivaji:

— k oznaceni kvalifikovaného stavu: prohlaseni ,,QCStatement”, jimz se
rozumi, ze oznacené osvédceni ¢i oznacena osveédceni je (jsou) kvalifiko-
vané (kvalifikovand),

NEBO

— k uvedeni informace o podpoie prostiedkem pro bezpecné vytvareni
podpisu:

— hodnota kvalifikatoru ,,QCWithSSCD* znamena ,kvalifikované
osvédceni podporované prostiedkem pro bezpecné vytvareni podpisu®
nebo

— hodnota kvalifikatoru ,,QCNoSSCD*“ znamena ,kvalifikované osvéd-
¢eni nepodporované prostiedkem pro bezpecné vytvafeni podpisu®
nebo

— hodnota kvalifikatoru ,,QCSSCDStatusAsInCert™ znamena, ze je zajis-
téno, aby informace o podpofe prostfedkem pro bezpeéné vytvareni
podpisu byla u tohoto zapisu CA/QC obsazena v informacich posky-
tnutych v ,,Sdi* — ,,Sie* kvalifikované¢ho osvédceni,

NEBO
— k uvedeni informace o vydani pravnické osobé:

— hodnota kvalifikatoru ,,QCForLegalPerson” znamena ,,osvédéeni
vydano pravnické osobé&*.

3.5 Sluzby podporujict sluzby ,,CA/QC*, které nejsou soucasti ,,Sdi* ,, CA/QC*

Sluzby ovétovani platnosti stavu osvédceni souvisejici s kvalifikovanymi osvéd-
¢enimi, u nichz jsou informace o platnosti stavu osvédceni (napf. CRL a odpovédi
OCSP) podepsany subjektem, jehoz soukromy kli¢ neni osvédéen v ramci osvéd-
covaciho postupu vedouciho k CA zafazené na seznam, jez vydava kvalifikovana
osvédceni (,,CA/QC®), se zafadi do divéryhodného seznamu uvedenim téchto
sluzeb ovéfovani platnosti stavu osvédéeni jako takovych v davéryhodném
seznamu (tj. s typem sluzby ,,OCSP/QC* nebo ,,CRL/QC*), nebot’ tyto sluzby
mohou byt povazovany za soucast ,kvalifikovanych® sluzeb, nad nimiz je
vykonavan dohled nebo které jsou akreditovany v souvislosti s poskytovanim
osvédcovacich sluzeb QC. Odpovidajici subjekty protokolu OCSP nebo vydava-
telé CRL, jejichz osvédceni jsou podepsana CA v ramci hierarchie sluzeb CA/QC
uvedenych na seznamu, se samoziejm¢ maji povazovat za ,platné” a v souladu
s hodnotou stavu sluzby CA/QC uvedené na seznamu.

Obdobna ustanoveni se mohou vztahovat na osvédCovaci sluzby vydavajici
nekvalifikovana osvédéeni (typ sluzby ,,CA/PKC*).

Duvéryhodny seznam musi obsahovat sluzby ovéfovani stavu platnosti osvéd-
¢eni, pokud souvisejici informace o umisténi takovych sluzeb nejsou obsazeny
v osvédcenich pro koncové subjekty, na néz se vztahuji sluzby ovéfovani stavu
platnosti osvédceni.
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4. Definice a zkratky

Pro ucely tohoto dokumentu se pouziji tyto definice a zkratky:

Vyraz Zkratka Definice
Ovétovatel CSp Jak je definovano v ¢€l. 2 odst. 11 smérnice 1999/93/ES.
Certifikacni autorita CA 1) ovefovatel, ktery vytvaii a piidéluje osvédceni pro
vetejny kli¢. nebo
2) sluzba vytvareni technického osvédceni, kterou
pouziva oveéfovatel vytvarejici a pfifazujici osvéd-
¢eni pro vefejny klic.
POZN.: Viz bod 4 normy EN 319 411-2 (!) pro dalsi
vysvétleni pojmu certifikacni autority.
Certifikacni autorita CA/QC CA, kterd spliiuje pozadavky stanovené v piiloze II
vydavajici smérnice 1999/93/ES a vydava kvalifikovand osvéd-
kvalifikovana Ceni, ktera spliuji pozadavky stanovené v priloze
osveédceni I smérnice 1999/93/ES.
Osvédéeni Osvédéeni Jak je definovano v ¢l. 2 odst. 9 smérnice 1999/93/ES.
Kvalifikované QC Jak je definovano v ¢l. 2 odst. 10 smérnice 1999/93/ES.
osveédceni
Podepisujici osoba Podepisujici Jak je definovano v ¢l. 2 odst. 3 smérnice 1999/93/ES.
osoba
Dohled Dohled Tyka se dohledu ve smyslu ¢l. 3 odst. 3 smérnice 1999/
93/ES. Smérnice 1999/93/ES po clenskych statech
vyzaduje, aby zavedly odpovidajici systém, ktery
umozni dohled nad ovéfovateli, ktefi jsou usazeni na
jejich uzemi a ktefi vydavaji kvalifikovand osvédceni
pro vefejnost, ¢imz zajisti dohled nad souladem s usta-
novenimi uvedené smérnice.
Dobrovolna akreditace | Akreditace Jak je definovano v ¢l. 2 odst. 13 smérnice 1999/93/ES.
Dutivéryhodny seznam | TL Oznacuje seznam, v némz je uveden stav dohledu/akre-
ditace osvédcovacich sluzeb ovéfovatelt, nad nimiz je
vykonavan dohled nebo ktefti jsou akreditovani odkazo-
vanym Clenskym statem z hlediska souladu s ustanove-
nimi smérnice 1999/93/ES.
Seznam stavu TSL Podepsany seznam pouzivany jako zaklad pro prezen-

daveryhodnych sluzeb

taci informaci o stavu duvéryhodnych sluzeb podle
specifikaci stanovenych v ETSI TS 119 612.

Duivéryhodna sluzba

Sluzba, ktera posiluje diivéryhodnost a jistotu v elektro-
nickych transakcich (obvykle — nikoli v8ak vyhradné —
za pouziti Sifrovacich technik nebo za pomoci divér-
nych materialt)) (ETSI TS 119 612).

POZN.: Tento termin ma Sir$i pouziti nez osvédcovaci
sluzby vydavajici osvédceni nebo poskytujici dalsi
sluzby souvisejici s elektronickymi podpisy.
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Vyraz Zkratka Definice

Poskytovatel TSP Subjekt provozujici jednu nebo vice (elektronickych)

davéryhodné sluzby davéryhodnych sluzeb (tento termin ma $irSi pouziti
nez CSP).

Token dtvéryhodné TrST Fyzicky nebo binarni (logicky) objekt vygenerovany

sluzby nebo vydany jako vysledek pouziti diveéryhodné sluzby.
Piiklady binarnich TrST jsou osvédceni, seznamy
zneplatnénych osvédéeni (dale jen ,,CRL®), tokeny
casovych razitek (TST) a odpovédi online protokolu
o stavu osvédceni (OCSP).

Kvalifikovany QES AdES podporovany QC, ktery je vytvofen prostfedkem

elektronicky podpis pro bezpecné vytvafeni podpisu, jak je definovano
v ¢lanku 2 smérnice 1999/93/ES.

Zaruceny elektronicky | AdES Jak je definovano v ¢l. 2 odst. 2 smérnice 1999/93/ES.

podpis

ZaruCeny elektronicky | AAESqc Znaci elektronicky podpis, ktery spliiuje pozadavky na

podpis podporovany AdES a je podporovan QC, jak je definovano v ¢lanku

kvalifikovanym 2 smérnice 1999/93/ES.

osvédcenim

Prostfedek pro SSCD Jak je definovano v ¢l. 2 odst. 6 smérnice 1999/93/ES.

bezpecné vytvareni

podpisu

(") EN 319 411-2: Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 2: Policy requirements for certification authorities issuing qualified
certificates.

V nasledujicich kapitolach se vyrazy ,MUSI*, ,NESMI*, ,JE POVINNEX,
JMEL BY“ ,NEMEL BY*, ,DOPORUCENY* ,MUZE*“ a ,,VOLITELNY*
maji vykladat v souladu s RFC 2119 (V).

KAPITOLA I

PopRpBNE SPECIFIKACE ~ PRO SPOLECDNOU SABLONU
»DUVERYHODNEHO SEZNAMU OVEROVATELU, NAD KTERYMI
JE VYKONAVAN DOHLED NEBO KTERI JSOU AKREDITOVANI“

Tyto specifikace se zakladaji na specifikacich a pozadavcich uvedenych v ETSI
TS 119 612 v1.1.1 (dale jen ,,ETSI TS 119 612°).

Neni-li v téchto specifikacich uveden zadny specificky pozadavek, MUSI se plng
uplatnit pozadavky bodi 5 a 6 ETSI TS 119 612. V piipadech, kdy jsou v téchto
specifikacich uvedeny zvlastni pozadavky, MUSI mit prednost pred odpovidaji-
cimi pozadavky ETSI TS 119 612. V piipadé nesrovnalosti mezi témito speci-
fikacemi a specifikacemi ETSI TS 119 612 jsou normativni tyto specifikace.

Scheme operator name (bod 5.3.4)

Toto pole JE POVINNE a MUSI byt v souladu se specifikacemi bodu 5.3.4 TS
119 612.

Zem& MUZE mit odli$né subjekty pro dohled a pro akreditaci, a dokonce i dalsi
subjekty pro jakékoli souvisejici provozni ¢innosti. Je na kazdém c¢lenském state,
aby urcil provozovatele systému davéryhodného seznamu clenského statu.

(") IETF RFC 2119: ,,Key words for use in RFCs to indicate Requirements Levels*.
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Ocekava se, ze dozorovy subjekt, akreditacni subjekt a provozovatel systému
(pokud jde o samostatné subjekty) budou mit kazdy své vlastni povinnosti
a zavazky.

Jestlize za dohled, akreditaci nebo provozni hlediska odpovidaji riizné subjekty,
MUSI to byt jasné vyjadfeno a uvedeno v informacich o systému jako soudast
davéryhodného seznamu, veetné informaci specifickych pro systém uvedenych
v ,,Scheme information URI* (bod 5.3.7).

Scheme name (bod 5.3.6)

Toto pole JE POVINNE a MUSI byt v souladu se specifikacemi bodu 5.3.6 TS
119 612, kde se pro systém MUSI pouzit tento nazev:

»EN _nazev_hodnota“= ,seznam stavu dohledu/akreditace osvédcovacich sluzeb
ovétovateld, nad nimiz je vykonavan dohled nebo ktefi jsou akreditovani odka-
zovanym c¢lenskym statem provozovatele systému z hlediska souladu s pfislus-
nymi ustanovenimi smérnice Evropského parlamentu a Rady 1999/93/ES ze dne
13. prosince 1999 o zasadach Spolecenstvi pro elektronické podpisy*.

Scheme information URI (bod 5.3.7)

Toto pole JE POVINNE a MUSI byt v souladu se specifikacemi bodu 5.3.7 TS
119 612, kde ,,vhodné informace o systému“ MUSI zahrnovat piinejmensim:

— Uvodni informace spoletné pro viechny &lenské staty, tykajici se rozsahu
plsobnosti a kontextu divéryhodného seznamu a souvisejicich systéml
dohledu/akreditace. Spolecny text, ktery ma byt pouzit, je text nize,
v némz fetézec znakd ,[ndzev prislusného clenského statu]* MUSI byt
nahrazen nazvem piislusného ¢lenského statu:

»lento seznam je ,Duveéryhodny seznam ovéfovateld, nad nimiz je
vykonavan dohled nebo ktefi jsou akreditovani®, v némz se poskytuji infor-
mace o stavu dohledu/akreditace osvédCovacich sluzeb ovéfovatelia (CSP),
nad nimiz vykonava [ndzev prislusného clenského statu] dohled nebo ktefi
jsou jim akreditovani z hlediska souladu s pfisluSnymi ustanovenimi smérnice
Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999
o zasadach Spoleéenstvi pro elektronické podpisy.

Cilem divéryhodného seznamu je:

— poskytnout seznam stavu dohledu nebo akreditace osvédcovacich sluzeb
ovétovatelt, nad nimiz z hlediska souladu s pfislusnymi ustanovenimi
smérnice 1999/93/ES vykonava dohled nebo jez akredituje [ndzev prislus-
ného clenského statu], a poskytnout o tomto stavu spolehlivé informace,

— umoznit duvéryhodnou validaci elektronickych podpisi podporovanych
osvédcovacimi sluzbami uvedenymi na seznamu, nad nimiz je vykonavan
dohled nebo které jsou akreditovany, ovéfovateli uvedenych na seznamu.

Dutivéryhodny seznam ¢lenského statu poskytuje piinejmensim informace
o ovefovatelich, nad nimiz je vykonavan dohled nebo ktefi jsou akreditovani
a ktefi vydavaji kvalifikovana osvédceni v souladu s ustanovenimi smérnice
1999/93/ES (¢l. 3 odst. 2 a 3, ¢l. 7 odst. 1 pism. a)), véetn¢, pokud to neni
soucasti kvalifikovanych osvédéeni, informaci o kvalifikovanych osvédcenich
podporujicich elektronicky podpis a o tom, zda je podpis vytvofen
prostfedkem pro bezpecné vytvafeni podpisu, ¢i nikoli.
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Ovétovatel vydavajici kvalifikovana osvédceni uvedeny na tomto seznamu je
pod dohledem [ndzev prislusného clenského statu] a mize byt akreditovan
z hlediska souladu s ustanovenimi smérnice 1999/93/ES, véetné souladu
s pozadavky pfilohy I (pozadavky na QC) a piilohy II (pozadavky na ovéfo-
vatele vydavajici kvalifikovana osvédceni). Je definovan pfislusny systém
,dohledu® (resp. systém ,dobrovolné akreditace”), ktery musi spliovat
ptislusné pozadavky smérnice 1999/93/ES, zejména ¢l. 3 odst. 3, ¢l. 8
odst. 1, ¢lanku 11 (resp. ¢l. 2 odst. 13, ¢l. 3 odst. 2, ¢l. 7 odst. 1 pism. a),
¢l. 8 odst. 1, ¢lanku 11).

Dodatec¢né informace o dalSich ovéfovatelich, nad nimiz je vykonavan dohled
nebo ktefi jsou akreditovani a ktefi nevydavaji kvalifikovana osvédceni, ale
poskytuji sluzby souvisejici s elektronickymi podpisy (napf. ovéfovatelé
poskytujici sluzby Casovych razitek a vydavajici tokeny casovych razitek,
ovetovatelé vydavajici nekvalifikovana osvédceni atd.), jsou do davéryhod-
ného seznamu zafazeny dobrovolné na vnitrostatni Grovni.*

Specifické informace o souvisejicich systémech dohledu/akreditace, zejména
tyto (*):

— informace o syst¢ému dohledu vztahujicim se na jakéhokoli CSPq,

— ve vhodnych piipadech informace o vnitrostatnim systému dobrovolné
akreditace vztahujicim se na jakéhokoli CSPqc,

— ve vhodnych pripadech informace o systému dohledu vztahujicim se na
jakéhokoli ovétovatele nevydavajiciho kvalifikovana osvédcenti,

— ve vhodnych piipadech informace o vnitrostatnim systému dobrovolné
akreditace vztahujicim se na jakéhokoli ovétovatele nevydavajiciho kvali-
fikovana osvédceni.

Tyto specifické informace MUST u kazdého souvisejiciho systému uvedeného
vyse zahrnovat piinejmensim:

— obecny popis,

— informace o postupech dozorového/akreditacniho subjektu pfi dohledu
nad ovéfovateli nebo pii jejich akreditaci a ovéfovateld pfi dohledu/akre-
ditaci,

— informace o kritériich, podle nichz je nad ovéfovateli vykonavan dohled
nebo podle nichz jsou akreditovani.

Ve vhodnych piipadech specifické informace o specifickych ,kvalifikacich®,
na néz mohou mit nékteré fyzické nebo binarni (logické) objekty vytvofené
nebo vydané v dusledku poskytnuti osvédCovaci sluzby narok na zakladeé
svého souladu s ustanovenimi a pozadavky stanovenymi na vnitrostatni
urovni, véetné vyznamu takovych ,kvalifikaci a souvisejicich vnitrostatnich
ustanoveni a pozadavkd.

Dva posledni soubory informaci jsou zasadné dulezité pro to, aby mohly strany spolé-

hajici se na osvéd¢eni posoudit Groven kvality a bezpe¢nosti systémt dohledu/akreditace
pouzitych na ovéfovatele nevydavajici kvalifikovana osvéd¢eni. Tyto soubory informaci
se poskytnou na urovni divéryhodného seznamu prostiednictvim ,,Scheme information
URI* (bod 5.3.7 — informace poskytované ¢lenskym statem), ,,Scheme type/community/
rules* (bod 5.3.9 — prostiednictvim textu spole¢ného pro vSechny ¢lenské staty) a ,,7SL
policy/legal notice* (bod 5.3.11 — text spole¢ny pro vSechny ¢lenské staty souvisejici se
smérnici 1999/93/ES, spole¢né s moznosti, aby ¢lensky stat doplnil svij specificky text/
odkazy). Dalsi informace o vnitrostatnich systémech dohledu/akreditace pro ovérovatele
nevydavajici kvalifikovana osvédéeni 1ze ve vhodnych a pozadovanych piipadech posky-
tnout na urovni sluzby (napt. pro odliSeni riznych Grovni kvality/bezpec¢nosti) prostred-
nictvim pouziti rozsiteni ,,Scheme service definition URI* (bod 5.5.6).
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Clenské staty MOHOU dale o systémech dobrovolné poskytnout dodatetné
specifické informace, napiiklad:

— informace o kritériich a pravidlech pouzitych pro vybér osob vykonavajicich
dohled/audit a definovani toho, jak nad ovéfovateli vykonavaji dohled (kon-
trolu) nebo jak u nich provadéji akreditaci (audit),

— jiné kontaktni a obecné informace, které¢ se vztahuji k fungovani systému.

Scheme type/community/rules (bod 5.3.9)

Toto pole JE POVINNE byt aktudlni a MUSI byt v souladu se specifikacemi
bodu 5.3.9 TS 119 612 a MUSI zahrnovat nejméné dva URI:

— URI spoleény pro vSechny divéryhodné seznamy Elenskych stati a vedouci
k popisnému textu, ktery se vztahuje na vSechny duvéryhodné seznamy, viz
niZe:

URI: http://uri.etsi.org/TrstSve/TrustedList/schemerules/EUcommon
Popisny text:

,,Ucvast v systému

Kazdy clensky stat musi vytvofit ,,Davéryhodny seznam ovéfovatelt, nad
nimiz je vykonavan dohled nebo ktefi jsou akreditovani®, v némz se posky-
tuji informace o stavu dohledu/akreditace osvédcovacich sluzeb ovérovatel
(CSP), nad nimiz vykonava pfislusny ¢lensky stat dohled nebo kteti jsou jim
akreditovani z hlediska souladu s pfislusnymi ustanovenimi smérnice Evrop-
ského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach
Spolecenstvi pro elektronické podpisy.

Na tento divéryhodny seznam se také odkazuje v seznamu odkazii (ukaza-
tel) na provedeni duvéryhodnych seznamu jednotlivych clenskych stata
vypracovaném Komisi.

Politiky/pravidla pro posuzovani sluzeb uvedenych na seznamu

Dutivéryhodny seznam ¢lenského statu musi poskytovat pfinejmensim infor-
mace o ovéfovatelich, nad nimiz je vykonavan dohled nebo ktefi jsou akre-
ditovani a ktefi vydavaji kvalifikovana osvédceni v souladu s ustanovenimi
smérnice 1999/93/ES (¢l. 3 odst. 2 a 3, ¢l. 7 odst. 1 pism. a)), véetné
informaci o kvalifikovanych osvédéenich podporujicich elektronicky podpis
a o tom, zda je podpis vytvofen prostfedkem pro bezpecné vytvaieni podpisu,
¢i nikoli.

Nad ovéfovateli vydavajicimi kvalifikovana osvédceni musi vykonavat
dohled clensky stat, v némz jsou usazeni (pokud jsou usazeni v ¢lenském
stat¢), a mohou byt také akreditovani z hlediska souladu s ustanovenimi
smérnice 1999/93/ES, vcetné souladu s pozadavky prilohy I (pozadavky na
kvalifikovana osvédceni) a prilohy II (pozadavky pro ovéfovatele vydavajici
kvalifikovana osvédceni). Ovétovatelé vydavajici kvalifikovana osvédceni,
ktefi jsou akreditovani v clenském staté, musi podléhat také vhodnému
systému dohledu tohoto ¢lenského statu, ledaze by v ném nebyli usazeni.
Je definovan piislusny systém ,,dohledu® (resp. systém ,,dobrovolné akredi-
tace”), ktery musi spliovat pfisluSné pozadavky smérnice 1999/93/ES,
zejména €l. 3 odst. 3, ¢l. 8 odst. 1, ¢lanku 11 (resp. ¢l. 2 odst. 13, ¢l. 3
odst. 2, ¢l. 7 odst. 1 pism. a), ¢l. 8 odst. 1, ¢lanku 11).

Dodatec¢né informace o dalSich ovétovatelich, nad nimiz je vykonavan dohled
nebo ktefi jsou akreditovani a ktefi nevydavaji kvalifikovana osvédceni, ale
poskytuji sluzby souvisejici s elektronickymi podpisy (napf. ovéfovatelé
poskytujici sluzby Casovych razitek a vydavajici tokeny casovych razitek,
ovétovatelé vydavajici nekvalifikovana osvédéeni atd.), mohou byt do davé-
ryhodného seznamu zatazeny dobrovolné na vnitrostatni tirovni.
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Ovétovatelé, ktefi nevydavaji kvalifikovana osvédceni, ale poskytuji souvise-
jici sluzby, mohou spadat do systému ,,dobrovolné akreditace” (jak je defi-
novan ve smérnici 1999/93/ES a v souladu s ni) nebo do ,,uznaného systému
schvaleni® definovaného a provadéného na vnitrostatni Grovni pro dohled nad
souladem s ustanovenimi smérnice 1999/93/ES a piipadné téZ s vnitrostatnimi
ustanovenimi souvisejicimi s poskytovanim osvédcovacich sluzeb (ve smyslu
¢l. 2 odst. 11 smérnice 1999/93/ES). Nékteré fyzické nebo binarni (logické)
objekty vytvotené nebo vydané v diasledku poskytnuti osvédéovaci sluzby
mohou mit narok na ziskani zvlastni ,kvalifikace® na zakladé svého souladu
s ustanovenimi a pozadavky stanovenymi na vnitrostatni Grovni, vyznam
takovych ,kvalifikaci vSak bude pravdépodobné omezen pouze na vnitros-
tatni trovel.

Vyklad ditveryhodného seznamu

Obecné pokyny pro uzivatele aplikaci, sluzeb nebo produkti elektronického
podpisu, které jsou zaloZzeny na divéryhodném seznamu podle piilohy
rozhodnuti Komise [odkaz na toto rozhodnuti], znéji takto:

Zapis ,,CA/QC* v ,Identifikatoru typu sluzby* (,,Sti) (obdobn¢ jako zapis
CA/QC, ktery je déale pouzitim rozsifeni ,,RozSifeni informaci o sluzbé*
(,,Sie*) additionalServicelnformation kvalifikovan jako ,,RootCA/QC*

— udava, ze z CA identifikované ,Digitalni identitou sluzby* (,,Sdi)
(obdobné uvniti hierarchie CA pocinaje kotfenovou CA identifikovanou
,»3di*) od ptislusného ovétovatele (viz ptidruzena pole informaci TSP)
jsou vSechna vydana osvédéeni pro koncové subjekty kvalifikovanymi
osvédcenimi (QC), jestlize jsou za kvalifikovana vydavana v ptislusnych
prohlasenich QcStatements (tj. QcCompliance, QcSSCD, atd.) definova-
nych EN 319 412-5 nebo QCP (+) OID definovanych EN 319 411-2 (a
toto je zaruCeno vydavajicim ovéfovatelem a zajisténo dozorovym/akre-
dita¢nim subjektem)

Pozn.: Neni-li v ,,Sie* uvedena zadna informace o ,,rozsiteni kvalifikaci
nebo pokud osvédceni koncového subjektu vydavané za kvalifikované
osvédceni neni ,,dale identifikovano® prostfednictvim souvisejicich infor-
maci o ,rozsifeni kvalifikaci“ v ,,Sie”, pak se informace o ,strojovém
zpracovani®, které jsou obsazeny v kvalifikovaném osvédceni, povazuji
dohledem/akreditaci za piesné. To znamend, ze u pouziti (nebo nepouziti)
vhodnych prohlaseni QcStatements (tj. QcCompliance, QcSSCD atd.)
nebo ETSI definovanych QCP (+) OID je zajisténo, ze jsou v souladu
s tim, co tvrdi CSPqc.

— a JESTLIZE je informace o ,rozsifeni kvalifikaci* v ,,Sie* pfitomna, pak
— navic k vySe uvedenému pravidlu vykladu standardniho pouziti — se ta
osvédceni, ktera jsou identifikovana pouzitim této informace o ,,rozsifeni
kvalifikace® v ,,Sie“, ktera je postavena na zasad¢é sekvence ,filtri“, jez
dale identifikuji soubor osvédceni, musi posuzovat podle pridruzenych
,.kvalifikatord* poskytujicich dalsi informace o kvalifikovaném stavu,
,,podpofe prostfedkem pro bezpe¢né vytvareni podpisu“ nebo o ,,pravnické
osobé jako subjektu” (napt. osvédceni obsahujici specificky identifikator
predmétu v rozsifeni politiky osvédceni nebo se specifickym vzorcem
,pouziti klice nebo filtrovana pouzitim specifické hodnoty, kterd se ma
objevit v jednom specifickém poli nebo rozsiteni osvédéeni atd.). Tyto
kvalifikatory tvofi soucast nasledujiciho souboru ,kvalifikatora* vyuziva-
nych k vyvazeni nedostatku informaci v pfislusném obsahu kvalifikova-
ného osvédceni, které se vyuzivaji:

— k oznaceni kvalifikovaného stavu: prohlaseni ,,QCStatement, jimz se
rozumi, ze oznacené osvédceni ¢i oznacena osvédCeni je (jsou) kvali-
fikované (kvalifikovana);
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NEBO

— k uvedeni informace o podpofe prostfedkem pro bezpecné vytvareni
podpisu:

— hodnota kvalifikatoru ,,QCWithSSCD* znamena ,kvalifikované
osvédéeni podporované prostiedkem pro bezpeéné vytvareni
podpisu® nebo

— hodnota kvalifikatoru ,,QCNoSSCD*“ znamena ,kvalifikované
osvédceni nepodporované prostfedkem pro bezpeéné vytvareni
podpisu® nebo

— hodnota kvalifikatoru ,,QCSSCDStatusAsInCert* znamena, ze je
zajisténo, aby informace o podpoife prostiedkem pro bezpetné
vytvafeni podpisu byla u tohoto zapisu CA/QC obsazena v infor-
macich poskytnutych v ,,Sdi“ — ,,Sie* kvalifikovaného osvédceni;

NEBO
— k uvedeni informace o vydani pravnické osobé:

— hodnota kvalifikatoru ,,QCForLegalPerson® znamena ,,0svédceni
vydano pravnické osobé*.

Obecné pravidlo vykladu pro jakykoli jiny typ zapisu ,,Sti* zni, Ze sluzba
uvedend na seznamu pojmenovana podle hodnoty pole ,,Sn“ a jedine¢né
identifikovana hodnotou pole ,,Sdi“ ma aktualni stav dohledu/akreditace
podle hodnoty pole ,,Scs* od data uvedeného v ,,Datum a Cas zaCatku
aktudlniho stavu sluzby*. Specificka pravidla vykladu pro jakékoli dalsi
informace tykajici se sluzby uvedené na seznamu (napi. pole ,,Rozsiteni
informaci o sluzbé&®) lze v piipadé potieby nalézt na specifické URI
Clenského statu jako soucast tohoto pole ,,Typ/komunita/pravidla systé-
mu‘.

Dalsi podrobnosti ohledné poli, popisu a vyznamu divéryhodnych
seznamu Clenskych statd viz technické specifikace spolecné Sablony
,Divéryhodného seznamu ovétovatell, nad nimiz je vykonavan dohled
nebo ktefi jsou akreditovani“ v piiloze rozhodnuti Komise 2009/767/ES.*

— URI specificky pro kazdy davéryhodny seznam ¢lenského statu a vedouci
k popisnému textu, ktery se vztahuje na duvéryhodny seznam tohoto Clen-
ského statu:

http://uri.etsi.org/TrstSve/TrustedList/schemerules/CC, kde CC = kod zemé ve
formatu ISO 3166-1 (') alpha-2 pouzity v poli ,,Scheme territory” (bod
5.3.10);

— kde mohou uzivatelé ziskat specifické politiky/pravidla odkazovaného
¢lenského statu, podle nichz jsou sluzby uvedené na seznamu posuzovany
z hlediska souladu s pfislusnym systémem dohledu a systémy dobrovolné
akreditace,

— kde mohou uzivatelé¢ ziskat specificky popis odkazovaného clenského
statu toho, jak pouzivat a vykladat obsah divéryhodného seznamu
s ohledem na osvédCovaci sluzby, které nesouviseji s vydavanim kvalifi-
kovanych osvédceni. Lze jej vyuzit k poukdzani na moznou nesourodost

(1) ISO 3166-1:2006: ,,Kody pro nazvy zemi a jejich ¢asti. Cast 1: Kody zemi*.
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mezi vnitrostatnimi systémy dohledu/akreditace souvisejicimi s ovétovateli
nevydavajicimi kvalifikovanad osvédCeni a tim, jak jsou pro tyto ucely
vyuzivana pole ,.Scheme service definition URI* (bod 5.5.6) a ,,Service
information extension® (bod 5.5.9).

Clenské stity MOHOU na zakladé vyse uvedeného URI specifického pro jedno-
tlivé Clenské staty definovat a pouzivat dalsi URI (tj. URI definované na zakladé
tohoto hierarchického specifického URI).

TSL policy/legal notice (bod 5.3.11)

Toto pole JE POVINNE a MUSI byt v souladu se specifikacemi z bodu 5.3.11
TS 119 612, kde oznameni/pravni upozornéni o pravnim postaveni systému nebo
o zakonnych pozadavcich, které musi systém splilovat v ramci jurisdikce, v niz je
usazen, nebo o jakychkoli omezenich a podminkach, za nichz je divéryhodny
seznam udrZovan nebo zvefejiovan, MUSI byt vicejazyény fetézec znaki (prosty
text) slozeny ze dvou ¢&asti:

1. V prvni, povinné ¢asti spolecné pro vSechny diavéryhodné seznamy ¢lenskych
stati (s povinnym jazykem britskou angli¢tinou a volitelné s jednim ¢i vice
narodnimi jazyky) se uvadi, ze platnym pravnim ramcem je smérnice
1999/93/ES a jeji piislusné provadéci pravni predpisy clenskych stati uvede-
nych v poli ,,Scheme territory™.

Anglické znéni spole¢ného textu:

The applicable legal framework for the present TSL implementation of the
Trusted List of supervised/accredited Certification Service Providers for [name
of the relevant Member State] is Directive 1999/93/EC of the European Parli-
ament and of the Council of 13 December 1999 on a Community framework
for electronic signatures and its implementation in [name of the relevant
Member State] laws.

Text v narodnim jazyce/jazycich Elenského statu: [ufedni pieklad(y) vyse
uvedeného anglického textu:

Platnym pravnim ramcem pro toto provedeni divéryhodného seznamu ovéto-
vatelll, nad nimiz je vykonavan dohled nebo ktefi jsou akreditovani, v podobé
TSL pro Ceskou republiku je smémice Evropského parlamentu a Rady
1999/93/ES ze dne 13. prosince 1999 o zasadach Spolecenstvi pro elektro-
nické podpisy a jeji provedeni v pravnich piedpisech Ceské republiky].

2. Ve druhé, volitelné casti specifické pro jednotlivé divéryhodné seznamy (s
povinnym jazykem britskou anglictinou a volitelné s jednim ¢i vice narodnimi
jazyky) se uvad¢ji odkazy na specifické platné vnitrostatni pravni ramce (napf.
zejména pokud jde o vnitrostatni systémy dohledu/akreditace pro ovéfovatele
nevydavajici kvalifikovana osvédceni).

KAPITOLA 11
KONTINUITA DUVERYHODNYCH SEZNAMU

Osvedeeni, kterd se Komisi oznamuji podle ¢l. 3 pism. ¢) tohoto rozhodnuti,
MUSI byt vystavena tak, aby:

— méla minimalné tfi mésice mezi svymi daty platnosti,

— byla vytvofena na novych parech kli¢l, nebot’ zadny dfive pouzity par klich
nesmi byt znovu osvédcen.

V ptipadé prozrazeni ¢i vyfazeni JEDNOHO ze soukromych kli¢t odpovidajiciho
vetejnému kli¢i, ktery by mohl byt pouzit pro validaci podpisu z divéryhodného
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seznamu a ktery byl oznamen Evropské komisi a je zvefejnén v ustiednich
seznamech ukazateli Komise, MUSI clenské staty:

— neprodlené znovu vydat novy divéryhodny seznam podepsany neprozra-
zenym soukromym klicem v pripad¢, Zze zvefejnény divéryhodny seznam
byl podepsan prozrazenym nebo vyfazenym soukromym klicem,

— neprodlené oznamit Komisi novy seznam osvédceni pro vefejny kli¢ odpo-
vidajicich soukromym kli¢tim, které by mohly byt vyuzity k podpisu dave-
ryhodného seznamu.

V piipadé prozrazeni &i vyfazeni VSECH soukromych kli¢i odpovidajicich
vetejnym kli¢um, které by mohl byt pouzity pro validaci podpisu z davéryhod-
ného seznamu a které byly ozndmeny Evropské komisi a jsou zvefejnény
v Gstfednich seznamech ukazatelii Komise, MUSI ¢lenské staty:

— vytvorit nové pary klicu, které by mohly byt pouzity k podpisu divéryhod-
ného seznamu, a jejich odpovidajici osvédceni pro verejny klic,

— neprodlené znovu vydat novy davéryhodny seznam podepsany jednim
z téchto novych soukromych kli¢t a jehoz piislusné osvédceni pro vefejny
kli¢ ma byt oznameno,

— neprodlené oznamit Komisi novy seznam osvédéeni pro vefejny kli¢ odpo-
vidajicich soukromym kli¢im, které by mohly byt vyuzity k podpisu dive-
ryhodného seznamu.

KAPITOLA III

SPECIFIKACE PRO OKEM CITELNOU PODOBU DUVERYHODNEHO
SEZNAMU

Pokud je sestavena a zvefejnéna podoba divéryhodného seznamu citelnd okem,
MELA BY byt poskytnuta v podob& dokumentu PDF podle normy ISO
32000 (1), ktery MUSI mit format podle profilu PDF/A (ISO 19005 (2)).

Obsah okem ¢itelné podoby diivéryhodného seznamu na zdkladé PDF/A BY
MEL splhovat tyto pozadavky:

— struktura okem &itelné podoby BY MELA odrazet logicky model popsany
v TS 119 612,

— MELA BY byt zobrazena viechna piitomna pole a MELO BY u nich byt
uvedeno toto:

— nazev pole (napf. ,Identifikator typu sluzby®),
— hodnota pole (napt. ,,CA/QC*),

— pripadné¢ vyznam (popis) hodnoty pole (napf. ,.certifikatni autorita
vydavajici osvédéeni pro vetejny klic),

— je-li to tfeba, znéni v nékolika pfirozenych jazycich podle divéryhodného
seznamu,

— okem ¢itelna podoba BY MELA zobrazovat minimalné tato pole a pfisluné
hodnoty digitalnich osvédceni ptitomnych v poli ,,Digitalni identita sluzby*:

— Verze
— Sériové cislo
— Algoritmus podpisu

(") ISO 32000-1:2008: Document management — Portable document format — Part 1: PDF
1.7.

(®) ISO 19005-2:2011: Document management — Electronic document file format for long-
term preservation — Part 2: Use of ISO 32000-1 (PDF/A-2).
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— Vydavatel
— Platnost od
— Platnost do
— Subjekt
— Vefejny kli¢
— Politiky osvédceni
— Identifikator kli¢e subjektu
— Distribu¢ni mista CRL
— Identifikator kli¢e autority
— Pouziti klice
— Zékladni omezeni
— Algoritmus otisku
— Otisk
— okem ¢itelna podoba BY MELA byt snadno tisknutelna,

— Okem ¢itelnd podoba MUSI byt podepsana provozovatelem systému podle
vychoziho profilu pro podpisy PAdES ().

(") ETSI TS 103 172 (March 2012) - Electronic Signatures and Infrastructures (ESI); PAJES
Baseline Profile.



