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,Rizeni o predbézné otdzce — Zpracovani osobnich udaji v odvétvi elektronickych komunikaci —
Poskytovatelé sluzeb elektronickych komunikaci — Poskytovatelé hostingovych sluzeb a poskytovatelé
pristupu k internetu — Plo$né a nerozliSujici uchovavani provoznich a lokaliza¢nich adaja —
Automatizovana analyza dat — Pristup k datim v redlném case — Zajisténi narodni bezpecnosti a boj
proti terorismu — Boj proti trestné ¢innosti — Smérnice 2002/58/ES — Oblast ptisobnosti — Clanek 1
odst. 3 a ¢ldnek 3 — Davérny charakter elektronickych sdéleni — Ochrana — Cldnek 5 a ¢l. 15 odst. 1 —
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Ve spojenych vécech C-511/18, C-512/18 a C-520/18,
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jejichz predmétem jsou zadosti o rozhodnuti o predbézné otdzce na zdkladé ¢lanku 267 SFEU, podané
rozhodnutimi Conseil d’Etat (Stétni rada, Francie) ze dne 26. cervence 2018, doslymi Soudnimu dvoru
dne 3. srpna 2018 (C-511/18 a C-512/18), a rozhodnutim Cour constitutionnelle (Ustavni soud, Belgie)
ze dne 19. Cervence 2018, doslym Soudnimu dvoru dne 2. srpna 2018 (C-520/18), v fizenich
La Quadrature du Net (C-511/18 a C-512/18),
French Data Network (C-511/18 a C-512/18),
Fédération des fournisseurs d’acceés a Internet associatifs (C-511/18 a C-512/18),
Igwan.net (C-511/18),
proti
Premier ministre (C-511/18 a C-512/18),
Garde des Sceaux, ministre de la Justice (C-511/18 a C-512/18),
Ministre de I'Intérieur (C-511/18),
Ministre des Armées (C-511/18), za Gcasti:
Privacy International (C-512/18),
Center for Democracy and Technology (C-512/18),
a
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,
Wy,
XX
proti
Conseil des ministres,
za Ucasti:

Child Focus (C-520/18),
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SOUDNI DVUR (velky senit),

ve slozeni K. Lenaerts, predseda, R. Silva de Lapuerta, mistopredsedkyné, J.-C. Bonichot, A. Arabadzev,
A. Prechal, M. Safjan, P. G. Xuereb a L.S. Rossi, predsedové sendtti, J. Malenovsky, L. Bay Larsen, T.
von Danwitz (zpravodaj), C. Toader, K. Jiirimée, C. Lycourgos a N. Picarra, soudci,

generalni advokat: M. Campos Sanchez-Bordona,

vedouci soudni kancelare: C. Stromholm, radova,

s prihlédnutim k pisemné césti fizeni a po jednani konaném ve dnech 9. a 10. zafi 2019,

s ohledem na vyjadreni predlozena:

za La Quadrature du Net, Fédération des fournisse\urs d’acces a Internet associatifs, Igwan.net
a Center for Democracy and Technology A. Fitzjean O Cobhthaighem, avocat,

za French Data Network Y. Padovou, avocat,
za Privacy International H. Royem, avocat,

za Ordre des barreaux francophones et germanophone E. Kiehl, P. Limbrée, E. Lemmensem,
A. Cassartem a J.-F. Henrottem, avocats,

za Académie Fiscale ASBL a UA J.-P. Riquetem,

za Liga voor Mensenrechten ASBL J. Vander Velpenem, avocat,

za Ligue des Droits de 'Homme ASBL,. Jespersem a J. Fermonem, avocats,

za VZ, WY a XX D. Pattynem, avocat,

za Child Focus N. Buisseret, K. De Meesterem a J. Van Cauterem avocats,

za francouzskou vladu pivodné D. Duboisem, F. Alabrunem, D. Colasem, E. de Moustier
a A.-L. Desjonqueres, poté D. Duboisem, F. Alabrunem, E. de Moustier a A.-L. Desjonquéres, jako

zmocnénci,

za belgickou vladu J.-C. Halleuxem, P. Cottinem a C. Pochet, jako zmocnénci, ve spolupraci
s J. Vanpraetem, Y. Peetersem, S. Deprém a E. de Lophemem, avocats,

za Ceskou vladu M. Smolkem, J. Vlac¢ilem a O. Serdulou, jako zmocnénci,

za danskou vlddu plvodné J. Nymann-Lindegrenem, M. Wolff a P. Ngo, poté
J. Nymann-Lindegrenem a M. Wolff, jako zmocnénci,

za némeckou vlddu ptvodné J. Mollerem, M. Hellmannem, E. Lankenauem, R. Kanitzem
a T. Henzem, poté ]. Mollerem, M. Hellmannem, E. Lankenauem a R. Kanitzem, jako zmocnénci,

za estonskou vladu N. Griinberg a A. Kalbus, jako zmocnénkynémi,

za irskou vladu A. Joycem, M. Browne a G. Hodge, jako zmocnénci, ve spolupréci s D. Fennellym,
BL,
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— za $panélskou vladu ptivodné L. Aguilera Ruizem a A. Rubio Gonzilezem, poté L. Aguilera Ruizem,
jako zmocnéncem,

— za kyperskou vladu E. Neofytou, jako zmocnénkyni,

— za loty$skou vladu V. Soneca, jako zmocnénkyni,

— za madarskou vlddu pivodné M. Z. Fehérem a Z. Wagner, poté M. Z. Fehérem, jako zmocnéncem,
— za nizozemskou vladu M. K. Bulterman a M. A. M. de Ree, jako zmocnénkynémi,

— za polskou vlddu B. Majczynou, J. Sawickou a M. Pawlickou, jako zmocnénci,

— za $védskou vladu ptvodné H. Shev, H. Eklinder, C. Meyer-Seitz a A. Falk, poté H. Shev,
H. Eklinder, C. Meyer-Seitz a J. Lundberg, jako zmocnénkynémi,

— za vlddu Spojeného kralovstvi S. Brandonem, jako zmocnéncem, ve spolupraci s G. Facennou, QC,
a C. Knightem, barrister,

— [odrazka odstranéna usnesenim ze dne 16. listopadu 2020],

— za Evropskou komisi ptivodné H. Kranenborgem, M. Wasmeierem a P. Costa de Oliveira, poté
H. Kranenborgem a M. Wasmeierem, jako zmocnénci,

— za Evropského inspektora ochrany udaji T. Zerdickem a A. Buchta, jako zmocnénci,
po vyslechnuti stanoviska generdlniho advokata na jednani konaném dne 15. ledna 2020,

vydava tento

Rozsudek

Z4dosti o rozhodnuti o predbéiné otizce se tykaji vykladu ¢l. 15 odst. 1 smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich tudajia a ochrané
soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich)
(Uf. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514, oprava Uf. vést. 2014, L 290, s. 11), ve znéni
smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 (Uft. vést. 2009,
L 337, s. 11) (déle jen ,smérnice 2002/58%), a ¢lankd 12 az 15 smérnice Evropského parlamentu
a Rady 2000/31/ES ze dne 8. cervna 2000 o nékterych pravnich aspektech sluzeb informacni
spoleCnosti, zejména elektronického obchodu, na vnitfnim trhu (smérnice o elektronickém obchodu)
(Ut. vést. 2000, L 178, s. 1; Zvl. vyd. 13/02, s. 399), ve spojeni s ¢lanky 4, 6 az 8 a 11 a ¢l. 52 odst. 1
Listiny zdkladnich prav Evropské unie (déle jen ,Listina“) a s ¢l. 4 odst. 2 SEU.

Z4dost ve véci C-511/18 byla predlozena v rémci spori mezi La Quadrature du Net, French Data
Network, Fédération des fournisseurs d’acces a Internet associatifs a Igwan.net na jedné strané
a Premier ministre (pfedseda vlady, Francie), Garde des Sceaux, ministre de la justice (ministr
spravedlnosti, Francie), ministre de I'Intérieur (ministr vnitra, Francie) a ministre des Armées (ministr
obrany, Francie) na druhé strané ohledné legality décret n° 2015-1885 du 28 septembre 2015, portant
désignation des services spécialisés de renseignement (nafizeni vlady ¢. 2015-1185 ze dne 28. zafi
2015, o urceni specializovanych zpravodajskych sluzeb) (JORF ze dne 29. zafi 2015, text 1 z 97, déle jen
»narizeni vlady ¢. 2015-1185“), décret n° 2015-1211 du 1* octobre 2015 relatif au contentieux de la
mise en oeuvre des techniques de renseignement soumises a autorisation et des fichiers intéressant la
streté de I'Etat (nafizeni vlady & 2015-1211 ze dne 1. ifjna 2015, o Zalobach ve vécech pouziti

ECLIL:EU:C:2020:791 5


http:Igwan.net

Rozsupek zE DNE 6. 10. 2020 — spojENE VECT C-511/18, C-512/18 A C-520/18
LA QUADRATURE DU NET A DALSI

zpravodajskych metod podléhajicich povoleni a evidenci tykajicich se bezpecnosti stitu) (JORF ze dne
2. fijna 2015, text 7 ze 108, dédle jen ,nafizeni vlady ¢. 2015-1211%), décret n° 2015-1639 du 11
décembre 2015 relatif a la désignation des services autres que les services spécialisés de
renseignement, autorisés a recourir aux techniques mentionnées au titre V du libre VIII du code de la
sécurité intérieure (nafizeni vlady ¢. 2015-1639 ze dne 11. prosince 2015, o urceni jinych nez
specializovanych zpravodajskych sluzeb opravnénych pouzivat metody uvedené v hlavé V ¢asti VIII
zédkoniku vnitfni bezpec¢nosti) (JORF ze dne 12. prosince 2015, text 28 ze 127, déle jen ,nafizeni vlady
¢. 2015-1639“) a décret n° 2016-67 du 29 janvier 2016 relatif aux techniques de recueil de
renseignement (narizeni vlady ¢. 2016-67 ze dne 29. ledna 2016, o zpravodajskych metoddch sbéru
informaci) (JORF ze dne 31. ledna 2016, text 2 ze 113, ddle jen ,narizeni vlady ¢. 2016-67%).

Z4dost ve véci C-512/18 byla predlozena v ramci sportt mezi French Data Network, La Quadrature du
Net a Fédération des fournisseurs d’acces a Internet associatifs na jedné strané a Premier ministre
(predseda vlady, Francie) a Garde des Sceaux, ministre de la justice (ministr spravedlnosti, Francie) na
druhé strané ohledné legality ¢lanku R. 10-13 code des postes et des communications électroniques
(zdkonik postovnich sluzeb a elektronickych komunikaci) (dale jen ,CPCE®) a décret n° 2011-219, du
25 février 2011, relatif a la conservation et a la communication des données permettant d’identifier
toute personne ayant contribué a la création d’'un contenu mis en ligne (nafizeni vlady ¢. 2011-219 ze
dne 25. tnora 2011, o uchovavani a sdélovani tidaji umoznujicich urcit totoznost kazdé osoby, ktera
prispéla k vytvareni obsahu nabizeného on-line) (JORF ze dne 1. bfezna 2011, text 32 ze 170, dile jen
»harizeni vlady ¢. 2011-219%).

Zadost ve véci C-520/18 byla predlozena v rdmci sportt mezi Ordre des barreaux francophones et
germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de
I'Homme ASBL, VZ, WY a XX na jedné strané a Conseil des ministres (rada ministrd, Belgie) na
druhé strané ohledné legality loi du 29 mai 2016 relative a la collecte et a la conservation des données
dans le secteur des communications électroniques (zdkon ze dne 29. kvétna 2016, o shromazdovani
a uchovavani aidaji v odvétvi elektronickych komunikaci) (Moniteur belge ze dne 18. cervence 2016,
s. 44717, ddle jen ,zikon ze dne 29. kvétna 2016%).

Pravni ramec
Unijni pravo

Smérnice 95/46

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto ddaji (Ut. vést. 1995, L 281,
s. 31; Zvl. vyd. 13/15, s. 355) byla s t¢inkem ode dne 25. kvétna 2018 zru$ena nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajit a o volném pohybu téchto ddaji a o zruSeni smérnice 95/46 (Uft. vést.
2016, L 119, s. 1; oprava Uf. vést. 2018, L 127, s. 2). Clanek 3 odst. 2 smérnice 95/46 stanovil:

»Tato smérnice se nevztahuje na zpracovani osobnich udajt:

— provadéné pro vykon cinnosti, které nespadaji do oblasti plisobnosti prava Spolecenstvi a jsou
uvedeny [které nespadaji do oblasti plisobnosti prava Spolecenstvi, jako jsou cinnosti uvedené]
v hlavé V a VI Smlouvy o Evropské unii, a v kazdém pripadé na zpracovani, které se tyka verejné
bezpecnosti, obrany, bezpecnosti statu (vc¢etné hospodarské stability stdtu, pokud jsou tato

zpracovani spojend s otdzkami bezpec¢nosti statu) a ¢innosti statu v oblasti trestniho prava,

— provadéné fyzickou osobou pro vykon vylu¢né osobnich ¢i domacich ¢innosti.”
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Clanek 22 smérnice 95/46, obsazeny v jeji kapitole III, nadepsané ,Soudni piezkum, odpovédnost
a sankce®, znél takto:

»Aniz je tim dotéena moznost opravného prostiedku ve spravnim fizeni, ktery je mozno podat,
zejména organu dozoru uvedenému v c¢lanku 28, stanovi vSechny clenské staty, ze kazdd osoba ma
pravo v pripadé poruseni prav, jez ji jsou zaruceny vnitrostatnimi predpisy, které se uplatni na dotcené
zpracovani, predlozit véc soudu.”

Smérnice 97/66

Clanek 5 smérnice Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpracovani
osobnich tdaji a ochrané soukromi v odvétvi elektronickych komunikaci (Uf. vést. 1997, L 24, s. 1),
nadepsany ,Duavérny charakter sdéleni”, stanovil:

,1. Clenské stity zajisti prostfednictvim vnitrostitnich pravnich predpisti déivérny charakter sdéleni
pfendsenych pomoci vefejné komunikacni sité a vefejné dostupnych telekomunikac¢nich sluzeb.
Zejména zakazi priposlech, odposlech, uchovavani nebo jiné druhy zachycovéani ¢i sledovani sdéleni
osobami jinymi nez uzivateli bez souhlasu dotcenych uzivateldi, pokud k takovému jednani nejsou
zdkonem opravnény v souladu s ¢l. 14 odst. 1.

2. Odstavec 1 se nedotyka v souladu se zdkonem povoleného zaznamenavani sdéleni, je-li provadéno
v ramci zékonnych obchodnich praktik za ucelem prokazovani obchodnich transakci nebo jakéhokoli
jiného sdéleni v ramci podnikatelskych cinnosti.“ (neoficidlni preklad)

Smérnice 2000/31
Body 14 a 15 odtGvodnéni smérnice 2000/31 znéji:

»(14) Ochrana fyzickych osob pfi zpracovani osobnich udaji je vyhradné upravena smérnici [95/46]
a smérnici [97/66], které se plné uplatni pro sluzby informacni spolecnosti. Tyto smérnice jiz
vytvareji pravni ramec Spolecenstvi pro oblast osobnich tdaji a neni tedy nezbytné pro
zajisténi fddného fungovani vnitfniho trhu, a zejména volného pohybu osobnich tdaji mezi
Clenskymi staty, upravovat tuto otazku v této smérnici. Provadéni a uplatiovani této smérnice
musi byt v souladu se zasadami ochrany osobnich udajli, zejména pokud jde o nevyzadana
obchodni sdéleni a odpovédnost zprostiedkovatelt. Tato smérnice nemuze branit anonymnimu
uzivani otevrenych siti, jako je internet.

(15) Duavérnost komunikace je zarucCena c¢lankem 5 smérnice [97/66]. V souladu s touto smérnici
zakazuji Clenské staty vSechny typy protipravniho zadrzovani nebo sledovani komunikace jinymi
osobami, nez je odesilatel a prijemce, ledaze jsou tyto ¢innosti podle prava povolené.”

Clanek 1 smérnice 2000/31 zni takto:

»1. Cilem této smérnice je prispét k rddnému fungovani vnitfniho trhu tim, ze zajisti volny pohyb
sluzeb informacni spole¢nosti mezi ¢lenskymi staty.

2. Je-li to pro dosazeni cile uvedeného v odstavci 1 potfebné, dbd tato smérnice o sblizeni nékterych
vnitrostatnich ustanoveni platnych pro sluzby informacni spolecnosti, ktera se tykaji vnitfniho trhu,
usazovani poskytovateld sluzeb, obchodnich sdéleni, elektronickych smluv, odpovédnosti
zprostiedkovateld, kodext chovani, mimosoudniho urovndvani sporfi, soudnich postupa [prostiedki
soudni ochrany] a spoluprice mezi ¢lenskymi staty.
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3. Tato smérnice dopliuje pravo Spolecenstvi platné pro sluzby informacni spole¢nosti, aniz je dotcena
uroven ochrany, zejména v oblasti vefejného zdravi a zdjml spotfebiteld, jak vyplyvd z pravnich
nastrojii SpolecCenstvi a vnitrostatnich pravnich predpist, které je provadéji, nebude-li tim omezen
volny pohyb sluzeb informacni spole¢nosti.

[...]

5. Tato smérnice se nevztahuje na:

[...]

b) otazky tykajici se sluzeb informacni spole¢nosti upravené ve smérnicich [95/46] a [97/66];

[...]¢
Clanek 2 smérnice 2000/31 zni:
»Pro acely této smérnice se rozumi:

a) ,sluzbami informacni spole¢nosti’: sluzby ve smyslu ¢l. 1 odst. 2 smérnice [Evropského Parlamentu
a Rady] 98/34/ES [ze dne 22. cervna 1998 o postupu pfi poskytovani informaci v oblasti norem
a technickych predpist (Ut. vést. 1998, L 204, s. 37; Zvl. vyd. 13/20, s. 337)] ve znéni smérnice
[Evropského parlamentu a Rady] 98/48/ES [ze dne 20. ¢ervence 1998 (Uf. vést. 1998, L 217, s. 18;
Zvl. vyd. 13/21, s. 8)];

[...]“
Clanek 15 smérnice 2000/31 stanovi:

,1. Clenské stity neukladaji poskytovatelim sluzeb uvedenych v ¢lancich 12, 13 a 14 obecnou
povinnost dohlizet na jimi prendsené nebo uklddané informace nebo obecnou povinnost aktivné
vyhledéavat skutecnosti a okolnosti poukazujici na protipravni ¢innost.

2. Clenské staity mohou poskytovatelaim sluzeb informacni spolecnosti ulozit povinnost, aby
neprodlené informovali prislusné organy verejné moci o pravdépodobnych protipravnich cinnostech
vykonavanych poskytovateli [prijemci jejich sluzeb] sluzeb nebo o protipravnich informacich, které tito
poskytovatelé [prijemci] poskytuji, nebo aby sdélili prislusnym organtim vefejné moci na jejich zadost
informace, na jejichz zakladé lze zjistit totoznost piijemct jejich sluzeb, s nimiz uzavieli dohodu
o shromazdovani informaci.”

Smérnice 2002/21

Bod 10 odavodnéni smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. biezna 2002
o spole¢ném predpisovém rdmci pro sité a sluzby elektronickych komunikaci (rdmcovd smérnice)
(Uf. vést. 2002, L 108, s. 33; Zvl. vyd. 13/29, s. 349) uvadi:

»Definice ,sluzby informacni spole¢nosti’ v ¢lanku 1 smérnice [98/34], ve znéni smérnice [98/48]
zahrnuje $irokou $kalu hospodarskych cinnosti, které probihaji on-line. VétSina téchto <¢innosti
nespadd do oblasti plisobnosti této smérnice, protoze nespocivaji zcela nebo prevazné v prenaseni
signal po sitich elektronickych komunikaci. Tato smérnice se vztahuje na hlasové telefonni sluzby
a sluzby prenosu elektronické posty. Tyz podnik, napriklad poskytovatel sluzby Internetu, mize
nabizet jak sluzby elektronickych komunikaci, jako je napriklad pfistup na Internet, tak sluzby, na
které se tato smérnice nevztahuje, jako je poskytovani obsahu vyuzivajici Internet.”
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Clanek 2 smérnice 2002/21 stanovi:

»Pro tcely této smérnice se:

[...]

¢) ,sluzbou elektronickych komunikaci’ rozumi sluzba obvykle poskytovana za tuplatu, kterd spociva
zcela nebo prevazné v prenosu signdld po sitich elektronickych komunikaci, vcetné
telekomunikacnich sluzeb a prenosovych sluzeb v sitich pouzivanych pro rozhlasové vysilani,
s vyjimkou sluzeb poskytujicich obsah nebo vykonavajicich redakéni dohled nad obsahem
prenaSenym prostrednictvim siti a sluzeb elektronickych komunikaci; pojem nezahrnuje sluzby
informacni spolecnosti, jak jsou definovany v clanku 1 smérnice [98/34], které nespocivaji zcela
nebo prevazné v prenosu signala po sitich elektronickych komunikaci;

[...]¢

Smérnice 2002/58
Body 2, 6, 7, 11, 22, 26 a 30 odtvodnéni smérnice 2002/58 uvadéji:

»(2) tato smérnice usiluje o respektovini zdkladnich prdv a zachovavd zdsady uznané zejména
v [Listiné]. Tato smérnice zejména usiluje o to, aby byla plné dodrzovdna prava stanovena
v ¢lancich 7 a 8 uvedené listiny;

[...]

(6) internet prevraci tradi¢ni struktury trhu tim, Ze poskytuje spole¢nou, obecnou infrastrukturu pro
$iroky okruh sluzeb elektronickych komunikaci. Vefejné dostupné sluzby elektronickych
komunikaci prostfednictvim internetu oteviraji uzivatelim nové moznosti, ale zaroven vytvareji
i nova rizika pro jejich osobni tdaje a soukromd;

(7) v pripadé siti vefejnych komunikaci je nutno pfijmout zvlastni pravni, regulacni a technicka
ustanoveni na ochranu zékladnich prav a svobod fyzickych osob a ochranu opravnénych zajma
pravnickych osob, zejména s ohledem na zvySujici se kapacitu automatického uchovavani
a zpracovani udajt tykajicich se ucastnikd a uzivateld;

[...]

(11) tato smérnice, obdobné jako smérnice [95/46], se netykd ochrany zdkladnich prdv a svobod ve
vztahu k cinnostem, které se nefidi pravem [Unie]. Proto tato smérnice neméni stavajici
rovnovahu mezi pravem jednotlivce na soukromi a moznosti, aby clenské staty prijaly opatfeni
uvedend v ¢l. 15 odst. 1 této smérnice, kterd jsou nezbytnd pro ochranu vefejné bezpecénosti,
obrany, bezpecnosti statu (v¢etné hospodarské prosperity statu, pokud jsou tyto c¢innosti spojeny
s otazkami bezpecnosti stitu) a pro prosazovani trestntho prava. Tato smérnice se tedy nedotyka
moznosti ¢lenskych stati provadét zakonné zachycovani elektronickych sdéleni nebo prijimat jina
opatieni, je-li to nezbytné pro néktery z téchto tceld a je-li to v souladu s [e]vropskou [Ulmluvou
o ochrané lidskych prav a zakladnich svobod, [podepsanou v Rimé dne 4. listopadu 1950], jak je
vykladana v rozhodnutich Evropského soudu pro lidskd prava. Tato opatfeni musi byt vhodn4,
plné priméfend vzhledem k zamyslenému ucelu a nezbytna v demokratické spole¢nosti a musi
byt predmétem odpovidajicich zaruk v souladu s [e]vropskou [UJmluvou o ochrané lidskych prav
a zakladnich svobod;
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(22) zékaz uchovavat sdéleni a s nimi spojené provozni udaje jinymi osobami nez samotnymi uzivateli
nebo bez jejich souhlasu neznamena zdkaz jakéhokoli automatického, zprostredkovaného
a prechodného uchovavani takovych informaci, pokud k nému dochdzi vylu¢né z divodu
provedeni prenosu v siti elektronickych komunikaci a za predpokladu, ze informace nejsou
uchovavany po dobu del$i nez nezbytné nutnou pro ucely prenosu a rizeni provozu, a Ze po
dobu tohoto uchovavéni zistane zajisténa davérnost. [...]

[...]

(26) udaje o uUcastnicich, které jsou zpracovavany v ramci siti elektronickych komunikaci pro navazani
spojeni a prenos informaci, obsahuji informace o soukromém zivoté fyzickych osob a dotykaji se
prava na ochranu jejich korespondence nebo se dotykaji opravnénych zajmi pravnickych osob.
Takové tdaje je mozno uchovavat pouze v rozsahu, ktery je nezbytny pro poskytovani sluzby
pro Gcely Gc¢tovani a platby za propojeni, a to po omezenou dobu. Jakékoli dals$i zpracovani
takovych udajt [...] je pripustné pouze za predpokladu, ze tcastnik s timto souhlasil na zdkladé
presnych a dplnych informaci o druhu nésledného zamysleného zpracovani, které obdrzel od
poskytovatele verejné dostupnych sluzeb elektronickych komunikaci, spolu s informaci o pravu
ucastnika nedat takovy souhlas nebo sviij souhlas k takovému zpracovani vzit zpét. Provozni
udaje pouzivané pro marketing komunika¢nich sluzeb [...] by mély byt po poskytnuti sluzby
vymazany nebo anonymizovany. [...]

[...]

(30) systémy pro zajistovani siti a sluzeb elektronickych komunikaci musi byt navrzeny tak, aby
omezily na nutné minimum mnozstvi nezbytnych osobnich udajt. [...]*

Clanek 1 smérnice 2002/58, nadepsany ,Oblast ptisobnosti a cil“, stanovi:

»1. Touto smérnici se harmonizuji predpisy clenskych stiti pozadované pro zajisténi rovnocenné
urovné ochrany zdkladnich prav a svobod, zejména prava na soukromi a zachovani diavérnosti
informaci, se zretelem na zpracovani osobnich udaji v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto udaji a elektronickych komunikacnich zarizeni a sluzeb v[Evropské
unii].

2. Ustanoveni této smérnice upresnuji a doplnuji smérnici [95/46] pro Ucely uvedené v odstavci 1.
Navic poskytuji ochranu opravnénych zajma tcastnikd, kteri jsou pravnickymi osobami.

3. Tato smérnice se nevztahuje na c¢innosti, které nespadaji do oblasti pisobnosti Smlouvy o [FEU],

jako c¢innosti uvedené v hlavach V a VI Smlouvy o Evropské unii, a v zadném piipadé na cinnosti

tykajici se verejné bezpecnosti, obrany, bezpec¢nosti statu (véetné hospodarské prosperity statu, pokud

jsou tyto cinnosti spojeny s otdzkami bezpecnosti statu) a na ¢innosti stitu v oblasti trestniho prava.”

Clanek 2 smérnice 2002/58, nadepsany ,Definice”, stanovi:

»Neni-li stanoveno jinak, pouziji se definice uvedené ve smérnici [95/46] a smérnici [2002/21].

Pouziji se rovnéz tyto definice:

(a) ,uzivatelem’ se rozumi jakdkoli fyzickda osoba pouzivajici verejné dostupnou sluzbu elektronické
komunikace pro soukromé ¢i obchodni tcely, pricemz neni nezbytné nutné, aby byla ucastnikem

této sluzby;

(b) ,provoznimi udaji’ se rozuméji jakékoli udaje zpracovdvané pro ucely prenosu sdéleni siti
elektronickych komunikaci nebo pro jeho Gctovani;
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(c) lokaliza¢nimi Gdaji‘ se rozuméji jakékoli tdaje zpracovavané v siti elektronickych komunikaci nebo
sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu koncového zarizeni uzivatele
vefejné dostupné sluzby elektronickych komunikaci;

(d) ,sdélenim‘ se rozumi jakdkoli informace, kterd se vyménuje nebo prendsi mezi urcitym poctem
zucastnénych stran prostrednictvim verejné dostupné sluzby elektronickych komunikaci; toto
nezahrnuje informace prenasené jako soucast vysilani pro vefejnost prostfednictvim sité
elektronickych komunikaci s vyjimkou pripadd, kdy lze informace priradit k identifikovatelnému
ucastniku nebo uzivateli, ktery tyto informace prijima;

[...]"
Clanek 3 smérnice 2002/58, nadepsany ,Dotc¢ené sluzby*, stanovi:

»lato smérnice se vztahuje na zpracovani osobnich udaji ve spojeni s poskytovanim verejné
dostupnych sluzeb elektronickych komunikaci ve vefrejnych komunika¢nich sitich ve Spolecenstvi,
vcetné verejnych komunikac¢nich siti podporujicich zatizeni pro shromazdovani a identifikaci adaji.”

Clanek 5 smérnice 2002/58, nadepsany ,Dtvérny charakter sdéleni”, stanovi:

,1. Clenské stity zajisti prostfednictvim vnitrostitnich pravnich predpisti déivérny charakter sdéleni
prendsenych pomoci vefejné komunikacéni sité a vefejné dostupnych sluzeb elektronickych komunikaci
a s nimi souvisejicich provoznich udajii. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich ddajii osobami jinymi nez
uzivateli bez souhlasu dotcenych uzivateli, pokud k takovému jednani nejsou zakonem opravnény
v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které je nezbytné pro
prenos sdéleni, aniz by tim byla dotcena zasada dtvérnosti.

[...]

3. Clenské stity zajisti, aby uchovavéni informaci nebo ziskdvani pristupu k jiz uchovavanym
informacim bylo v koncovém zafizeni ucastnika nebo uzivatele povoleno pouze pod podminkou, ze
dot¢eny acastnik ¢i uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a Gplné informace
v souladu se smérnici [95/46], mimo jiné o Ucelu zpracovani. To nebrani technickému uklddéni nebo
takovému pristupu, jehoz jedinym ucelem je provedeni prenosu sdéleni prostrednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb
informacni spole¢nosti poskytovat sluzby, které si ucastnik nebo uzivatel vyslovné vyzadal.”

Clanek 6 smérnice 2002/58, nadepsany ,Provozni tdaje”, stanovi:

»1. Provozni tudaje vztahujici se k ucastnikim a wuzivateldim zpracovdavané a uchovavané
provozovatelem verfejné komunikaé¢ni sité nebo poskytovatelem verejné dostupné sluzby elektronickych
komunikaci, musi byt vymazany nebo anonymizovany, jakmile jiz nejsou potfebné pro prenos sdéleni,
aniz by timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15 odst. 1.

2. Je mozno zpracovavat provozni udaje nezbytné pro tcely Gc¢tovani a stanoveni plateb za propojeni.
Takovéto zpracovani je pripustné pouze do konce obdobi, v némz lze pravné napadnout ucet ci
uplatnovat narok na platbu.

3. Pro potreby marketingu sluzeb elektronickych komunikaci nebo pro poskytovani sluzeb s pridanou
hodnotou mtize poskytovatel verejné dostupnych sluzeb elektronickych komunikaci zpracovavat tdaje
uvedené v odstavci 1 pouze v rozsahu nezbytném a po dobu nezbytnou pro tyto sluzby nebo
marketing, pokud k tomu dal piedem souhlas Gcastnik nebo uZivatel, jehoZ se tdaje tykaji. Ucastnici
¢i uzivatelé musi mit moznost kdykoliv sviij souhlas se zpracovanim provoznich udajt vzit zpét.
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5. Zpracovani provoznich idaji podle odstavct 1, 2, 3 a 4 musi byt omezeno na osoby, které jednaji
z povéfeni provozovatell vefejnych komunikac¢nich siti a poskytovateld verejné dostupnych sluzeb
elektronickych komunikaci, a které se zabyvaji ictovanim nebo fizenim provozu, pozadavky zdkaznik,
odhalovdanim podvodti, marketingem sluzeb elektronickych komunikaci nebo poskytovanim sluzeb
s pridanou hodnotou, a musi byt omezeno na rozsah, ktery je nezbytny pro ucely téchto cinnosti.

Clanek 9 této smérnice, nadepsany ,Lokaliza¢ni tdaje odlisné od provoznich udaji“, v odstavci 1
stanovi:

»Mohou-li byt zpracovavany lokaliza¢ni tdaje odlisné od provoznich adaji, které se vztahuji
k uzivateldim nebo ucastnikim vefejnych komunika¢nich siti nebo vefejné dostupnych sluzeb
elektronickych komunikaci, je mozné tyto udaje zpracovdvat pouze poté, co byly anonymizovany
udaje, anebo se souhlasem uzivateli nebo ucastnikd v nezbytném rozsahu a po nezbytnou dobu pro
poskytovani sluzeb s pridanou hodnotou. Poskytovatel sluzeb musi informovat uzivatele nebo
ucastniky pred obdrzenim jejich souhlasu o druhu lokaliza¢nich udaji odlisnych od provoznich udaji,
které budou zpracovavany, o ucelu a délce doby zpracovani a o tom, zda budou udaje predany treti
osobé za t¢elem poskytovani sluzeb s pridanou hodnotou. [...]

Clanek 15 uvedené smérnice, nadepsany ,Pouziti nékterych ustanoveni smérnice [95/46] stanovi:

,1. Clenské stity mohou piijmout legislativni opatieni, kterymi omezi rozsah prav a povinnosti
uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni
predstavuje v demokratické spolecnosti nezbytné, vhodné a primérené opatieni pro zajisténi narodni
bezpecnosti (tj. bezpecnosti stitu), obrany, vefejné bezpecnosti a pro prevenci, vySetfovani, odhalovani
a stthani trestnych ¢inGt nebo neopravnéného pouziti elektronického komunikacniho systému, jak je
uvedeno v ¢l. 13 odst. 1 smérnice [95/46]. Za timto Gc¢elem mohou clenské staty mimo jiné prijmout
legislativni opatfeni umoznujici uchovavani Gdaji po omezenou dobu na zdkladé diavodid uvedenych
v tomto odstavci. Veskera opatfeni uvedena v tomto odstavci musi byt v souladu s obecnymi zadsadami
prava [Unie], v¢etné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o Evropské unii.

[...]

2. Ustanoveni smérnice [95/46], kapitoly III o soudnim prezkumu, odpovédnosti a sankcich, se pouziji
s ohledem na vnitrostatni pravni predpisy prijaté v souladu s touto smérnici a s ohledem na prava
jednotlivcd vyplyvajici z této smérnice.

[...]"

Narizeni 2016/679
V bodé 10 odavodnéni natizeni 2016/679 se uvadi:

»o cilem zajistit soudrznou a vysokou turoven ochrany fyzickych osob a odstranit prekazky branici
pohybu osobnich tGdaji v ramci Unie by méla byt troven ochrany prav a svobod fyzickych osob
v souvislosti se zpracovanim téchto idaji rovnocennd ve vsech clenskych stiatech. V celé Unii je tieba
zajistit soudrzné a jednotné uplatnovani pravidel ochrany zakladnich prav a svobod fyzickych osob
v souvislosti se zpracovinim osobnich udajt. [...]*
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Clanek 2 tohoto narizeni stanovi:

»1. Toto nafizeni se vztahuje na zcela nebo ¢astecné automatizované zpracovani osobnich tdajii a na
neautomatizované zpracovani téch osobnich tdaja, které jsou obsazeny v evidenci nebo do ni maji byt
zarazeny.

2. Toto narizeni se nevztahuje na zpracovani osobnich tdajii provadéné:
a) pri vykonu ¢innosti, které nespadaji do oblasti piisobnosti prava Unie;

b) clenskymi staty pii vykonu ¢innosti, které spadaji do oblasti piisobnosti hlavy V kapitoly 2 Smlouvy
o EU;

[...]

d) prislusnymi orginy za uUcelem prevence, vySetfovani, odhalovini ¢i stithdni trestnych cind nebo
vykonu trestd, v¢etné ochrany pred hrozbami pro verejnou bezpecnost a jejich predchazeni.

[...]

4. Timto nafizenim neni dotéeno uplatnovani smérnice [2000/31], zejména pokud jde o pravidla
tykajici se odpovédnosti poskytovatelii zprostredkovatelskych sluzeb uvedenda v ¢lancich 12 az 15
uvedené smérnice.”

Clanek 4 uvedeného narizeni stanovi:
»Pro Gcely tohoto narizeni se rozumi:

1) ,osobnimi udaji‘ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
,subjekt udaji’); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo
identifikovat, zejména odkazem na urd¢ity identifikator, napriklad jméno, identifikacni ¢islo, loka¢ni
udaje, sitovy identifikitor nebo na jeden ¢i vice zvlastnich prvka fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolec¢enské identity této fyzické osoby;

2) ,zpracovanim’ jakdkoliv operace nebo soubor operaci, které jsou provadény s osobnimi tdaji nebo
soubory osobnich udajii pomoci ¢i bez pomoci automatizovanych postupd, jako je shromdazdéni,
zaznamendani, usporadani, strukturovani, uloZeni, pfizptisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, serazeni ci
zkombinovani, omezeni, vymaz nebo zniceni;

[...]*
Clanek 5 natizeni 2016/679 stanovi:
»1. Osobni idaje musi byt:

a) ve vztahu k subjektu udaji zpracovdvany korektné a zdkonnym a transparentnim zplsobem
(,zdkonnost, korektnost a transparentnost’);

b) shromazdoviny pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt déle zpracovéviny
zpusobem, ktery je s témito tcely neslucitelny; dalsi zpracovani pro tucely archivace ve verejném
zagjmu, pro Gcely védeckého ¢i historického vyzkumu nebo pro statistické acely se podle ¢l. 89
odst. 1 nepovazuje za neslucitelné s ptivodnimi acely (;ucelové omezeni’);
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c) priméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,minimalizace udaj’);

d) presné a v pripadé potreby aktualizované; musi byt prijata veSkerd rozumna opatfeni, aby osobni
udaje, které jsou nepresné s prihlédnutim k tcelim, pro které se zpracovavaji, byly bezodkladné
vymazany nebo opraveny (,presnost’);

e) ulozeny ve formé umoznujici identifikaci subjektt Gdaji po dobu ne delsi, nez je nezbytné pro
ucely, pro které jsou zpracovavany; osobni tdaje lze ulozit po delsi dobu, pokud se zpracovavaji
vyhradné pro dcely archivace ve vefejném zdjmu, pro tcely védeckého ¢i historického vyzkumu
nebo pro statistické dcely podle ¢l. 89 odst. 1, a to za predpokladu provedeni prislusnych
technickych a organiza¢nich opatfeni pozadovanych timto nafizenim s cilem zarucit prava
a svobody subjektu tdaji (,omezeni ulozeni’);

f) zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich udaju, véetné jejich ochrany
pomoci vhodnych technickych nebo organizacnich opatfeni pred neopravnénym c¢i protipravnim
zpracovanim a pred ndhodnou ztritou, zni¢enim nebo poskozenim (,integrita a davérnost’);

[...]“
Clének 6 tohoto nafizeni zni:

»1. Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze
v odpovidajicim rozsahu:

[...]

¢) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

[...]

3. Zaklad pro zpracovani podle odst. 1 pism. c¢) a e) musi byt stanoven:
a) prdvem Unie nebo;

b) pravem clenského stitu, které se na spravce vztahuje.

Ucel zpracovani musi vychazet z tohoto pravniho zdkladu [...] Tento pravni zédklad mtze obsahovat
konkrétni ustanoveni pro prizpisobeni uplatiiovani pravidel tohoto narizeni, vcetné obecnych
podminek, kterymi se fidi zdkonnost zpracovani spravcem, typu osobnich udajti, které maji byt
zpracovany, dotcenych subjektd udajd, subjektd, kterym lze osobni tdaje poskytnout, a ucelu tohoto
poskytovani, Gcelového omezeni, doby ulozeni a jednotlivych operaci zpracovani a postupt zpracovani,
jakoz i dalsich opatreni k zajisténi zdkonného a spravedlivého zpracovani, jako jsou opatfeni pro jiné
zvlastni situace, pri nichz dochazi ke zpracovani, nez stanovi kapitola IX. Pravo Unie nebo clenského
statu musi spliovat cil vefejného zdjmu a musi byt priméfené sledovanému legitimnimu cili.

[ ]H
Clanek 23 uvedeného narizeni stanovi:
»1. Pravo Unie nebo clenského statu, které se na spravce nebo zpracovatele vztahuje, muze

prostrednictvim legislativhiho opatfeni omezit rozsah povinnosti a prav uvedenych v ¢lancich 12 az 22
a v ¢lanku 34, jakoz i v clanku 5, v rozsahu, v jakém ustanoveni tohoto clanku odpovidaji praviim
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a povinnostem stanovenym v clancich 12 az 22, jestlize takové omezeni respektuje podstatu zékladnich
prav a svobod a predstavuje nezbytné a pfimérené opatieni v demokratické spole¢nosti s cilem zajistit:
a) narodni bezpecnost;

b) obranu;

¢) verejnou bezpecnost;

d) prevenci, vySetfovani, odhalovani a stihani trestnych ¢inGi nebo vykon trestd, véetné ochrany pied
hrozbami pro verejnou bezpecnost a jejich predchdazent;

e) jiné dulezité cile obecného vefejného zajmu Unie nebo c¢lenského stitu, zejména dulezity
hospodaisky nebo finan¢ni zdjem Unie nebo clenského stitu, vcetné penéznich [ménovych],
rozpoctovych a danovych zélezitosti, vefejného zdravi a socidlntho zabezpeceni;

f) ochranu nezdvislosti soudnictvi a soudnich Ffizeni;

g) prevenci, vySetfovani, odhalovani a stihani porusovani etickych pravidel regulovanych povolani;

h) monitorovaci, inspekéni nebo regulacni funkci spojenou, i pouze prilezitostné, s vykonem vefejné
moci v pripadech uvedenych v pismenech a) az e) a g);

i) ochranu subjektu tdaji nebo prav a svobod druhych;
j) vymahani obc¢anskopravnich naroka.

2. Kazdé legislativni opatieni uvedené v odstavci 1 zejména obsahuje konkrétni ustanoveni, alespon,
je-li to relevantni, pokud jde o:

a) ucely zpracovani nebo kategorie zpracovani;

b) kategorie osobnich udaji;

c) rozsah zavedenych omezeni;

d) zéaruky proti zneuziti idaji nebo protipravnimu pristupu k nim ¢i jejich protipravnimu predéni;
e) specifikaci spravcti nebo kategorie spravci;

f) doby ulozeni a platné zaruky s ohledem na povahu, rozsah a dcely zpracovani nebo kategorie
zpracovani;

g) rizika z hlediska prav a svobod subjektd udajd; a

h) pravo subjekti idaji byt informovani o daném omezeni, pokud toto informovani nemtize byt na
Ujmu ucelu omezeni.”

Clanek 79 odst. 1 uvedeného narizeni stanovi:
»Aniz je dotCena jakdkoli dostupnd spravni ¢i mimosoudni ochrana, vCetné prava na poddani stiznosti
u dozorového uradu podle ¢lanku 77, ma kazdy subjekt ddaji pravo na ucinnou soudni ochranu,

pokud mé za to, Ze jeho prava podle tohoto nafizeni byla porusena v disledku zpracovani jeho
osobnich udaji v rozporu s timto narizenim.”
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Clanek 94 nafizeni 2016/679 stanovi:

»1. Smérnice [95/46] se zrusuje s uc¢inkem ode dne 25. kvétna 2018.

2. Odkazy na zru$enou smérnici se povazuji za odkazy na toto narizeni. Odkazy na pracovni skupinu
pro ochranu fyzickych osob v souvislosti se zpracovanim osobnich tdaja zfizenou ¢lankem 29 smérnice
[95/46] se povazuji za odkazy na Evropsky sbor pro ochranu osobnich tdajt zfizeny timto narizenim.”
Clanek 95 tohoto narizeni stanovi:

»Toto nafizeni neuklddd zddné dal$i povinnosti fyzickym nebo pravnickym osobdm, pokud jde
o zpracovani ve spojeni s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci ve

vefejnych komunikacnich sitich v Unii, co se tyce zdlezitosti, u nichz se na né vztahuji konkrétni
povinnosti s tymz cilem stanovené ve smérnici [2002/58].”

Francouzské pravo

Zdkonik vnitini bezpecnosti

Cast VIII legislativni ¢4sti code de la sécurité intérieure (zdkonik vnitini bezpe¢nosti; dale jen ,CSI¥)
stanovi v ¢lancich L. 801-1 az L. 898-1 pravidla tykajici se informaci.

Clanek L. 811-3 CSI stanovi:

»Zvlastni zpravodajské sluzby mohou vyhradné k plnéni svych prislusnych dkolt pouzit metody
uvedené v hlavé V této casti ke shromazdovani informaci tykajicich se obrany a prosazovani
nasledujicich hlavnich narodnich z&jma:

1. ndrodni nezdvislost, izemni celistvost a ndrodni obrana;

2. zasadni zdjmy zahrani¢ni politiky, plnéni evropskych a mezindrodnich zavazki Francie
a predchazeni vsem formam zahrani¢niho vmeésovani;

3. vyznamné hospodarské, pramyslové a védecké zajmy Francie;
4. predchazeni terorismu;

5. predchéazeni:
a) zésahtm do republikdanského usporadani organt
b) ¢innostem sméfujicim k zachovani nebo k obnové uskupeni rozpusténych na zdkladé ¢lanku
L. 212-1;
c) kolektivnimu nasili, které by mohlo vazné narusit verejny poradek;

6. predchazeni organizované trestné cCinnosti a organizovanému zlocinu;

7. predchazeni $ifeni zbrani hromadného niceni.”

Clanek L. 811-4 stanovi:

,Natizeni vlady piijaté na zakladé stanoviska Conseil d’Etat [(Statni rada, Francie)] a po vydani

stanoviska Commission nationale de controle des techniques de renseignement [(Narodni komise pro
kontrolu zpravodajskych metod, Francie)] ur¢i sluzby, které nejsou zvlastnimi zpravodajskymi
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sluzbami, spadajici pod ministry obrany, vnitra a spravedlnosti, jakoz i ministry pro hospodarstvi,
rozpocet nebo cla, kterym mize byt povoleno pouzit metody uvedené v hlavé V této casti za
podminek stanovenych v téze ¢asti. Pro kazdou sluzbu konkretizuje tcely uvedené v ¢lanku L. 811-3
a metody, které mohou byt predmétem povoleni.”

Clanek L. 821-1 prvni pododstavec CSI upiesiuje:

»2Pouziti metod shromazdovani informaci uvedenych v kapitoldch I az IV hlavy V této ¢ésti v tuzemsku
podléhd predchozimu povoleni predsedy vlady vydanému po vydani stanoviska Nérodni komise pro
kontrolu zpravodajskych metod.”

Clanek L. 821-2 CSI stanovi:

»LPovoleni uvedené v ¢lanku L. 821-1 se vydavad na zdkladé pisemné a odivodnéné zadosti ministra
obrany, ministra vnitra, ministra spravedlnosti nebo ministrt pro hospodarstvi, rozpocet nebo cla.
Kazdy z ministrd mutze delegovat tuto pravomoc individudlné pouze na primé spolupracovniky
provérené pro tajemstvi v zdjmu narodni obrany.

V zadosti se uvede:

1. metoda nebo metody, které maji byt pouzity;

2. sluzba, pro kterou je zadost podana;

3. sledovany ucel nebo tcely;

4. odtvodnéni opatreni;

5. doba platnosti povoleni;

6. dotcené osoby, mista nebo vozidla.

Pro tcely pouziti bodu 6 mohou byt osoby, jejichz totoznost neni znama, oznaceny svymi identifikatory
nebo vlastnostmi a mista nebo vozidla mohou byt oznacena odkazem na osoby, které jsou predmétem
zadosti.

[...]¢

Clanek L. 821-3 prvni pododstavec CSI stanovi:

,Zadost se piedlozi predsedovi nebo, neni-li to mozné, jednomu z ¢lentt Narodni komise pro kontrolu
zpravodajskych metod uvedenych v bodech 2 a 3 ¢lanku L. 831-1, ktery vyda stanovisko pro predsedu
vlady do dvaceti ¢tyf hodin. Je-li zadost posuzovana uz$im kolegiem nebo plénem komise, je o tom
predseda vlady neprodlené informovan a stanovisko je vyddano do sedmdesati dvou hodin.”

Clanek L. 821-4 CSI stanovi:

»LPovoleni k pouziti metod uvedenych v kapitolach I az IV hlavy V této casti vydava predseda vlady na
dobu nejvyse ¢tyf mésica. [...] Povoleni obsahuje odivodnéni a Gdaje uvedené v bodech 1 az 6 ¢lanku

L. 821-2. Kazdé povoleni lze prodlouzit za stejnych podminek, jaké jsou stanoveny v této kapitole.

Je-li povoleni vydano i pfes nepriznivé stanovisko Narodni komise pro kontrolu zpravodajskych metod,
uvedou se v ném davody, pro¢ nebylo tomuto stanovisku vyhovéno.
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[...]¢
Clanek L. 833-4 CSI obsazeny v kapitole III této hlavy stanovi:

»Z vlastni iniciativy nebo na zdkladé stiznosti jakékoli osoby, ktera si preje ovérit, ze vic¢i ni neni
neopravnéné pouzivana zadna zpravodajskd metoda, provede komise kontrolu uvedené metody nebo
metod za ucelem ovéreni, Ze byly nebo jsou pouzivany v souladu s touto casti. Komise sdéli
stézovateli, Ze byla provedena nezbytna ovéreni, aniz potvrdi ¢i vyvrati pouziti zpravodajskych metod.”

Clanek L. 841-1 prvni a druhy pododstavec CSI zni takto:

»5 vyhradou zvldstnich ustanoveni c¢lanku L. 854-9 tohoto zdkoniku je k rozhodovani o Zzalobach
tykajicich se pouziti zpravodajskych metod uvedenych v hlavé V této ¢dsti piislusna Conseil d’Etat
[(Statni rada)] za podminek stanovenych v kapitole III hlavy VII ¢asti VII code de justice administrative
[(zdkonik spravniho soudnictvi)].

Zalobu muize podat:

1. kazd4 osoba, ktera si preje ovérit, ze vii¢i ni nejsou neopravnéné pouzity zadné zpravodajské metody,
a kterd prokaze predchozi vyuziti postupu stanoveného v ¢lanku L. 833-4;

2. Narodni komise pro kontrolu zpravodajskych metod za podminek stanovenych v ¢lanku L. 833-8.%

Soucasti hlavy V ¢asti VIII legislativni ¢asti CSI, tykajici se ,metod shromazdovani informaci
podléhajicich povoleni”, je mimo jiné kapitola I nadepsand ,Pristup spravnich organti k udajim
o pripojeni®, ktera obsahuje ¢lanky L. 851-1 az L. 851-7 CSL

Clanek L. 851-1 CSI stanovi:

»Za podminek stanovenych v kapitole I hlavy II této Casti maze byt u provozovateli elektronickych
komunikaci a osob uvedenych v ¢lanku L. 34-1 [CPCE], jakoz i osob uvedenych v bodech 1 a 2
odst. I ¢lanku 6 loi n® 2004-575 du 21 juin 2004 pour la confiance dans 'économie numérique [(zdkon
¢. 2004-575 ze dne 21. ¢ervna 2004 o posileni davéry v digitalni ekonomiku; JORF ze dne 22. ¢ervna
2004, s. 11168)] povoleno shromazdovani informaci ¢i dokumenti zpracovdvanych nebo
uchovavanych prostrednictvim jejich siti nebo sluzeb elektronickych komunikaci, v¢etné technickych
udaji tykajicich se identifikace ucastnickych nebo pripojovacich cisel ke sluzbam elektronickych
komunikaci, evidence vSech ucastnickych nebo pfipojovacich c¢isel ur¢ené osoby, umisténi pouzitého
koncového zarizeni a komunikace ucastnika v podobé seznamu volanych a volajicich ¢isel, doby trvani
a data komunikace.

Odchylné od c¢lanku L. 821-2 jsou pisemné a odévodnéné zadosti tykajici se technickych tudaji
o identifikaci Gcastnickych nebo pripojovacich ¢isel ke sluzbam elektronickych komunikaci ¢i evidence
vSech ucastnickych nebo pripojovacich cisel urcené osoby predavany primo Narodni komisi pro
kontrolu zpravodajskych metod osobami individudlné uréenymi a zmocnénymi zpravodajskymi
sluzbami, které jsou uvedeny v clancich L. 811-2 a L. 811-4. Komise vyda stanovisko za podminek
stanovenych v ¢lanku L. 821-3.

Utvar predsedy vlady odpovid4 za shromazdovéni informaci nebo dokumenti od provozovatelt a osob

uvedenych v prvnim pododstavci tohoto ¢lanku. Narodni komise pro kontrolu zpravodajskych metod
ma staly, aplny, pfimy a okamzity pristup ke shromazdénym informacim nebo dokumentiam.
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Provadéci pravidla k tomuto ¢lanku se stanovi nafizenim vlady prijatym na zakladé stanoviska Statni
rady a po vydani stanoviska Commission nationale de l'informatique et des libertés [(Narodni komise
pro informacéni technologie a svobody, Francie)] a Narodni komise pro kontrolu zpravodajskych
metod.”

Clének L. 851-2 CSI stanovi:

»1. Za podminek stanovenych v kapitole I hlavy II této casti a pouze pro Gcely predchazeni terorismu
muze byt na sitich provozovateld a osob uvedenych v clanku L. 851-1 jednotlivé povoleno
shromazdovéni informaci nebo dokumentd uvedenych v témze ¢lanku L. 851-1, které se tykaji predem
identifikované osoby, u niz lze predpokladat, ze mize mit vazbu na urcitou hrozbu, a to v reidlném
case. Existuji-li zdvazné dtivody se domnivat, Ze jedna nebo vice osob, které patii do okoli osoby
dot¢ené povolenim, miize poskytnout informace s ohledem na ucel, ktery odivodnuje povoleni, mtize
byt toto povoleni rovnéz udéleno jednotlivé ve vztahu ke kazdé z téchto osob.

I bis. Nejvyssi pocet soucasné platnych povoleni vydanych na zdkladé tohoto clanku stanovi predseda
vlddy po vydani stanoviska Nérodni komise pro kontrolu zpravodajskych metod. Rozhodnuti
o stanoveni této kvdty a jejim rozdéleni mezi ministry uvedené v prvnim pododstavci ¢lanku L. 821-2,
jakoz i pocet vydanych povoleni k zachycovani informaci se ozndmi komisi.

[...]“
Clének L. 851-3 CSI stanovi:

»1. — Za podminek stanovenych v kapitole I hlavy II této casti a pouze pro tucely predchédzeni terorismu
muze byt provozovatelim a osobdm uvedenym v ¢lanku L. 851-1 ulozeno, aby na svych sitich zavedli
automatizované zpracovani k identifikovani spojeni, ktera mohou odhalit hrozbu terorismu, a to
v zavislosti na parametrech uvedenych v povoleni.

Toto automatizované zpracovani pouzivd vylu¢né informace nebo dokumenty uvedené v c¢lanku
L. 851-1, aniz jsou shromazdovany jiné ddaje neZ ty, které spliiuji nastavené parametry, a aniz lze
identifikovat osoby, ke kterym se informace nebo dokumenty vztahuji.

V souladu se zdsadou proporcionality musi byt v povoleni predsedy vlady upfesnén technicky rozsah
provadeéni tohoto zpracovani.

II. — Nérodni komise pro kontrolu zpravodajskych metod vyda stanovisko k Zadosti o povoleni tykajici
se automatizovaného zpracovani a nastavenych detek¢nich parametrd. Komise mad trvaly, uplny a pfimy
pristup k tomuto zpracovani, jakoz i ke shromdzdénym informacim a udajim. Je informovana
o veskerych zméndch zpracovani a parametri a mtize vydavat doporuceni.

Prvni povoleni k provadéni automatizovaného zpracovani podle bodu I tohoto ¢lanku se vydava na
dobu dvou mésicii. Povoleni Ize prodlouzit za ¢asovych podminek stanovenych v kapitole I hlavy II této
¢asti. Zadost o prodlouzeni obsahuje piehled o poc¢tu identifikatord hlasenych automatizovanym
zpracovanim a analyzu relevance téchto hldseni.

III. — Podminky stanovené v ¢lanku L. 871-6 se pouziji na konkrétni operace uskute¢nované pri téchto
¢innostech provozovateli a osobami uvedenymi v ¢lanku L. 851-1.

IV. — Pokud zpracovani uvedené v bodé I tohoto clanku odhali tdaje, které mohou nasvédcovat
existenci hrozby teroristické povahy, mtize predseda vlady nebo nékterd z jim povérenych osob, po
vydani stanoviska Nérodni komise pro kontrolu zpravodajskych metod za podminek stanovenych
v kapitole I hlavy II této Césti, povolit identifikaci dotené osoby nebo osob a shromazdovani
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souvisejicich uidaji. Tyto tdaje se vyuziji do Sedesati dnti od shromdazdéni, po jejichz uplynuti jsou
zniCeny, s vyjimkou pfipad, kdy zavazné dikazy potvrzuji existenci teroristické hrozby spojené
s jednou nebo vice dot¢enymi osobami.

[...]"

Clanek L. 851-4 CSI zni:

»Za podminek stanovenych v kapitole I hlavy II této ¢asti mohou byt technické ddaje o umisténi
pouzitych koncovych zafizeni uvedené v clanku L. 851-1 shromdzdény pozadavkem na sit
a provozovatelé je mohou v redlném case predat tGtvaru predsedy vlady.”

Clanek R. 851-5 CSI, ktery je soucasti provadéci ¢asti tohoto zédkoniku, stanovi:

»1. — Informacemi nebo dokumenty uvedenymi v ¢lanku L. 851-1 jsou s vyjimkou obsahu vyménované
korespondence nebo vyhledavanych informaci:

1. informace nebo dokumenty vyjmenované v c¢lancich R. 10-13 a R. 10-14 [CPCE] a v clanku 1
nafizeni vlady [¢. 2011-219];

2. technické udaje jiné nez ty, které jsou uvedeny v bodé 1, a:

a) umoznujici urc¢it misto, kde se nachazeji koncova zafizent;

b) tykajici se pristupu koncovych zafizeni k sitim nebo k verejnym komunika¢nim sluzbam on-line;
c) tykajici se prenosu elektronickych sdéleni po sitich;

d) tykajici se identifikace a autentizace uzivatele, pripojeni, sit¢é nebo vefejné komunikacni sluzby
on-line;

e) tykajici se vlastnosti koncovych zafizeni a konfigura¢nich tdaja jejich softwaru.

II. — Na zdkladé clanku L. 851-1 lze shromazdovat pouze informace a dokumenty uvedené
v odst. I bodé 1. K tomuto shromazdovani dochdzi nasledné.

Informace uvedené v odst. I bodé 2 mohou byt shromazdovény pouze na zdkladé ¢lanka L. 851-2
a L. 851-3 za podminek a omezeni stanovenych témito ¢lanky a s vyhradou pouziti ¢lanku R. 851-9.

CPCE

Clanek L. 34-1 CPCE stanovi:

»1. — Tento c¢lanek se vztahuje na zpracovani osobnich ddaji pri poskytovani sluzeb elektronickych
komunikaci verejnosti; vztahuje se zejména na sité, které podporuji zatizeni pro shromazdovini
a identifikaci adaja.

II. — Aniz jsou dotcena ustanoveni odstavct III, IV, V a VI, provozovatelé elektronickych komunikaci,
a zejména osoby, jejichz cinnosti je poskytovani pristupu k vefejnym komunikacnim sluzbam on-line,

vymazou nebo anonymizuji veskeré provozni udaje.

Osoby, které verejnosti poskytuji sluzby elektronickych komunikaci, zavedou v souladu s ustanovenimi
predchoziho pododstavce vnitini postupy pro vyrizovani zadosti prislusnych organa.
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Osoby, které v ramci své hlavni nebo vedlejsi profesni ¢innosti nabizeji vefejnosti pripojeni umoznujici
on-line komunikaci prostfednictvim pristupu do sité, a to i beztplatné, musi dodrzovat predpisy, které
se na zakladé tohoto ¢lanku pouziji na provozovatele elektronickych komunikaci.

III. — Pro tucely vysetfovani, odhalovani a stihdni trestnych ¢inG nebo poruseni povinnosti uvedené
v ¢lanku L. 336-3 code de la propriété intellectuelle [(zakonik dusevniho vlastnictvi)] nebo pro ucely
prevence utokd na systémy automatizovaného zpracovavani udaji uvedenych v clancich 323-1 az
323-3-1 code pénal [(trestni zdkonik)] a stihanych podle téchto ¢lankd a vyhradné za Gcelem umoznit
v pripadé potreby poskytnuti informaci justicnimu organu, Vysokému uradu podle clanku L. 331-12
zédkoniku dusevniho vlastnictvi nebo narodnimu ufadu pro bezpecnost informacnich systémt podle
¢lanku L. 2321-1 code de la défense [(zdkonik obrany)] mohou byt po dobu nejvyse jednoho roku
odlozeny tukony smérujici k vymazani nebo k anonymizaci urcitych kategorii technickych udajt.
Natizenim vlady prijatym na zdkladé stanoviska Conseil d’Etat [(Statni rada)] a po vydani stanoviska
Narodni komise pro informacni technologie a svobody se v mezich stanovenych odstavcem VI urci
tyto kategorie uidaji a doba, po kterou jsou uchovavany, v zavislosti na ¢innosti provozovateld a na
povaze sdéleni, jakoz i pravidla ndhrady pripadnych dodatecnych identifikovatelnych a specifickych
ndkladt vzniklych provozovatelim v souvislosti se sluzbami poskytnutymi k tomuto tcelu na zadost
statu.

[...]
VI. — Udaje uchovdvané a zpracovavané za podminek stanovenych v odstavcich III, IV a V se tykaji
vyluéné identifikace wuzivateld sluzeb poskytovanych provozovateli, technickych charakteristik

komunikace zajistované témito provozovateli a umisténi koncovych zarizeni.

V zadném pripadé se nemohou tykat obsahu, a to v jakékoli podobé, korespondence vyménované nebo
informaci vyhledéavanych v ramci této komunikace.

Udaje jsou uchovavény a zpracovavany v souladu s ustanovenimi loi no 78-17 du 6 janvier 1978 relative
a l'informatique, aux fichiers et aux libertés [(zdkon ¢. 78-17 ze dne 6. ledna 1978 o vypocetni technice,

evidencich a svobodach)].

Provozovatelé ucini vSe pro to, aby zabranili pouziti téchto tdaji k jinym ucelim nez k ucelim
stanovenym v tomto ¢lanku.”

Clanek R. 10-13 CPCE zni takto:

sI. — Podle ¢l. L. 34-1 odst. III provozovatelé elektronickych komunikaci uchovavaji pro ucely
vySetfovani, odhalovani a stihdni trestnych cint:

a) informace umoznujici identifikovat uzivatele;

b) udaje o pouzitych koncovych zatizenich pro komunikaci;

¢) technické charakteristiky, jakoz i datum, cas a dobu trvani kazdé komunikace;

d) udaje o vyzaddanych nebo vyuzivanych doplnkovych sluzbach a jejich poskytovatelich;
e) udaje umoznujici identifikovat adresata nebo adresaty sdéleni.

II. — U telefonnich sluzeb provozovatel uchovava udaje uvedené v odstavci II a také tidaje umoznujici
identifikovat zdroj a umisténi komunikace.
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III. — Doba uchovavani Gdaji uvedenych v tomto c¢lanku cini jeden rok ode dne, kdy byly
zaznamenany.

IV. — Identifikovatelné a specifické dodatecné naklady vynalozené provozovateli, od kterych justi¢ni
organy pozaduji udaje spadajici do kategorii uvedenych v tomto ¢lanku, se nahrazuji za podminek
stanovenych v ¢lanku R. 213-1 code de procédure pénale [(trestni rad)].”

Clanek R. 10-14 CPCE stanovi:

»1. — Podle ¢l. L. 34-1 odst. IV jsou provozovatelé elektronickych komunikaci opravnéni uchovéavat pro
ucely vyuctovani a plateb tudaje technické povahy umoznujici identifikovat uzivatele, jakoz i tudaje
uvedené v ¢l. R. 10-13 odst. I pism. b), ¢) a d).

II. — U telefonnich sluzeb mohou provozovatelé uchovavat vedle idajii uvedenych v odstavci I i udaje
technické povahy tykajici se umisténi komunikace, identifikace adresata nebo adresati sdéleni a tidaje
umoznujici sestavit vyuctovani.

I1I. — Udaje uvedené v odstavcich I a II tohoto ¢lanku mohou byt uchovavany pouze v pripadé, ze jsou
nezbytné pro vyactovani a platbu za poskytnuté sluzby. Jejich uchovavani se musi omezit na dobu

nezbytné nutnou pro tento tcel a ne delsi nez jeden rok.

IV. — Pro ucely bezpecnosti siti a zafizeni si mohou provozovatelé ponechat na dobu ne delsi nez tri
mésice:

a) tdaje umoznujici identifikovat zdroj sdéleni;
b) technické charakteristiky, jakoz i datum, ¢as a dobu trvani kazdé komunikace;
¢) tdaje technické povahy umoznujici identifikovat adresita nebo adresaty sdéleni;

d) adaje tykajici se pozadovanych nebo pouzitych doplnkovych sluzeb a jejich poskytovatela.”

Zdkon ¢. 2004-575 ze dne 21. cervna 2004 o posileni diivéry v digitdlni ekonomiku

Clanek 6 zékona ¢. 2004-575 ze dne 21. ¢ervna 2004 o posileni dévéry v digitalni ekonomiku (JORF ze
dne 22. ¢ervna 2004, s. 11168, dale jen ,LCEN®) stanovi:

»1. — 1. Osoby, jejichz cinnosti je poskytovani prfistupu k vefejnym komunika¢nim sluzbam on-line,
informuji své ucastniky o existenci technickych prostfedkii umoznujicich omezit pristup k nékterym
sluzbam nebo provést jejich vybér a nabidnou jim alespon jeden z téchto prostredki.

[...]

2. Fyzické nebo pravnické osoby, které i bezuplatné nabizeji vefejnosti verejné komunikacni sluzby
on-line, ukladani znakd, dokumentli, obrazk®, zvukd nebo zprav jakékoli povahy poskytnutych
prijemci téchto sluzeb, nenesou obcanskopravni odpovédnost za cinnosti nebo informace ulozené na
zadost prijemce téchto sluzeb, pokud tyto osoby skutecné nevédély o jejich protipravni povaze nebo
o skute¢nostech a okolnostech poukazujicich na jejich protipravni povahu, nebo pokud bezodkladné
ucinily kroky ke stazeni nebo znepfistupnéni téchto udajli, jakmile se o protipravni povaze dozvédély.

[...]
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II. — Osoby uvedené v odst. I bodech 1 a 2 drzi a uchovéavaji udaje, na jejichz zdkladé lze zjistit
totoznost kohokoli, kdo prispél k vytvareni obsahu nebo ¢ésti obsahu poskytovanych sluzeb.

Poskytuji osobam, které provozuji verejnou komunika¢ni sluzbu on-line, technické prostredky, které
jim umozni splnit podminky identifikovani stanovené v odstavci III

Justicni organ miize od poskytovatelt uvedenych v odst. I bodech 1 a 2 pozadovat sdéleni tdaji
uvedenych v prvnim pododstavci.

Na zpracovani téchto Gdaji se pouziji ustanoveni ¢lanka 226-17, 226-21 a 226-22 trestniho zdkoniku.
Narizenim vlady prijatym na zakladé stanoviska Statni rady a po vydani stanoviska Nérodni komise pro
informacni technologie a svobody se vymezi tidaje uvedené v prvnim pododstavci a ur¢i doba a zptsob
jejich uchovavani.

[...]°

Narizeni vldady ¢. 2011-219

Kapitola I narizeni vlady ¢. 2011-219, prijatého na zakladé ¢l. 6 odst. II posledniho pododstavce LCEN,
obsahuje ¢lanky 1 az 4 tohoto nafizeni.

Clanek 1 nafizeni vlady ¢. 2011-219 stanovi:

,Udaje uvedené v ¢l. 6 odst. Il [LCEN], které jsou osoby povinny uchovavat na zakladé tohoto
ustanoveni, jsou nasledujici:

1. pro osoby uvedené v bodé 1 odst. I téhoz clanku a pro kazdé pripojeni jejich tcastniki:
a) identifikator pripojeni;

b) identifikator pridéleny ucastnikovi témito osobami;

¢) identifikator koncového zarizeni pouzitého k pripojeni, pokud k nému maji pristup;
d) datum a cas zahijeni a ukonceni pripojent;

e) charakteristiky ucastnického vedent;

2. pro osoby uvedené v odst. I bodé 2 téhoz clanku a pro kazdou tvaré¢i operaci:

a) identifikator pripojeni u zdroje komunikace;

b) identifikator pridéleny obsahu, jenz je predmétem operace;

c) typy protokold pouzitych pro pripojeni ke sluzbé a pro prenos obsahu;

d) povaha operace;

e) datum a Cas operace;

f) identifikitor pouzity autorem operace, pokud jej tento poskytl;
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3. pro osoby uvedené v odst. I bodech 1 a 2 téhoz ¢lanku informace poskytnuté uzivatelem pri uzavieni
smlouvy nebo prii vytvoreni uctu:

a) identifikator pripojeni pfi vytvareni uctu;

b) jméno a prijmeni nebo firma;

c) prislusné postovni adresy;

d) pouzité pseudonymy;

e) prislusné adresy elektronické posty nebo uctu;

f) telefonni ¢isla;

g) heslo a Gdaje umoznujici jej ovérit nebo zmeénit, v jejich posledni aktualizované verzi;

4. pro osoby uvedené v odst. I bodech 1 a 2 téhoz c¢lanku, je-li uzavieni smlouvy nebo otevreni uctu
zpoplatnéno, nasledujici informace tykajici se platby, a to pro kazdou platebni transakci:

a) druh provedené platby;

b) reference platby;

c) Castka;

d) datum a cas transakce.

Udaje uvedené v bodech 3 a 4 musi byt uchovavany pouze tehdy, pokud je osoby obvykle shromazduji.”
Clanek 2 tohoto nafizeni vlady zni:

»Prispéni k vytvareni obsahu zahrnuje operace spocivajici v:
a) puvodnim vytvareni obsahu;

b) zméné obsahu a udaji souvisejicich s obsahem;

¢) odstraniovani obsahu.”

Clanek 3 uvedeného naiizeni vlady stanovi:

»Doba uchovavani udajii uvedenych v ¢lanku 1 ¢ini jeden rok:

a) ode dne vytvoreni obsahu pro kazdou operaci prispivajici k vytvofeni obsahu, jak je definovana
v ¢lanku 2, a to pro udaje uvedené v bodech 1 a 2;

b) ode dne ukonceni smlouvy nebo uzavreni uctu, a to pro tidaje uvedené v bodé 3;

¢) ode dne vystaveni faktury pro kazdou fakturu nebo ode dne nebo platebni operace pro kazdou
platebni operaci, a to pro tdaje uvedené v bodé 4.
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Belgické pravo

Zakonem ze dne 29. kvétna 2016 byl zménén zejména loi du 13 juin 2005 relative aux communications
électroniques (zédkon ze dne 13. cervna 2005 o elektronickych komunikacich; Moniteur belge ze dne
20. cervna 2005, s. 28070, dile jen ,zdkon ze dne 13. Cervna 2005%), code d’instruction criminelle
(trestni fad) a loi du 30 novembre 1998 organique des services de renseignement et de sécurité
(organicky zdkon ze dne 30. listopadu 1998 o zpravodajskych a bezpecnostnich sluzbach; Moniteur
belge ze dne 18. prosince 1998, s. 40312, dile jen ,zdkon ze dne 30. listopadu 1998%).

Clanek 126 zdkona ze dne 13. ¢ervna 2005, ve znéni zdkona ze dne 29. kvétna 2016, stanovi:

»1. Aniz je dotcen loi du 8 décembre 1992 relative a la protection de la vie privée a 'égard des
traitements de données a caractére personnel (zdkon ze dne 8. prosince 1992 o ochrané soukromi
v souvislosti se zpracovanim osobnich udaji), poskytovatelé verejné dostupnych telefonnich sluzeb,
a to i prostfednictvim internetu, sluzeb pripojeni k internetu, sluzeb internetové elektronické posty,
provozovatelé verejnych elektronickych komunikac¢nich siti, jakoz i provozovatelé poskytujici nékterou
z téchto sluzeb uchovavaji tdaje uvedené v odstavci 3, které jsou jimi vytvareny nebo zpracovavany pri
poskytovani prislusnych komunika¢nich sluzeb.

Tento ¢ldnek se nevztahuje na obsah sdéleni.

Povinnost uchovavat tdaje uvedené v odstavci 3 se vztahuje rovnéz na nedspésna volani, pokud jsou
tyto udaje v souvislosti s poskytovanim dotéenych komunikaénich sluzeb:

1) vytvarené nebo zpracovavané provozovateli vefejné dostupnych sluzeb elektronickych komunikaci
nebo verejné sité elektronickych komunikaci, pokud se jedna o tdaje o telefonovani, nebo

2) evidované témito poskytovateli, pokud se jedna o internetové tudaje.

2. Pouze nésledujici organy mohou na zddost ziskat od poskytovateli nebo provozovateli uvedenych
v odst. 1 prvnim pododstavci tidaje uchovavané na zékladé tohoto ¢lanku pro tyto ucely a za téchto
podminek:

1) soudni orgdny za Gcelem odhalovani, vySetfovani a stihani trestnych cind k provedeni opatfeni
stanovenych v ¢lancich 46 bis a 88 bis trestniho fddu a za podminek v nich stanovenych;

2) zpravodajské a bezpecnostni sluzby za tcelem plnéni zpravodajskych tkoll za pouziti metod sbéru
udaji uvedenych v clancich 16/2, 18/7 a 18/8 organického zdkona ze dne 30. listopadu 1998
o zpravodajskych a bezpecnostnich sluzbach a za podminek stanovenych timto zakonem;

3) kazdy prislusnik soudni policie z Institut [belge des services postaux et des télécommunications
(Belgicky institut postovnich a telekomunika¢nich sluzeb, Belgie)] za uwcelem odhalovani,
vySetfovani a stthani poruseni ¢lankt 114, 124 a tohoto ¢lanku;

4) zéachranné sluzby poskytujici pomoc na misté, neobdrzi-li v ndvaznosti na tisnové volani od
prislusného poskytovatele nebo provozovatele identifikacni tdaje volajictho pomoci databize
uvedené v ¢l. 107 odst. 2 tretim pododstavci nebo obdrzi-li netiplné nebo nespravné udaje. Lze
zadat pouze o identifikacni tdaje volajictho, a to nejpozdéji do 24 hodin od hovoru;

5) prislusnik soudni policie z Cellule des personnes disparues de la Police Fédérale [(jednotka pro
pohiesované osoby Federdlni policie, Belgie)] pfi poskytovani pomoci osobé v ohrozeni a pfi
patrani po osobach, jejichz zmizeni budi obavy, a existuji-li presvéd¢ivé domnénky ¢i indicie
o tom, Ze je bezprostiedné ohrozena télesna integrita pohreSované osoby. Od prislusného
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provozovatele nebo poskytovatele 1ze prostfednictvim policejniho oddéleni urceného Kralem zadat
pouze o tGdaje uvedené v odst. 3 prvnim a druhém pododstavci, které se tykaji pohfesované osoby
a byly uchovany béhem 48 hodin pred podanim zadosti o poskytnuti tdaji;

6) Service de médiation pour les télécommunications [(media¢ni sluzba pro telekomunikace, Belgie)]
za Ucelem zjisténi totoznosti osoby, ktera vyuzila sit nebo sluzbu elektronickych komunikaci
zlovolné, a to v souladu s podminkami stanovenymi v ¢l. 43a odst. 3 bodé 7 loi du 21 mars 1991
portant réforme de certaines entreprises publiques économiques (zdkon ze dne 21. brezna 1991
o reformé nékterych verejnych hospodarskych podnika). Lze zddat pouze o identifika¢ni udaje.

Poskytovatelé a provozovatelé uvedeni v odst. 1 prvnim pododstavci zajisti, aby tdaje uvedené
v odstavci 3 byly z Belgie neomezené pristupné a aby mohly byt tyto tidaje a vSechny ostatni nezbytné
informace tykajici se téchto tidaji neprodlené poskytnuty pouze orgdntim uvedenym v tomto odstavci.

Nestanovi-li jiny pravni predpis jinak, poskytovatelé a provozovatelé uvedeni v odst. 1 prvnim
pododstavci nemohou pouzit idaje uchovavané na zakladé odstavce 3 k jinym ucelam.

3. Udaje k identifikaci uzivatele nebo tcastnika a komunika¢nich prostredki, s vyjimkou tdajt
konkrétné stanovenych ve druhém a tfetim pododstavci, se uchovavaji po dobu dvanicti mésici ode
dne, kdy je komunikace prostrednictvim pouzivané sluzby naposledy mozna.

Udaje o pristupu a pripojeni koncového zarizeni k siti nebo sluzbé a o umisténi tohoto zafizeni, vcetné
koncového bodu sité, se uchovavaji po dobu dvanacti mésicii ode dne uskute¢néni komunikace.

Komunikacni ddaje, s vyloucenim obsahu, véetné udajit o zdroji a adresatovi sdéleni, se uchovavaji po
dobu dvandcti mésictt ode dne uskute¢néni komunikace.

Kral vyhlaskou schvilenou Radou ministrii na ndvrh ministra spravedlnosti a ministra [pfislusného pro
zélezitosti elektronickych komunikaci] a po vydani stanoviska Commission de la protection de la vie
privée [(Komise pro ochranu soukromi, Belgie)] a Institutem stanovi druhy udajua dle kategorii
uvedenych v prvnim az tfetim pododstavci, které maji byt uchovavany, a pozadavky, které musi tyto
udaje splnovat.

[...]"
Spory v puvodnich rizenich a predbézné otazky

Véc C-511/18

Podanimi ze dne 30. listopadu 2015 a 16. brezna 2016, kterd byla ve véci v pivodnim fizeni spojena,
predlozily La Quadrature du Net, French Data Network, Fédération des fournisseurs d’acces a Internet
associatifs a Igwan.net ke Conseil d’Etat (Stitni rada, Francie) ndvrh na zrudeni nafizeni vlady
¢. 2015-1185, 2015-1211, 2015-1639 a 2016-67 s odivodnénim, Ze jsou v rozporu zejména
s francouzskou tstavou, evropskou Umluvou o ochrané lidskych prav a zakladnich svobod (dile jen
,EULP), jakoz i se smérnicemi 2000/31 a 2002/58, vykladanymi ve svétle ¢lankt 7, 8 a 47 Listiny.

Co se tyce konkrétné zalobnich divodt vychézejicich z poruseni smérnice 2000/31, predkladajici soud
uvadi, ze ustanoveni c¢lanku L. 851-3 CSI ukladaji provozovatelim elektronickych komunikaci
a technickym poskytovatelim ,povinnost zavést na svych sitich automatizované procesy urcené,
v zavislosti na parametrech uvedenych v povoleni, k odhalovani pripojeni, kterd by mohla ukazovat na
hrozbu terorismu”. Cilem této metody je pouze po omezenou dobu shromazdovat ze vSech udaji
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o pripojeni zpracovavanych témito provozovateli a poskytovateli ty idaje, které by mohly mit spojitost
s takovym zdavaznym protipravnim jednanim. Za téchto podminek uvedend ustanoveni, ktera neukladaji
obecnou povinnost aktivnhiho dohledu, nejsou v rozporu s ¢lankem 15 smérnice 2000/31.

Co se tyce zalobnich davodi vychazejicich z poruseni smérnice 2002/58, predkladajici soud ma za to,
Ze zejména z ustanoveni této smérnice, jakoz i z rozsudku ze dne 21. prosince 2016, Tele2 Sverige
a Watson a dalsi (C-203/15 a C-698/15, dile jen ,rozsudek Tele2“, EU:C:2016:970), vyplyvd, ze
vnitrostatni ustanoveni ukladajici poskytovatelim sluzeb elektronickych komunikaci takové povinnosti,
jako je plosné a nerozlisujici uchovavani provoznich a lokaliza¢nich tdaja jejich uzivateld a tcastnikd,
pro tcely uvedené v ¢l. 15 odst. 1 uvedené smérnice, mezi které patii zajisténi narodni bezpecnosti,
obrany a vefejné bezpecnosti, spadaji do pusobnosti téze smérnice, pokud tyto pravni predpisy
upravuji c¢innost uvedenych poskytovateld. Totéz plati pro pravni predpisy upravujici pristup
vnitrostatnich organi k adajim, jakoz i jejich vyuziti.

Predkladajici soud z toho vyvozuje, Ze do ptisobnosti smérnice 2002/58 spada jak povinnost uchovavat
udaje vyplyvajici z ¢lanku L. 851-1 CSI, tak pristup spravnich organd k uvedenym udajim, vcetné
pristupu v redlném case upraveného v clancich L. 851-1, L. 851-2 a L. 851-4 uvedeného zikoniku.
Totéz podle tohoto soudu plati i pro ustanoveni ¢lanku L. 851-3 téhoz zdkoniku, kterd sice neuklddaji
doty¢nym provozovatelim obecnou povinnost uchovavani, avsak ukladaji jim povinnost zavést na
svych sitich automatizované procesy urcené k odhalovani spojeni, kterd by mohla ukazovat na hrozbu
terorismu.

Tento soud ma naproti tomu za to, Ze do puisobnosti smérnice 2002/58 nespadaji ta ustanoveni CSI
uvedend v ndvrzich na zruseni, kterd se tykaji metod shromazdovéani informaci provadénych ptimo
stdtem, pricemz neupravuji cinnosti poskytovateltt sluzeb elektronickych komunikaci ulozenim
zvlastnich povinnosti. Na tato ustanoveni tedy nelze nahlizet tak, Ze provadéji unijni pravo, tudiz se
nelze tspésné dovolavat zalobnich divodt vychazejicich z jejich rozporu se smérnici 2002/58.

Pro tcely rozhodnuti o sporech tykajicich se legality nafizeni vlady ¢. 2015-1185, 2015-1211, 2015-1639
a 2016-67 vzhledem ke smérnici 2002/58 v rozsahu, v némz byla pfijata k provedeni ¢lankt L. 851-1 az
L. 851-4 CSI, vyvstavaji tedy tfi otazky tykajici se vykladu unijniho prava.

Co se tyce vykladu ¢l. 15 odst. 1 smérnice 2002/58, predkladajici soud si zaprvé klade otazku, zda
povinnost plosného a nerozliSujictho uchovavani ulozend poskytovatelim sluzeb na zakladé clankd
L. 851-1 a R. 851-5 CSI nemftze byt zejména s ohledem na zdruky a kontroly, se kterymi je spojen
pristup spravnich organd k udajim o pripojeni a jejich vyuzivani, povazovana za zasah odidvodnény
pravem na bezpecnost, které je zaruceno ¢lankem 6 Listiny, a pozadavky na narodni bezpecnost, kterd
je odpovédnosti samotnych ¢lenskych statd na zakladé clanku 4 SFEU.

Pokud jde zadruhé o ostatni povinnosti, které mohou byt ulozeny poskytovatelim sluzeb
elektronickych komunikaci, predklddajici soud poukazuje na to, ze ustanoveni ¢lanku L. 851-2 CSI
dovoluji shromazdovat informace nebo dokumenty uvedené v ¢ldnku L. 851-1 tohoto zdkoniku od
tychZ osob pouze pro ucely predchdzeni terorismu. Toto shromazdovéni, jez se tykd pouze jednoho
nebo nékolika jednotlived, ktefi byli dfive identifikovani jako osoby, jez mohou mit vazbu na hrozbu
terorismu, probihd v redlném case. Totéz plati pro ustanoveni clanku L. 851-4 uvedeného zakoniku,
ktera opravnuji k tomu, aby provozovatelé predavali v redlném case pouze technické udaje tykajici se
umisténi koncovych zarizeni. Tyto metody upravuji pro odlisné ucely a za odliSnych provadécich
podminek pristup spravnich organtt k tdajim uchovdvanym na zdkladé CPCE a LCEN v redlném
Case, aniz na doty¢né poskytovatele kladou ve vztahu k uchovavani udaji pozadavky presahujici to, co
je nezbytné pro uctovani a poskytovani jejich sluzeb. Stejné tak ani ustanoveni ¢lanku L. 851-3 CSI,
ktera stanovi povinnost poskytovateld sluzeb zavést na svych sitich automatizovanou analyzu
pripojeni, nezahrnuje plosné a nerozlisujici uchovavani udaja.
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Predkladajici soud ma pritom za to, Ze jak plo$né a nerozlisujici uchovavani udaji o pripojeni, tak
pristup k témto tdajim v redlném case predstavuji v kontextu vyznacujicim se vaznymi a trvajicimi
hrozbami pro ndrodni bezpecnost, které spocivaji zejména v nebezpeci terorismu, s ni¢im
nesrovnatelny operativni pfinos. Plosné a nerozlisujici uchovavani totiz umoznuje zpravodajskym
sluzbam pristup k udajaim o komunikaci pred tim, nez jsou zjistény dévody pro zavér, ze dotycna
osoba predstavuje hrozbu pro verejnou bezpecnost, obranu nebo bezpecnost statu. Kromé toho pristup
k idajim o pripojeni v redlném case umoznuje sledovat chovani jednotlivcii, ktefi mohou predstavovat
bezprostfedni hrozbu pro verejny poradek, a velmi pruzné na né reagovat.

Metoda upravend v ¢lanku L. 851-3 CSI umoznuje dédle na zdkladé kritérii presné definovanych za
timto ucelem odhalit jednotlivce, jejichz jedndani muze, s ohledem na zptsob jejich komunikace,
odhalit hrozbu terorismu.

Zatteti, pokud jde o pristup pfislusnych organt k uchovavanym tdajim, predkladajici soud se taze, zda
smérnice 2002/58, nahlizend ve svétle Listiny, musi byt vykladdna v tom smyslu, Ze v kazdém piipadé
podminuje radnost postuptt shromazdovani Gdaji o pfipojeni pozadavkem na vyrozuméni subjektil
udaju v pripadé, ze takovd informace jiz nemuze ohrozit vySetfovani vedené prislusnymi organy, nebo
zda lze mit za to, Ze takové postupy jsou s ohledem na vSechny ostatni procesni zaruky stanovené
vnitrostitnim pravem v souladu s pravem, pokud tyto zdruky zajistuji Gcinnost prdva na opravny
prostredek.

K témto dalsim procesnim zarukam predkladajici soud zejména upresnuje, ze kazdd osoba, kterd si
pfeje ovérit, ze vii¢i ni neni neopravnéné pouzivana zadna zpravodajska metoda, se miize obratit na
specializované kolegium Statni rady, kterému prislusi ovérit — s ohledem na skutecnosti, které jsou
mu sdéleny mimo sporné fizeni — zda byla ve vztahu k zadateli pouzita nékterd z metod a zda k tomu
doslo v souladu s ¢asti VIII CSI. Pravomoci, které ma toto kolegium k projednani zadosti, zarucuji
ucinnost jim vykondvaného soudniho prezkumu. V této souvislosti md pravomoc prosetrovat zadosti,
zabyvat se z ufedni povinnosti vSemi zjiSténymi protipravnostmi a nafizovat spravnim organtim, aby
prijaly veskera vhodna opatfeni k napravé zjisténych protipravnosti. Kromé toho pfislusi Néarodni
komisi pro kontrolu zpravodajskych metod ovérovat, ze metody shromazdovani informaci jsou na
vnitrostatnim tUzemi provadény v souladu s pozadavky vyplyvajicimi z CSI. Okolnost, ze pravni
predpisy dotcené ve véci v pavodnim fizeni neupravuji vyrozumeéni dotcenych osob o tom, Ze byly
sledovany, tak sama o sobé nepredstavuje nepriméreny zdsah do prava na respektovani soukromého
Zivota.

Za téchto podminek se Conseil d’Etat (Statni rada) rozhodla prerusit fizeni a polozit Soudnimu dvoru
nasledujici predbézné otazky:

»1) Je tfeba na povinnost plosného a nerozlisujictho uchovavani ulozenou poskytovatelim na zakladé
zmocnujicich ustanoveni ¢l. 15 odst. 1 smérnice [2002/58] nahlizet v kontextu vazného a trvajictho
ohrozeni ndrodni bezpecnosti, a zejména rizika terorismu tak, Ze jde o zdsah odtvodnény pravem
na bezpecnost, které je zaruceno clainkem 6 [Listiny], a pozadavky nérodni bezpecnosti, za kterou
podle ¢lanku 4 [SFEU] nesou odpovédnost vylucné clenské staty?

2) Musi byt smérnice [2002/58] nahlizena ve svétle [Listiny] vykladdna v tom smyslu, ze dovoluje
takova legislativni opatfeni, jako jsou opatfeni pro shromazdovéni udaji o provozu a lokalizaci
urcitych jednotlivcti redlném case, ktera maji souc¢asné dopad na prava a povinnosti poskytovateltl
sluzeb elektronickych komunikaci, ale neukladaji jim zvlastni povinnost uchovavani adaja?

3) Musi byt smérnice [2002/58] nahlizend ve svétle [Listiny] vykldddna v tom smyslu, ze v kazdém
pripadé véze legalitu postupit shromazdovani Gdajit o prfipojeni na pozadavek vyrozumét subjekty
udajt, jakmile jiz neni mozné ohrozit probihajici vySetiovani vedené prislusnymi orgdny, nebo
takové postupy mohou byt povazovany za legilni s ohledem na vSechny ostatni stdvajici procesni
zaruky, jestlize zajistuji Gc¢innost prava na opravny prostredek?”
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Véc C-512/18

Podanim ze dne 1. zari 2015 predlozily French Data Network, La Quadrature du Net a Fédération des
fournisseurs d’acceés a Internet associatifs ke Conseil d’Etat (Statni rada) ndvrh na zru$eni implicitniho
zamitavého rozhodnuti, za které lze povazovat skutecnost, ze Premier ministre (pfedseda vlady)
nerozhodl o jejich ndvrhu na zruseni clanku R. 10-13 CPCE a narizeni vlady ¢. 2011-219,
odivodnéném zejména tim, Ze tyto predpisy jsou v rozporu s ¢l. 15 odst. 1 smérnice 2002/58 ve
spojeni s ¢lanky 7, 8 a 11 Listiny. Privacy International a Center for Democracy and Technology bylo
povoleno vedlejsi Gcastenstvi ve sporu v ptivodnim fizeni.

V souvislosti s ¢lankem R. 10-13 CPCE a v ném stanovenou povinnosti plosného a nerozlisujictho
uchovavani udaji o komunikaci poukazuje predkladajici soud, jehoz uvahy se ubiraji podobnym
smérem jako uvahy uvedené ve véci C-511/18, na to, ze takové uchovaviani umoznuje justi¢nimu
organu pristup k tdajim o komunikaci uskute¢néné jednotlivcem pred tim, nez se stal podezielym ze
spachani trestného ¢inu, tudiz toto uchovavani predstavuje s ni¢im nesrovnatelny pfinos pro
vySetrovani, odhalovani a stithani trestnych cind.

Co se tyce narizeni vlady ¢. 2011-219, predkladajici soud ma za to, ze ¢l. 6 odst. I LCEN, ktery uklada
povinnost drzet a uchovavat pouze ddaje tykajici se vytvareni obsahu, nespadd do oblasti ptisobnosti
smeérnice 2002/58, jelikoz ta je podle jejitho ¢l. 3 odst. 1 omezena na poskytovani sluzeb elektronickych
komunikaci pristupnych vefejnosti prostiednictvim vefejnych komunika¢nich siti v Unii, nybrz do
pusobnosti smérnice 2000/31.

Tento soud md nicméné za to, ze z ¢l. 15 odst. 1 a 2 smérnice 2000/31 vyplyv4, Ze tato smérnice
nezavadi zasadni zédkaz uchovavani udaji tykajicich se vytvareni obsahu, od néhoz by bylo mozné se
odchylit pouze vyjimecné. Vyvstava tak otazka, zda clanky 12, 14 a 15 uvedené smérnice, nahlizené ve
svétle ¢lankd 6 az 8 a 11 a ¢l. 52 odst. 1 Listiny, musi byt vykladany v tom smyslu, ze umoznuji
¢lenskému statu zavést takovou vnitrostatni pravni tpravu, jako je ¢l. 6 odst. II LCEN, kterd uklada
dotéenym osobam uchovavat udaje umoznujici identifikaci kohokoli, kdo se podilel na vytvafeni
obsahu nebo c¢ésti obsahu sluzeb, které poskytuji, aby mohl justi¢ni organ v pripadé potieby pozadovat
informace s cilem zajistit dodrzovani pravidel tykajicich se obcanskopravni nebo trestnépravni
odpovédnosti.

Za téchto podminek se Conseil d’Etat (Statni rada) rozhodla prerusit fizeni a polozit Soudnimu dvoru
nasledujici predbézné otazky:

»1) Je tfeba na povinnost plosného a nerozlisujictho uchovavani ulozenou poskytovatelim na zakladé
ustanoveni ¢l. 15 odst. 1 smérnice [2002/58] nahlizet zejména s ohledem na zaruky a kontroly, se
kterymi je ndsledné spojeno shromazdovéni a vyuzivani tdaji o pripojeni, tak, ze jde o zdsah
odiivodnény pravem na bezpecnost, které je zaruceno ¢lankem 6 [Listiny], a pozadavky narodni
bezpecnosti, za které podle ¢lanku 4 [SEU] nesou odpovédnost vyhradné clenské staty?

2) Musi byt ustanoveni smérnice [2000/31] nahlizend ve svétle ¢lanka 6, 7, 8 a 11 a ¢l. 52 odst. 1
[Listiny] vykladdna v tom smyslu, Ze umoznuji statu prijmout vnitrostatni pravni Gpravu ukladajici
osobam, jejichz cinnosti je poskytovani pristupu k vefejnym komunika¢nim sluzbdm on-line,
a fyzickym ¢i pravnickym osobdm, které i beztplatné nabizeji verejnosti vefejné komunikacni
sluzby on-line, uklddani znakd, dokumentd, obrazkd, zvukti nebo zprav jakékoli povahy
poskytnutych prijemci téchto sluzeb, povinnost uchovavat tdaje, na jejichz zakladé lze zjistit
totoznost kohokoli, kdo prispél k vytvareni obsahu nebo cdsti obsahu sluzeb, které tyto osoby
poskytuji, aby mohl justicni orgdn v pripadé potfeby pozadovat informace s cilem zajistit
dodrzovani pravidel tykajicich se obc¢anskopravni nebo trestnépravni odpovédnosti?”
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Véc C-520/18

Podénimi ze dne 10. ledna, 16. ledna, 17. ledna a 18. ledna 2017, ktera byla v ramci ptvodniho fizeni
spojena, predlozily Ordre des barreaux francophones et germanophone, Académie Fiscale ASBL a UA,
Liga voor Mensenrechten ASBL a Ligue des droits de 'Homme ASBL, jakoz i VZ, WY a XX ke Cour
constitutionnelle (Ustavni soud, Belgie) dstavni stiznosti sméfujici ke zruseni zdkona ze dne 29. kvétna
2016, a to z divodu, Ze tento zakon je v rozporu s ¢lanky 10 a 11 belgické Ustavy ve spojeni s ¢lanky 5,
6 az 11, 14, 15, 17 a 18 EULP, s ¢lanky 7, 8, 11, 47 a ¢l. 52 odst. 1 Listiny, s ¢lankem 17 Mezinarodniho
paktu o obcanskych a politickych pravech, prijatého Valnym shromazdénim Organizace spojenych
narodd dne 16. prosince 1966, ktery vstoupil v platnost dne 23. bfezna 1976, s obecnymi zasadami
pravni jistoty, proporcionality a informac¢niho sebeurceni, jakoz i s ¢l. 5 odst. 4 SEU.

Stézovatelé v ptivodnim fizeni na podporu svych stiznosti v podstaté tvrdi, ze protipravnost zakona ze
dne 29. kvétna 2016 spociva zejména ve skutecnosti, Ze zdkon prekracuje meze toho, co je naprosto
nezbytné, a nestanovi dostate¢né zaruky ochrany. Konkrétné ustanoveni tykajici se uchovavani udaja
ani ustanoveni upravujici pristup organti k uchovdvanym uddajim neodpovidaji pozadavkim
vyplyvajicim z rozsudku ze dne 8. dubna 2014, Digital Rights Ireland a dalsi (C-293/12 a C-594/12,
dédle jen ,rozsudek Digital Rights“, EU:C:2014:238), a z rozsudku ze dne 21. prosince 2016, Tele2
(C-203/15 a C-698/15, EU:C:2016:970). Tato ustanoveni totiz obsahuji riziko, ze budou vytvareny
osobnostni profily s moznosti zneuziti ze strany prislu$nych organd, kterd z toho vyplyvd, pricemz
zdroven nestanovi pfiméfenou uroven zabezpeceni a ochrany uchovavanych tdaji. Konecné se tento
zédkon vztahuje i na osoby podléhajici profesnimu tajemstvi a osoby, které maji povinnost zachovavat
mlcenlivost, a tykd se citlivych komunikacnich Gdaji osobni povahy, pficemz neobsahuje zvlastni
zaruky na ochranu posledné uvedenych tdaji.

Predkladajici soud uvadi, ze udaje, které musi podle zdkona ze dne 29. kvétna 2016 uchovavat
poskytovatelé telefonnich sluzeb, vcetné internetové telefonie, pristupu k internetu a elektronické
posty, jakoz i provozovatelé zajistujici verejné sité elektronickych komunikaci, jsou totozné s udaji
uvedenymi ve smérnici Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006
o uchovdvani udaja vytvafenych nebo zpracovdvanych v souvislosti s poskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné smérnice
2002/58/ES (Ut. vést. 2006, L 105, s. 54), pficemz se nerozliSuje mezi dotéenymi osobami nebo podle
sledovaného cile. V posledné uvedeném ohledu tento soud upfesnuje, Ze cilem sledovanym
zdkonodarcem prostfednictvim tohoto zakona neni pouze boj proti terorismu a détské pornografii, ale
rovnéz moznost pouzivat uchovavané ddaje v Siroké skale situaci v ramci trestniho vySetfovani.
Predkladajici soud mimoto konstatuje, ze z dtvodové zpravy k uvedenému zdkonu vyplyva, zZe
vnitrostatni zdkonodarce mél za to, Ze s ohledem na sledovany cil nelze zavést cilenou
a diferencovanou povinnost uchovdvat udaje a ze se rozhodl spojit povinnost plosného
a nerozliSujictho uchovavani s prisnymi zarukami z hlediska jak uchovdvanych udaja, tak pristupu
k nim, aby byl zasah do prdva na respektovani soukromého zivota omezen na minimum.

Predkladajici soud dodava, ze ¢l. 126 odst. 2 body 1 a 2 zdkona ze dne 13. cervna 2005, ve znéni zakona
ze dne 29. kvétna 2016, stanovi podminky, za kterych mohou justi¢ni orginy a zpravodajské
a bezpecnostni sluzby ziskat pristup k uchoviavanym tdajim, a tudiz prezkum legality tohoto zdkona
vzhledem k pozadavkiim unijnitho prava musi byt prerusen do doby, nez Soudni dvir vyda sva
rozhodnuti ve dvou fizenich o predbéiné otdzce, ktera pred nim probihaji a tykaji se takového
pristupu.

Konecné predkladajici soud uvadi, ze zdkon ze dne 29. kvétna 2016 md za cil umoznit G¢inné trestni
vySetfovani a Gc¢inné sankce v pripadé pohlavniho zneuzivani nezletilych, jakoz i umoznit identifikaci
pachatele takového trestného cinu, i kdyz jsou pouziviny prostredky elektronické komunikace.
V fizenich pred predkladajicim soudem byla v tomto ohledu vénovdna pozornost pozitivnim
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povinnostem vyplyvajicim z ¢lankd 3 a 8 EULP. Tyto povinnosti by mohly vyplyvat rovnéz
z odpovidajicich ustanoveni Listiny, jez by mohly mit dopad na vyklad ¢l. 15 odst. 1 smeérnice
2002/58.

Za téchto okolnosti se Cour constitutionnelle (Ustavni soud) rozhodl prerusit fizeni a polozit
Soudnimu dvoru nasledujici predbézné otazky:

»1) Musi byt ¢l. 15 odst. 1 smérnice [2002/58] ve spojeni s pravem na bezpecnost zarucenym
v ¢lanku 6 [Listiny] a pravem na ochranu osobnich ddajd, jak je zaruceno ¢lanky 7 a 8
a ¢lankem 52 [odst. 1] [Listiny], vykldddn v tom smyslu, Zze brani takové vnitrostatni pravni Gprave,
jako je dotcend pravni Uprava, jez stanovi plosnou povinnost provozovateli a poskytovatel sluzeb
elektronickych komunikaci uchovéavat provozni a lokaliza¢ni daje ve smyslu smérnice [2002/58],
které jsou jimi vytvareny nebo zpracovavany pii poskytovani téchto sluzeb, pricemz cilem této
vnitrostatni pravni Gpravy neni pouze vysetfovani, odhalovani a stihdni zavaznych trestnych ¢int,
ale také zajisténi narodni bezpecnosti, obrany tizemi a verejné bezpecnosti, vySetfovani, odhalovani
a stthani jinych nez zavaznych trestnych c¢int ¢i predchdzeni zakdzanému pouziti systému
elektronickych komunikaci, anebo dosazeni jiného cile uvedeného v ¢l. 23 odst. 1 narizeni
[2016/679], a ktera kromé toho podléha zarukdm stanovenym v této pravni upravé ohledné
uchovavani udaji a pristupu k nim?

2) Musi byt ¢l. 15 odst. 1 smérnice [2002/58] ve spojeni s ¢lanky 4, 7, 8 a 11 a ¢l. 52 odst. 1 [Listiny]
vyklddan v tom smyslu, Ze brani takové vnitrostatni pravni Gprave, jako je dotcend pravni Uprava,
jez stanovi plo$nou povinnost provozovatelli a poskytovateld sluzeb elektronickych komunikaci
uchovavat provozni a lokaliza¢ni tdaje ve smyslu smérnice [2002/58], které jsou jimi vytvareny
nebo zpracovavany pri poskytovani téchto sluzeb, pokud je cilem této pravni Upravy mimo jiné
splnit pozitivni povinnosti orgdnti na zakladé clankd 4 a [7] Listiny spocivajici ve stanoveni
pravniho ramce, ktery umoznuje vést Gc¢inné trestni vySetfovani a stanovit ucinny postih
sexudlniho zneuzivani mladistvych a umoznuje skute¢né identifikovat pachatele ¢inu, i kdyz jsou
pouzivany prostiedky elektronické komunikace?

3) V pripadé, Ze by mél Cour constitutionnelle [(Ustavni soud)] na zakladé odpovédi poskytnutych na
prvni nebo druhou predbéznou otazku dospét k zavéru, ze je napadeny zékon v rozporu s jednou ¢i
vice povinnostmi vyplyvajicimi z ustanoveni uvedenych v téchto otazkich, mohl by docasné
zachovat ucinky zédkona [ze dne 29. kvétna 2016], aby bylo zabranéno pravni nejistoté a aby mohly
byt predtim shromdzdéné a uchované udaje déle vyuzivany pro tcely stanovené zakonem?“

K rizeni pred Soudnim dvorem

Rozhodnutim predsedy Soudniho dvora ze dne 25. zafi 2018 byly véci C-511/18 a C-512/18 spojeny
pro Ucely pisemné a uUstni ¢asti fizeni, jakoz i pro ucely rozsudku. Véc C-520/18 byla spojena s témito
vécmi rozhodnutim predsedy Soudniho dvora ze dne 9. ¢ervence 2020 pro tcely rozsudku.

K predbéznym otiazkam

K prvnim otdazkdam ve vécech C-511/18 a C-512/18, jakoz i k prvmi a druhé otdzce ve véci
C-520/18

Podstatou prvnich otazek predkladajictho soudu ve vécech C-511/18 a C-512/18, jakoz i prvni a druhé
otazky ve véci C-520/18, které je tfeba zkoumat spolecné, je, zda musi byt ¢l. 15 odst. 1 smérnice
2002/58 vykladan v tom smyslu, ze brani vnitrostitni pravni upravé, kterd poskytovatelim sluzeb
elektronickych komunikaci ukladd pro acely stanovené v tomto ¢l. 15 odst. 1 povinnost plosného
a nerozliSujictho uchovavani provoznich a lokalizacnich udajt.
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Uvodni pozndmky

Ze spist, které md Soudni dvar k dispozici, vyplyvd, Ze pravni dpravy dotcené ve vécech v ptvodnich
fizenich se vztahuji na vSechny prostiedky elektronické komunikace a zahrnuji véechny uzivatele téchto
prostfedkd, aniz jsou v tomto ohledu ¢inény rozdily nebo vyjimky. Kromé toho tdaji, které maji podle
téchto pravnich predpisi poskytovatelé sluzeb elektronickych komunikaci uchovavat, jsou zejména ty,
které jsou nezbytné k nalezeni zdroje komunikace a jejiho urceni, urceni dne, hodiny, doby trvani
a typu komunikace, urceni pouzitého komunikacniho zafizeni, jakoz i umisténi koncovych zarizeni
a komunikaci, a mezi néz patfi zejména jméno a adresa uzivatele, telefonni cisla volajictho a volaného,
jakoz i adresa IP u internetovych sluzeb. Naproti tomu uvedené tdaje nezahrnuji obsah dotcenych
komunikaci.

Udaje, které musi byt podle vnitrostatnich pravnich predpisti dotéenych ve vécech v pivodnich
fizenich uchovavany po dobu jednoho roku, tak umoznuji zejména zjistit, se kterou osobou uzivatel
prostfedku elektronické komunikace komunikoval a jaky prostredek byl k této komunikaci pouzit, urcit
datum, cas a dobu trvani komunikaci a pripojeni k internetu, jakoz i misto, ze kterého probihaly, a znét
umisténi koncovych zarizeni, aniz nutné musi dochdzet k prenosu sdéleni. Déle nabizeji moznost urcit
cetnost komunikaci uzivatele s urcitymi osobami v pribéhu daného obdobi. Konec¢né, pokud jde
o vnitrostatni pravni dpravu dotcenou ve vécech C-511/18 a C-512/18, tato pravni uprava vzhledem
k tomu, ze se vztahuje téz na udaje tykajici se prenosu elektronickych komunikaci sitémi, podle vseho
umoznuje rovnéz identifikovat povahu informaci, které jsou vyhledavany on-line.

Ke sledovanym cilam je tfeba uvést, ze pravni tupravy dot¢ené ve vécech C-511/18 a C-512/18 se mimo
jiné tykaji vySetfovani, odhalovadni a stihani trestnych ¢inG obecné, ndrodni nezavislosti, tzemni
celistvosti a narodni obrany, zasadnich zajma zahranic¢ni politiky, plnéni evropskych a mezinarodnich
zavazka Francie, vyznamnych hospodarskych, primyslovych a védeckych zajmu, jakoz i predchazeni
terorismu, zdsahim do republikdnského usporadani organti a kolektivnimu nasili, které muaze zavazné
narusit verejny porddek. Cilem pravni dpravy dotlené ve véci C-520/18 je mimo jiné vysetfovani,
odhalovéni a stihdni trestnych c¢ind, jakoz i zajisténi ndrodni bezpecnosti, obrany tzemi a vefejné
bezpecnosti.

Predkladajici soudy si kladou zejména otazku tykajici se pripadnych dopad prdva na bezpecnost
zakotveného v ¢lanku 6 Listiny pro vyklad ¢l. 15 odst. 1 smérnice 2002/58. Stejné tak si kladou
otazku, zda lze zdsah do zdkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny, predstavovany
uchovavanim udaji podle pravnich predpistt dotcenych ve vécech v pavodnich fizenich, povazovat
s ohledem na existenci pravidel omezujicich pristup vnitrostatnich organtt k uchovdavanym ddajam za
odtivodnény. Dale vzhledem k tomu, Ze podle Conseil d’Etat (Stitni rada) tato otdzka vyvstala za
okolnosti vyznacujicich se vdznym a trvajicim ohroZenim ndrodni bezpecnosti, musi byt rovnéz
posouzena vzhledem k ¢l. 4 odst. 2 SEU. Cour constitutionnelle (Ustavni soud) zdiraziuje, Ze
vnitrostatni pravni Gprava dotcena ve véci C-520/18 rovnéz provadi pozitivni povinnosti vyplyvajici
z ¢lankd 4 a 7 Listiny, které spocivaji ve stanoveni pravniho ramce umoznujiciho Gc¢inné potirani
sexudlniho zneuzivani nezletilych.

Zatimco Conseil d’Etat (Statni rada) i Cour constitutionnelle (Ustavni soud) vychazeji z predpokladu,
Ze vnitrostatni pravni Upravy dotCené ve vécech v puavodnich fizenich, které upravuji uchovavani
provoznich a lokaliza¢nich udajt, jakoz i pristup k témto ddajim ze strany vnitrostatnich organd pro
ucely stanovené v ¢l. 15 odst. 1 smérnice 2002/58, jako je zajisténi narodni bezpecnosti, spadaji do
oblasti ptsobnosti této smérnice, néktefi ucastnici ptivodnich fizeni a nékteré z clenskych statl, které
predlozily Soudnimu dvoru pisemna vyjadfeni, vyjadiuji v tomto ohledu odlisné stanovisko, zejména
k vykladu ¢l. 1 odst. 3 uvedené smérnice. Je tedy tfeba nejprve zkoumat, zda uvedené pravni Gpravy
spadaji do oblasti plisobnosti této smérnice.
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K oblasti piisobnosti smérnice 2002/58

La Quadrature du Net, Fédération des fournisseurs d’acces a Internet associatifs, Igwan.net, Privacy
International a Center for Democracy and Technology v podstaté uvadéji, pricemz se v tomto ohledu
odvolavaji na judikaturu Soudniho dvora k oblasti ptisobnosti smérnice 2002/58, ze uchovavani udaji
i pristup k uchovavanym tdajim spadaji do této ptsobnosti bez ohledu na to, zda k tomuto pristupu
dochdzi az nasledné, nebo v redlném case. Vzhledem k tomu, Ze cil zajisténi narodni bezpecnosti je
vyslovné uveden v ¢l. 15 odst. 1 této smérnice, nevede sledovani tohoto cile k nepouzitelnosti uvedené
smérnice. Cldnek 4 odst. 2 SEU, na ktery odkazuji predkladajici soudy, nemé na tento zavér vliv.

Ke zpravodajskym opatfenim, ktera prislusné francouzské organy provadéji pfimo, aniz upravuji
¢innost poskytovateld sluzeb elektronickych komunikaci ulozenim zvlastnich povinnosti, Center for
Democracy and Technology poznamendva, Ze tato opatfeni nutné spadaji do oblasti ptsobnosti
smérnice 2002/58 a Listiny, jelikoz predstavuji vyjimky ze zasady davérnosti zarucené v ¢lanku 5 této
smeérnice. Uvedend opatreni tedy musi spliiovat pozadavky vyplyvajici z ¢l. 15 odst. 1 této smérnice.

Naproti tomu francouzskd, ¢eskd a estonskd vlada, Irsko, kyperskd, madarskd, polskd a $védskd vlada
a vlada Spojeného kralovstvi v podstaté tvrdi, Ze smérnice 2002/58 se na takové vnitrostatni pravni
upravy, jako jsou upravy dotcené ve vécech v plivodnich fizenich, nevztahuje, protoze tcelem téchto
pravnich tprav je zajisténi narodni bezpec¢nosti. Cinnosti zpravodajskych sluzeb patti podle nich mezi
zédkladni funkce clenskych stitd souvisejici s udrzovanim vefejného porfddku a s ochranou vnitini
bezpecnosti a uzemni celistvosti, a tudiz spadaji do jejich vyhradnich pravomoci, jak dosvédcuje
zejména cl. 4 odst. 2 tfeti véta SEU.

Tyto vlady a Irsko navic odkazuji na ¢l. 1 odst. 3 smérnice 2002/58, ktery z oblasti ptisobnosti této
smérnice vylucuje — stejné jako stanovil jiz dfive ¢l. 3 odst. 2 prvni odrazka smérnice 95/46 — cCinnosti
tykajici se verejné bezpecnosti, obrany a bezpecnosti statu. V tomto ohledu se opiraji o vyklad posledné
uvedeného ustanoveni v rozsudku ze dne 30. kvétna 2006, Parlament v. Rada a Komise (C-317/04
a C-318/04, EU:C:2006:346).

V této souvislosti je tfeba uvést, ze podle Cl. 1 odst. 1 smérnice 2002/58 se touto smérnici zejména
harmonizuji vnitrostatni pravni predpisy pozadované pro zajisténi rovnocenné turovné ochrany
zakladnich prav a svobod, zejména prava na soukromi a zachovani divérnosti informaci, se zietelem
na zpracovani osobnich tdaja v odvétvi elektronickych komunikaci.

Clanek 1 odst. 3 této smérnice vylucuje z jeji plisobnosti ,¢innosti statu“ v oblastech, které jsou v ném
uvedeny, vcetné ¢innosti v oblasti trestniho prava a c¢innosti tykajicich se vefejné bezpecnosti, obrany
a bezpecCnosti stitu, véetné hospodarské prosperity stitu, jednd-li se o <cinnosti souvisejici
s bezpecnosti statu. V této souvislosti jsou uvedené cinnosti v kazdém pripadé prikladem c¢innosti
statu ¢i statnich organt, které se lisi od cinnosti jednotlivcd (rozsudek ze dne 2. fijna 2018, Ministerio
Fiscal, C-207/16, EU:C:2018:788, bod 32 a citovand judikatura).

Clanek 3 smérnice 2002/58 déle stanovi, Ze se tato smérnice vztahuje na zpracovéani osobnich tdaji ve
spojeni s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci ve vefejnych
komunikac¢nich sitich v Unii, v¢etné vefejnych komunikacnich siti podporujicich zafizeni pro
shromazdovani a identifikaci tdaji (dédle jen ,sluzby elektronickych komunikaci“). Na uvedenou
smérnici je tudiz tfeba nahliZet tak, Ze upravuje cinnosti poskytovatelti takovych sluzeb (rozsudek ze
dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 33 a citovand judikatura).

V tomto kontextu ¢l. 15 odst. 1 smérnice 2002/58 umoznuje ¢lenskym statim prijimat za dodrzeni jim
stanovenych podminek ,legislativni opatreni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4, a ¢lanku 9 této smérnice“ (rozsudek ze dne 21. ¢ervna
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 71).
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Clanek 15 odst. 1 smérnice 2002/58 piitom nutné pocitd s tim, Ze v ném zminovana vnitrostatni
legislativni opatreni spadaji do oblasti jeji pasobnosti, jelikoz tato smérnice vyslovné umoznuje
Clenskym statim prijmout je pouze v pripadé, Ze splni v ni stanovené podminky. Takovymi
opatfenimi se dale pro tGcely, jez jsou uvedeny v tomto ustanoveni, fidi ¢innost poskytovatelt sluzeb
elektronickych komunikaci (rozsudek ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
bod 34 a citovana judikatura).

Zejména s ohledem na tyto dvahy Soudni dvir rozhodl, Ze ¢l. 15 odst. 1 ve spojeni s clankem 3
smérnice 2002/58 musi byt vykldddan v tom smyslu, Ze do plisobnosti této smérnice spadd nejen
legislativni opatfeni, které poskytovatelim sluzeb elektronickych komunikaci uklddd povinnost
uchovavat provozni a lokaliza¢ni tdaje, ale i legislativni opatfeni, které jim uklddd povinnost
zpfistupnit tyto Udaje prislusnym vnitrostatnim organim. Takova legislativni opatfeni totiz nutné
znamenaji, ze tito poskytovatelé uvedené udaje zpracovavaji, takze v rozsahu, v némz upravuji ¢innosti
uvedenych poskytovatel(i, nemohou byt povazovana za cinnosti vlastni statim ve smyslu ¢l. 1 odst. 3
uvedené smérnice (v tomto smyslu viz rozsudek ze dne 2. fijna 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, body 35 a 37 a citovand judikatura).

S ohledem na dvahy uvedené vyse v bodé 95 tohoto rozsudku a na celkovou systematiku smérnice
2002/58 by navic takovym vykladem této smérnice, podle kterého by legislativni opatfeni uvedena
v jejim ¢l. 15 odst. 1 byla v disledku toho, Ze se tcel takovych opatieni v podstaté kryje s ucely
sledovanymi ¢innostmi, na které se vztahuje ¢l. 1 odst. 3 téze smérnice, vyloucena z oblasti jeji
pusobnosti, byl citovany ¢l. 15 odst. 1 zcela zbaven svého uzite¢ného dcinku (v tomto smyslu viz
rozsudek ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 72 a 73).

Pojem ,.Cinnosti“ pouzity v ¢l. 1 odst. 3 smérnice 2002/58 proto nelze, jak v podstaté podotkl generalni
advokat v bodé 75 svého stanoviska ve spojenych vécech La Quadrature du Net a dalsi (C-511/18
a C-512/18, EU:C:2020:6), vykladat v tom smyslu, ze zahrnuje i legislativni opatfeni uvedena v ¢l. 15
odst. 1 této smérnice.

Ustanoveni ¢l. 4 odst. 2 SEU, kterych se dovoladvaji vlady zminéné vyse v bodé 89 tohoto rozsudku,
nemohou tento zavér vyvratit. Podle ustilené judikatury Soudniho dvora totiz Clenskym statim sice
prislusi vymezit své podstatné bezpecnostni zajmy a prijmout opatfeni zpusobild k zajisténi své vnitini
a vnéjsi bezpecnosti, avSak na zdkladé pouhé skutecnosti, ze urcité vnitrostatni opatreni bylo prijato za
ucelem ochrany ndrodni bezpecnosti, nelze vyloucit uplatnéni unijniho prava a zprostit clenské staty
povinnosti jej nutné dodrzovat [v tomto smyslu viz rozsudky ze dne 4. cervna 2013, ZZ,
C-300/11, EU:C:2013:363, bod 38; ze dne 20. brezna 2018, Komise v. Rakousko (Statni tiskdrna),
C-187/16, EU:C:2018:194, body 75 a 76, a ze dne 2. dubna 2020, Komise v. Polsko, Madarsko a Cesk4
republika (Docasny mechanismus relokace zadateld o mezindrodni ochranu), C-715/17, C-718/17
a C-719/17, EU:C:2020:257, body 143 a 170].

Je pravda, ze Soudni dvir v rozsudku ze dne 30. kvétna 2006, Parlament v. Rada a Komise (C-317/04
a C-318/04, EU:C:2006:346, body 56 az 59), rozhodl, ze predavani osobnich ddaju leteckymi dopravci
vefejnym organtim tietiho statu za ucelem predchdzeni terorismu a jinym zdvaznym trestnym cintim
a boje proti nim nespadd — na zdkladé ¢l. 3 odst. 2 prvni odrazky smérnice 95/46 — do oblasti
pusobnosti této smérnice, protoze takové predavani spada do ramce zavedeného organy vefejné moci,
jejichz cilem je verejnd bezpecCnost.

Tuto judikaturu ovsem nelze — s ohledem na Gvahy uvedené v bodech 93, 95, a 96 tohoto rozsudku —
uplatnit na vyklad ¢l. 1 odst. 3 smérnice 2002/58. Jak totiz v podstaté podotkl generdlni advokat
v bodech 70 az 72 svého stanoviska ve spojenych vécech La Quadrature du Net a dalsi (C-511/18
a C-512/18, EU:C:2020:6), ¢l. 3 odst. 2 prvni odrdzka smérnice 95/46, k némuz se citovand judikatura
vztahuje, obecné vylucoval z oblasti ptisobnosti této smérnice ,zpracovani, které se tykd verejné
bezpecnosti, obrany, bezpec¢nosti statu“, a nerozliSoval podle subjektu, ktery dot¢ené zpracovani udajt
provadi. Naproti tomu pri vykladu ¢l. 1 odst. 3 smérnice 2002/58 se takové rozliSovani ukazuje jako

34 ECLIL:EU:C:2020:791



102

103

104

105

106

Rozsupek zE DNE 6. 10. 2020 — spojENE VECT C-511/18, C-512/18 A C-520/18
LA QUADRATURE DU NET A DALSI

nezbytné. Jak totiz vyplyva z bodi 94 az 97 tohoto rozsudku, do oblasti piisobnosti uvedené smérnice
spada veskeré zpracovani osobnich tidaji provadéné poskytovateli sluzeb elektronickych komunikaci,
a tedy i zpracovani, k némuz dochazi v diisledku povinnosti ulozené jim organy verejné moci, prestoze
na takové zpracovani se — s ohledem na $irsi formulaci ustanoveni ¢l. 3 odst. 2 prvni odrazky smérnice
95/46, ktera pokryva kazdé zpracovani, jehoz predmétem je vefejnd bezpecnost, obrana nebo
bezpecnost stitu, a to bez ohledu na subjekt, ktery takové zpracovani provadi — pripadné mohla
vztahovat vyjimka stanovend v tomto ustanoveni.

Kromé toho je treba poukdzat na to, Ze smérnice 95/46 dotcena ve véci, ve které byl vydan rozsudek ze
dne 30. kvétna 2006, Parlament v. Rada a Komise (C-317/04 a C-318/04, EU:C:2006:346), byla
¢lankem 94 odst. 1 nafizeni 2016/679 zru$ena a nahrazena timtéz narizenim, a to s u¢inkem ode dne
25. kvétna 2018. Citované narizeni pfitom sice v ¢l. 2 odst. 2 pism. d) upfesnuje, Ze se nevztahuje na
zpracovani provadéné ,prislusnymi organy“ za Gcelem, mimo jiné, prevence a odhalovani trestnych
¢ind, vcetné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchidzeni, avsak z ¢l. 23
odst. 1 pism. d) a h) téhoz narizeni vyplyva, Ze zpracovani osobnich Gdaji provadéné za témito tcely
jednotlivci spadd do oblasti jeho ptsobnosti. Z toho plyne, Zze shora popsany vyklad ¢l. 1 odst. 3,
¢lanku 3 a ¢l. 15 odst. 1 smérnice 2002/58 je v souladu s vymezenim oblasti plisobnosti nafizeni
2016/679, které tato smérnice doplnuje a upfesnuje.

Naproti tomu v pripadech, kdy clenské staty piimo provadéji opatfeni odchylujici se od zasady
davérnosti elektronickych komunikaci, aniz poskytovatelim sluzeb takovych komunikaci ulozi
povinnosti zpracovani, nespada ochrana udaji subjekti idaji do piisobnosti smérnice 2002/58, nybrz
jen do pusobnosti vnitrostatniho prava — s vyhradou pouziti smérnice Evropského parlamentu a Rady
(EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji prislusnymi organy za ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢intt nebo
vykonu trestli, o volném pohybu téchto Gdaji a o zruSeni ramcového rozhodnuti Rady
2008/977/SVV (Ut. vést. 2016, L 119, s. 89) — takze dot¢end opatieni musi byt v souladu zejména
s vnitrostitnim dstavnim poradkem a s pozadavky EULP.

Z vyse uvedenych uvah vyplyva, Ze vnitrostitni pravni uprava, kterd poskytovatelim sluzeb
elektronickych komunikaci ukldadd povinnost uchovavat takové provozni a lokaliza¢ni tidaje za tcelem
zajisténi ndrodni bezpecnosti a boje proti trestné cinnosti, jako jsou udaje dotlené ve vécech
v pavodnich fizenich, spadd do oblasti pasobnosti smérnice 2002/58.

K vykladu ¢l. 15 odst. 1 smérnice 2002/58

Uvodem je tfeba pripomenout, Ze podle ustilené judikatury je tieba pro vyklad ustanoveni unijniho
prava zohlednit nejen jeho znéni, ale i jeho kontext a cile sledované pravni upravou, jehoz je soucasti,
a zejména genezi této pravni Gpravy (v tomto smyslu viz rozsudek ze dne 17. dubna 2018, Egenberger,
C-414/16, EU:C:2018:257, bod 44).

Ucelem smérnice 2002/58 je, jak vyplyvd zejména z bodii 6 a 7 jejtho odtivodnéni, ochrénit uzivatele
sluzeb elektronickych komunikaci pred riziky, kterd pro jejich osobni tdaje a soukromi vyplyvaji
z novych technologii a zejména ze zvySujici se kapacity automatického uchovavani a zpracovani udaj.
Cilem této smérnice je v této souvislosti konkrétné, jak se uvadi v bodé 2 jejtho odtvodnéni, zajistit
plné dodrzovani prav zakotvenych v clancich 7 a 8 Listiny. V tomto ohledu z divodové zpravy
k navrhu smérnice Evropského parlamentu a Rady o zpracovani osobnich tdaji a ochrané soukromi
v odvétvi elektronickych komunikaci [COM (2000) 385 final], z néhoz vychazi smérnice 2002/58,
vyplyvd, ze zamérem unijniho normotvtirce bylo ,zachovat i nadale vysokou troven ochrany osobnich
udaju a soukromi u vsech sluzeb elektronickych komunikaci bez ohledu na pouzitou technologii®.
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Za timto ucelem zakotvuje ¢l. 5 odst. 1 smérnice 2002/58 zasadu davérného charakteru jak
elektronickych sdéleni, tak s nimi souvisejicich provoznich tdajd, a plyne z néj zejména zdkaz —
ulozeny v zdsadé véem vyjma uzivatel — uchovavat tato sdéleni a tyto tidaje bez souhlasu uzivatele.

Co se tyce konkrétné zpracovavani a uchovavani provoznich tdaji poskytovateli sluzeb elektronickych
komunikaci, z ¢lanku 6, jakoz i z bodd 22 a 26 odivodnéni smérnice 2002/58, vyplyvd, ze takové
zpracovani je povoleno pouze v rozsahu a na dobu, jez jsou nezbytné pro ucely marketingu téchto
sluzeb, uctovani a poskytovani sluzeb s pridanou hodnotou. Po uplynuti této doby musi byt
zpracovavané a uchovdvané udaje vymaziny nebo anonymizovany. V pripadé lokalizac¢nich tudaji
odlisnych od provoznich udaji se v ¢l. 9 odst. 1 uvedené smérnice stanovi, Zze tyto udaje lze
zpracovavat pouze tehdy, jsou-li splnény urcité podminky, a poté, co byly anonymizovany, anebo se
souhlasem uzivateld nebo ucastnika (rozsudek ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, bod 86 a citovand judikatura).

Prijetim této smérnice tedy unijni normotviirce konkretizoval prava zakotvena v ¢lancich 7 a 8 Listiny,
takze uzivatelé prostredkti elektronické komunikace mohou v zisadé pravem ocekavat, ze jejich
komunikace a s ni souvisejici udaje zlistanou anonymni a nebude mozné je zaznamenat bez jejich
souhlasu.

Clanek 15 odst. 1 smérnice 2002/58 nicméné ¢lenskym statim umoziuje zavést vyjimky ze zdkladni
povinnosti zakotvené v ¢l. 5 odst. 1 této smérnice, a povinnosti sice zarucit divérnost osobnich tdaja,
a z navazujicich povinnosti stanovenych zejména v c¢lancich 6 a 9 uvedené smérnice, pokud takové
omezeni predstavuje v demokratické spole¢nosti nezbytné, vhodné a primérené opatfeni pro zajisténi
narodni bezpecnosti, obrany a vefejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihani
trestnych ¢inG nebo neopravnéného pouziti elektronického komunikac¢niho systému. Za timto ucelem
mohou clenské stity mimo jiné prijmout legislativni opatfeni umoznujici uchovavani ddaja po
omezenou dobu na zakladé nékterého z téchto davodu.

Moznosti odchylit se od prav a povinnosti stanovenych v ¢lancich 5, 6 a 9 smérnice 2002/58 ovsem
nemize byt oddvodnéno, aby se vyjimka ze zdkladni povinnosti zajistit davérny charakter
elektronickych sdéleni a s nimi souvisejicich tidaji, a zejména ze zdkazu uchovavat tyto udaje vyslovné
stanoveného v c¢lanku 5 této smérnice, stala pravidlem (v tomto smyslu viz rozsudek ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 89 a 104).

Pokud jde o cile, které mohou ospravedlnovat omezeni prav a povinnosti stanovenych zejména
v ¢lancich 5, 6 a 9 smérnice 2002/58, Soudni dvur jiz rozhodl, Ze vycet cilt v ¢l. 15 odst. 1 prvni vété
této smérnice je taxativni, a proto musi legislativni opatfeni prijaté na zdkladé tohoto ustanoveni
skute¢né a nezbytné odpovidat nékterému z téchto cilii (v tomto smyslu viz rozsudek ze dne 2. fijna
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 52 a citovand judikatura).

Z ¢lanku 15 odst. 1 treti véty smérnice 2002/58 dale vyplyvd, ze clenské staty mohou prijmout
legislativni opatfeni s cilem omezit rozsah prav a povinnosti uvedenych v clancich 5, 6 a 9 této
smérnice jen tehdy, jsou-li tato opatfeni v souladu s obecnymi zdsadami unijniho prava, k nimz patii
zdsada proporcionality, a se zdkladnimi pravy zaru¢enymi Listinou. Soudni dvir v této souvislosti jiz
rozhodl, Ze povinnost ulozena poskytovatelim sluzeb elektronickych komunikaci ¢lenskym statem
prostrednictvim vnitrostatni pravni Upravy a spocivajici v uchovavani provoznich udaji pro tucely
jejich pripadného zpristupnéni prisluSnym vnitrostitnim organtim vyvolava otazky, jez se tykaji
dodrzovani nejen clanku 7 Listiny, tykajictho se ochrany soukromého zivota, a clanku 8 Listiny,
tykajictho se a ochrany osobnich 0dajt, ale i ¢lanku 11 Listiny, ktery se tyka svobody projevu (v tomto
smyslu viz rozsudky ze dne 8. dubna 2014, Digital Rights, C-293/12 a C-594/12, EU:C:2014:238,
body 25 a 70, a ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 91 a 92
a citovana judikatura).

36 ECLIL:EU:C:2020:791



114

115

116

117

118

Rozsupek zE DNE 6. 10. 2020 — spojENE VECT C-511/18, C-512/18 A C-520/18
LA QUADRATURE DU NET A DALSI

Pii vykladu ¢l. 15 odst. 1 smérnice 2002/58 je proto tfeba zohlednit vyznam nejen prava na
respektovani soukromého zivota zaruceného clankem 7 Listiny a prava na ochranu osobnich tdaja
zaruceného jejim clankem 8, jak vyplyva z judikatury Soudniho dvora, ale i prava na svobodu projevu,
nebot toto zdkladni pravo zarucené v c¢lanku 11 Listiny je jednim ze zdkladnich pilifd demokratické
a pluralitni spole¢nosti a je soucdsti hodnot, na kterych je podle ¢lanku 2 SEU zaloZena Unie (v tomto
smyslu viz rozsudky ze dne 6. biezna 2001, Connolly v. Komise, C-274/99 P, EU:C:2001:127, bod 39,
a ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 93 a citovana
judikatura).

V tomto ohledu je tfeba upresnit, ze uchovavani provoznich a lokaliza¢nich udaji predstavuje samo
o sobé jednak vyjimku ze zdkazu ulozeného jakékoli jiné osobé nez uzivatelim uchovavat tyto udaje,
ktery je stanoven v ¢l. 5 odst. 1 smérnice 2002/58, a jednak zdsah do zakladnich prav na respektovani
soukromého Zzivota a na ochranu osobnich tudajit zakotvenych v ¢lancich 7 a 8 Listiny bez ohledu na
to, zda doty¢né informace o soukromém zivoté predstavuji citlivé tidaje nebo zda dotycné osoby
utrpély z davodu tohoto zdsahu pripadné nepfiznivé nasledky [v tomto smyslu viz posudek 1/15
(Dohoda PNR mezi EU a Kanadou) ze dne 26. Cervence 2017, EU:C:2017:592, body 124 a 126
a citovand judikatura; obdobné, pokud jde o ¢lanek 8 EULP, viz rozsudek ESLP ze dne 30. ledna 2020,
Breyer v. Némecko, CE:ECHR:2020:0130JUD005000112, bod 81].

Neni ani rozhodné, zda uchovdvané udaje jsou ¢i nejsou nésledné vyuzity (obdobné, pokud jde
o ¢lanek 8 EULP, viz rozsudky ESLP ze dne 16. tnora 2000, Amann v. Svycarsko,
CE:ECHR:2000:0216JUD002779895, bod 69, a ze dne 13. tnora 2020, Trjakovski a Chipovski
v. Severni Makedonie CE:ECHR:2020:0213JUD005320513, bod 51), jelikoz pristup k takovym uddajim
predstavuje bez ohledu na jejich nasledné vyuziti odliSny zasah do zakladnich prav uvedenych
v predchozim bodé [v tomto smyslu viz posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne
26. ¢ervence 2017, EU:C:2017:592, body 124 a 126].

Tento zavér se jevi o to vice diivodny, Ze provozni a lokaliza¢ni Gdaje mohou odhalit informace o celé
radé aspektd soukromého zivota subjektd tdaji vcetné citlivych informaci, jako jsou sexudlni orientace,
politické nazory, nabozenské, filozofické, socidlnépravni nebo jiné presvédceni, jakoz i zdravotni stav,
pricemz takové udaje kromé toho pozivaji zvlastni ochrany v unijnim pravu. Z téchto udajt jako celku
lze vyvodit velmi pfesné zavéry o soukromém zivoté osob, jejichz udaje byly uchovany, tedy
o kazdodennich zvyklostech, o mistech, kde trvale ¢i prechodné pobyvaji, o dennich ¢i jinych
presunech, o aktivitich, spolecenskych vztazich téchto osob a o spolecenskych kruzich, s kterymi se
stykaji. Na zdkladé téchto udajii lze zejména vytvorit profil subjektd udajt, ktery je s ohledem na
pravo na ochranu soukromého zivota informaci stejné citlivé povahy, jako je samotny obsah sdéleni
(v tomto smyslu viz rozsudky ze dne 8. dubna 2014, Digital Rights, C-293/12 a C-594/12,
EU:C:2014:238, bod 27, a ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970,
bod 99).

Uchovéavani provoznich a lokaliza¢nich tdaji pro policejni tcely tedy, na jedné strané, mtze byt samo
o sobé zasahem do prava na respektovani komunikace zakotveného v clanku 7 Listiny a odrazovat
uzivatele prostredki elektronické komunikace odrazovat od vykonu jejich svobody projevu zarucené
v ¢lanku 11 Listiny (v tomto smyslu viz rozsudky ze dne 8. dubna 2014, Digital Rights, C-293/12
a C-594/12, EU:C:2014:238, bod 28, a ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, bod 101). Takové odrazujici Gc¢inky pfitom mohou mit dopad zejména na osoby,
jejichz komunikace podléha podle vnitrostatnich predpisi profesnimu tajemstvi, a na oznamovatele,
jejichz cinnosti jsou chranény smérnici Evropského parlamentu a Rady (EU) 2019/1937 ze dne
23. fijna 2019 o ochrané osob, které oznamuji poruseni prava Unie (Uf. vést. 2019, L 305, s. 17). Tyto
ucinky jsou mimoto tim zdvaznéjsi, ¢im vétsi je mnozstvi a rozmanitost uchovavanych tdaji.
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Na druhé strané s ohledem na zna¢né mnozstvi provoznich a lokalizacnich tdaji, které mohou byt
pribézné uchovavany na zdkladé plosného a nerozlisujiciho opatfeni, a na citlivou povahu informaci,
které z téchto idaji mohou vyplynout, vznika riziko zneuziti a neopravnéného pristupu jiz samotnym
uchovavanim téchto udaji poskytovateli sluzeb elektronickych komunikaci.

Clanek 15 odst. 1 smérnice 2002/58 oviem tim, Ze umoziuje ¢lenskym stdtéim zavést vyjimky uvedené
v bodé 110 tohoto rozsudku, odrazi tu skutecnost, Ze se prava zakotvend v ¢lancich 7, 8 a 11 Listiny se
neprojevuji jako absolutni vysady, ale musi byt nahlizena ve vztahu k jejich spole¢enské funkci (v tomto
smyslu viz rozsudek ze dne 16. ¢ervence 2020, Facebook Ireland a Schrems, C-311/18, EU:C:2020:559,
bod 172 a citovana judikatura).

Jak totiz plyne z ¢l. 52 odst. 1 Listiny, Listina pfipousti omezeni vykonu takovych prav za predpokladu,
Ze jsou tato omezeni stanovena zdkonem, respektuji podstatu téchto prav a pri dodrzeni zdsady
proporcionality jsou nezbytna a skute¢né odpovidaji ciliim obecného zajmu, které uznava Unie, nebo
potfebé ochrany prav a svobod druhého.

Vyklad ¢l. 15 odst. 1 smérnice 2002/58 ve svétle Listiny proto vyzaduje, aby byl zohlednén rovnéz
vyznam prav zakotvenych v ¢lancich 3, 4, 6 a 7 Listiny a vyznam, ktery predstavuji cile zajisténi
narodni bezpecnosti a boje proti zavazné trestné Cinnosti tim, ze prispivaji k ochrané prav a svobod
jinych.

V tomto ohledu ¢lanek 6 Listiny, na ktery odkazuji Conseil d’Etat (Statni rada) a Cour constitutionnelle
(Ustavni soud), zakotvuje pravo kazdého nejen na svobodu, ale i na osobni bezpe¢nost, a zarucuje
prava odpovidajici pravim zakotvenym v ¢lanku 5 EULP (v tomto smyslu viz rozsudky ze dne
15. tunora 2016, N., C-601/15 PPU, EU:C:2016:84, bod 47; ze dne 28. cervence 2016, JZ,
C-294/16 PPU, EU:C:2016:610, bod 48, a ze dne 19. zari 2019, Rayonna prokuratura Lom,
C-467/18, EU:C:2019:765, bod 42 a citovana judikatura).

Kromé toho je tieba pripomenout, ze cilem ¢l. 52 odst. 3 Listiny je zajistit nezbytny soulad mezi pravy
obsazenymi v Listiné a odpovidajicimi pravy zaru¢enymi EULP, aniZ je narusena autonomie unijniho
prava a Soudniho dvora Evropské unie. Pro tcely vykladu Listiny je tedy tfeba zohlednit odpovidajici
prava EULP jakozto minimalni droveii ochrany [v tomto smyslu viz rozsudky ze dne 12. tinora 2019,
TC, C-492/18 PPU, EU:C:2019:108, bod 57, ze dne 21. kvétna 2019, Komise v. Madarsko (Pozivaci
prava k zemédélské pade), C-235/17, EU:C:2019:432, bod 72 a citovand judikatura].

Clanek 5 EULP, ktery zakotvuje ,pravo na svobodu“ a ,pravo na osobni bezpec¢nost‘, ma podle
judikatury Evropského soudu pro lidskd prava chranit jednotlivce pfed svévolnym nebo
neodtvodnénym zbavenim svobody (v tomto smyslu viz rozsudky ESLP ze dne 18. bfezna 2008, Ladent
v. Polsko, CE:ECHR:2008:0318JUD001103603, body 45 a 46; ze dne 29. bfezna 2010, Medvedev a dalsi
v. Francie, CE:ECHR:2010:0329JUD000339403, body 76 a 77, a ze dne 13. prosince 2012, El-Masri
v. ,Byvald jugoslavskd republika Makedonie“ CE:ECHR:2012:1213JUD003963009, bod 239). Avsak
vzhledem k tomu, Ze se toto ustanoveni tykd zbaveni svobody, jehoz se dopustil organ verejné moci,
nelze ¢lanek 6 Listiny vykladat tak, Ze orgdniim vefejné moci uklddd povinnost pfijmout zvlastni
opatfeni k trestani nékterych trestnych ¢inti.

Naproti tomu, pokud jde o konkrétné o ucinny boj proti trestnym cintim, jejichz obéti jsou zejména
nezletili a jiné zranitelné osoby, o kterém se zminil Cour constitutionnelle (Ustavni soud), je treba
zdaraznit, ze z ¢lanku 7 Listiny mohou vyplyvat pozitivni povinnosti organd verejné moci za tcelem
prijeti pravnich opatreni na ochranu soukromého a rodinného zivota [v tomto viz smyslu rozsudek ze
dne 18. cervna 2020, Komise v. Madarsko (Transparentnost sdruzovani), C-78/18, EU:C:2020:476,
bod 123 a citovand judikatura Evropského soudu pro lidskd prava]. Takové povinnosti mohou rovnéz
vyplyvat z uvedeného c¢lanku 7 v souvislosti s ochranou obydli a komunikace, jakoz i z ¢lanku 3
v souvislosti s ochranou fyzické a dusevni nedotknutelnosti osob a z ¢lanku 4 v souvislosti se zdkazem
muceni a nelidského ¢i ponizujictho zachazeni.
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Vzhledem k témto jednotlivym pozitivhim povinnostem je pritom tfeba pristoupit k nezbytnému
sladéni jednotlivych dot¢enych z4jmu a prav.

Evropsky soud pro lidskd préva totiz rozhodl, Ze pozitivni povinnosti vyplyvajici z ¢ldnkd 3 a 8 EULP,
jejichz odpovidajici zaruky jsou obsazeny v clancich 4 a 7 Listiny, zahrnuji zejména pfijeti
hmotnépravnich a procesnich ustanoveni, jakoz i praktickych opatfeni umoznujicich Gc¢inné bojovat
proti trestnym c¢indm namifenym proti osobam prostfednictvim ucinného vysetfovani a stihdni,
ktera prislusi prijmout pfislusSnym organtm, vSak musi plné respektovat zikonné postupy a dalsi
zaruky, které mohou omezit rozsah pravomoci spojenych s trestnim vySetfovanim, jakoz i ostatni
svobody a prava. Podle uvedeného soudu je tfeba zejména stanovit pravni rdmec umoznujici sladit
jednotlivé zdjmy a prava, ktera maji byt chranéna (rozsudek ESLP ze dne 28. fijna 1998, Osman
v. Spojené kralovstvi, CE:ECHR:1998:1028]UD002345294, body 115 a 116; ze dne 4. brezna 2004,
M. C. v. Bulharsko, CE:ECHR:2003:1204JUD003927298, bod 151; ze dne 24. cervna 2004, Von
Hannover v. Némecko, CE:ECHR:2004:0624JUD005932000, body 57 a 58, a ze dne 2. prosince 2008,
K. U. v. Finsko, CE:ECHR:2008:1202JUD 000287202, body 46, 48 a 49).

Pokud jde o dodrzeni zasady proporcionality, ¢l. 15 odst. 1 prvni véta smérnice 2002/58 stanovi, Ze
Clenské stity mohou prijmout opatreni odchylujici se od zasady dvérnosti sdéleni a s nimi
souvisejicich provoznich tdaji, pokud je takové opatreni ,,v demokratické spolec¢nosti nezbytné, vhodné
a primérené” vzhledem k tcelim uvedenym v tomto ustanoveni. V bodé 11 odtivodnéni této smérnice
je upresnéno, ze opatfeni této povahy musi byt ,plné“ primérené vzhledem k zamyslenému tcelu.

V tomto ohledu je tfeba pripomenout, Ze podle ustilené judikatury Soudniho dvora ochrana
zédkladniho préava na respektovani soukromého zivota vyzaduje, aby vyjimky z ochrany osobnich tdaja
a omezeni této ochrany byly ¢inény v mezich toho, co je nezbytné nutné. Kromé toho nelze pri
sledovani cile obecného zdjmu nelze ztricet ze zfetele skutecnost, ze tento cil je tfeba uvést do
souladu se zdkladnimi pravy dotCenymi danym opatfenim, a to vyvdzenym pomérenim tohoto cile
s dotCenymi pravy [v tomto smyslu viz rozsudky ze dne 16. prosince 2008, Satakunnan Markkinaporssi
a Satamedia, C-73/07, EU:C:2008:727, bod 56; ze dne 9. listopadu 2010, Volker und Markus Schecke
a Eifert, C-92/09 a C-93/09, EU:C:2010:662, bod 76, 77 a 86, a ze dne 8. dubna 2014, Digital Rights,
C-293/12 a C-594/12, EU:C:2014:238, bod 52; posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne
26. cervence 2017, EU:C:2017:592, bod 140].

Z judikatury Soudniho dvora konkrétné vyplyvd, ze moznost ¢lenskych stattt od@ivodnit omezeni prav
a povinnosti stanovenych zejména v clancich 5, 6 a 9 smérnice 2002/58 musi byt posuzovina
z hlediska zavaznosti zasahu, ktery takové omezeni predstavuje, a musi byt ovéfeno, ze vyznam cile
obecného zijmu sledovaného timto omezenim je Umérny zdvaznosti zdsahu (v tomto smyslu viz
rozsudek ze dne 2. ffjna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 55 a citovana
judikatura).

Za Gcelem splnéni pozadavku proporcionality musi pravni Gprava stanovit jasnd a presna pravidla pro
rozsah a pouziti predmétného opatfeni a ulozit minimdlni pozadavky, tak aby osoby, o jejichz osobni
udaje jde, mély dostatecné zaruky umoznujici Gcinné chranit tyto tidaje pred rizikem zneuziti. Tato
pravni dprava musi byt pravné zdvaznd ve vnitrostatnim pravu a musi zejména vymezit okolnosti
a podminky, za nichz miize byt prijato opatfeni tykajici se zpracovavani takovych udajt, ¢imz zarudi,
ze se zasah omezi na to, co je nezbytné nutné. Potfeba takovych zaruk je o to vyznamnéjsi v pripadé,
kdy jsou osobni tidaje zpracovavany automaticky, zejména kdyz existuje znacné riziko neopravnéného
pristupu k témto udajam. Tyto uvahy plati zvlasté tehdy, jedna-li se o ochranu oné konkrétni
kategorie osobnich udajt, jiz tvofi citlivé udaje [v tomto smyslu viz rozsudky ze dne 8. dubna 2014,
Digital Rights, C-293/12 a C-594/12, EU:C:2014:238, body 54 a 55, ze dne 21. prosince 2016, Tele2,
C-203/15 a C-698/15, EU:C:2016:970, bod 117; posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze
dne 26. ¢ervence 2017, EU:C:2017:592, bod 141].
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Pravni dprava, kterd stanovi uchovavani osobnich tudajti, tudiz musi vidy odpovidat objektivnim
kritériim, ktera vymezuji vztah mezi Gdaji, které maji byt uchovavany, a sledovanym tcelem [v tomto
smyslu viz posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne 26. Ccervence
2017, EU:C:2017:592, bod 191 a citovana judikatura, jakoz i rozsudek ze dne 3. fijna 2019, A a dalsi,
C-70/18, EU:C:2019:823, bod 63].

— K legislativnim opatrenim stanovicim preventivni uchovdvdani provoznich a lokalizacnich udaji za
ucelem zajisténi ndrodni bezpecnosti

Je tfeba poznamenat, ze cil zajisténi ndrodni bezpecnosti uvadény predkladajicimi soudy a vladami,
které predlozily vyjadreni, nebyl dosud Soudnim dvorem specificky zkouman v jeho rozsudcich
zabyvajicich se vykladem smérnice 2002/58.

V tomto ohledu je tfeba predeslat, ze podle ¢l. 4 odst. 2 SEU zistava narodni bezpec¢nost vyhradni
odpovédnosti kazdého clenského stitu. Tato odpovédnost odpovidd prvoradému zijmu chranit
zdkladni funkce stitu a zdkladni zdjmy spolec¢nosti a zahrnuje prevenci a represi Cinnosti, které by
mohly silné destabilizovat zakladni Gstavni, politické, hospodaiské nebo spolecenské usporadani zemé,
a zejména primo ohrozovat spoleCnost, obyvatelstvo nebo stit jako takovy, jako jsou mimo jiné
teroristické ¢innosti.

Vyznam cile zajistit ndarodni bezpec¢nost, nahlizeného z hlediska ¢l. 4 odst. 2 SEU, pfitom presahuje
vyznam ostatnich cilt uvedenych v ¢l. 15 odst. 1 smérnice 2002/58, zejména cile bojovat proti obecné,
ac zdvazné trestné cCinnosti, a cile zajistit vefejnou bezpecnost. Cilem zajistit ndrodni bezpec¢nost tedy
lze, jsou-li splnény ostatni pozadavky stanovené v ¢l. 52 odst. 1 Listiny, odavodnit opatfeni zasahujici
do zdkladnich prav zavaznéji nez opatfeni, ktera by mohla byt odtivodnéna témito ostatnimi cili.

V takovych situacich, jako jsou situace popsané v bodech 135 a 136 tohoto rozsudku, tak ¢l. 15 odst. 1
smérnice 2002/58, vyklddany ve svétle c¢lanka 7, 8 a 11 a ¢l. 52 odst. 1 Listiny, v zdsadé nebrani
legislativnimu opatfeni, které opraviuje prislusné organy k tomu, aby ulozily poskytovatelim sluzeb
elektronickych komunikaci povinnost uchovdvat provozni a lokalizacni tdaje vSech uzivatelt
prostredkit elektronické komunikace po omezenou dobu, pokud existuji dostate¢né konkrétni
okolnosti, pro které se lze domnivat, Ze dotceny clensky stat celi takové zavazné hrozbé pro narodni
bezpec¢nost, jako je hrozba uvedend v bodech 135 a 136 tohoto rozsudku, a kterd je skute¢na
a aktudlni ¢i predvidatelnd. I kdyz se takové opatieni vztahuje bez rozdilu na vsechny uzivatele
prostredki elektronické komunikace, aniz tito maji — ve smyslu judikatury uvedené v bodé 133 tohoto
rozsudku — na prvni pohled vazbu na ohrozeni niarodni bezpec¢nosti tohoto ¢lenského statu, je treba
mit za to, Ze existence takového ohrozeni miize sama o sobé tuto vazbu prokazat.

Prikaz preventivné uchovavat tdaje o vSech uzivatelich prostfedka elektronické komunikace vsak musi
byt ¢asové omezen na to, co je nezbytné nutné. Ackoli nelze vyloucit, aby byl prikaz k uchovavani
udaji ulozeny poskytovatelim sluzeb elektronickych komunikaci z dtvodu trvani takového ohrozeni
obnoven, nesmi doba platnosti jednotlivych prikazii preséhnout predvidatelnou dobu. Takové
uchovdvani ddaji musi navic podléhat omezenim a musi byt spojeno s prisnymi zarukami, které
umozni G¢inné chradnit osobni udaje subjektd udaju pred rizikem zneuziti. Toto uchovavani tak
nemuze byt systematické.

S ohledem na zavaznost zdsahu do zdkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny, ktery vyplyva
z takového plosného a nerozlisujictho uchovavani udaja, je tfeba zajistit, aby jeho vyuzivani bylo
skute¢né omezeno na takové situace, v nichz existuje zdvazné ohrozeni narodni bezpecnosti, jako jsou
situace uvedené v bodech 135 a 136 tohoto rozsudku. Za timto tcelem je nezbytné, aby rozhodnuti,
kterym se poskytovatelim sluzeb elektronickych komunikaci uklddd povinnost provadét takové
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uchovavani Gdajid, mohlo byt pfedmétem ucinného prezkumu soudem nebo nezavislym spravnim
organem, jehoz rozhodnuti je zavazné, pricemz cilem prezkumu bude ovérit, ze nastala néktera
z téchto situaci, jakoz i dodrzeni podminek a zaruk, které musi byt stanoveny.

— K legislativnim opatrenim stanovicim preventivni uchovdvdni provoznich a lokalizacnich udaji pro
ucely boje proti trestné cinnosti a zajisténi verejné bezpecnosti

Pokud jde o cil prevence, vySetrovani, odhalovani a stihani trestnych ¢ind, podle zasady proporcionality
plati, ze takové zavazné zasahy do zdkladnich prav zakotvenych v clancich 7 a 8 Listiny, jako jsou ty,
které s sebou nese uchovavani provoznich a lokalizacnich Gdajii, mohou byt odivodnény pouze bojem
proti zdvazné trestné cinnosti a predchdzenim zdvaznému ohrozeni vefejné bezpecnosti. Cilem
spocivajicim v prevenci, vySetfovani, odhalovani a stihdni trestnych cinti obecné proto mohou byt
odivodnény pouze zdsahy do uvedenych zikladnich prav, které nejsou zdvazné povahy [v tomto
smyslu viz rozsudky ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 102,
a ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, body 56 a 57; posudek 1/15
(Dohoda PNR mezi EU a Kanadou) ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 149].

Vnitrostatni pravni Gprava, kterd stanovi plo$né a nerozliSujici uchovavani provoznich a lokaliza¢nich
udaji za Gcelem boje proti zdvazné trestné cinnosti, prekracuje meze toho, co je naprosto nezbytné,
a nelze ji v demokratické spolecnosti povazovat za odivodnénou, jak vyzaduje ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny (v tomto smyslu viz rozsudek ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 107).

Vzhledem k citlivé povaze informaci, které mohou z provoznich a lokaliza¢nich udaja vyplynout, je
totiz diivérnost téchto udaji zdsadni pro pravo na respektovani soukromého zivota. S ohledem jednak
na odrazujici ucinky, které muaze mit uchovavani téchto tdaji ve vztahu k vykonu zidkladnich prav
zakotvenych v clancich 7 a 11 Listiny a které jsou zminény vyse v bodé 118 tohoto rozsudku, a jednak
na zdvaznost zasahu, ktery takové uchovavani predstavuje, je v demokratické spolecnosti treba, aby toto
uchovavani bylo, jak stanovi systém zavedeny smérnici 2002/58, vyjimkou, a nikoli pravidlem, a aby
tyto tdaje nemohly byt uchovavany systematicky a priibézné. Tento zavér plati i ve vztahu k cilim
boje proti zdvazné trestné cinnosti a predchdzeni zavaznému ohrozeni verejné bezpecnosti, jakoz
i k vyznamu, ktery je tfeba jim pfiznat.

Soudni dvir mimoto zdiraznil, Ze pravni Uprava upravujici plo$né a nerozliSujici uchovavani
provoznich a lokaliza¢nich 1daji se vztahuje na elektronické komunikace témér veskerého
obyvatelstva bez jakéhokoli rozliSovani, omezeni ¢i vyjimky v zdavislosti na sledovaném cili. Takova
pravni Uprava se totiz tyka, v rozporu s pozadavkem pripomenutym v bodé 133 tohoto rozsudku,
globdlné vsech osob, které vyuzivaji sluzeb elektronickych komunikaci, aniz se vSak tyto osoby
nachdzi, byt nepfimo, v situaci, kterd mutize vést k trestnimu stihdni. Vztahuje se tedy i na osoby,
v jejichz pripadé neexistuje zadny divod se domnivat, ze by jejich chovani mohlo, byt nepifimo nebo
vzdélené, souviset se zdvaznou trestnou ¢innosti, a zejména nevyzaduje zadnou souvislost mezi udaji,
jejichz uchovavani je stanoveno, a ohrozenim verejné bezpecnosti (v tomto smyslu viz rozsudky ze dne
8. dubna 2014, Digital Rights, C-293/12 a C-594/12, EU:C:2014:238, body 57 a 58, a ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 105).

Konkrétné, jak jiz rozhodl Soudni dvur, se takovd pravni Gprava neomezuje na uchovavani udaji
vztahujicich se bud k uré¢itému ¢asovému obdobi ¢i urcité zemépisné oblasti ¢i okruhu urcitych osob,
které mohou byt jakymkoli zptisobem zapojeny do zdvazné trestné ¢innosti, anebo k osobam, které by
prostfednictvim uchovavani jejich tdajid mohly z jinych divodt prispivat k boji proti zdvazné trestné
¢innosti (v tomto smyslu viz rozsudky ze dne 8. dubna 2014, Digital Rights, C-293/12 a C-594/12,
EU:C:2014:238, bod 59, a ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970,
bod 106).
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Ani v disledku pozitivnich povinnosti ¢lenskych statd, které by pripadné mohly vyplyvat z ¢lanka 3, 4
a 7 Listiny a které se, jak bylo uvedeno vyse v bodech 126 a 128 tohoto rozsudku, tykaji zavedeni
pravidel umoznujicich G¢inny boj proti trestnym c¢intim, pritom nelze odavodnit tak zadvazné zasahy —
obsazené v pravni Gpravé stanovici uchovavani provoznich a lokalizacnich ddaja — do zdkladnich prav
zakotvenych v ¢lancich 7 a 8 Listiny, a to ve vztahu k témér veskerému obyvatelstvu, aniz maji adaje
doty¢nych osob néjakou souvislost, byt nepfimou, se sledovanym cilem.

Naproti tomu v souladu s tim, co bylo uvedeno v bodech 142 az 144 tohoto rozsudku, a s ohledem na
nezbytné sladéni dotcenych prav a zajmd, mohou cile boje proti zdvazné trestné cinnosti, predchazeni
zavazného naruseni vefejné bezpecnosti a a fortiori zajisténi ndrodni bezpecnosti — se zfetelem k jejich
vyznamu — odivodnit vzhledem k pozitivnim povinnostem pripomenutym v predchozim bodé, na
které poukazal zejména Cour constitutionnelle (Ustavni soud), zvlast zdvazny zasah spoéivajici
v cileném uchovéavani provoznich a lokalizacnich udajt.

V této souvislosti, jak jiz rozhodl Soudni dvtr, ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8
a 11 a ¢l. 52 odst. 1 Listiny nebrani tomu, aby clensky stat prijal pravni dpravu, kterd preventivné
umoznuje cilené uchovavani provoznich a lokaliza¢nich tdaji za Gcelem boje proti zavazné trestné
¢innosti a predchdzeni zdvaznému naruseni verejné bezpecnosti, jakoz i za tcelem zajisténi narodni
bezpecnosti, za podminky, Zze uchovavini je omezeno na to, co je nezbytné nutné, pokud jde
o kategorie adaji, které maji byt uchovavany, komunika¢ni prostiedky, na néz se toto uchovavani
vztahuje, dotcené osoby a dobu trvani uchovavani (v tomto smyslu viz rozsudek ze dne 21. prosince
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 108).

Pokud jde o vymezeni, jehoz predmétem musi byt takové opatieni spocivajici v uchovavani adajt,
muze byt stanoveno zejména v zavislosti na kategoriich subjekti udajd, jelikoz ¢l. 15 odst. 1 smérnice
2002/58 nebrani pravni upravé zalozené na objektivnich skute¢nostech, na jejichz zakladé lze vymezit
okruh osob, jejichz provozni a lokaliza¢ni Gdaje mohou vykdzat minimalné nepfimou souvislost se
zdvaznou trestnou c¢innosti nebo urcitym zptisobem prispivat k boji proti zdvazné trestné c¢innosti ¢i
k predchazeni zavaznému ohrozZeni verejné bezpecnosti nebo narodni bezpecnosti (v tomto smyslu viz
rozsudek ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 111).

V tomto ohledu je tfeba upresnit, ze takto dot¢enymi osobami mohou byt zejména osoby, které byly
pfedtim v rdmci prislusnych vnitrostitnich postupt a na zdkladé objektivnich skutec¢nosti
identifikovany jako osoby predstavujici hrozbu pro vefejnou bezpecnost nebo narodni bezpecnost
dotceného ¢lenského statu.

Vymezeni opatfeni, které upravuje uchovavani provoznich a lokaliza¢nich tdajd, lze zajistit rovnéz
prostfednictvim zemépisného kritéria, jestlize prislusné wvnitrostitni orgdny maji na zdkladé
objektivnich a nediskriminac¢nich skutec¢nosti za to, ze v jedné nebo vice z Gizemnich oblasti existuje
zvy$ené riziko pripravy ¢i pachdni zdvaznych trestnych cint (v tomto smyslu viz rozsudek ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 111). Témito oblastmi mohou byt
zejména mista vyznacujici se vysokym poctem zdavaznych trestnych cinfi, mista zvlasté vystavena
pachani zavazné trestné cinnosti, jako napriklad mista nebo infrastruktury pravidelné navstévované
velmi vysokym poctem osob, nebo také strategickd mista, jako jsou letisté, naddrazi nebo zény vybéru
mytného.

Aby byl zésah, ktery predstavuji opatfeni spocivajici v cileném uchovavani popsand v bodech 147 az
150 tohoto rozsudku, v souladu se zdsadou proporcionality, nesmi doba trvani téchto opatfeni
presahnout dobu, ktera je nezbytné nutnd s ohledem na sledovany cil, jakoz i na okolnosti, které je
odivodnuji, aniz je dotlena moznost pfipadného obnoveni, trvaji-li davody, ze kterych je takové
uchovavani i nadale nezbytné.

42 ECLIL:EU:C:2020:791



152

153

154

155

156

Rozsupek zE DNE 6. 10. 2020 — spojENE VECT C-511/18, C-512/18 A C-520/18
LA QUADRATURE DU NET A DALSI

— K legislativnim opatienim stanovicim preventivni uchovdvdani IP adres a udajii o totoznosti obcanii
pro ucely boje proti trestné Cinnosti a zajisténi verejné bezpecnosti

Je tfeba uvést, ze IP adresy, tfebaze jsou soucasti provoznich 0dajii, jsou generovany bez spojitosti
s urCitym sdélenim a slouzi predevsim k tomu, aby prostfednictvim poskytovatel sluzeb
elektronickych komunikaci byly identifikovany fyzické osoby vlastnici koncové zafizeni, z néhoz
probihd komunikace po internetu. Pokud jsou tedy v oblasti elektronické posty a telefonovani po
internetu uchovavany pouze IP adresy zdroje komunikace, a nikoli adresy jejtho adresata, tyto adresy
jako takové neodhaluji zadnou informaci o tretich osobach, které byly v kontaktu s osobou, jez je
puvodcem komunikace. Tato kategorie tdaja je tedy méné citlivd nez ostatni provozni tdaje.

Nicméné vzhledem k tomu, ze IP adresy mohou byt pouzity zejména k provedeni uplného sledovani
postupu prohlizeni uzivatelem internetu, a v disledku toho i jeho on-line ¢innosti, umoznuji tyto
udaje vytvorit jeho podrobny profil. Uchovavani a analyza uvedenych IP adres, které takové sledovani
vyzaduje, tak predstavuji zavazné zasahy do zdkladnich prav uzivatele internetu zakotvenych v ¢lancich
7 a 8 Listiny, které mohou mit takové odrazujici Gcinky, jako jsou Gc¢inky uvedené v bodé 118 tohoto
rozsudku.

Pro uacely nezbytného sladéni dotéenych prav a zajmd, které vyzaduje judikatura -citovana
v bodé 130 tohoto rozsudku, je pritom tifeba zohlednit skutecnost, ze v pripadé trestného c¢inu
spachaného on-line mize IP adresa predstavovat jediny vySetfovaci prostfedek umoznujici identifikovat
osobu, které byla tato adresa pridélena v okamziku spachdni tohoto trestného ¢inu. K tomu se pripojuje
skute¢nost, ze uchovavani IP adres poskytovateli sluzeb elektronickych komunikaci nad ramec doby, po
kterou byly tyto ddaje pridéleny, se v zdsadé nejevi jako nezbytné pro ucely vyuctovani dotcenych
sluzeb, takze odhalovéni trestnych ¢inti spachanych on-line se bez vyuziti legislativniho opatfeni podle
¢l. 15 odst. 1 smérnice 2002/58 miize ukdzat jako nemozné, jak uvedlo nékolik vlad ve svych
vyjadrenich predlozenych Soudnimu dvoru. Tak tomu mize byt, podle tvrzeni téchto vlad, zejména
v pripadé zvlasté zavaznych trestnych ¢ini v oblasti détské pornografie, jako je ziskavani, $ifeni,
predavani nebo zpfistupnovani détské pornografie na internetu ve smyslu ¢l. 2 pism. c) smérnice
Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykoristovani déti a proti détské pornografii, kterou se nahrazuje ramcové
rozhodnuti Rady 2004/68/SVV (Ur. vést. 2011, L 335, s. 1).

Ackoli je za téchto podminek pravda, Ze legislativni opatfeni stanovici uchovavani IP adres vsech
fyzickych osob, které jsou vlastniky koncového zafizeni, z néhoz muze byt pristup k internetu
uskutecnovan, se vztahuje na osoby, které nemaji na prvni pohled ve smyslu judikatury citované
v bodé 133 tohoto rozsudku ziadnou spojitost se sledovanymi cili, a ze uzivatelé internetu mohou
v souladu s tim, co bylo konstatovdano v bodé 109 tohoto rozsudku, na zakladé ¢lankdt 7 a 8 Listiny
pravem ocekavat, Ze jejich totoznost v zdsadé nebude odhalena, legislativni opatfeni stanovici plosné
a nerozlisujici uchovavani samotnych IP adres pridélenych zdroji pripojeni se v zdsadé nejevi byt
v rozporu s ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s clanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny,
pokud tato moznost podléhd prisnym hmotnépravnim i procesnim podminkdm, kterymi se pouziti
téchto udaji musi ridit.

S ohledem na zdvaznost zdsahu do zdkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny, ktery toto
uchovavani predstavuje, miize byt tento zdsah odivodnén — stejné jako v pripadé zajisténi ndrodni
bezpecnosti — pouze bojem proti zdvazné trestné ¢innosti a predchdzenim zdvaznému ohrozeni verejné
bezpecnosti. Kromé toho doba uchovavani nemiize prekrocit dobu nezbytné nutnou s ohledem na
sledovany cil. Kone¢né musi opatfeni této povahy stanovit prisné podminky a zaruky pro vyuzivani
téchto udaji,, zejména prostiednictvim sledovdni, ve vztahu ke komunikacim a cinnostem
uskutecnovanym subjekty tdaji na internetu.

ECLIL:EU:C:2020:791 43



157

158

159

160

161

162

Rozsupek zE DNE 6. 10. 2020 — spojENE VECT C-511/18, C-512/18 A C-520/18
LA QUADRATURE DU NET A DALSI

Konecné co se tyce udaji o totoznosti uzivateli prostredkl elektronické komunikace, tyto idaje samy
o sobé neumoznuji zjistit datum, cas, dobu trvani ani adresita uskute¢néné komunikace ani mista, kde
se tato komunikace uskutecnila, ¢i jeji ¢etnost s ur¢itymi osobami v urcitém obdobi, takze vyjma jejich
kontaktnich udajg, jako jsou adresy, neposkytuji zadné informace o danych komunikacich, a tudiz ani
o soukromi téchto uzivateld. Zasah, ktery s sebou nese uchovavani téchto udajt, tak v zdsadé nelze
povazovat za zavazny (v tomto smyslu viz rozsudek ze dne 2. fijna 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, body 59 a 60).

Z toho vyplyvd, ze v souladu s tim, co bylo uvedeno v bodé 140 tohoto rozsudku, mohou legislativni
opatreni tykajici se zpracovani téchto tdaji jako takovych, zejména jejich uchovavani a pristupu k nim
pouze za ucelem identifikace dotéeného uzivatele, byt odivodnéna, nemohou-li uvedené udaje byt
spojeny s informacemi o uskutecnénych komunikacich, cilem prevence, vysetiovani, odhalovani
a stihani trestnych ¢intt obecné, na ktery odkazuje ¢l. 15 odst. 1 prvni véta smérnice 2002/58 (v tomto
smyslu viz rozsudek ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 62).

Za téchto podminek je s ohledem na nezbytné sladéni dotcenych prav a zgjma a z divodi uvedenych
v bodech 131 a 158 tohoto rozsudku treba mit za to, Ze i v pripadé neexistence spojitosti mezi vSemi
uzivateli prostfedka elektronické komunikace a sledovanymi cili nebrani ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny legislativnimu opatfeni, které bez blizsiho
casového omezeni ukladd poskytovatelim sluzeb elektronickych komunikaci povinnost uchovavat za
ucelem prevence, vySetfovani, odhalovani a stihani trestnych ¢ind, jakoz i zajisténi verejné bezpecnosti,
aniz trestné ¢iny nebo ohrozeni ¢i naruseni vefejné bezpec¢nosti musi nutné byt zavazné, tdaje tykajici
se totoznosti véech uzivatelt prostredki elektronické komunikace.

— K legislativnim opatienim stanovicim urychlené uchovani provoznich a lokalizacnich vidajii za ticelem
boje proti zdvazné trestné Cinnosti

Pokud jde o provozni a lokalizacni Gdaje zpracovdvané a wuchovivané poskytovateli sluzeb
elektronickych komunikaci na zékladé ¢lanka 5, 6 a 9 smérnice 2002/58 nebo na zakladé legislativnich
opatfeni prijatych na zdkladé ¢l. 15 odst. 1 této smérnice, jak jsou popsdna v bodech 134 az 159 tohoto
rozsudku, je tfeba uvést, ze tyto idaje musi po uplynuti zdkonem vymezené doby pro jejich zpracovani
a uchovavani byt v souladu s vnitrostatnimi predpisy, kterymi se provadi tato smérnice, v zdsadé bud
vymazany, nebo anonymizovany.

V priibéhu tohoto zpracovani a uchovavani se vSak mohou vyskytnout situace, v nichz se ukaze jako
nezbytné uchovavat uvedené udaje po uplynuti téchto dob za ucelem objasnéni zavaznych trestnych
¢int nebo naruseni narodni bezpecnosti, a to jak v situaci, kdy jiz bylo mozné tato protipravni jednéani
¢i naruSeni zjistit, tak v situaci, kdy lze na zakladé objektivniho posouzeni vsech relevantnich okolnosti
jejich existenci dtivodné predpokladat.

V tomto ohledu je tieba poukdzat na to, ze Umluva Rady Evropy o poéitacové kriminalité ze dne
23. listopadu 2001 (Série des traités européens — ¢. 185), kterd byla podepsdna 27 clenskymi staty
a ratifikovana 25 z nich a jejimz cilem je usnadnit boj proti trestnym cindm spachanym
prostrednictvim pocitacovych siti, stanovi v clanku 14, Ze smluvni strany pfijmou pro ucely
specifickych trestnich vySetfovani nebo fizeni urcitd opatfeni ohledné jiz uchovdvanych provoznich
udajt, jako je urychlené uchovani téchto udaji. Konkrétné ¢l. 16 odst. 1 této amluvy stanovi, Ze
smluvni strany prijmou takova legislativni opatfeni, kterd budou nezbytna k tomu, aby umoznila svym
prislusnym orgdntim prikazat anebo obdobné zajistit urychlené uchovani provoznich dat, které byly
ulozeny prostiednictvim pocitacového systému, zejména pokud existuji divody pro presvédceni, ze
tato pocitacova data jsou ohrozend ztritou nebo pozménénim.
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V takové situaci, jako je situace uvedend v bodé 161 tohoto rozsudku, mohou clenské stity s ohledem
na nezbytné sladéni dotcenych prav a zdjmt uvedené v bodé 130 tohoto rozsudku stanovit v pravnich
predpisech prijatych na zdkladé ¢l. 15 odst. 1 smérnice 2002/58 moznost pfikdzat rozhodnutim
pfislusného organu, které podléhd ucinnému soudnimu prezkumu, poskytovatelim sluzeb
elektronickych komunikaci, aby po urcenou dobu provadéli urychlené uchovani provoznich
a lokaliza¢nich adajd, jimiz disponuji.

Vzhledem k tomu, ze tcel takového urychleného uchovani jiz neodpovida uceltim, pro které byly udaje
puvodné shromdzdény a uchovavany, a ze kazdé zpracovani tdaji musi podle ¢l. 8 odst. 2 Listiny
odpovidat stanovenym ucelim, musi c¢lenské stiaty ve svych pravnich predpisech upfesnit ucel, pro
ktery muze byt urychlené uchovani idaji provedeno. S ohledem na zavaznost zasahu do zakladnich
prav zakotvenych v clancich 7 a 8 Listiny, ktery mutze takové uchovavani predstavovat, mtize byt tento
zdasah odavodnén pouze bojem proti zdvazné trestné cinnosti a a fortiori zajisténim ndarodni
bezpecnosti. Kromé toho, aby se zajistilo, Ze zdsah, ktery predstavuje opatfeni tohoto typu, bude
omezen na to, co je nezbytné nutné, je tfeba, aby se povinnost uchovavat tykala pouze provoznich
a lokaliza¢nich udajti, které by mohly prispét k objasnéni zdvazného trestného ¢inu nebo naruseni
narodni bezpecnosti. Také doba uchovavani Udaji musi byt omezena na to, co je nezbytné nutné,
avSak muze byt prodlouzena, pokud to okolnosti a cil sledovany uvedenym opatienim odavodnuji.

V tomto ohledu je tfeba upfesnit, ze takové urychlené uchovini nemusi byt omezeno na udaje osob,
které jsou konkrétné podezielé ze spachdani trestného cinu nebo z naruseni narodni bezpecnosti. Pri
zachovani ramce vymezeného v ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52
odst. 1 Listiny a se zfetelem k tvahdm uvedenym v bodé 133 tohoto rozsudku muze byt takové
opatfeni — podle rozhodnuti zakonodarce a pri dodrzeni mezi toho, co je nezbytné nutné — rozsireno
na provozni a lokaliza¢ni udaje tykajici se jinych osob nez téch, které jsou podezrelé z planovani nebo
spachani zdvazného trestného ¢inu nebo naruseni narodni bezpecnosti, pokud tyto idaje mohou na
zékladé objektivnich a nediskriminac¢nich kritérii prispét k objasnéni takového trestného ¢inu nebo
takového naruseni narodni bezpecnosti, jako napriklad udaje o obéti tohoto cinu, o jejim socidlnim
nebo profesnim zdzemi, anebo o urcitych zemépisnych oblastech, jako jsou mista spachdni nebo
pripravy dotceného trestného ¢inu nebo naruseni ndrodni bezpecnosti. Navic pristup prislusnych
organi k takto uchovdvanym udajim musi byt provdadén v souladu s podminkami vyplyvajicimi
z judikatury podavajici vyklad smérnice 2002/58 (v tomto smyslu viz rozsudek ze dne 21. prosince
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 118 az 121 a citovana judikatura).

Didle je treba dodat, ze pristup k provoznim a lokaliza¢nim dGdajim uchovdvanym poskytovateli na
zdkladé opatfeni prijatého podle ¢l. 15 odst. 1 smérnice 2002/58 mtize byt — jak vyplyva zvlasté
z bodid 115 a 133 tohoto rozsudku — v zdsadé odivodnén pouze cilem obecného zdjmu, pro ktery
bylo témto poskytovatelim toto uchovavani ulozeno. Z toho zejména vyplyva, Ze pristup k takovym
udajum za Gcelem stihani a trestdni bézné trestné cinnosti nemuze byt v zddném pripadé poskytnut,
pokud jejich uchovavani bylo odivodnéno cilem boje proti zavazné trestné cinnosti nebo a fortiori
zajisténi narodni bezpecnosti. Naproti tomu v souladu se zdsadou proporcionality, jak byla upresnéna
v bodé 131 tohoto rozsudku, mtze byt pristup k uchovavanym ddajim za ucelem boje proti zavazné
trestné ¢innosti, pokud jsou dodrzeny hmotnépravni a procesni podminky takového pfistupu uvedené
v pfedchozim bodé¢, odtivodnén cilem zajisténi narodni bezpecnosti.

V tomto ohledu mohou c¢lenské stity ve svych pravnich predpisech stanovit, ze ke zpristupnéni
provoznich a lokaliza¢nich tidaji mize pfi dodrzeni stejnych hmotnépravnich a procesnich podminek
dochdzet za tucelem boje proti zavazné trestné cCinnosti nebo zajisténi narodni bezpecnosti, pokud
poskytovatel uchovava uvedené tdaje zpisobem, ktery je v souladu s ¢lanky 5, 6 a 9 nebo také s ¢l. 15
odst. 1 smérnice 2002/58.

S ohledem na vsechny vyse uvedené uvahy je tfeba na prvni otazky ve vécech C-511/18 a C-512/18,

jakoz i na prvni a druhou otdzku ve véci C-520/18 odpovédét, ze ¢l. 15 odst. 1 smérnice 2002/58 ve
spojeni s clanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny musi byt vykladdn v tom smyslu, ze brani legislativnhim
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opatfenim, kterd pro tucely stanovené v ¢l. 15 odst. 1 preventivné stanovi plo$né a nerozliSujici
uchovavani provoznich a lokaliza¢nich tdaji. Naproti tomu uvedeny ¢l. 15 odst. 1 ve spojeni s ¢lanky
7,8 a 11 a ¢l. 52 odst. 1 Listiny nebrani legislativnim opatfenim,

— kterda za ucelem zajisténi ndarodni bezpecnosti stanovi moznost prikdzat poskytovatelim sluzeb
elektronickych komunikaci, aby provadéli plosné a nerozliSujici uchovavani provoznich
a lokaliza¢nich tdaji v situacich, kdy doty¢ny clensky stat celi zdvaznému ohrozeni ndrodni
bezpecnosti, které se jevi jako skute¢né a aktudlni nebo predvidatelné, pricemz rozhodnuti
o ulozeni tohoto prikazu miize byt pfedmétem uc¢inného prezkumu soudem nebo nezavislym
spravnim organem, jehoz rozhodnuti je zdvazné, a cilem tohoto prezkumu bude ovérit, ze nastala
néktera z téchto situaci, jakoz i dodrzeni podminek a zaruk, které musi byt stanoveny, a tento
prikaz mize byt vyddn pouze na dobu nezbytné nutnou, avsak s moznosti prodlouzeni, pokud
ohrozeni pretrvava;

— kterd za ucelem zajisténi narodni bezpecnosti, boje proti zdvazné trestné Cinnosti a predchazeni
zavaznému ohrozeni verejné bezpecnosti stanovi cilené uchovavani provoznich a lokalizac¢nich
udaji, které je na zakladé objektivnich a nediskriminac¢nich kritérii vymezeno kategoriemi
dotéenych osob nebo prostfednictvim zemépisného kritéria, na dobu nezbytné nutnou, avsak
s moznosti prodlouzeni;

— ktera za Ucelem zajisténi narodni bezpecnosti, boje proti zdvazné trestné Cinnosti a predchdzeni
zavaznému ohrozeni verejné bezpecnosti stanovi plo$né a nerozliSujici uchovavani IP adres
pridélenych zdroji pripojeni, a to po nezbytné nutnou dobu;

— kterd za ucelem zajisténi narodni bezpecnosti, boje proti trestné c¢innosti a vefejné bezpecnosti
stanovi plo$né a nerozliSujici uchovavani udaji o totoznosti uzivateli prostiredka elektronické
komunikace a

— ktera za ucelem boje proti zdvazné trestné Cinnosti a a fortiori zajisténi narodni bezpecnosti stanovi
moznost prikdzat rozhodnutim prislusného organu, které podléhad ucinnému soudnimu prezkumu,
poskytovatelim sluzeb elektronickych komunikaci, aby po urcenou dobu provadéli urychlené
uchovani provoznich a lokalizacnich adajt, jimiz disponuj,

pokud tato opatfeni pomoci jasnych a presnych pravidel zajistuji pri uchovavani dotcenych udaji
dodrzeni souvisejicich hmotnépravnich a procesnich podminek a pokud subjekty udajid maji
k dispozici u¢inné zaruky proti riziku zneuziti.

Ke druhé a treti otdzce ve véci C-511/18

Podstatou druhé a treti otdzky predkladajictho soudu ve véci C-511/18 je, zda musi byt ¢l. 15 odst. 1
smérnice 2002/58 nahlizeny ve svétle ¢lank 7, 8 a 11 a ¢l. 52 odst. 1 Listiny vykladdn v tom smyslu,
ze brani vnitrostatni pravni upravé, ktera poskytovatelim sluzeb elektronickych komunikaci ukladé
povinnost zavést na svych sitich opatfeni umoznujici jednak automatizovanou analyzu
a shromazdovdni provoznich a lokalizacnich udajd v redlném case, a jednak shromazdovani
technickych tdaji o umisténi pouzivanych koncovych zafizeni v redlném case, aniz stanovi povinnost
vyrozumét subjekty Gdajit o tomto zpracovani a shromazdovani udaja.

Predklddajici soud upresnuje, Ze metody shromazdovéni informaci upravené v ¢ldncich L. 851-2 az
L. 851-4 CSI neznamenaji pro poskytovatele sluzeb elektronickych komunikaci zvlastni pozadavek na
uchovavani provoznich a lokalizacnich udaji. Konkrétné k automatizované analyze uvedené v ¢lanku
L. 851-3 CSI tento soud uvadi, ze predmétem tohoto zpracovani je odhalit na zdkladé kritérii
definovanych za timto ucelem pripojeni, ktera by mohla ukazovat na hrozbu terorismu. Ohledné
shromazdovéani v redlném case uvedeného v c¢lanku L. 851-2 CSI tento soud konstatuje, Ze se tyka
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pouze jedné ¢i vice osob predem identifikovanych jako osoby, jez mohou mit vazbu na hrozbu
terorismu. Podle téhoz soudu mohou byt tyto dvé metody provadény pouze za tcelem predchdzeni
terorismu a tykaji se idaji uvedenych v ¢lancich L. 851-1 a R. 851-5 CSL

Predné je tfeba upfesnit, ze okolnost, ze podle ¢lanku L. 851-3 CSI neumoznuje automatizovana
analyza, kterd je v ném upravena, sama o sobé identifikaci uzivateld, jejichz Gdaje jsou pfedmétem této
analyzy, nebrani tomu, aby takové udaje byly kvalifikovany jako ,osobni tdaje“. Vzhledem k tomu, Ze
postup stanoveny v odstavci IV téhoz ¢lanku umoznuje v pozdéjsi fazi identifikaci subjektu ¢i subjektit
udaji prostrednictvim tdajli, u nichz automatizovana analyza odhalila, ze mohou ukazovat na hrozbu
terorismu, jsou totiz na zdkladé téchto udaju identifikovatelné vsechny osoby, jejichz tdaje jsou
pfedmétem automatizované analyzy. Podle definice osobnich tidaji obsazené v ¢l. 4 bodé 1 nafizeni
2016/679 jsou pritom osobnimi udaji informace mimo jiné o identifikovatelné osobé.

K automatizované analyze provoznich a lokalizacnich vdajii

Z clanku L. 851-3 CSI vyplyva, ze automatizovana analyza, kterou upravuje, v podstaté odpovida
filtrovani veskerych provoznich a lokaliza¢nich tdajti uchovavanych poskytovateli sluzeb elektronickych
komunikaci, které tito poskytovatelé provadéji na zadost prislusnych vnitrostatnich organt a podle jimi
stanovenych parametri. Z toho vyplyvd, ze u veskerych udaji uzivatel prostfedka elektronické
komunikace je ovérovano, zda odpovidaji témto parametrim. Je tedy tfeba mit za to, Ze takova
automatizovand analyza vyzaduje, aby dotceni poskytovatelé sluzeb elektronickych komunikaci
provadéli na ucet prislusného orgianu plosné a nerozliSujici zpracovani, které ma podobu pouziti
pomoci automatizovaného postupu ve smyslu ¢l. 4 bodu 2 nafizeni 2016/679 a vztahuje se na vSechny
provozni a lokaliza¢ni daje vSech uzivatelt prostredkii elektronické komunikace. Toto zpracovani je
nezdvislé na ndasledném shromazdovani udaju tykajicich se osob identifikovanych na zdkladé
automatizované analyzy, tedy na shromazdovani dovoleném na zakladé ¢l. L. 851-3 odst. IV CSL

Vnitrostitni pravni dprava, kterd dovoluje takovou automatizovanou analyzu provoznich
a lokaliza¢nich udaji, se pritom odchyluje od zdkladni povinnosti stanovené v clinku 5 smeérnice
2002/58, a sice povinnosti zajistit davérny charakter elektronickych komunikaci a s nimi souvisejicich
udaji. Takova pravni Uprava rovnéz predstavuje zdsah do zdkladnich prav zakotvenych v clancich 7
a 8 Listiny bez ohledu na nasledné vyuziti téchto udajia. Kone¢né uvedend pravni dprava mize mit
podle judikatury citované v bodé 118 tohoto rozsudku odrazujici G¢inky na vykon svobody projevu
zakotvené v ¢lanku 11 Listiny.

Kromé toho zédsah vyplyvajici z takové automatizované analyzy provoznich a lokaliza¢nich udajt, jako
je analyza dotCend ve véci v pavodnim fizeni, se jevi jako zvlast zavazny, jelikoz plosné
a nerozliSujicim zplsobem pokryvd tdaje osob pouzivajicich prostiedky elektronické komunikace.
Toto zjisténi plati tim spiSe, pokud — jak vyplyvd z vnitrostitni pravni Upravy dotcené ve véci
v puvodnim fizeni — mohou udaje, které jsou predmétem automatizované analyzy, odhalit povahu
informaci vyhledavanych on-line. Navic se takovd automatizovand analyza vztahuje globdlné na
vSechny osoby pouzivajici prostredky elektronické komunikace, a tudiz i na osoby, v jejichz pripadé
neexistuje zadny davod se domnivat, ze by jejich chovani mohlo, byt nepfimo nebo vzdalené, souviset
s teroristickou ¢innosti.

Pokud jde o odivodnéni takového zasahu, je treba upresnit, Ze pozadavek stanoveny v ¢l. 52 odst. 1
Listiny, aby kazdé omezeni vykonu zdkladnich prav bylo stanoveno zdkonem, implikuje, Zze pravni
zéklad dovolujici zdsah do téchto prav musi sdm definovat rozsah omezeni vykonu doty¢ného prava
(v tomto smyslu viz rozsudek ze dne 16. cervence 2020, Facebook Ireland a Schrems,
C-311/18, EU:C:2020:559, bod 175 a citovana judikatura).
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Kromé toho, aby byl splnén pozadavek proporcionality pfipomenuty v bodech 130 a 131 tohoto
rozsudku, podle néhoz vyjimky z ochrany osobnich Udaji a jeji omezeni musi byt ¢inény v mezich
toho, co je nezbytné nutné, musi vnitrostitni pravni udprava pristupu prislusnych organa
k uchovéavanym provoznim a lokaliza¢nim tdajiim splhovat pozadavky vyplyvajici z judikatury citované
v bodé 132 tohoto rozsudku. Konkrétné se takova pravni dprava nemiize omezit na pozadavek, aby
pristup organtt k ddajim odpovidal cili sledovanému touto pravni dpravou, nybrz musi rovnéz
stanovit hmotnépravni a procesni podminky, jimiz se toto jejich vyuziti bude ridit [obdobné viz
posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 192
a citovand judikatura].

V tomto ohledu je tfeba pripomenout, ze zvlast zavazny zasah, ktery predstavuje plosné a nerozlisujici
uchovavani provoznich a lokaliza¢nich 0dajt, jimz se zabyvaji Gvahy rozvedené vyse v bodech 134 az
139 tohoto rozsudku, jakoz i zvlast zavazny zasah, ktery predstavuje jejich automatizovand analyza,
mohou splnovat pozadavek primeérenosti pouze v situacich, kdy ¢lensky stat celi zdvaznému ohrozeni
narodni bezpec¢nosti, které se jevi jako skute¢né a aktudlni nebo predvidatelné, a pod podminkou, ze je
toto uchovavani casové omezeno na nezbytné nutnou dobu.

V takovych situacich, jako jsou situace uvedené v predchozim bodé, lze provedeni automatizované
analyzy provoznich a lokaliza¢nich tudaji vSech uzivatel prostfedka elektronické komunikace po
striktné omezenou dobu povazovat za odGvodnéné vzhledem k pozadavkim vyplyvajicim z ¢l 15
odst. 1 smérnice 2002/58 nahlizeného ve svétle ¢lanka 7, 8 a 11 a ¢l. 52 odst. 1 Listiny.

Zaruceni toho, ze vyuziti takového opatreni se skutecné omezi na to, co je nezbytné nutné k zajisténi
narodni bezpecnosti, zvlasté k predchdzeni terorismu, vyzaduje, jak bylo uvedeno v bodé 139 tohoto
rozsudku, aby rozhodnuti povolujici automatizovanou analyzu mohlo byt predmétem ucinného
prezkumu soudem nebo nezavislym spravnim organem, jehoz rozhodnuti je zavazné, pricemz cilem
pfezkumu bude ovérit, ze nastala situace, kterd uvedené opatieni odivodnuje, jakoz i dodrzeni
podminek a zaruk, které musi byt stanoveny.

V tomto ohledu je tfeba upresnit, ze predem stanovené vzorce a kritéria, na nichz se tento druh
zpracovani udaji zakldada, musi byt jednak konkrétni a spolehlivé, aby umoznily dosdahnout vysledka
cilenych na jednotlivce, vici kterym miize existovat divodné podezieni ohledné ucasti na
teroristickych trestnych cinech, a jednak nediskriminac¢ni [v tomto smyslu viz posudek 1/15 (Dohoda
PNR mezi EU a Kanadou) ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 172].

Kromé toho je tfeba pripomenout, Ze jakdkoli automatizovand analyza provadéna na zakladé vzorca
a kritérii zalozenych na predpokladu, Ze rasovy ¢i etnicky ptivod, politické ndzory, ndbozenské ¢i
filozofické presvédceni, ¢lenstvi v odborech, zdravotni stav nebo sexudlni zivot osoby mohou byt samy
o sobé a nezavisle na individudlnim chovéni této osoby relevantni z hlediska predchazeni terorismu, by
byla v rozporu s pravy zaruCenymi c¢lanky 7 a 8 Listiny ve spojeni s jejim clankem 21. Predem
stanovené vzorce a kritéria pro ucely automatizované analyzy zaméfené na predchdzeni teroristickym
¢innostem, které predstavuji zdvaznou hrozbu pro ndrodni bezpecnost, tak nemohou byt zalozeny
pouze na téchto citlivych ddajich [v tomto smyslu viz posudek 1/15 (Dohoda PNR mezi EU
a Kanadou) ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 165].

Mimoto vzhledem k tomu, ze automatizované analyzy provoznich a lokaliza¢nich tdaji nutné vykazuji
urc¢itou miru chybovosti, kazdy pozitivni vysledek ziskany automatizovanym zpracovanim musi byt
podroben individudlnimu prezkumu za pomoci neautomatizovanych prostredkii pred prijetim
individudlniho opatfeni s nepfiznivym dopadem na dotc¢ené osoby, jako je nasledné shromazdovani
provoznich a lokaliza¢nich ddaji v redlném case, a tudiz takové opatfeni nemiize byt zalozeno
v rozhodujici mife pouze na vysledku automatizovaného zpracovani. Stejné tak k zajisténi toho, aby
pfedem stanovené vzorce a kritéria, jejich vyuzivani a pouzivané databaze nebyly v praxi diskrimina¢ni
a byly omezeny na to, co je nezbytné nutné z hlediska cile predchazet teroristické cinnosti predstavujici
zavazné ohrozeni pro narodni bezpecnost, musi byt spolehlivost a aktudlnost téchto predem
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stanovenych vzorcti a kritérii, jakoz i pouzivanych databazi, predmétem pravidelného prezkumu
[v tomto smyslu viz posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne 26. Cervence
2017, EU:C:2017:592, body 173 a 174].

Ke shromazdovini provoznich a lokalizacnich udajii v redlném case

Co se ty¢e shromazdovéani provoznich a lokaliza¢nich ddaji v redlném ¢ase podle ¢lanku L. 851-2 CSI,
je tfeba poukdzat na to, Ze toto shromazdovini muzZe byt jednotlivé povoleno, pokud se tykd ,predem
identifikované osoby, u niz lze predpoklidat, ze mlze mit vazbu na [teroristickou] hrozbu“. Podle
tohoto ustanoveni plati, ze ,[e]xistuji-li zdvazné diivody se domnivat, Ze jedna nebo vice osob, které
patii do okoli osoby dotcené povolenim, miize poskytnout informace s ohledem na ucel, ktery
odivodnuje povoleni, mize byt toto povoleni rovnéz udéleno jednotlivé ve vztahu ke kazdé z téchto
osob”.

Udaje, které jsou predmétem opatieni této povahy, piislusnym vnitrostdtnim orgdnéim umoznuji, aby
béhem platnosti povoleni pribéziné a v redlném case sledovaly kontaktni osoby, se kterymi dotcené
osoby komunikuji, prostredky, které vyuzivaji, dobu trvani komunikaci, které uskute¢nuji, jakoz i mista
jejich pobytu a jejich presuny. Stejné mohou tyto udaje podle vseho odhalit povahu informaci
vyhledavanych on-line. Jak vyplyvd z bodu 117 tohoto rozsudku, z téchto idaja jako celku lze vyvodit
velmi presné zavéry o soukromém zivoté dotéenych osob a vytvorit jejich profil, pricemz takova
informace je z hlediska prava na respektovini soukromého Zivota stejné citlivd jako samotny obsah
komunikaci.

Co se tyce shromazdovéani Gdaji v redlném case podle ¢lanku L. 851-4 CSI, toto ustanoveni umoziuje
shromazdovat technické udaje o umisténi koncovych zafizeni a a preddvat je v redlném cCase utvaru
predsedy vlady. Takové udaje patrné umoznuji prislusnému ttvaru kdykoli béhem platnosti povoleni
nepretrzité a v redlném case lokalizovat pouzitd koncova zarizeni, jako jsou mobilni telefony.

Vnitrostatni pravni Uprava dovolujici takové shromazdovini v redlném case se pritom stejné jako
pravni Gprava, ktera dovoluje automatizovanou analyzu ddaji, odchyluje od zékladni povinnosti
stanovené v c¢lanku 5 smeérnice 2002/58 zajistit davérny charakter elektronickych sdéleni a s nimi
souvisejicich udaji. Predstavuje tedy rovnéz zasah do zakladnich prav zakotvenych v ¢lancich 7 a 8
Listiny a miize mit odrazujici uc¢inky na vykon svobody projevu zarucené v ¢lanku 11 Listiny.

Je tfeba zduraznit, Ze zdsah, ktery predstavuje shromazdovani — v redlném c¢ase — Gdajit umoznujicich
lokalizovat koncové zafizeni, se jevi jako zvlast zavazny, jelikoz tyto ddaje poskytuji prislusnym
vnitrostatnim orgdnim prostredek presného a neustdlého sledovani presund uzivateld mobilnich
telefonti. Vzhledem k tomu, Ze tyto tidaje musi tudiz byt povazoviny za obzvlasté citlivé, musi byt
pristup prislusnych organt k takovym tdajim v redlném case odliSen od nasledného pristupu k témto
udajum, protoze prvni z nich je invazivnéjsi, nebot umoznuje témér dokonaly dohled nad témito
uzivateli (obdobné, pokud jde o ¢lanek 8 EULP, viz rozsudek ESLP ze dne 8. inora 2018, Ben Faiza
v. Francie, CE:ECHR:2018:0208JUD003144612, bod 74). Intenzita tohoto zdsahu je mimoto jesté
zévaznéjsi, pokud se shromazdovani v redlném case vztahuje rovnéz na provozni udaje subjekt tdaji.

Ackoli cil predchizeni terorismu sledovany vnitrostatni pravni tpravou dotcenou ve véci v pavodnim
fizeni mize s ohledem na sv{ij vyznam odavodnit zdsah, ktery predstavuje shromazdovéani provoznich
a lokaliza¢nich udaji v redlném case, smi byt takové opatreni vzhledem ke své obzvlasté invazivni
povaze provadéno pouze ve vztahu k osobdm, u nichz existuje padny divod se domnivat, ze jsou
uréitym zptisobem zapojeny do teroristickych ¢innosti. Udaje osob, které do této kategorie nespadaji,
mohou byt zpfistupnény pouze nasledné, pricemz tento pristup muze byt podle judikatury Soudniho
dvora poskytnut pouze ve zvlastnich situacich, jako jsou situace, v nichz se jednd o teroristické
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¢innosti, a pokud existuji objektivni skute¢nosti umoznujici mit za to, Ze by tyto udaje mohly
v konkrétnim pripadé ucinné prispét k boji proti terorismu (v tomto smyslu viz rozsudek ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 119 a citovana judikatura).

Kromé toho rozhodnuti, kterym se povoluje shromazdovani provoznich a lokaliza¢nich udaja
v realném case, musi byt zalozeno na objektivnich kritériich stanovenych vnitrostatnimi pravnimi
predpisy. Zvlasté musi tyto pravni predpisy v souladu s judikaturou citovanou v bodé 176 tohoto
rozsudku vymezit okolnosti a podminky, za kterych muze byt takové shromazdovani povoleno,
a stanovit, jak bylo upfesnéno v predchozim bod¢, ze se mtze vztahovat jen na osoby, u nichz existuje
vazba na cil prevence terorismu. Mimoto musi rozhodnuti, kterym se povoluje shromazdovani
provoznich a lokaliza¢nich udajit v redlném case, byt zaloZeno na objektivnich a nediskrimina¢nich
kritériich stanovenych ve vnitrostatnich pravnich predpisech. Pro zajisténi dodrzovani téchto podminek
v praxi je zdsadni, aby provadéni opatfeni, kterym se povoluje shromazdovani v redlném Ccase,
podléhalo predchozimu prezkumu provadénému soudem nebo nezdvislym spravnim organem, pricemz
tento soud nebo orgin se musi zejména ujistit, Ze je takové shromazdovani v redlném case povoleno
pouze v mezich toho, co je nezbytné nutné (v tomto smyslu viz rozsudek ze dne 21. prosince 2016,
Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 120). V radné odtvodnénych naléhavych pripadech
musi byt prezkum proveden v co nejkratsi dobé.

K vyrozuméni subjekti, jejichz vdaje byly shromdzdény nebo analyzoviny

Je dulezité, aby prislusné vnitrostatni orgdny provadéjici shromazdovani provoznich a lokaliza¢nich
udajt v redlném case vyrozumély o této skutecnosti subjekty tdaji v ramci pouzitelnych vnitrostatnich
postupti, a to za predpokladu a od okamziku, kdy timto sdélenim nebude mozné ohrozit ukoly ulozené
témto organtim. Takova informace je totiz fakticky nezbytna k tomu, aby tyto subjekty mohly uplatnit
sva prava vyplyvajici z clanka 7 a 8 Listiny a zddat o pristup ke svym osobnim udajim, které jsou
predmétem téchto opatfeni, a pripadné o jejich opravu nebo odstranéni, jakoz i uplatnit v souladu
s ¢l. 47 prvnim pododstavcem Listiny Gcinny prostredek ndpravy pred soudem, pficemz toto pravo je
ostatné vyslovné zaruceno ¢lankem 15 odst. 2 smérnice 2002/58 ve spojeni s ¢l. 79 odst. 1 narizeni
2016/679 [v tomto smyslu viz rozsudek ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, bod 121 a citovana judikatura, a posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze
dne 26. cervence 2017, EU:C:2017:592, body 219 a 220].

Co se tyce vyrozuméni pozadovaného v souvislosti s automatizovanou analyzou provoznich
a lokalizacnich ddaja, je prislusny vnitrostatni orgdn povinen uvefejnit informace obecné povahy
tykajici se této analyzy, ale nemusi subjekty ddaja vyrozumét individudlné. Naproti tomu v pripadeé,
kdy udaje odpovidaji parametrim specifikovanym v opatreni, kterym se povoluje automatizovana
analyza, a kdy tento orgdn identifikuje subjekt idaji za icelem hlubsi analyzy idajt, které se jej tykaji,
se individudlni vyrozumeéni tohoto subjektu jevi byt nezbytnym. Takové vyrozumeéni vSak smi byt
provedeno jen za predpokladu a az od okamziku, kdy nebude moci ohrozit tkoly ulozené uvedenému
organu [obdobné viz posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne 26. cervence
2017, EU:C:2017:592, body 222 az 224].

S ohledem na vsechny vySe uvedené tuvahy je tfeba na druhou a tfeti otizku ve véci C-511/18
odpovédét, ze ¢l. 15 odst. 1 smérnice 2002/58 nahlizeny ve svétle ¢lankt 7, 8 a 11 a ¢l. 52 odst. 1
Listiny musi byt vyklddan v tom smyslu, Ze nebrani vnitrostatni pravni Gpravé, kterd poskytovateldm
sluzeb elektronickych komunikaci uklddd povinnost provadét jednak automatizovanou analyzu
a shromazdovani zejména provoznich a lokaliza¢nich tdaji v redlném case a jednak shromazdovdani
technickych udajii o umisténi pouzivanych koncovych zafizeni v redlném case, pokud
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— je provadéni automatizované analyzy omezeno na situace, kdy clensky stat celi zdvazné hrozbé pro
narodni bezpecnost, kterd se jevi jako skutecnd a aktudlni ¢i predvidatelnd, pricemz provadéni této
analyzy mize byt predmétem ucinného prezkumu soudem nebo nezdvislym spravnim organem,
jehoz rozhodnuti je zdvazné, a cilem takového prezkumu bude ovérit, ze nastala situace, ktera
uvedené opatieni odiivodnuje, jakoz i dodrzeni podminek a zaruk, které musi byt stanoveny, a

— je provadéni shromazdovéni provoznich a lokaliza¢nich tdaji v redlném case omezeno na subjekty,
u nichz existuje padny diivod se domnivat, Ze jsou urcitym zpusobem zapojeny do teroristickych
¢innosti, a podléhd predchozimu pfezkumu provadénému soudem nebo nezdvislym spravnim
orginem, jehoZ rozhodnuti je zdvazné, aby bylo zajisténo, Ze takové shromazdovéni v redlném case
bude povoleno pouze v mezich toho, co je nezbytné nutné. V fddné odavodnénych naléhavych
pripadech musi byt prezkum proveden v co nejkratsi dobé.

Ke druhé otdzce ve véci C-512/18

Podstatou druhé otdzky predkladajictho soudu ve véci C-512/18 je, zda musi byt ustanoveni smérnice
2000/31 nahlizend ve svétle ¢lankG 6 az 8 a 11 a ¢l. 52 odst. 1 Listiny, vykladdna v tom smyslu, ze
brani vnitrostatni pravni upravé, ktera poskytovatelim verejnych komunika¢nich sluzeb on-line
a poskytovatelim hostingovych sluzeb ukldda plo$né a nerozlisujici uchovavani zejména osobnich
udajt souvisejicich s témito sluzbami.

Predkladajici soud ma za to, Ze takové sluzby spadaji do pusobnosti smérnice 2000/31, a nikoli do
pusobnosti smérnice 2002/58, a je toho ndzoru, ze ¢l. 15 odst. 1 a 2 smérnice 2000/31 ve spojeni
s jejimi ¢lanky 12 a 14 sam o sobé nezavadi zasadni zdkaz uchovavani ddaja tykajicich se vytvareni
obsahu, od néhoz by bylo mozné se odchylit pouze vyjime¢né. Tento soud si nicméné klade otdzku,
zda toto posouzeni obstoji s ohledem na nutnost respektovat zakladni prava zakotvena v clancich 6 az
8 a 11 Listiny.

Predkladajici soud dale upresnuje, Ze jeho otazka se tykda uchovavani upraveného v ¢lanku 6 LCEN, ve
spojeni s nafizenim vlady ¢. 2011-219. Udaje, které musi doty¢ni poskytovatelé sluzeb na tomto zakladé
uchovavat, zahrnuji zejména tdaje tykajici se totoznosti osob, které tyto sluzby vyuzily, jako jsou jejich
pfijmeni, jména, prislusné postovni adresy, prislusné adresy elektronické posty nebo uctuy, jejich hesla,
a je-li uzavfeni smlouvy nebo otevieni uctu zpoplatnéno, druh provedené platby, reference platby,
¢astka, datum a cas transakce.

Udaje, kterych se tykd povinnost uchovévani, zahrnuji rovnéz identifikitory pridélené tGcastnikiim,
identifikatory pripojeni a identifikatory pouzitych koncovych zarizeni, identifikatory pridélené obsahu,
data a casy zahdjeni a ukonceni pripojeni a operaci, jakoz i typy protokold pouzitych pro pripojeni ke
sluzbé a pro prenos obsahu. Pristup k témto tdajium, jejichz doba uchovavani ¢ini jeden rok, mtize byt
vyzadan v ramci trestnich a obc¢anskych soudnich fizeni s cilem zajistit dodrzovani pravidel tykajicich
se obcanskopravni ¢i trestnépravni odpovédnosti, jakoZ i v rdmci opatfeni upravujicich shromazdovéni
informaci, na néz se vztahuje ¢lanek L. 851-1 CSL

V tomto ohledu je tfeba poznamenat, ze smérnice 2000/31 v souladu se svym ¢l. 1 odst. 2 sblizuje
nékterd vnitrostatni ustanoveni platnd pro sluzby informacni spole¢nosti uvedené v jejim ¢l 2
pism. a).

Takové sluzby zajisté zahrnuji sluzby, které jsou poskytovany na dalku prostfednictvim elektronickych
zafizeni pro zpracovani a uchovavani dat, na individudlni zadost prijemce sluzeb a zpravidla za uplatu,
jako jsou sluzby pristupu k internetu nebo ke komunikaéni siti, jakoz i hostingové sluzby (v tomto
smyslu viz rozsudky ze dne 24. listopadu 2011, Scarlet Extended, C-70/10, EU:C:2011:771, bod 40; ze
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dne 16. Gnora 2012, SABAM, C-360/10, EU:C:2012:85, bod 34; ze dne 15. zafi 2016, Mc Fadden,
C-484/14, EU:C:2016:689, bod 55, a ze dne 7. srpna 2018, SNB-REACT, C-521/17, EU:C:2018:639,
bod 42 a citovand judikatura).

Clanek 1 odst. 5 smérnice 2000/31 nicméné stanovi, ze tato smérnice se nevztahuje na otdzky tykajici
se sluzeb informacni spole¢nosti upravené ve smérnicich 95/46 a 97/66. V tomto ohledu z boda 14
a 15 odivodnéni smérnice 2000/31 vyplyva, ze ochrana divérnosti komunikace a fyzickych osob
v souvislosti se zpracovanim osobnich udaji v ramci sluzeb informacni spolecnosti je upravena pouze
smérnicemi 95/46 a 97/66, pricemz druha z nich v ¢lanku 5 zakazuje za tcelem ochrany divérného
charakteru sdéleni jakoukoli formu zachycovani nebo sledovani sdéleni.

Otazky souvisejici s ochranou davérného charakteru sdéleni a osobnich udaji proto musi byt
posouzeny podle smérnice 2002/58, kterd nahradila smérnici 97/66, a podle nafizeni 2016/679, které
nahradilo smérnici 95/46, pricemz ochrana, kterou ma zajistit smérnice 2000/31, nemize v zadném
pfipadé putsobit Gjmu pozadavkim vyplyvajicim ze smérnice 2002/58 a nafizeni 2016/679 (v tomto
smyslu viz rozsudek ze dne 29. ledna 2008, Promusicae, C-275/06, EU:C:2008:54, bod 57).

Jak v podstaté uvedl generalni advokat v bodé 141 svého stanoviska ve spojenych vécech La Quadrature
du Net a dal$i (C-511/18 a C-512/18, EU:C:2020:6), povinnost uchovavat osobni udaje souvisejici
s vefejnymi komunika¢nimi sluzbami on-line a s hostingovymi sluzbami ulozend poskytovatelim
téchto sluzeb vnitrostatni pravni Upravou uvedenou v bodé 195 tohoto rozsudku tedy musi byt
posuzovana vzhledem ke smérnici 2002/58, resp. nafizeni 2016/679.

Podle toho, zda poskytovani sluzeb, na které se vztahuje tato vnitrostatni pravni uprava, spada ci
nespadd do plisobnosti smérnice 2002/58, se tedy toto poskytovani bude ridit bud posledné uvedenou
smérnici, zejména jejim ¢l. 15 odst. 1 ve spojeni s clanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny, nebo
nafizenim 2016/679, zejména clankem 23 odst. 1 uvedeného nafizeni ve spojeni s tymiz ustanovenimi
Listiny.

V projedndvané véci nelze vyloucit, jak uvedla Evropska komise ve svém pisemném vyjadreni, Ze
nékteré sluzby, na které se vztahuje vnitrostitni pravni Gprava uvedena v bodé 195 tohoto rozsudku,
predstavuji sluzby elektronickych komunikaci ve smyslu smérnice 2002/58, coz prislusi ovérit
predkladajicimu soudu.

V tomto ohledu je tfeba uvést, Ze smérnice 2002/58 se vztahuje na sluzby elektronickych komunikaci,
které splnuji podminky stanovené v ¢l. 2 pism. c) smérnice 2002/21, na ktery odkazuje clanek 2
smérnice 2002/58 a podle kterého se sluzbou elektronickych komunikaci rozumi ,sluzba obvykle
poskytovand za uplatu, kterd spociva zcela nebo prevazné v prenosu signdlt po sitich elektronickych
komunikaci, vcetné telekomunika¢nich sluzeb a prenosovych sluzeb v sitich pouzivanych pro
rozhlasové vysilani“. Co se tyce sluzeb informacni spole¢nosti uvedenych v bodech 197 a 198 tohoto
rozsudku, na které se vztahuje smérnice 2000/31, tyto predstavuji sluzby elektronickych komunikaci,
jelikoz spocivaji zcela nebo prevazné v prenosu signalt po sitich elektronickych komunikaci (v tomto
smyslu viz rozsudek ze dne 5. c¢ervna 2019, Skype Communications, C-142/18, EU:C:2019:460,
body 47 a 48).

Internetové sluzby, na které se patrné vztahuje vnitrostatni pravni Gprava uvedend v bodé 195 tohoto
rozsudku, predstavuji, jak potvrzuje bod 10 odavodnéni smérnice 2002/21, sluzby elektronickych
komunikaci ve smyslu této smérnice (v tomto smyslu viz rozsudek ze dne 5. cervna 2019, Skype
Communications, C-142/18, EU:C:2019:460, bod 37). Stejné je tomu u internetovych e-mailovych
sluzeb, u kterych podle vseho neni vylouceno, ze spadaji rovnéz pod tuto vnitrostatni pravni Gpravu,
nebot po technické strance spocivaji zcela nebo prevazné v prenosu signalt po sitich elektronickych
komunikaci (v tomto smyslu viz rozsudek ze dne 13. ¢ervna 2019, Google, C-193/18, EU:C:2019:498,
body 35 a 38).
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Co se tyce pozadavki vyplyvajicich z ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s clanky 7, 8 a 11
a ¢l. 52 odst. 1 Listiny, je tieba odkdzat na vSechna zjisténi a posouzeni ucinéna v ramci odpovédi na
prvni otazky ve vécech C-511/18 a C-512/18, jakoz i na prvni a druhou otdzku ve véci C-520/18.

Pokud jde o pozadavky vyplyvajici z nafizeni 2016/679, je tfeba pripomenout, Ze cilem tohoto narizeni
je, jak vyplyva z bodu 10 jeho odtvodnéni, zajistit soudrznou a vysokou troven ochrany fyzickych osob
v Unii, a za tim ucelem zajistit v celé Unii jednotné a soudrzné uplatnovani pravidel ochrany
zdkladnich prav a svobod téchto osob v souvislosti se zpracovavanim osobnich tdaja (v tomto smyslu
viz rozsudek ze dne 16. cervence 2020, Facebook Ireland a Schrems, C-311/18, EU:C:2020:559,
bod 101).

Za timto ucelem musi kazdé zpracovani osobnich udaji — s vyhradou vyjimek, které pripousti
clanek 23 nafizeni 2016/679 — v souladu se zdsadami, jimiz se fidi zpracovani osobnich udajt, jakoz
i s pravy subjektu Gdaji uvedenymi v kapitolach II a III tohoto nafizeni. Kazdé zpracovani osobnich
udajit musi byt konkrétné jednak v souladu se zasadami stanovenymi v ¢lanku 5 uvedeného narizeni,
a jednak odpovidat podminkdm zdkonnosti zpracovani, které jsou vyjmenovany v ¢lanku 6 téhoz
natizeni (obdobné, pokud jde o smérnici 95/46, viz rozsudek ze dne 30. kvétna 2013, Worten,
C-342/12, EU:C:2013:355, bod 33 a citovand judikatura).

Pokud jde konkrétné o ¢l. 23 odst. 1 nafizeni 2016/679, je tfeba poznamenat, Ze toto ustanoveni
umoznuje Clenskym statim, podobné jako je stanoveno v ¢l. 15 odst. 1 smérnice 2002/58, omezit
s ohledem na cile, které stanovi, a prostfednictvim legislativnich opatfeni rozsah povinnosti a prav
v ném uvedenych, ,jestlize takové omezeni respektuje podstatu zakladnich prav a svobod a predstavuje
nezbytné a priméfené opatfeni v demokratické spolecnosti s cilem zajistit“ sledovany cil. Kazdé
legislativni opatfeni prijaté na tomto zdkladé musi konkrétné splnovat zvlastni pozadavky stanovené
v ¢l. 23 odst. 2 tohoto nafizeni.

Clanek 23 odst. 1 a 2 narizeni 2016/679 tedy nelze vykladat tak, ze by mohl ¢lenské stity opravnit
k zdsahu do respektovani soukromého Zivota v rozporu s ¢lankem 7 Listiny, nebo do jinych zaruk
stanovenych v této Listiné (obdobné, pokud jde o smérnici 95/46, viz rozsudek ze dne 20. kvétna
2003, Osterreichischer Rundfunk a dalsi, C-465/00, C-138/01 a C-139/01, EU:C:2003:294, bod 91).
Konkrétné, podobné jako v pripadé ¢l. 15 odst. 1 smérnice 2002/58, muze byt pravomoc, kterou
¢lenskym statim priznava ¢l. 23 odst. 1 narizeni 2016/679, vykondvana pouze pri dodrzeni pozadavku
proporcionality, podle kterého vyjimky z ochrany osobnich udaji a jeji omezeni musi byt cinény
v mezich toho, co je naprosto nezbytné (obdobné, pokud jde o smérnici 95/46, viz rozsudek ze dne
7. listopadu 2013, IPI, C-473/12, EU:C:2013:715, bod 39 a citovana judikatura).

Z toho vyplyva, ze zjisténi a posouzeni u¢inénd v ramci odpovédi na prvni otdzky ve vécech C-511/18
a C-512/18, jakoz i na prvni a druhou otdzku ve véci C-520/18 plati obdobné i pro ¢lanek 23 narizeni
2016/679.

S ohledem na vyse uvedené uvahy je tfeba na druhou otdzku ve véci C-512/18 odpovédét, ze smérnice
2000/31 musi byt vykladdna v tom smyslu, Ze se nevztahuje na oblast ochrany divérnosti komunikace
a fyzickych osob v souvislosti se zpracovanim osobnich udaji v ramci sluzeb informacni spolec¢nosti,
jelikoz tato ochrana je upravena — podle okolnosti — smérnici 2002/58 nebo narizenim 2016/679.
Clanek 23 odst. 1 nafizeni 2016/679 nahlizeny ve svétle ¢lankd 7, 8 a 11 a ¢l. 52 odst. 1 Listiny musf
byt vykladin v tom smyslu, ze brdni vnitrostatni pravni Upravé, kterd poskytovatelim vefejnych
komunikac¢nich sluzeb on-line a poskytovatelim hostingovych sluzeb uklddd povinnost plo$ného
a nerozliSujictho uchovavani idajt, zejména osobnich udaja souvisejicich s témito sluzbami.
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Ke treti otdzce ve véci C-520/18

Podstatou treti otazky predkladajictho soudu ve véci C-520/18 je, zda vnitrostatni soud muze uplatnit
protipravnosti, které mu prislusi podle tohoto prava, ve vztahu k vnitrostitnim pravnim predpistim,
jez poskytovatelim sluzeb elektronickych komunikaci uklddaji, mimo jiné za tGcelem sledovani cili
zajisténi ndrodni bezpecnosti a boje proti trestné cinnosti, povinnost plosného a nerozliSujictho
uchovavani provoznich a lokaliza¢nich tdaji, z divodu jejich neslucitelnosti s ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s ¢lanky 7, 8 a 11 a s ¢l. 52 odst. 1 Listiny.

Zasada prednosti unijniho prava zakotvuje nadfazenost unijniho prava nad pravem clenskych stata.
Tato zésada tedy ukladd vSem orgdnim clenskych stitd povinnost zajistovat plny ucinek jednotlivych
unijnich norem, pricemz pravo clenskych statd nemuze narusovat ucinek priznany témto jednotlivym
normdm na Uzemi uvedenych stitd [rozsudky ze dne 15. Cervence 1964, Costa, 6/64, EU:C:1964:66,
s. 1159 a 1160, a ze dne 19. listopadu 2019, A. K. a dalsi (Nezavislost kdrného senatu Nejvyssiho
soudu), C-585/18, C-624/18 a C-625/18, EU:C:2019:982, body 157 a 158 a citovana judikatura].

Ze zasady prednosti plyne, ze pokud vnitrostitni soud, jez md v rdmci svych pravomoci uplatnit
ustanoveni unijniho prava, nemuze vylozit vnitrostatni pravni dpravu v souladu s pozadavky tohoto
prava, ma povinnost zajistit plny tcinek téchto ustanoveni tak, ze na zakladé své vlastni pravomoci
podle potreby upusti od pouziti jakéhokoli odporujiciho ustanoveni vnitrostatnich pravnich predpisi,
i kdyz je pozdéjstho data, aniz musi nejprve zadat o jeho odstranéni legislativni cestou nebo
jakymkoliv jinym tstavnim postupem ¢i na toto odstranéni ¢ekat [rozsudky ze dne 22. cervna 2010,
Melki a Abdeli, C-188/10 a C-189/10, EU:C:2010:363, bod 43 a citovand judikatura; ze dne 24. ¢ervna
2019, Poptawski, C-573/17, EU:C:2019:530, bod 58, a ze dne 19. listopadu 2019, A. K. a dalsi
(Nezavislost karného kolegia Nejvyssiho soudu), C-585/18, C-624/18 a C-625/18, EU:C:2019:982,
bod 160].

Jediné Soudni dviir maze vyjimecné a z naléhavych diivodd pravni jistoty priznat doc¢asné pozastaveni
vylu¢ovaciho ucinku, ktery ma unijni pravni pravidlo vici vnitrostaitnimu pravu, které je v rozporu
s timto pravidlem. Takové omezeni ¢asové pusobnosti vykladu tohoto prava ze strany Soudniho dvora
lze pripustit pouze v samotném rozsudku, kterym se rozhoduje o pozadovaném vykladu [v tomto
smyslu viz rozsudky ze dne 23. fijna 2012, Nelson a dals$i, C-581/10 a C-629/10, EU:C:2012:657,
body 89 a 91; ze dne 23. dubna 2020, Herst, C-401/18, EU:C:2020:295, body 56 a 57, a ze dne
25. Cervna 2020, A a dalsi (Vétrné elektrarny v Aalter a v Nevele), C-24/19, EU:C:2020:503, bod 84
a citovand judikatura].

Pokud by byly vnitrostaitni soudy oprdvnény priznat vnitrostitnim ustanovenim prednost, byt
doc¢asnou, pred unijnim pravem, s nimz jsou v rozporu, byla by tim naru$ena prednost a jednotné
pouzivini unijnifho prava (v tomto smyslu viz rozsudek ze dne 29. cervence 2019,
Inter-Environnement Wallonie a Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622,
bod 177 a citovana judikatura).

Soudni dvir nicméné ve véci, ve které se jednalo o legalitu opatfeni pfijatych v rozporu s povinnosti —
stanovenou unijnim pravem - provést predchozi posouzeni vlivii zdméru na zivotni prostredi
a chranénou lokalitu, rozhodl, Ze pokud to vnitrostitni prdvo umoziuje, mize vnitrostitni soud
vyjime¢né zachovat ucinky takovych opatieni, pokud je toto zachovani oddvodnéno naléhavymi
dtvody souvisejicimi s nezbytnosti odvratit skute¢cnou a vaznou hrozbu preruseni dodavek elektriny
doty¢ného clenského stétu, jiz nelze Celit jinymi prostfedky a alternativnimi feSenimi zejména v ramci
vnitfniho trhu, pricemz takové zachovani se mize vztahovat pouze na casovy Gsek, ktery je striktné
nezbytny k ndpravé protipravnosti (v tomto smyslu viz rozsudek ze dne 29. cervence 2019,
Inter-Environnement Woallonie a Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622,
body 175, 176, 179 a 181).
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Na rozdil od opomenuti takové procesni povinnosti, jako je predchozi posouzeni vlivii zdméru ve
specifické oblasti ochrany zivotniho prostredi, nemutze poruseni ¢l. 15 odst. 1 smérnice 2002/58 ve
spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny byt pfedmétem ndpravy postupem srovnatelnym
s postupem uvedenym v predchozim bodé. Zachovani ucinka takovych wvnitrostatnich pravnich
predpist, jako jsou predpisy dotcené ve véci v ptivodnim fizeni, by totiz znamenalo, ze tyto pravni
predpisy nadale uklddaji poskytovatelim sluzeb elektronickych komunikaci povinnosti, které jsou
v rozporu s unijnim pravem a které znamenaji zdvazné zasahy do zdkladnich prav osob, jejichz udaje
byly uchovavany.

Predkladajici soud tudiz nemize uplatnit ustanoveni svého vnitrostatniho prava opravnujici jej k tomu,
aby casové omezil ucinky prohldseni protipravnosti, které mu prislusi podle tohoto prava, ve vztahu
k vnitrostatnim pravnim predpisim dotéenym ve véci v pavodnim fizeni.

VZ, WY a XX ovSem ve svych vyjadienich predlozenych Soudnimu dvoru tvrdi, Ze treti otizka se
implicitné, avSak nutné zabyva tim, zda unijni prdvo brani tomu, aby byly v trestnim fizeni vyuzity
informace a duakazy ziskané prostrednictvim plosného a nerozlisujictho uchovavani provoznich
a lokalizacnich Udaji neslucitelnym s timto pravem.

V tomto ohledu a za ucelem poskytnuti uzite¢cné odpovédi predkladajicimu soudu je tieba
pfipomenout, Ze za soucasného stavu unijniho prava v zdsadé prislusi pouze vnitrostaitnimu pravu, aby
stanovilo pravidla pripustnosti a hodnoceni — v rdamci trestntho fizeni zahdjeného proti osobdm
podezrelym ze zdavazné trestné Cinnosti — informaci a dikazi ziskanych takovym uchovavanim udaji,
které je v rozporu s unijnim pravem.

Podle ustdlené judikatury totiz plati, ze pri neexistenci unijni pravni dpravy v dané oblasti je na
vnitrostitnim pravnim fddu kazdého clenského statu, aby na zdkladé zdsady procesni autonomie
upravil procesni podminky soudnich fizeni urcéenych k zajisténi ochrany prav, kterd pravnim
subjektim vyplyvaji z unijnitho prava, pricemz tyto podminky nesméji byt méné priznivé nez ty, které
se tykaji obdobnych fizeni na zdkladé vnitrostitniho prava (zasada rovnocennosti), ani upravené
takovym zplisobem, aby v praxi znemoznovaly nebo nadmérné ztézovaly vykon prav priznanych
unijnim pravnim radem (zésada efektivity) (v tomto smyslu viz rozsudky ze dne 6. fijna 2015, Térsia,
C-69/14, EU:C:2015:662, body 26 a 27; ze dne 24. rijna 2018, XC a dalsi, C-234/17, EU:C:2018:853,
body 21 a 22 a citovand judikatura, a ze dne 19. prosince 2019, Deutsche Umwelthilfe,
C-752/18, EU:C:2019:1114, bod 33).

Co se tyce zasady rovnocennosti, je véci vnitrostitntho soudu, ktery rozhoduje v trestnim fizeni
zalozeném na informacich ¢i diikazech ziskanych v rozporu s pozadavky vyplyvajicimi ze smérnice
2002/58, aby ovéril, zda vnitrostatni pravo upravujici toto fizeni stanovi méné prizniva pravidla pro
pripustnost a vyuziti takovych informaci a dikazd, nez jsou pravidla upravujici informace a dikazy
ziskané v rozporu s vnitrostatnim pravem.

Co se tyce zasady efektivity, je tfeba poukdzat na to, ze vnitrostatni pravidla tykajici se pripustnosti
a vyuziti informaci a dkazd maji na zdkladé vnitrostitnich pravnich mechanism@ za cil zabranit
tomu, aby protipravné ziskané informace a diikazy nepravem zpusobily Gjmu osobé podezielé ze
spachani trestnych ¢inti. Tohoto cile pritom muze byt podle vnitrostatniho prava dosazeno nejen
zakazem vyuziti takovych informaci a dikazl, ale rovnéz vnitrostatnimi pravidly a zvyklostmi
upravujicimi hodnoceni a vdzeni informaci a dikaz, nebo také zohlednénim jejich protipravni povahy
pri stanovovani trestu.

Z judikatury Soudniho dvora vSak vyplyvd, Ze nezbytnost vyloucit informace a dikazy ziskané
v rozporu s pozadavky unijnitho prdva musi byt posuzovana zejména s ohledem na riziko, které
pfipustnost takovych informaci a diikazi predstavuje pro dodrzeni zdsady kontradiktornosti, a tudiz
prava na spravedlivy proces (v tomto smyslu viz rozsudek ze dne 10. dubna 2003, Steffensen,
C-276/01, EU:C:2003:228, body 76 a 77). Soud, ktery ma za to, ze Gcastnik fizeni se nemuze Gc¢inné
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vyjadrit k dikaznimu prostredku, ktery spadd do oblasti, jez se vymykd znalosti soudu, a ktery mize
rozhodujicim zptisobem ovlivnit posouzeni skutkového stavu, musi konstatovat poruseni prdava na
spravedlivy proces a vyloucit tento diikazni prostfedek, aby takovému poruseni zabranil (v tomto
smyslu viz rozsudek ze dne 10. dubna 2003, Steffensen, C-276/01, EU:C:2003:228, body 78 a 79).

Zasada efektivity tudiz ukldda vnitrostatnimu trestnimu soudu, aby v trestnim fizeni zahdjeném proti
osobdm podezielym ze spachani trestnych ¢int neprihlizel k informacim a ddkazim, které byly
ziskdny prostrednictvim plosného a nerozlisujictho uchovavani provoznich a lokaliza¢nich udajt
neslucitelného s unijnim pravem, pokud se tyto osoby nemohou uc¢inné vyjadrit k témto informacim
a ditkazim, které spadaji do oblasti, jez se vymyka znalosti soudu, a mohou zdsadnim zptsobem
ovlivnit posouzeni skutkového stavu.

S ohledem na vSechny vy$e uvedené uvahy je tfeba na treti otazku ve véci C-520/18 odpovédét, ze
vnitrostatni soud nemuze uplatnit ustanoveni svého vnitrostatntho prava opravnujici jej k tomu, aby
casové omezil Gcinky prohldseni protipravnosti, které mu prislusi podle tohoto prava, ve vztahu
k vnitrostditnim pravnim predpisim, jez poskytovatelim sluzeb elektronickych komunikaci ukladaji,
zejména za Uclelem zajisténi ndrodni bezpecnosti a boje proti trestné cinnosti, povinnost plosného
a nerozlisujictho uchovavani provoznich a lokaliza¢nich udajt, kterd je neslucitelna s ¢l. 15 odst. 1
smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny. Clanek 15 odst. 1 uvedené
smérnice vykladany ve svétle zdsady efektivity ukladd vnitrostatnimi trestnimu soudu, aby v trestnim
fizeni zahijeném proti osobdm podezielym ze spachdni trestnych c¢ind neprihlizel k informacim
a dakaztim, které byly ziskany prostfednictvim plosného a nerozlisujictho uchovavani provoznich
a lokaliza¢nich udaja neslucitelného s unijnim pravem, pokud se tyto osoby nemohou tuc¢inné vyjadrit
k témto informacim a dukaziim, které spadaji do oblasti, jez se vymyka znalosti soudu, a mohou
zédsadnim zplisobem ovlivnit posouzeni skutkového stavu.

K nakladum rizeni

Vzhledem k tomu, Ze fizeni ma, pokud jde o Gcastniky ptivodnich fizeni, povahu inciden¢niho fizeni ve
vztahu ke sporim probihajicim pred predkladajicimi soudy, jsou k rozhodnuti o nadkladech fizeni
prislusné uvedené soudy. Vydaje vzniklé predlozenim jinych vyjadreni Soudnimu dvoru nez vyjadreni
uvedenych Gcastnik fizeni se nenahrazuji.

Z téchto divodd Soudni dvir (velky senat) rozhodl takto:

1) Clanek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence
2002 o zpracovani osobnich udajii a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich), ve znéni smérnice Evropského
parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, ve spojeni s clanky 7, 8 a 11
a ¢l. 52 odst. 1 Listiny zakladnich prav Evropské unie musi byt vykladan v tom smyslu, ze
brani legislativhim opatfenim, ktera pro ucely stanovené v ¢l. 15 odst. 1 preventivné stanovi
plosné a nerozliSujici uchovavani provoznich a lokalizacnich tdaja. Naproti tomu ¢l. 15
odst. 1 smérnice 2002/58, ve znéni smeérnice 2009/136, ve spojeni s clanky 7, 8 a 11 a ¢l. 52
odst. 1 Listiny zakladnich prav nebrani legislativnim opatrenim,

— ktera za ucelem zajisténi narodni bezpecnosti stanovi moznost prikazat poskytovatelium
sluzeb elektronickych komunikaci, aby provadéli plosné a nerozliSujici uchovavani
provoznich a lokalizac¢nich tdaja v situacich, kdy doty¢ny clensky stat celi zavaznému
ohrozeni narodni bezpecnosti, které se jevi jako skutecné a aktualni nebo predvidatelné,
pricemz rozhodnuti o ulozeni tohoto prikazu muze byt predmétem ucinného prezkumu
soudem nebo nezavislym spravnim organem, jehoZ rozhodnuti je zavazné, a cilem tohoto
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prezkumu bude ovérit, ze nastala néktera z téchto situaci, jakoZz i dodrzeni podminek
a zaruk, které musi byt stanoveny, a tento prikaz vSsak miiZe byt vydan pouze na dobu
nezbytné nutnou, avsak s moznosti prodlouzeni, pokud ohrozeni pretrvava;

— ktera za tucelem zajisténi narodni bezpecnosti, boje proti zavaziné trestné cinnosti
a predchazeni zavaznému ohrozeni verejné bezpecnosti stanovi cilené uchovavani
provoznich a lokalizacnich udaja, které je na zakladé objektivnich a nediskriminacnich
kritérii vymezeno kategoriemi dotcenych osob nebo prostiednictvim zemépisného
kritéria, na dobu nezbytné nutnou, avSak s moznosti prodlouzeni;

— ktera za ucelem zajisténi narodni bezpecnosti, boje proti zavazné trestné cinnosti
a predchazeni ziavaznému ohrozeni verejné bezpecnosti stanovi plosné a nerozlisujici
uchovavani IP adres pridélenych zdroji pripojeni, a to po nezbytné nutnou dobu;

— ktera za ucelem zajisténi narodni bezpecnosti, boje proti trestné cinnosti a verejné
bezpecnosti stanovi plosné a nerozliSujici uchovavani tdaji o totoznosti uzivateld
prostredki elektronické komunikace a

— ktera za ucelem boje proti zavainé trestné cinnosti a a fortiori zajisténi narodni
bezpecnosti stanovi moznost prikazat rozhodnutim prislusného organu, které podléha
ucinnému soudnimu prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby
po urcenou dobu provadéli urychlené uchovani provoznich a lokaliza¢nich udaji, jimiz
disponuji,

pokud tato opatfeni pomoci jasnych a presnych pravidel zajistuji pfi uchovavani dot¢enych
udaji dodrzeni souvisejicich hmotnépravnich a procesnich podminek a pokud subjekty
udaji maji k dispozici ac¢inné zaruky proti riziku zneuziti.

Clanek 15 odst. 1 smérnice 2002/58, ve znéni smérnice 2009/136, nahlizeny ve svétle
clanka 7, 8 a 11 a ¢l. 52 odst. 1 Listiny zakladnich prav, musi byt vykladan v tom smyslu, ze
nebrani vnitrostitni pravni uprave, ktera uklada poskytovatelim sluzeb elektronickych
komunikaci, aby provadéli jednak automatizovanou analyzu a shromazdovini zejména
provoznich a lokaliza¢nich udajia v redlném case a jednak shromazdovani technickych tdaja
o umisténi pouzivanych koncovych zarizeni v realném case, pokud

— je provadéni automatizované analyzy omezeno na situace, kdy clensky stat celi zavazné
hrozbé pro narodni bezpecnost, ktera se jevi jako skutecna a aktudlni Ci predvidatelna,
pricemz provadéni této analyzy mize byt predmétem tcinného prezkumu soudem nebo
nezavislym spravnim organem, jehoz rozhodnuti je zavazné, a cilem takového prezkumu
bude ovérit, ze nastala situace, ktera uvedené opatfeni odavodnuje, jakoz i dodrzeni
podminek a zaruk, které musi byt stanoveny, a

— je provadéni shromazdovani provoznich a lokaliza¢nich udaji v redlném case omezeno na
subjekty, u nichz existuje padny divod se domnivat, ze jsou urcitym zptsobem zapojeny
do teroristickych cinnosti, a podléha predchozimu prezkumu provadénému soudem nebo
nezavislym spravnim orginem, jehoz rozhodnuti je zavazné, aby bylo zajisténo, ze takové
shromazdovani v redlném case bude povoleno pouze v mezich toho, co je nezbytné nutné.
V radné odiavodnénych naléhavych pripadech musi byt prezkum proveden v co nejkratsi
dobé.

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000 o nékterych
pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na
vnitinim trhu (smérnice o elektronickém obchodu) musi byt vykladdana v tom smyslu, Ze se
nevztahuje na oblast ochrany duévérnosti komunikace a fyzickych osob v souvislosti se
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zpracovanim osobnich udajit v ramci sluzeb informacni spolecnosti, jelikoZ tato ochrana je
upravena — podle okolnosti — smérnici 2002/58, ve znéni smérnice 2009/136, nebo narizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovinim osobnich udaji a o volném pohybu téchto tudaji
a o zruSeni smérnice 95/46. Clanek 23 odst. 1 narizeni 2016/679 nahlizeny ve svétle
clanka 7, 8 a 11 a ¢l. 52 odst. 1 Listiny zakladnich prav musi byt vykladan v tom smyslu, ze
brani vnitrostatni pravni dpravé, ktera poskytovateluim verejnych komunikac¢nich sluzeb
on-line a poskytovatelim hostingovych sluzeb uklida povinnost plosného a nerozlisujiciho
uchovavani tdaji, zejména osobnich tdaja souvisejicich s témito sluzbami.

Vnitrostatni soud nemiuize uplatnit ustanoveni svého vnitrostitniho prava opravnujici jej
k tomu, aby casové omezil ucCinky prohlaseni protipravnosti, které mu prislusi podle tohoto
prava, ve vztahu k vnitrostitnim pravnim predpisim, jez poskytovatelum sluzeb
elektronickych komunikaci ukladaji, zejména za acCelem zajisténi narodni bezpecnosti a boje
proti trestné cinnosti, povinnost plosného a nerozlisujictho uchovavani provoznich
a lokalizacnich udaji, ktera je neslucitelna s clankem 15 odst. 1 smérnice 2002/58, ve znéni
smérnice 2009/163, ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny. Clanek 15 odst. 1
uvedené smérnice vyklidany ve svétle zasady efektivity ukladd vnitrostatnimi trestnimu
soudu, aby v trestnim rizeni zahajeném proti osobam podezfelym ze spachani trestnych cint
neprihlizel k informacim a dakazam, které byly ziskany prostrednictvim plosného
a nerozliSujiciho uchovavani provoznich a lokalizacnich tdaja neslucitelného s unijnim
pravem, pokud se tyto osoby nemohou ucinné vyjadrit k témto informacim a dikazam, které
spadaji do oblasti, jez se vymyka znalosti soudu, a mohou zasadnim zpiasobem ovlivnit
posouzeni skutkového stavu.

Podpisy.
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