g

W Sbirka soudnich rozhodnuti

STANOVISKO GENERALNIHO ADVOKATA
HENRIKA SAUGMANDSGAARDA QE
prednesené dne 19. cervence 2016"

Spojené véci C-203/15 a C-698/15

Tele2 Sverige AB
proti
Post- och telestyrelsen (C-203/15)
a
Secretary of State for the Home Department
proti
Tomu Watsonovi,

Peteru Briceovi,
Geoffreymu Lewisovi (C-698/15),
za ucasti
Open Rights Group,
Privacy International,

Law Society of England and Wales

[Zadosti o rozhodnuti o predbézné otdzce podané Kammarritten i Stockholm (odvolaci spravni soud ve
Stockholmu, Svédsko) a Court of Appeal (England & Wales) (Civil Division) [odvolaci soud (pro Anglii
a Wales) (ob¢anskopravni usek), Spojené kralovstvi]

,Rizeni o predbézné otazce — Smérnice 2002/58/ES — Zpracovani osobnich tdajii a ochrana soukromi
v odvétvi elektronickych komunikaci — Vnitrostatni pravni predpis stanovici obecnou povinnost
uchovavat tdaje o elektronickych komunikacich — Clédnek 15 odst. 1 — Listina zakladnich prav
Evropské unie — Cldnek 7 Listiny — Pravo na respektovani soukromého Zivota — Clének 8 —

Prévo na ochranu osobnich tdaji — Zvl4st zdvazny zdsah — Odfivodnéni — Cldnek 52 odst. 1 —
Podminky — Legitimni cil boje proti zavaznym trestnym ¢inim — Pozadavek pravniho zakladu ve
vnitrostatnim pravu — Pozadavek nezbytné nutnosti — Pozadavek priméfenosti
v demokratické spole¢nosti“

Obsah
Q1Y 3
I = PraAvI FAIMEC . . oottt ettt e e e e e e e e e e e e e e e e 4
A — SmErnice 2002/ 58 . . .o 4

1 — Puvodni jazyk: francouzstina.

ECLLEU:C:2016:572 1




STANOVISKO GENERALNIHO ADVOKATA H. SAUGMANDSGAARDA QF — SPOJENE VECI C-203/15 a C-698/15

3.

4.

TELE2 SVERIGE A DALSI

C)  ZAKON 20020278
Doba uchovaAvAN] Tdajll . . ..o v vttt

Ochrana a bezpec¢nost uchovavanych ddaji ...

C — Pravo Spojeného kralovstvi ........ ... i

1.

2.

3.

4.

Rozsah povinnosti uchovavat Gdaje.......... ..o
Pristup k uchovavanym Gdajlim ..o e
Doba uchovAVANT Tdajll . . ..o v vttt

Ochrana a bezpec¢nost uchovavanych ddaji ...............ooo i

III — Spory v piivodnim fizeni a predbéZné otdzky .............ooiiiiiiiii i

A = VEC C-203/15 . ot

B — VEC C-608/15 . oot

IV — Rizeni pied SOUdNim dVOIEM . ... ...ttt ittt e e ettt et e e e

V' — Analyza predbéznych otdzek ........ ..o i

A — K pripustnosti druhé otdzky polozené ve véci C-698/15 ... .....oviiiiiiiiiiii i

B — K souladu povinnosti uchovavat tidaje s rezimem zavedenym smérnici 2002/58 ...............

1.

2.

K tomu, zda povinnost uchovéavat tdaje spadd do oblasti pisobnosti smérnice 2002/58 . ...

K moznosti odchylit se od rezimu zavedeného smérnici 2002/58 zavedenim povinnosti
uchovavat Gdaje . ... ...

C — K pouziti Listiny ve vztahu k povinnosti uchovavat ddaje ....................cooiiiiiia..

D - K souladu povinnosti uchovavat udaje s pozadavky stanovenymi ¢l. 15 odst. 1 smérnice
2002/58, jakoz i ¢l. 7, 8 a €l. 52 odst. 1 Listiny.........cououuinuiiitiiiiiiiinne..

1.

2.

K nutnosti pravniho zdkladu ve vnitrostatnim pravu ............ooiiiiiii ...
K respektovani podstaty prav zarucenych ¢l. 7a 8 Listiny ............ ...t

K existenci cile obecného zdjmu, ktery uznavd Unie a ktery mtze odivodnit povinnost
UChOVAVAL U@ . ..o oottt e e e

10

11

12

12

14

14

15

18

19

20

22

23

ECLILEU:C:2016:572



STANOVISKO GENERALNIHO ADVOKATA H. SAUGMANDSGAARDA QF — SPOJENE VECI C-203/15 a C-698/15
TELE2 SVERIGE A DALSI

4. K vhodnosti obecné povinnosti uchovavat tidaje s ohledem na boj proti zdvaznym trestnym

CINTUML ..o e 25
5. K nezbytnosti povinnosti uchovavat tidaje ve vztahu k boji proti zdvaznym trestnym ¢inim 26
a) K naprosté nezbytnosti povinnosti uchovavat tdaje......................o.o oLl 27

b) K nezbytnosti zaruk formulovanych Soudnim dvorem v bodech 60 az 68 rozsudku ve
véci DRI z hlediska pozadavku naprosté nezbytnosti.............. .. ... L. 30

6. K primérenosti povinnosti uchovavat tdaje s ohledem na cil boje proti zdvaznym trestnym
¢inlim v demokratické spoleCnosti. ........oounuut it 34

VI = ZAVEIY © oot e e 37

I - Uvod

1. V roce 1788 James Madison, jeden z autor ustavy Spojenych stitd americkych, napsal: ,If men
were angels, no government would be necessary. If angels were to govern men, neither external nor
internal controls on government would be necessary. In framing a government which is to be
administered by men over men, the great difficulty lies in this: you must first enable the government
to control the governed; and in the next place oblige it to control itself*>.

2. Projednavané véci nas privadi k ,velkému problému®, ktery popsal Madison. Tykaji se souladu
vnitrostatnich rezimi@ stanovicich poskytovatelim vefejné dostupnych sluzeb elektronickych
komunikaci (déle jen ,poskytovatelé”) povinnost uchovavat tdaje o elektronickych komunikacich (dale
jen ,komunika¢ni ddaje“), kterda se tykd vsech komunikacnich prostfedkd a vsech uzivatela (déle jen
»povinnost uchovavat udaje“), s unijnim pravem.

3. Na jednu stranu uchovavani komunika¢nich tdaji umoznuje, aby ,stat doziral nad témi, jimz se
vladne, a poskytuje pfislusSnym organim vysetfovaci prostiedek, ktery muize zajisté poslouzit v boji
proti zdvaznym trestnym cintm, a zejména v boji proti terorismu. Uchovavani udaji v zdsadé dava
uradim omezenou moznost ,¢ist minulost” prostfednictvim pristupu k tdajim o komunikacich, které
osoba uskutec¢nila dokonce pied tim, nez se stala podezielou ve spojeni se zdvaznym trestnym ¢inem®.

4. Na druhou stranu je vsak tfeba ,statu ulozit, aby doziral sim na sebe“, coz zahrnuje jak uchovavani
udaji, tak pristup k uchovdavanym tdajim s ohledem na vyznamna rizika provazejici existenci
takovychto databazi, které pokryvaji veskerou komunikaci, k niz dochdzi na tzemi stitu. Ve
skute¢nosti tyto databaze znac¢ného rozsahu umoznuji kazdému, kdo md do nich pristup, okamzité
katalogizovat veskerou relevantni populaci®. Tato rizika je tfeba peclivé vyhodnotit, a to zejména
prostfednictvim posouzeni, zda je povinnost uchovavat udaje, které se tykaji spory v pivodnim fizeni,
naprosto nezbytnd a pfimérena.

2 — ,Kdyby lidé byli andélé, nebyly by vlady nutné. A kdyby lidem vladli andélé, nebylo by na vlddu nutno dohlizet ani zvenci, ani zevnitt. Pfi
vytvafeni systému vlady, v némz maji jedni lidé vlddnout druhym, spociva velka obtiz v tom, Ze nejprve musite vladé umoznit, aby
kontrolovala ovlddané, a hned nato ji musite donutit, aby kontrolovala sama sebe.“ Madison, J., ,Federalist No. 51 in Hamilton, A., Madison,
J. a Jay, J., ed. Genovese, M. A., The Federalist Papers, Palsgrave Macmillan, New York, 2009, s. 120 (volny preklad). Madison byl jednim
z hlavnich autort a jednim z 39 signatdit Gstavy Spojenych stittt americkych (1787). Nésledné se stal ¢tvrtym prezidentem Spojenych statd
americkych (v letech 1809 az 1817).

3 — Tato omezend moznost ,Cist minulost® mize byt uZitecnd zejména pri identifikaci moznych spolupachatelt: viz body 178 az 184 tohoto
stanoviska.

4 — Viz body 252 az 261 tohoto stanoviska.
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5. V ramci projednavanych véci je ukolem Soudniho dvora a predkladajicich soudti nalézt rovnovdhu
mezi povinnosti clenskych statd zajistit bezpecnost jednotlived nachazejicich se na jejich tGzemi
a dodrzovanim zdkladnich prav na soukromi a ochranu osobnich tdaji zarucenych v ¢lancich 7 a 8
Listiny zdkladnich prav Evropské unie (déle jen ,Listina“).

6. Otazky polozené Soudnimu dvoru v projednavanych vécech budu zkoumat ve svétle uvedeného
svelkého problému”. Tyto otazky se konkrétné tykaji souladu vnitrostatnich rezimi zavadéjicich
povinnost uchovavat udaje se smérnici 2002/58/ES® a s ¢lanky 7 a 8 Listiny. K odpovédi na tyto
otazky musi Soud zejména upresnit vyklad, ktery je nutno ve vnitrostitnim kontextu dat rozsudku ve
véci Digital Rights Ireland a daldi (déle jen ,rozsudek DRI)®, v némz velky sendt Soudniho dvora ur¢il
neplatnost smérnice 2006/24/ES’.

7. Z dtvodu, které uvadim nize, mam za to, Ze povinnost uchovavat idaje ulozend c¢lenskym statem
muze byt v souladu se zdkladnimi pravy zaruCenymi unijnim pravem, pokud bude striktné
doprovazena radou zaruk, které uvedu ve svém vykladu nize.

II — Pravni ramec

A — Smérnice 2002/58
8. Clanek prvni smérnice 2002/58, nazvany ,Oblast ptisobnosti a cil“, stanovi:

»1. Touto smérnici se harmonizuji predpisy clenskych stiti pozadované pro zajisténi rovnocenné
urovné ochrany zdkladnich prav a svobod, zejména prava na soukromi a zachovani davérnosti
informaci, se zfetelem na zpracovani osobnich tGdaji v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto ddaja a elektronickych komunikacnich zafizeni a sluzeb v [Evropské
unii].

2. Ustanoveni této smérnice upresnuji a doplnuji smérnici 95/46/ES pro tcely uvedené v odstavci 1.
Navic poskytuji ochranu opravnénych z4jmu ucastniki, ktefi jsou pravnickymi osobami.

3. Tato smérnice se nevztahuje na ¢innosti, které nespadaji do oblasti ptisobnosti Smlouvy o zalozeni
Evropského spolecenstvi jako ¢innosti uvedené v hlavach V a VI Smlouvy o Evropské unii a v zddném
pfipadé na cinnosti tykajici se vefejné bezpecnosti, obrany, bezpecnosti stitu (v¢etné hospodarské
prosperity statu, pokud jsou tyto ¢innosti spojeny s otdzkami bezpecnosti statu) a na cinnosti stitu
v oblasti trestniho prava.”

9. Ustanoveni ¢l. 15 odst. 1 smérnice 2002/58, nazvané ,Pouziti nékterych ustanoveni smeérnice
95/46/ES®, zni:

,Clenské staty mohou piijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni predstavuje
v demokratické spole¢nosti nezbytné, vhodné a priméfené opatieni pro zajisténi narodni bezpecnosti
(tj. bezpecnosti statu), obrany, verejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihdni
trestnych ¢intt nebo neopravnéného pouziti elektronického komunikaéniho systému, jak je uvedeno

5 — Smérnice Evropského parlamentu a Rady ze dne 12. ¢ervence 2002 o zpracovan{ osobnich tdajt a ochrané soukromi v odvétvi elektronickych
komunikaci (smérnice o ,soukromi a elektronickych komunikacich®) (Uf. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514), ve znéni smérnice
Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 (Uf. vést. 2009, L 337, s. 11).

6 — Rozsudek ze dne 8. dubna 2014 (C-293/12 a C-594/12, EU:C:2014:238).

7 — Smérnice Evropského parlamentu a Rady ze dne 15. bfezna 2006 o uchovévani udaji vytvafenych nebo zpracovavanych v souvislosti
s poskytovdnim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunika¢nich siti a o zméné smérnice 2002/58/ES
(Ut vést. 2006, L 105, s. 54).
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v ¢l. 13 odst. 1 smérnice 95/46/ES. Za timto uUcelem mohou c¢lenské stity mimo jiné prijmout
legislativni opatfeni umoznujici uchovavani Gdaji po omezenou dobu na zdkladé davodi uvedenych
v tomto odstavci. Veskerd opatfeni uvedend v tomto odstavci musi byt v souladu s obecnymi zadsadami
prava Spolecenstvi, v¢etné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o Evropské unii.”

B — Svédské privo

10. Dnes jiz neplatna smérnice 2006/24 byla provedena do $védského prava novelizaci lagen (2003:389)
om elektronisk kommunikation ($védsky zdkon ¢. 2003:389 o elektronickych komunikacich, dile jen
»,LEK) a forordningen (2003:396) om elektronisk kommunikation (nafizeni ¢. 2003:396

o elektronickych komunikacich, déle jen ,FEK"), které nabyly G¢innosti dne 1. kvétna 2012.

1. Rozsah povinnosti uchovavat tdaje

11. Z ustanoveni § 16 a z kapitoly 6 LEK vyplyvd, Ze poskytovatelé jsou povinni uchovavat
komunikac¢ni udaje, jez jsou nezbytné k identifikaci zdroje komunikace, adresita komunikace, data,
Casu a doby trvani komunikace, druhu komunikace, komunika¢niho zarizeni a polohy mobilniho
komunika¢niho zarizeni na zac¢itku a na konci komunikace. Ustanoveni § 38 az 43 FEK podrobnéji
upresnuji druhy udajt, které musi byt uchovavany.

12. Tato povinnost uchovdvani se vztahuje na udaje zpracoviavané v ramci telefonnich sluzeb,
telefonnich sluzeb vyuzivajicich mobilniho pripojeni, pfenosu zprav, pristupu k internetu a zajisténi
kapacity pro pristup k internetu.

13. Povinnost uchovavat tdaje zahrnuje nejen povinnost uchovavat veskeré tudaje stanovené ve
smérnici 2006/24, ale rovnéz tdaje o neuspésnych pokusech o volani a lokaliza¢ni tdaje o poloze
v dobé ukonceni komunikace prostfednictvim mobilniho telefonu. Podle rezimu zavedeného touto
smeérnici se povinnost uchovavat idaje nevztahuje na obsah komunikaci.

2. Pristup k uchovavanym tdajum

14. Pristup k uchovdvanym udajim upravuji v zasadé tii zdkony: LEK, réttegangsbalken (Svédsky
soudni rad, dile jen ,RB“) a lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrattelseverksamhet (zdkon ¢. 2012:278
o sdélovani udaji tykajicich se elektronické komunikace v ramci zpravodajské cinnosti represivnich
organt).

a) LEK

15. Kapitola 6 § 22 odst. 1 bod 2 LEK stanovi, ze jakykoli poskytovatel je povinen na zadost predat
udaje o predplatném statnimu zdastupci, policii, Sékerhetspolisen (svédska bezpecnostni sluzba) (dale
jen ,Sépo“) nebo jakémukoliv jinému vefejnému donucovacimu orginu, pokud tyto udaje souvisi
s podezienim ze spachani trestného cinu. Uvedend ustanoveni nevyzaduji, aby se jednalo o zavazny
trestny Cin.

16. Pojmem ,udaje o predplatném” se v podstaté rozumi udaje tykajici se jména, titulu, adresy,
telefonniho ¢isla a IP adresy predplatitele.

17. Predani Gdaji o predplatném na zdkladé LEK nevyzaduje zddné predchozi posouzeni, ale mize

podléhat nésledné spravni kontrole. Mimoto plati, ze okruh uradd opravnénych k pristupu k udajim
neni omezen.
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b) RB
18. RB upravuje otazku sledovani elektronické komunikace v prabéhu pripravného fizeni.

19. Sledovani elektronické komunikace mize byt v zdsadé nafizeno, pouze pokud existuje divodné
podezieni, ze urcitd osoba spachala trestny ¢in, za ktery lze ulozit trest odnéti svobody v délce trvani
minimalné Sesti mésicd, nebo jiny z vyjmenovanych trestnych ¢ind, a toto opatfeni md pro vySetrovani
zvlastni vyznam.

20. Kromé uvedenych piipadd muze byt takové sledovani provddéno pouze pro ucely vysetfovani
trestného cinu, za ktery lze ulozit trest odnéti svobody v délce trvani minimalné dvou let za tcelem
zjisténi, kdo by mohl byt divodné podeziivin z jeho spachdni, pokud md dané opatfeni pro
vySetfovani zvlastni vyznam.

21. Podle kapitoly 27 § 21 RB musi statni zdstupce pred tim, nez pristoupi ke sledovani elektronické
komunikace, obdrzet souhlas soudu.

22. Nicméné pokud se lze divodné domnivat, ze vyfizeni soudniho povoleni ke sledovani
elektronickych komunikaci, které predstavuje absolutné nezbytné opatfeni pro tGcely vySetfovani, by
vedlo ke zdrzeni nebo jinym prekazkam ve vySetfovani, mize povoleni ke sledovdni na dobu, nez
rozhodne prislusny soud, vydat stitni zastupce. V takovych pfipadech musi statni zdstupce okamzité
podat soudu pisemné oznameni o tomto opatfeni. Prislusny soud musi ihned poté dikladné
prezkoumat, zda existuji divody pro takové opatreni.

¢) Zakon 2012:278

23. Podle § 1 zdkona 2012:278 mohou stitni policie, Sdpo nebo Tullverket ($védska celni sprdva) za
podminek uvedenych v tomto zikoné shromazdovat bez védomi poskytovatele komunika¢ni tdaje
v pribéhu vysSetfovani.

24. Podle § 2 a § 3 zdkona 2012:278 lze tidaje shromazdovat tehdy, pokud mé dané opatfeni v zavislosti
na okolnostech zdsadni vyznam pro predchdzeni, odvraceni nebo odhalovani trestné ¢innosti tykajici se
jednoho nebo vice trestnych ¢infi, za které lze ulozit trest odnéti svobody v délce trvani minimdlné
dvou let, nebo nékterého z trestnych ¢intt uvedenych v § 3 (v¢etné ruznych forem sabotdze
a $piondze).

25. Rozhodnuti o pristoupeni k takovému opatieni prijima vedouci prislusného organu nebo k tomu
povérena osoba.

26. V rozhodnuti musi byt uvedena trestnd cinnost a dotcené obdobi, jakoz i telefonni cislo, jakakoli
jind adresa, zafizeni pro elektronickou komunikaci nebo zemépisna oblast, kterych se rozhodnuti tyka.
Doba, na kterou se vztahuje rozhodnuti, nesmi byt delsi, nez je nezbytné, a pokud jde o dobu
navazujici na dané rozhodnuti, nesmi presahovat jeden mésic.

27. Tento druh opatreni nepodléhd predchozi kontrole. Podle § 6 zakona 2012:278 musi byt nicméné
Sikerhets- och integritetsskyddsnaimnden (Komise pro bezpecnost a ochranu integrity, Svédsko)
informovéna o jakémkoli rozhodnuti o povoleni tykajicim se shromazdovani tdaji. Podle § 1 lagen
(2007:980) om tillsyn Over viss brottsbekimpande verksamhet (zakon 2007:980 o dozoru nad
nékterymi donucovacimi ¢innostmi) ma Komise pro bezpecnost a ochranu integrity dohlizet na
uplatnovani prava donucovacimi organy.
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3. Doba uchovéavani udaji

28. Podle kapitoly 6 § 16d LEK musi byt tidaje uvedené v kapitole 6 § 16a LEK uchovavany po dobu
Sesti mésicti ode dne ukonceni komunikace. Poté musi byt idaje okamzité zniceny, neni-li v kapitole 6
§ 16d odst. 2 LEK uvedeno jinak. Podle posledné citovanych ustanoveni musi byt tdaje vyzadané pred
koncem doby uchovavani, které vsak jesté nebyly predany, zniceny ihned po jejich predani.

4. Ochrana a bezpe¢nost uchovavanych udajt

29. Ustanoveni kapitoly 6 § 20 odst. 1 LEK zakazuje jakékoliv osobé predat nebo vyuzit komunikaéni
udaje bez povoleni.

30. Podle kapitoly 6 § 3a LEK musi poskytovatelé prijmout vhodnd technicka a organiza¢ni opatfeni
nezbytnd pro ochranu uchovavanych tdaja v prabéhu jejich zpracovavani. Z prfipravnych praci na
daném ustanoveni vyplyvd, ze neni dovoleno urcovat droven ochrany na zdkladé poméfovani
technickych aspekti a ndkladd na strané jedné a rizika pocitacového piratstvi a zasahu do soukromi
na strané druhé.

31. Dalsi pozadavky tykajici se ochrany udajii jsou uvedeny v § 37 FEK a v nafizenich a obecnych
pokynech Post- och telestyrelsen ($védsky orgidn dozoru nad postami a telekomunikacemi) (dale jen
»PTS) tykajicich se ochrannych opatfeni pfi uchovavani a zpracovavani udaji pro tcely boje proti
kriminalité (PTSFS 2012:4). Tato nafizeni mj. stanovi, Ze poskytovatelé musi prijmout opatieni na
ochranu udaji proti nedmyslnému ¢i nezdkonnému znicCeni, proti nezdkonnému uchovavani,
zpracovavani nebo pristupu a nezdkonnému zverejnéni udaji. Provozovatelé jsou rovnéz povinni
zajistovat nepretrzité a systematicky bezpec¢nost udaji s ohledem na zvlastni rizika spojend
s povinnosti uchovavat adaje.

32. Svédské pravo neobsahuje zadnd ustanoveni, ktera by upravovala, kde maji byt uchovavané tdaje
ukladany.

33. Podle kapitoly 7 LEK ma regula¢ni orgdn v pripadé, ze poskytovatel porusi své povinnosti,
pravomoc vydavat piikazy a zdkazy spojené pripadné s ulozenim pendle, a mize rovnéz naridit Gplné
nebo c¢aste¢né zastaveni ¢innosti.

C — Prdvo Spojeného krdlovstvi

34. Ustanoveni tykajici se uchovavani idajti jsou obsazena v Data Retention and Investigatory Powers
Act 2014 (zakon o uchovavani udaju a vySetfovacich pravomocich z roku 2014, déle jen ,DRIPA®),
v Data Retention Regulations 2014 (SI 2014/2042) (nafizeni o uchovavani udaji z roku 2014, déle jen
yharizeni z roku 2014“), a déle v Retention of Communications Data Code of Practice (metodicky
pokyn pro o uchovavani [tdaja o] komunikaci, déle jen ,metodicky pokyn pro uchovavani adaji”).

35. Ustanoveni upravujici pristup k ddajim jsou obsazeny v kapitole 2 ¢asti 1 Regulation of
Investigatory Powers Act 2000 (zdkon o udpravé vySetfovacich pravomoci z roku 2000, déle jen
»RIPA®), v Regulation of Investigatory Powers (Communications Data) Order 2010 (SI 2010/480), ve
znéni Regulation of Investigatory Powers (Communications Data) (Amendement) Order 2015 (SI
2015/228) (vyhlaska o upravé vysetiovacich pravomoci v oblasti komunika¢nich tudajit z roku 2015,
déle jen ,vyhlaska®), jakoz i v Acquisition and Disclosure of Communications Data Code of Practice
(metodicky pokyn pro shromazdovani a sdélovani komunika¢nich ddajt, dile jen ,metodicky pokyn
pro shromazdovani Gdaja”).
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1. Rozsah povinnosti uchovavat udaje

36. Podle clanku 1 DRIPA mize Secretary of State for the Home Department (ministr vnitra, Spojené
kralovstvi, dale jen ,ministr”) ulozit poskytovateliim vefejnych telekomunika¢nich sluzeb povinnost
uchovévat véechny komunika¢ni adaje. Tato povinnost v podstaté zahrnuje veskeré udaje vznikajici pfi
komunikaci prostfednictvim postovni sluzby nebo telekomunika¢niho systému, s vyjimkou obsahu
komunikace. Tyto udaje zahrnuji zejména misto, kde se nachdzi uzivatel sluzby, jakoz i udaje
umoznujici urcit jeho IP adresu (internetovy protokol) nebo jakykoliv jiny tdaj identifikujici
odesilatele nebo prijemce komunikace.

37. Prijeti takového opatfeni je mozné v zijmu ndrodni bezpecnosti, pro tucely predchdzeni ¢i
odhalovéni trestné cinnosti nebo predchédzeni verejnym nepokojim, v zijmu hospodarské prosperity
Spojeného kralovstvi, ma-li takovy zajem vyznam i z hlediska narodni bezpecnosti, v zdgjmu verejné
bezpecnosti, pro Gcely ochrany verejného zdravi, pro acely vymeéreni ¢i vybéru jakékoli dané, poplatku,
¢i jakéhokoli jiného odvodu splatného statnimu organu, pro tcely predchdzeni Gjmé na fyzickém ci
psychickém zdravi v naléhavych pripadech, pro ucely vysetfovani mozného justi¢cniho omylu, pro ucely
identifikace zemrelé osoby ¢i osoby, kterda neni sama schopna prokazat svoji totoznost v dasledku svého
fyzického ¢i psychického stavu, ktery nebyl zplisoben trestnym cinem (naptiklad v dtsledku zivelni
udadlosti nebo nehody), pro ucely vykonu funkci souvisejicich s regulaci finan¢nich sluzeb a trhti nebo
s finan¢ni stabilitou, jakoZz i pro jakykoli jiny ticel stanoveny nafizenim ministra podle ¢l. 22 odst. 2
DRIPA.

38. Vnitrostatni pravni predpisy nepodminuji vydani vyzvy k uchovavani idaji predchozim schvalenim
ze strany soudu nebo jiného nezavislého organu. Ministr se musi ujistit, Ze pozadavek na uchovavani
relevantnich komunikac¢nich udajt je ,nezbytny a priméreny” vzhledem k jednomu nebo vice tceltim,
k nimz lze tyto komunikac¢ni idaje uchovavat.

2. Pristup k uchovavanym adajam

39. Na zéakladé ¢l. 22 odst. 4 RIPA mohou vefejné orginy vyzvat poskytovatele komunikacnich sluzeb,
aby jim sdélili komunikacni tdaje. Forma a obsah takové vyzvy se fidi ¢lankem 23 odst. 2 RIPA. Doba
platnosti vyzvy je Casové omezena na zdkladé ustanoveni upravujicich zruseni a obnoveni vyzvy.

40. Shromazdovani komunika¢nich tdaji musi byt nezbytné a pfimérené vzhledem k jednomu nebo
vice Gcelim stanovenym v ¢lanku 22 RIPA, jez odpovidaji tcelim odivodnujicim uchovavani dadaja
popsanym v bodé 37 tohoto stanoviska.

41. Z metodického pokynu pro shromazdovéani adaji vyplyvd, ze v pripadé Zadosti o pristup ke
komunika¢nim tddajim, kterd je poddvina za ucelem identifikace novindfského zdroje, jakoz
i v pripadé zadosti o pristup podané mistnimi orgdny, je tfeba rozhodnuti soudu.

42. Kromé toho je zadost vefejnych organti o zpfistupnéni komunikacnich twdaji podminéna
pfedchozim schvéalenim povéfenou osobou v ramci prislusného organu. Povérenou osobou je osoba,
ktera v daném vefrejném organu pusobi v urcité funkci, hodnosti ¢i postaveni a byla zmocnéna ke
shromazdovani komunika¢nich udaja vyhldéskou z roku 2015 o dGpravé vySetfovacich pravomoci
v oblasti komunikac¢nich dat v platném znéni.

43. Schviéleni ze strany soudu nebo jiného nezavislého orginu neni tieba pro pristup ke komunika¢nim
udajam, které podléhaji profesnimu tajemstvi, nebo ke komunika¢nim ddajum tykajicim se lékarti,
poslancti Parlamentu nebo duchovnich. Metodicky pokyn pro shromazdovani tdajit pouze stanovi, ze
nezbytnost a priméfenost je tieba zvlasté zohlednit v pripadé, kdy je pozadovan pristup k takovymto
davérnym udajam.
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3. Doba uchovéavani udaji

44, Clanek 1 odst. 5 DRIPA a ¢l. 4 odst. 2 nafizeni z roku 2014 stanovi, Ze doba uchovavani tdajt
nesmi prekrocit dvanact meésici. Podle metodického pokynu pro uchovavani tdaji nesmi byt tato doba
deli, nez je nezbytné a primérené. Clinek 6 nafizeni z roku 2014 uklddd ministrovi povinnost
pribézné prezkoumadvat rozhodnuti o uchovavani udaji.

4. Ochrana a bezpec¢nost uchovavanych tudajt

45. Podle ¢lanku 1 DRIPA nesmi poskytovatelé uchovavané udaje sdélovat jinym osobam, s vyjimkou
jejich sdéleni na zakladé casti 1 kapitoly 2 RIPA nebo na zdkladé rozhodnuti soudu nebo jiného
soudniho povéreni ¢i prikazu, nebo na zdkladé narizeni prijatého ministrem podle ¢lanku 1 DRIPA.

46. Clanky 7 a 8 naiizeni z roku 2014 stanovi, ze poskytovatelé jsou povinni zabezpecit integritu
a bezpecnost uchovavanych udajli, chranit uchovdvané ddaje proti ndhodnému ¢i protipravnimu
zniceni, ndhodné ztraté ¢i zméné, ¢i nedovolenému nebo protipravnimu uchovavani, zpracovani,
zpristupnéni ¢i preddni, a jsou povinni provést likvidaci udajii, a znemoznit tak pristup k tdajim,
skon¢i-li platnost opravnéni k uchovavani adajf, a zavést odpovidajici systém zabezpeceni. Clanek 9
nafizeni z roku 2014 stanovi Information Commissioner (komisaf pro ochranu osobnich ddaji)
povinnost kontrolovat plnéni vyse uvedenych pozadavkl ze strany poskytovateli.

47. Organy, kterym poskytovatelé sdélili komunikacni ddaje, jsou povinny s témito udaji, jakoz
i s veskerymi kopiemi, vypisy a shrnutimi téchto tidaji nakladat a uchovavat je bezpecnym zptsobem.
Podle metodického pokynu pro shromazdovéni Gdaja je pfitom tieba dodrzovat pozadavky zdkona
o ochrané osobnich tudaji (Data Protection Act) (dile jen ,DPA®), kterym byla provedena smérnice
95/46.

48. Zakonem RIPA se zfizuje urad Interception of Communications Commissioner (déle jen ,komisar
pro odposlechy”), jehoz ukolem je zajistovat nezavisly dohled nad vykonem a plnénim pravomoci
a povinnosti stanovenych ¢asti I kapitolou II RIPA. Komisaf pro odposlechy nevykonava dohled nad
pouzitim ¢lanku 1 DRIPA. Zakon mu stanovi povinnost pravidelné informovat vefejnost a Parlament
(¢l. 57 odst. 2 a ¢lanek 58 RIPA) a rovnéz predkladat informace o tom, co je uchovavano a hldseno ze
strany verejnych orgdnt (metodicky pokyn pro shromazdovéani udaji, body 6.1 az 6.8). Ma-li né&jaka
osoba za to, Ze dochdzi k protiprdvnimu shromazdovéni udajii, maze podat stiznost k Investigatory
Powers Tribunal (tribundl pro kontrolu vysetfovacich pravomoci) (¢lanek 65 RIPA).

49. Z ustanoveni metodického pokynu pro shromazdovani udaji vyplyvd, ze komisai pro odposlechy
neni opravnén predlozit véc tomuto tribundlu. Je pouze opravnén informovat urcitou osobu, ze
existuje podezieni na zneuziti pravomoci, je-li schopen ,prokdzat, ze urcitd osoba byla poskozena
protiprdvnim jedndnim spachanym tmyslné nebo z védomé nedbalosti“. Presto vsak, i pokud dojde
k zavéru, ze k takovému protipravnimu jedndni doslo umyslné nebo z védomé nedbalosti, neni
opravnén takovy pripad zverejnit, pokud by tim byla ohrozena narodni bezpec¢nost.

III — Spory v pavodnim rizeni a predbézné otazky

A — Véc C-203/15

50. Dne 9. dubna 2014, tedy den po vyhlaseni rozsudku DRI, spolecnost Tele2 Sverige oznamila PTS
své rozhodnuti, Ze prestane uchovavat udaje podle kapitoly 6 LEK. Spolecnost Tele2 Sverige rovnéz
hodlala mazat udaje, které byly doposud uchovaviny v souladu s touto kapitolou. Spole¢nost Tele2
Sverige dospéla k zavéru, ze pozadavky svédské pravni Gpravy provadéjici smérnici 2006/24 nejsou
v souladu s Listinou.
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51. Dne 15. dubna 2014 Rikspolisstyrelsen (Narodni policejni rada, Svédsko, déle jen ,RPS“) podala
u PTS stiznost z davodu, ze spole¢nost Tele2 Sverige prestala jejim slozkdm sdélovat udaje
o nékterych elektronickych komunikacich. V této stiznosti RPS uvedla, ze odmitnuti spole¢nosti Tele2
Sverige poskytovat udaje bude mit zavazné dtsledky v oblasti donucovaci ¢innosti policie.

52. Rozhodnutim ze dne 27. cervna 2014 PTS naridila spolecnosti Tele2 Sverige, aby nejpozdéji
25. cervence 2014 zacala opét uchovavat idaje v souladu s kapitolou 6 § 16a LEK a § 37 az 43 FEK.

53. Spolecnost Tele2 Sverige se proti rozhodnuti PTS odvolala k Forvaltningsréitten i Stockholm
(spravni soud ve Stockholmu). Forvaltningsrétten i Stockholm odvoldni zamitl rozsudkem ze dne
13. fijna 2014.

54. Spole¢nost Tele2 podala proti rozsudku Forvaltningsrétten i Stockholm kasa¢ni opravny prostiedek
za Ucelem zruseni sporného rozhodnuti.

55. Vzhledem k tomu, Ze Kammarritten i Stockholm (odvolaci spravni soud ve Stockholmu, Svédsko)
shledal, Ze existuji argumenty jak pro, tak proti tvrzeni, Ze povinnost uchovavat udaje v rozsahu
stanoveném kapitolou 6 § 16a LEK je v souladu s ustanovenimi ¢l. 15 odst. 1 smérnice 2002/58, jakoz
i ¢clanka 7, 8 a ¢l. 52 odst. 1 Listiny, rozhodl se prerusit fizeni a polozit Soudnimu dvoru nésledujici
predbézné otazky:

»1) Je obecnd povinnost uchovavat udaje tykajici se veskerych osob, veskerych prostredkt elektronické
komunikace a veskerych provoznich tdajia bez jakéhokoli rozlieni, omezeni nebo jakychkoli
vyjimek pro tucely boje proti trestné cinnosti [jak je popsdna v bodech 13 az 18 predkladaciho
rozhodnuti] v souladu s ¢l. 15 odst. 1 smérnice 2002/58/ES, a to s ohledem na c¢lanky 7, 8 a ¢l. 52
odst. 1 Listiny?

2) Pokud bude odpovéd na prvni otdzku zdpornd, muaze byt uchovvani presto pripustné, pokud:

a) je pristup vnitrostitnich orgdn k uchovdvanym udajim upraven tak, jak je popsano
v bodech 19 az 36 [predkladaciho rozhodnuti], a

b) jsou pozadavky na ochranu a bezpecnost upraveny tak, jak je popsano v bodech 38 az 43
[predkladaciho rozhodnuti], a

c) veskeré relevantni Udaje musi byt uchovdvany po dobu Sesti mésici ode dne ukonceni
komunikace a nésledné vymazany, jak je popsano v bodé 37 [predkladaciho rozhodnuti]?“

B — Véc C-698/15

56. Panové T. Watson, P. Brice a G. Lewis pozadali High Court of Justice (England & Wales), Queen’s
Bench Division (Administrative Court) [Nejvyssi soud (pro Anglii a Wales), Queen’s Bench Division
(spravni senat)] o soudni prezkum zékonnosti (,judicial review®) rezimu uchovavani dajit stanoveného
v ¢lanku 1 DRIPA, ktery umoznuje ministrovi ulozit poskytovatelim vefejnych telekomunikac¢nich
sluzeb uchovévani veskerych tudaji o elektronickych komunikacich po dobu maximalné dvanact
mésicd, s vyjimkou uchovavani obsahu predmétné komunikace.

57. Do ftizeni o vsech jednotlivych zalobach bylo povoleno vstoupit Open Rights Group, Privacy
International a Law Society of England and Wales.
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58. Rozsudkem ze dne 17. cervence 2015 uvedeny soud rozhodl, Zze tento rezim neni v souladu
s unijnim pravem, nebot neodpovidd pozadavkim uvedenym v rozsudku DRI, které se podle néj
vztahuji na pravni upravu clenskych sttt v oblastech uchovavani adajt o elektronickych komunikacich
a pristupu k témto tdajim. Ministr se proti tomuto rozsudku odvolal k predkladajicimu soudu.

59. V rozsudku ze dne 20. listopadu 2015 Court of Appeal (England & Weales) (Civil Division)
[odvolaci soud (pro Angliii a Wales) (ob¢anskopravni tsek), Spojené kralovstvi] vyjadril své predbézné
stanovisko, Ze rozsudek Digital Rights Ireland nestanovil zadné konkrétni zavazné pozadavky unijniho
prava, které musi spliovat vnitrostatni pravni predpisy, nybrz pouze identifikoval a popsal prvky
ochrany udajd, které nebyly obsazeny v harmonizované tpravé Unie.

60. Court of Appeal (England & Wales) (Civil Division) [odvolaci soud (pro Anglii a Wales)
(obc¢anskopravni tusek), (Spojené kralovstvi)] nicméné shledal, Ze odpovédi na tyto otazky unijniho
prava nejsou jasné a jsou nezbytné proto, aby mohl rozhodnout v téchto fizenich, a proto se rozhodl
prerusit fizeni a polozit Soudnimu dvoru nasledujici predbézné otazky:

»1) Uvadi rozsudek [DRI] (a zejména body 60 a 62 rozsudku) zdvazné pozadavky unijniho prava, které
se vztahuji na vnitrostatni rezim clenského statu upravujici pristup k idajim uchovavanym podle
vnitrostatnich pravnich predpisti a které je nutno dodrzet k dosazeni souladu s ¢lanky 7 a 8
[Listiny]?

2) Rozsifuje rozsudek [DRI] oblast ptsobnosti ¢ldnku 7 nebo ¢ldnku 8 Listiny nad rdmec ¢lanku 8
Evropské umluvy o lidskych pravech (dale jen ,EULP‘) vymezeny judikaturou Evropského soudu
pro lidska prava (déle jen ,ESLP*)?*

IV — Rizeni pied Soudnim dvorem

61. Zadosti o rozhodnuti o predbéznych otdzkach byly zaregistroviny kancelati Soudniho dvora ve véci
C-203/15 dne 4. kvétna 2015 a ve véci C-698/15 dne 28. prosince 2015.

62. Dne 1. iinora 2016 Soudni dvtr rozhodl o projednéni véci C-698/15 ve zkraceném rizeni dle ¢l. 105
odst. 1 jednactho radu Soudniho dvora.

63. Ve véci C-203/15 predlozily pisemna stanoviska Tele2 Sverige, belgickad, ¢eskd, danskd, némecks,
estonskd, irskd, Spanélska, francouzskd, madarskd, nizozemskd a $védskd vlada, vlada Spojeného
kréalovstvi, jakoz i Evropska komise.

64. Ve véci C-698/15 predlozili sva pisemna stanoviska T. Watson, P. Brice a G. Lewis, Open Rights
Group, Privacy International, Law Society of England and Wales, ceskd, danskd, némeckd, estonsks,
irska, francouzskd, kyperskd, polska a finska vldda, vlada Spojeného krélovstvi, jakoz i Evropska
komise.

65. Usnesenim Soudniho dvora ze dne 10. bfezna 2016 byly obé véci spojeny pro ucely tstni ¢asti
fizeni a rozhodnuti.

66. Jednani, které se konalo dne 12. dubna 2016, se zucastnili a sva stanoviska prednesli zastupci
spolecnosti Tele2 Sverige, T. Watsona, P. Brice a G. Lewise, zastupci Open Rights Group, Privacy
International a Law Society of England and Wales, ceské, danské, némecké, estonské, irské, spanélské,
francouzské, finské a svédské vlady, vlady Spojeného kralovstvi, jakoz i Evropské komise.
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V — Analyza predbéznych otazek

67. Ve véci C-203/15 se predkladajici soud svou prvni otdzkou tdze Soudniho dvora, zda ve svétle
rozsudku DRI maji byt ¢l. 15 odst. 1 smérnice 2002/58, jakoz i ¢lanky 7, 8 a ¢l. 52 odst. 1 Listiny
vykladany tak, ze neumoznuji, aby clensky stat ulozil poskytovatelim takovou obecnou povinnost
uchovavat udaje, jako je povinnost, jez je predmétem sporu v pavodnim fizeni, a to bez ohledu na
pripadné zaruky doprovazejici tuto povinnost.

68. Za predpokladu, Ze na tuto otizku bude odpovézeno zaporné, je predmétem druhé predbéziné
otazky polozené ve véci C-203/15 a prvni otdzky polozené ve véci C-698/15 urceni, zda tato
ustanoveni maji byt vykladana tak, ze neumoznuji, aby clensky stat ulozil poskytovateliim povinnost
uchovdvat tdaje, neni-li tato povinnost doplnéna souborem ziruk uvedenych Soudnim dvorem
v bodech 60 az 68 rozsudku DRI tykajicich se pristupu k udajim, doby jejich uchovavani, jakoz
i ochrany a bezpecnosti udaj.

69. Vzhledem k tomu, Ze tyto tfi otazky spolu tzce souvisi, budu se jimi ve svém nasledujicim vykladu
zabyvat spolecné.

70. Naproti tomu druhd otdzka polozend ve véci C-698/15 vyzaduje samostatné reSeni. Predkladajici
soud se touto otdzkou taze Soudniho dvora, zda rozsudek DRI rozsifuje oblast ptsobnosti ¢l. 7 nebo
¢l. 8 Listiny nad ramec ¢lanku 8 EULP. V nasledujici ¢4sti se budu zabyvat d@vody, pro¢ mam za to,
Ze je treba tuto otdzku odmitnout jako nepfipustnou.

71. Nez pristoupim ke zkoumani téchto otdzek, povazuji za vhodné pripomenout, jakych typta tdaji se
tyka povinnost uchovavani ve sporech v ptivodnich fizenich. Podle zjisténi predkladajicich souda je
rozsah téchto povinnosti v zdsadé stejny jako v pfipadé povinnosti stanovené v ¢l. 5 smeérnice
2006/24°. Komunika¢ni udaje, které jsou predmétem povinnosti uchovévat tdaje, mohou byt
schematicky rozdéleny do ¢tyt kategorii®:

— udaje umoznujici identifikovat jak zdroj, tak cil komunikace,

— tdaje umoznujici lokalizaci jak zdroje, tak cile komunikace,

— udaje tykajici se data, casu a doby trvani komunikace a

— udaje umoznuyjici urc¢eni druhu komunikace a druhu pouzitého komunikacniho zafizeni.

72. Obsah komunikaci je z obecnych povinnosti uchovavani idaji v predmétnych fizenich vyloucen
v souladu s tim, co stanovil ¢l. 5 odst. 2 smérnice 2006/24.

A — K pripustnosti druhé otdzky poloZené ve véci C-698/15

73. V druhé otézce polozené ve véci C-698/15 je Soudni dvir zadén, aby vylozil, zda rozsudek DRI
roz$ifuje oblast pusobnosti clanku 7 nebo clinku 8 Listiny nad rédmec ¢lanku 8 EULP, jak je
vykladan ESLP.

74. Tato otazka odrdzi zejména argument predlozeny ministrem predkladajicimu soudu, podle néhoz
judikatura ESLP nevyzaduje, aby pristup k iidajim podléhal predchozimu povoleni nezavislého organu,
ani nevyzaduje, aby uchovavani téchto udaji a pristup k nim byly omezeny na pripady boje proti
zdvaznym trestnym c¢intm.

8 — Tento soulad je pochopitelny, nebot ucelem dotc¢enych vnitrostatnich rezimt bylo provedeni této smérnice, ktera dnes jiz neplati.
9 — Viz popis dot¢enych vnitrostatnich rezimt v pavodnich fizenich v bodech 11 az 13 a 36 tohoto stanoviska.
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75. Mam za to, Ze tato otdzka by méla byt odmitnuta jako nepfipustnd, a to z nasledujicich davoda. Je
evidentni, Ze odivodnéni a reseni prijaté Soudnim dvorem v rozsudku DRI maji rozhodujici vyznam
pro rozhodnuti ve sporech v ptvodnich fizenich. Nicméné otizka, zda tento rozsudek pripadné
nerozdifuje oblast pisobnosti ¢lanku 7 nebo ¢lanku 8 Listiny nad ramec ¢ldnku 8 EULP, neni sama
o sobé pro vyreseni téchto spora relevantni.

76. V tomto ohledu je tieba pripomenout, ze v souladu s ¢l. 6 odst. 3 SEU tvori zakladni prava, kterd
jsou zarucena v EULP, obecné zdsady unijniho prava. Avsak bez pristoupeni Unie k této imluvé tato
umluva neni prdvnim nastrojem formdalné zaclenénym do pravniho ¥ddu Unie ™.

77. Prvni véta ¢l. 52 odst. 3 Listiny stanovi interpretacni pravidlo, ze pokud tato Listina obsahuje prava
odpovidajici pravim zarucenym EULP, jsou ,smysl a rozsah téchto prav stejné, jako ty, které jim
prikladd uvedena umluva“.

78. Podle druhé véty ¢l. 52 odst. 3 vSak ,toto ustanoveni nebrani tomu, aby unijni pravo poskytovalo
$irsi ochranu“. Z mého pohledu z této véty plyne, ze Soudni dvir muze rozsirit oblast ptiisobnosti
ustanoveni Listiny nad rémec oblasti ptisobnosti jim odpovidajicich ustanoveni EULP, pokud to bude
v kontextu unijniho prava povazovat za nezbytné.

79. Na podporu tohoto tvrzeni dodavam, zZe ¢lanek 8 Listiny, ktery byl predmétem vykladu Soudniho
dvora v rozsudku DRI, zaklddd pravo na ochranu osobnich tdajt, které neodpovida zadnému z prav
zaru¢enych EULP, jak ostatné vyplyva z vykladu k ¢l. 52 Listiny'. Interpreta¢ni pravidlo uvedené
v ¢l. 52 odst. 3 prvni vété Listiny tedy nelze v zadném piipadé pouzit k vykladu ¢lanku 8 Listiny, jak
uvedli P. Brice a G. Lewis, Open Rights Group a Privacy International, Law Society of England and
Wales, jakoz i Ceska, irska a finska vlada.

80. Z vyse uvedeného vyplyva, ze unijni pravo nebrani tomu, aby ¢lanky 7 a 8 Listiny pfiznavaly $irsi
ochranu, nez jakou poskytuje EULP. Okolnost, 7e rozsudek DRI pifpadné rozsifuje oblast pisobnosti
téchto ustanoveni Listiny nad réamec ¢lanku 8 EULP, proto neni sama o sobé relevantni pro vyfeseni
sporit v ptvodnich fizenich. Reseni téchto sportt zavisi hlavné na podminkach, za kterych mtze byt
povinnost uchovavat tdaje v souladu s ¢l. 15 odst. 1 smérnice 2002/58, jakoz i ¢l. 7, 8 a ¢l. 52 odst. 1
Listiny, vykladanych ve svétle rozsudku DRI, coz je konkrétné predmétem dalsich tii otdzek polozenych
v projednavanych vécech.

81. Podle ustdlené judikatury je odmitnuti zadosti podané vnitrostatnim soudem mozné pouze tehdy,
je-li zjevné, ze pozadovany vyklad unijniho prava nemd zddny vztah k realité nebo predmétu sporu
v pavodnim fizeni, jestlize se jednd o hypoteticky problém nebo také jestlize Soudni dvir nedisponuje
skutkovymi a pravnimi poznatky nezbytnymi pro uZite¢cnou odpovéd na otdzky, které jsou mu
polozeny .

82. Z vyse uvedenych divodii mam v daném pripadé za to, Ze druha otdazka polozena ve véci C-698/15
je pouze teoretickd, nebot z pripadné odpovédi by nebylo mozné vytézit poznatky k vykladu unijniho
prava, které by predkladajici soud mohl Gcelné vyuzit, aby na zdkladé unijniho prava vyresil spor, ktery
mu byl predlozen ™.

10 — Posudek 2/13, ze dne 18. prosince 2014 (EU:C:2014:2454, bod 179), a rozsudek ze dne 15. tnora 2016, N. (C-601/15 PPU, EU:C:2016:84,
bod 45 a citovand judikatura).

11 — V souladu s ¢€l. 6 odst. 1 treti pododstavec SEU a ¢l 52 odst. 7 Listiny je tfeba pii jejim vykladu piihlédnout k vysvétleni Listiny (viz
rozsudky ze dne 26. tnora 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, bod 20, a z 15. tGnora 2016, N., C-601/15 PPU,
EU:C:2016:84, bod 47). Podle téchto vysvétleni ¢lanek 7 Listiny odpovidd ¢ldnku 8 EULP, avéak ¢lanek 8 Listiny neodpovidd zadnému pravu
zarucenému EULP.

12 — Viz zejména rozsudky ze dne 9. listopadu 2010, Volker a Markus Schecke a Eifert (C-92/09 a C-93/09, EU:C:2010:662, bod 40 a citovana
judikatura), a ze dne 24. dubna 2012, Kamberaj (C-571/10, EU:C:2012:233, bod 42 a citovand judikatura).

13 — Viz zejména rozsudek ze dne 16. zari 1982, Vlaeminck (132/81, EU:C:1982:294, bod 13); natizeni zde dne 24. bfezna 2011, Abt a dalsi
(C-194/10, EU:C:2011:182, body 36 a 37 a citovana judikatura), a rozsudek ze dne 24. fijna 2013, Stojlov i Ko (C-180/12, EU:C:2013:693,
bod 46, a citovand judikatura).
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83. Jsem toho ndzoru, Ze za téchto okolnosti by méla byt uvedend otdzka odmitnuta jako nepfipustna,
jak spravné uvadéji pan Watson, Law Society of England and Wales a ceska vlada.

B — K souladu povinnosti uchovdvat tidaje s rezimem zavedenym smérnici 2002/58

84. Tato cast se tykd moznosti ¢lenskych stitGi vyuzit mozZnosti nabizené ¢l. 15 odst. 1 smérnice
2002/58 ke stanoveni povinnosti uchovavat udaje. Naopak se netyka specifickych pozadavkd, které
musi ¢lenské staty respektovat, pokud chtéji této moznosti vyuzit; tyto pozadavky budou podrobné
rozebréany v dal$i ¢dsti'™.

85. Open Rights Group a Privacy International tvrdi, Zze takovato povinnost neni v souladu
s harmonizovanym rezimem zavedenym smeérnici 2002/58, a to bez ohledu na to, zda jsou
respektovany pozadavky plynouci z ¢l. 15 odst. 1 smérnice 2002/58, nebot neguje samotny zaklad
téchto prav a rezimu zavedeného citovanou smérnici.

86. Jesté nez pristoupim ke zkoumdni tohoto argumentu, je tfeba ovérit, zda povinnost uchovavat
udaje spada do oblasti plisobnosti této smérnice.

1. K tomu, zda povinnost uchovéavat tidaje spada do oblasti ptisobnosti smérnice 2002/58

87. Zadna ze ztcastnénych stran, které predlozily sva stanoviska Soudnimu dvoru, nerozporovala
skutecnost, Ze povinnost uchovavat tdaje, kterd je predmétem sportt v pavodnich rizenich, spadd pod
pojem ,zpracovani osobnich ddaji ve spojeni s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci ve vefejnych komunika¢nich sitich v [Unii] ve smyslu ¢l. 3 smérnice
2002/58.

88. Nicméné ceskd, francouzskd a polskd vlada a vldda Spojeného kralovstvi jsou toho ndzoru, Ze
povinnost uchovavat idaje spadd pod vyjimku uvedenou v ¢l. 1 odst. 3 smérnice 2002/58. Vnitrostatni
pravni predpisy upravujici pfistup k tdajim a jejich vyuzivani ze strany policejnich nebo soudnich
organu clenskych statli se podle jejich ndzoru tykaji vefejné bezpecnosti, obrany nebo bezpecnosti
statu nebo prinejmensim spadaji do oblasti trestniho prava. Dale maji uvedené vlady za to, ze jedinym
ucelem uchovavani ddaji je umoznit policejnim nebo soudnim organim pristup k témto udajim
a jejich vyuzivani. Povinnost uchovavat tdaje tedy na zdkladé vyse uvedeného ustanoveni nespada
podle nazoru uvedenych vlad do oblasti pisobnosti této smérnice.

89. S touto argumentaci se z nize rozvedenych d@ivodi neztotoznuji.

90. Zaprvé znéni ¢l. 15 odst. 1 smérnice 2002/58 potvrzuje, Ze povinnost uchovavat tdaje stanovena
clenskymi staty spadd do oblasti plisobnosti této smérnice. Podle tohoto ustanoveni ,mohou clenské
staty mimo jiné prijmout legislativni opatfeni umoznujici uchovavani tdaji po omezenou dobu na
zakladé divodti uvedenych v tomto odstavci®. Mam za to, Ze je prinejmensim obtizné hdjit pristup, ze
povinnosti uchovavani tdaja jsou vylouceny z oblasti plisobnosti této smérnice, kdyz ¢l. 15 odst. 1
uvedené smérnice primo fesi moznost takovéto povinnosti ulozit.

91. Ve skute¢nosti, jak podotkli T. Watson, P. Brice a G. Lewis, belgickd, danskd, némeckd a finska
vlada, jakoz i Komise, je povinnost uchovavat udaje, kterd je predmétem sportt v ptvodnich fizenich,
provedenim ¢l. 15 odst. 1 smérnice 2002/58.

14 — Viz body 126 az 262 tohoto stanoviska.
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92. Zadruhé skutecnost, ze se na ustanoveni tykajici se pristupu k udajim mtize vztahovat vyjimka
uvedend v ¢l. 1 odst. 3 smérnice 2002/58", neznamend, Ze se tato vyjimka vztahuje i na povinnost
uchovévat udaje, a Ze tato tedy nespada do oblasti piisobnosti uvedené smérnice.

93. V tomto ohledu jiz Soudni dvir uvedl], ze ¢innosti uvedené v ¢l. 3 odst. 2, prvni odrazka smérnice
95/46/ES", jehoz znéni m4 stejny dosah jako ¢l. 1 odst. 3 smérnice 2002/58, jsou ¢innostmi statil
a statnich orgdnti a nemaji nic spole¢ného s ¢innosti jednotlived V.

94. Povinnosti uchovavat udaje, které jsou predmétem spori v pavodnich fizenich, jsou, jak uvedla
Komise, ulozeny soukromym provozovatelim v ramci soukromého podnikini v oblasti poskytovani
sluzeb elektronickych komunikaci. Tyto povinnosti jsou, mimo jiné, uloZzeny nezavisle na zadosti
policejnich nebo soudnich organd a obecné i nezavisle na jakémkoliv aktu statnich orgdnt v oblasti
vefejné bezpecnosti, obrany, bezpe¢nosti statu nebo trestniho prava.

95. Zatreti feSeni prijaté Soudnim dvorem v rozsudku Irsko v. Parlament a Rada potvrzuje, ze
povinnost uchovévat tidaje nespadd do oblasti trestniho prava’®. Soudni dvir rozhodl, Ze smérnice
2006/24, ktera takovou povinnost stanovi, nespadd do oblasti trestniho prava, ale do oblasti fungovani
vnitfniho trhu, a tedy pravnim zdkladem pro prijeti této smérnice je ¢l. 95 ES (nyni ¢lanek 114 SFEU).

96. K tomuto zavéru dospél Soudni dviir zejména proto, ze ustanoveni této smérnice jsou v zasadé
omezena na cinnosti poskytovateld sluzeb a neupravuji pristup k tdajim ani jejich vyuzivani ze strany
policejnich nebo soudnich organii ¢lenskych stati". Z vySe uvedeného dovozuji, Ze ustanoveni
vnitrostatniho prava zavadéjici povinnost uchovavani idajd, jez je obdobou povinnosti, kterou stanovi
smérnice 2006/24, rovnéz nespadd do oblasti trestniho prava.

97. S ohledem na vySe uvedené zastavam ndazor, ze povinnost uchovavat tdaje nespada pod vyjimku
uvedenou v ¢l. 1 odst. 3 smérnice 2002/58, a tudiz spada do oblasti plisobnosti uvedené smérnice.

2. K moznosti odchylit se od rezimu zavedeného smérnici 2002/58 zavedenim povinnosti uchovavat
udaje

98. Nyni je tfeba urcit, zda je povinnost uchovavat tdaje v souladu s rezimem zavedenym smérnici
2002/58.

99. V tomto ohledu se nabizi otdzka, zda je mozné, aby clensky stat vyuzil moznosti nabizené ¢l. 15
odst. 1 smérnice 2002/58 k ulozeni takovéto povinnosti.

100. Proti takovéto moznosti byly predlozeny Ctyfi argumenty, zejména ze strany Open Rights Group
a Privacy International.

101. Podle prvniho argumentu by pravomoc ¢lenskych stati ulozit takovouto povinnost ohrozila cil
harmonizace, ktery je ticelem smérnice 2002/58. Clanek 1 odst. 1 této smérnice stanovi, Ze se touto
smérnici harmonizuji predpisy ¢lenskych statd pozadované pro zajisténi rovnocenné trovné ochrany
zakladnich prav a svobod, zejména prava na soukromi a zachovani divérnosti informaci, se zietelem
na zpracovani osobnich udaji v odvétvi elektronickych komunikaci, a pro zajisténi volného pohybu
téchto udajt a elektronickych komunikacnich zarizeni a sluzeb v Unii.

15 — Viz body 123 az 125 tohoto stanoviska.

16 — Smérnice Evropského parlamentu a Rady ze dne 24. ffjna 1995 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tdajt
a o volném pohybu téchto udaji (Ur. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355).

17 — Rozsudek ze dne 6. listopadu 2003, Lindqvist (C-101/01, EU:C:2003:596, body 43 a 44).
18 — Rozsudek ze dne 10. Gnora 2009 (C-301/06, EU:C:2009:68).
19 — Rozsudek ze dne 10. tinora 2009, Irsko v. Parlament a Rada (C-301/06, EU:C:2009:68, bod 80).
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102. Clanek 15 odst. 1 smérnice 2002/58 proto nelze vykladat v tom smyslu, Ze ddva ¢lenskym statim
moznost prijmout vyjimku z rezimu zavedeného touto smérnici v takovém rozsahu, ktery by zbavil
uvedenou harmonizaci veskerého uzitecného ucinku.

103. Podle druhého argumentu samotné znéni ¢l. 15 odst. 1 smérnice 2002/58 rovnéz brani takto
$irokému vykladu moznosti ¢lenskych statd odchylit se od rezimu zavedeného touto smérnici. Podle
tohoto ustanoveni ,mohou clenské staty prijmout legislativni opatieni, kterymi omezi rozsah prav
a povinnosti uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a clanku 9 [této] smérnice”
(zvyraznéni provedeno autorem stanoviska).

104. Obecnd povinnost uchovdvat tdaje se pfitom podle této argumentace nespokojuje pouze
s ,omezenim rozsahu“ prdv a povinnosti uvedenych v tomto ustanoveni, ale c¢ini tato prava
a povinnosti zcela bezvyznamnymi. Jedna se o:

— povinnost zajistit davérny charakter provoznich ddaji a povinnost podridit uchovavani tdaji
dohodé s uzivatelem, které jsou stanoveny v cl. 5 odst. 1 a 3 smérnice 2002/58,

— povinnost vymazat nebo anonymizovat provozni udaje stanovenou v ¢l. 6 odst. 1 této smérnice a

— povinnost anonymizovat lokaliza¢ni udaje odlisné od provoznich tdaji nebo ziskat souhlas
uzivatele se zpracovanim téchto idajii stanovenou v ¢l. 9 odst. 1 uvedené smérnice.

105. Mam za to, ze oba tyto argumenty je tfeba z nize uvedenych dtivoda zamitnout.

106. Znéni ¢l. 15 odst. 1 smérnice 2002/58 zminuje moznost clenskych statd prijmout ,legislativni
opatfeni umoznujici uchovavani tdaji po omezenou dobu“. Tento vyslovny odkaz na povinnosti
uchovavani udaji potvrzuje, ze takovéto povinnosti nejsou samy o sobé neslucitelné s rezimem
zavedenym smérnici 2002/58. Ttebaze tato formulace vyslovné nestanovi moznost pfijmout obecnou
povinnost uchovéavat udaje, je nutné uvést, ze tomu ani nebrani.

107. Déle jedenacty bod odGvodnéni smérnice 2002/58 uvadi, Ze tato smérnice neméni ,stavajici
rovnovahu mezi pravem jednotlivce na soukromi a moznosti, aby ¢lenské staty prijaly opatfeni uvedena
v ¢l. 15 odst. 1 [této] smérnice, kterd jsou nezbytnd pro ochranu vefejné bezpecnosti, obrany,
bezpecnosti statu (vcetné hospodariské prosperity stitu, pokud jsou tyto Cinnosti spojeny s otdzkami
bezpecnosti stitu) a pro prosazovani trestniho prava“. To znamend, Ze ,[touto smérnici tedy neni
dotc¢ena moznost] clenskych statd provadét zdkonné zachycovéni elektronickych sdéleni nebo prijimat
jind opatfeni, je-li to nezbytné pro néktery z téchto ucel a je-li to v souladu s Evropskou tumluvou
o ochrané lidskych prav a zdkladnich svobod, jak je vykldddna v rozhodnutich Evropského soudu pro
lidska prava“.

108. Podle mého nazoru z tohoto jedenictého bodu odivodnéni vyplyvd, ze zamérem unijniho
normotvirce nebylo poruseni prava clenskych stiti prijmout opatfeni podle ¢l. 15 odst. 1 smérnice
2002/58, ale podrizeni tohoto prava urcitym pozadavkdm tykajicim se zejména sledovanych cila
a priméfenosti téchto opatfeni. Jinymi slovy, povinnost uchovavat tidaje neni podle mého nazoru
v rozporu s rezimem zavedenym touto smérnici, pokud splnuje urcité podminky.

109. Podle tretiho argumentu by mél byt ¢l. 15 odst. 1 smérnice 2002/58, jakozto vyjimka z rezimu
zavedeného touto smérnici, vyklddan restriktivné, a to na zdkladé interpreta¢niho pravidla vyplyvajiciho
z ustdlené judikatury Soudniho dvora. Toto pravidlo restriktivniho vykladu podle tohoto argumentu
nedovoluje vykladat uvedené ustanoveni tak, Ze nabizi moznost stanovit obecnou povinnost uchovavat
udaje.
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110. V tomto ohledu jsem ndzoru, Ze moznost stanovenou v ¢l. 15 odst. 1 smérnice 2002/58 nelze
povazovat za vyjimku, a proto by neméla byt vykladana restriktivné, jak ostatné spravné uvadi Komise.
Ve skutecnosti povazuji za obtizné posuzovat tuto moznost vyjimky ve svétle vyse uvedeného
jedendctého bodu odtvodnéni, podle néhoz touto smérnici neni dotcena moznost clenskych statt
pfijmout opatfeni uvedend v tomto ustanoveni. Kromé toho zduraznuji, ze ¢lanek 15 uvedené
smérnice nese ndzev ,Pouziti nékterych ustanoveni smérnice 95/46/ES“, zatimco clanek 10 téze
smérnice je vyslovné nazvan ,Vyjimky“. Tyto nazvy mé utvrzuji v presvédceni, ze moznost zakotvenou
v ¢lanku 15 nelze povazovat za ,vyjimku®.

111. Podle ¢tvrtého a poslednitho argumentu je nesoulad povinnosti uchovavat tdaje s rezimem
zavedenym smérnici 2002/58 podpofen doplnénim ¢l. 15 odst. la uvedené smérnice prfi pfijimani
smérnice 2006/24, ktera byla zrusena rozsudkem DRI. Podle tohoto argumentu to byl pravé onen
nesoulad, ktery vedl unijniho normotvirce k tomu, aby stanovil, Ze ¢l. 15 odst. 1 smérnice 2002/58 se
nepouzije na rezim uchovavani tdaji stanoveny smérnici 2006/24-.

112. Mam za to, ze tento argument ma ptvod v nespravném pochopeni dosahu c¢l. 15 odst. la
smérnice 2002/58. Podle tohoto ustanoveni se ,[¢l. 15 odst. 1 smérnice 2002/58] nevztahuje na tdaje,
které se podle smérnice [2006/24] maji uchovavat pro Gcely stanovené v ¢l. 1 odst. 1 [této] smérnice”.

113. Ja toto ustanoveni chipu nésledovné. Co se tyce adajii, jejichz uchovavani vyzaduje smérnice
2006/24 pro Gcely v ni zakotvené, ztraci Clenské stity moznost uvedenou v ¢l. 15 odst. 1 smérnice
2002/58, tedy moznost vice omezit rozsah prav a povinnosti uvadénych timto ustanovenim, zejména
prostfednictvim dodate¢nych povinnosti uchovavat ddaje. Jinymi slovy, ¢l. 15 odst. 1la stanovi plnou
harmonizaci, pokud se jedna o udaje, jejichz uchovavani vyzaduje smérnice 2006/24 pro ucely v ni
uvedené.

114. Potvrzeni tohoto vykladu nachazim ve dvanactém bodu odGvodnéni smérnice 2006/24, podle
néhoz ,¢l. 15 odst. 1 smérnice 2002/58/ES se naddle vztahuje na Udaje, vCetné Gdaji souvisejicich
s neuspésnymi pokusy o volani, jejichz uchovavani neni konkrétné vyzadovano podle této smérnice,
a proto lezi mimo oblast jeji prisobnosti, a na uchovavani pro jiné ucely vcetné soudnich, nez na které
se vztahuje tato smérnice” (zvyraznéni provedeno autorem stanoviska).

115. Doplnéni ¢l. 15 odst. la smérnice 2002/58 nedokladd nesoulad povinnosti uchovavat udaje
s rezimem zavedenym touto smeérnici, ale vili unijntho normotvirce provést v ramci prijimani
smérnice 2006/24 plnou harmonizaci.

116. S ohledem na vySe uvedené jsem toho ndzoru, Ze povinnost uchovavat udaje je v souladu
s rezimem zavedenym smeérnici 2002/58, a tedy zZe ¢lensky stat maze vyuzit moznosti uvedené v ¢l. 15
odst. 1 této smérnice k ulozeni takovéto povinnosti®. Vyuziti této moznosti je vSak podminéno
splnénim prisnych pozadavkd, které vyplyvaji nejenom z tohoto ustanoveni, ale i z prislusnych
ustanoveni Listiny vyklddanych ve svétle rozsudku DRI, kterd budou rozebrana v nasledujici ¢asti®'.

20 — Vzhledem k tomu, ze smérnice 2002/58 muze byt povazovéna ve vztahu k smérnici 95/46 za ,lex specialis“ (viz v této souvislosti ¢l. 1 odst. 2
smérnice 2002/58), nepovazuji za nezbytné ovéfovat soulad povinnosti uchovavat idaje s rezimem zavedenym smérnici 95/46, coz ostatné
ani neni pfedmétem otazek polozenych Soudnimu dvoru. Pro dplnost vsak dodédvam, ze znéni ¢l. 13 odst. 1 smérnice 95/46 nabizi ¢lenskym
statim vétsi flexibilitu nez znéni ¢l. 15 odst. 1 smérnice 2002/58, které stanovi rozsah zpracovani osobnich tdaji v ramci poskytovani
verejné dostupnych sluzeb elektronickych komunikaci ve vefejnych komunikacnich sitich. Vzhledem k tomu, Ze ¢l. 15 odst. 1 smérnice
2002/58 umoznuje clenskému stdtu stanovit obecné povinnost uchovavat udaje, vyvozuji z toho, ze ¢l. 13 odst. 1 smérnice 95/46 to
umoziuje rovnéz.

21 — Viz body 126 az 262 tohoto stanoviska.
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C — K pouziti Listiny ve vztahu k povinnosti uchovdvat vdaje

117. Difive nez se zaméfime na pozadavky stanovené Listinou ve spojeni s ¢l. 15 odst. 1 smérnice
2002/58 v pripadé, ze stat stanovi povinnost uchovavat udaje, je nutno ovérit, zda je Listina na danou
povinnost viibec pouzitelna.

118. Pouzitelnost Listiny na obecnou povinnost uchovavat udaje zavisi predev$im na pouzitelnosti
smérnice 2002/58 na danou povinnost.

119. Na zakladé ¢l. 51 odst. 1 prvni véty Listiny jsou totiz ,ustanoveni [Listiny] urcena c¢lenskym
statm, vyhradné pokud uplatnuji pravo Unie“. Vysvétleni vztahujici se k ¢lanku 51 Listiny pak
v tomto ohledu odkazuji na judikaturu Soudniho dvora, podle které povinnost respektovat zakladni
prava definovand v ramci Unie dopadé na clenské staty pouze v pripadé, Ze jednaji v ramci ptisobnosti
unijniho prava®.

120. Ceskd, francouzska, polska vlada a vlida Spojeného kralovstvi, které zpochybnuji pouzitelnost
smérnice 2002/58 na povinnost uchovédvat udaje”, zdroven zdlraznily, Ze se Listina na danou
povinnost nepouZzije.

121. Jiz jsem vylozil divody, pro¢ mam za to, Ze povinnost uchovavat idaje je provedenim moznosti
stanovené v ¢l. 15 odst. 1 smérnice 2002/58*.

122. Z tohoto divodu povazuji ustanoveni Listiny za pouzitelnd na vnitrostatni opatfeni zavadéjici tuto
povinnost, a to s ohledem na ¢l. 51 odst. 1 Listiny, jak uvedli T. Watson, P. Brice a G. Lewis, Open
Rights Group a Privacy International, ddnskd, némecka a finskd vlada, i Komise ™.

123. Uvedeny zavér neni zpochybnén skuteCnosti, Ze vnitrostitni predpisy upravujici pristup
k uchovavanym tudajum nespadaji jako takové do ptisobnosti Listiny.

124. Zajisté plati, ze pokud se vnitrostatni predpisy tykaji ,Cinnosti statu v oblasti trestniho prava“
vztahuje se na tyto vnitrostatni predpisy upravujici pristup k uchovdavanym udajim ze strany
policejnich ¢i soudnich organt za ucelem boje proti zdvaznym trestnym c¢indm dle mého ndzoru
vyjimka stanovend v ¢l. 1 odst. 3 smérnice 2002/58°. Tyto vnitrostatni predpisy tudiz neprovadéji
unijni pravo, takze Listina na né neni pouzitelna.

125. Nicméné podstatou povinnosti uchovavat udaje je umoznit donucujicim organtm pristup
k uchovdvanym udajim, a proto by otdzky uchovdni a pristupu nemély byt posuzoviny zcela
oddélené. Jak jiz Komise spravné zduaraznila, predpisy upravujici pristup maji zasadni vyznam pfi
posuzovani, zda jsou predpisy, které zavadéji obecnou povinnost uchovavat tdaje a provadéji ¢l. 15
odst. 1 smérnice 2002/58, slucitelné s Listinou. Proto je konkrétné nutné zohlednit predpisy upravujici
pfistup pfi posuzovani nezbytnosti a pfiméfenosti takovéto povinnosti®.

22 — Z ustdlené judikatury Soudniho dvora totiz vyplyva, Ze zékladni prava zarucend v prévnim fddu Unie se uplatni ve vech situacich, které se
fidi unijnim pravem, av$ak nikoli mimo tyto situace. V této souvislosti jiz Soudni dvir pripomnél, ze vnitrostatni pravni upravu, kterd
nespadd do ramce unijniho prdva, nemiize posuzovat z hlediska Listiny. Naproti tomu, spadé-li takovd vnitrostatni prévni uprava do
pusobnosti tohoto prava, je Soudni dvur, ktery je pozddan o rozhodnuti o predbéiné otazce, povinen poskytnout vSechny prvky vykladu
nezbytné k tomu, aby vnitrostétni soud posoudil soulad této prévni Gpravy se zdkladnimi prévy, jejichz dodrzovén{ Soudni dvir zajistuje (viz
rozsudek ze dne 26. tnora 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, bod 19 a citovand judikatura).

23 — Viz bod 88 tohoto stanoviska.

24 — Viz body 90 az 97 tohoto stanoviska.

25 — Konkrétné ve smyslu ¢l. 51 odst. 1 druhé véty Listiny plati, Ze ¢lenské staty jsou povinny respektovat prava zarucend Listinou v piipadé, ze
provadéji unijni pravo.

26 — K rozsahu této vyjimky viz body 90az 97 tohoto stanoviska.

27 — Viz body 185 az 262 tohoto stanoviska.
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D - K souladu povinnosti uchovdvat udaje s pozadavky stanovenymi ¢l. 15 odst. 1 smérnice 2002/58,
jakoz i ¢l. 7, 8 a ¢l. 52 odst. 1 Listiny

126. Nyni mi zbyva vyresit obtiZnou otdzku slucitelnosti povinnosti uchovavat tdaje s pozadavky
stanovenymi ¢l. 15 odst. 1 smérnice 2002/58 jakoz i ¢l. 7, 8 a 52 odst. 1 Listiny ve svétle rozsudku ve
véci DRI. Uvedend otdzka se v obecné roviné tyka nutnosti upravit pravni ramec stanovujici moznosti
statniho bezpecnostniho dozoru, které byly v souvislosti se soucasnym vyvojem v oblasti technologii
zndsobeny **,

127. V tomto kontextu prvni etapa jakékoli analyzy spociva ve zjisténi, zda doslo k zdsahu do prav
zarucenych smérnici 2002/58 a do zékladnich prav garantovanych ¢l. 7 a 8 Listiny.

128. Takovato povinnost predstavuje ve skuteCnosti zavazny zdsah do prava na ochranu soukromi
a prava na ochranu osobnich adajit uvedenych v ¢lanku 7 Listiny a prava na ochranu osobnich tdaja
zaruceného v ¢lanku 8 Listiny. Nepovazuji za potrebné zabyvat se $ifeji zjistovanim zdsahu do prav,
ktery byl jasné dovozen Soudnim dvorem v bodech 32 az 37 rozsudku ve véci DRI”. Stejné tak
obecnd povinnost uchovavat ddaje predstavuje zasah do nékolika prav zaru¢enych smérnici 2002/58*.

129. V druhé fazi analyzy je nutno posoudit, zda a za jakych podminek muze byt tento zvlast zavazny
zasah do prav zarucenych smérnici 2002/58, jakoz i do zdkladnich prav zarucenych ¢lanky 7 a 8 Listiny,
odivodnény.

130. Podminky, které musi byt splnény pro odidvodnéni tohoto dvojitho zasahu, jsou uvedeny ve dvou
ustanovenich: v ¢l. 15 odst. 1 smérnice 2002/58, ktery umoznuje c¢lenskym statim omezit rozsah
nékterych prav uvedenych v této smérnici, a v ¢l. 52 odst. 1 Listiny ve spojeni s rozsudkem ve véci
DRI, ktery je ramcem pro jakékoliv omezeni vykonu prav zarucenych Listinou.

131. Rad bych zdutraznil, Ze uvedené pozadavky jsou kumulativni. Dodrzeni pozadavka stanovenych
v ¢l. 15 odst. 1 smérnice 2002/58 totiz samo o sobé neznamend, Ze jsou dodrzeny pozadavky stanovené
v ¢l. 52 odst. 1 Listiny, a naopak®. Povinnost uchovdvat tdaje proto muze byt povazovdna za
slucitelnou s unijnim pravem pouze v pripadé, ze bude respektovat jak pozadavky stanovené v ¢cl. 15
odst. 1 smérnice 2002/58, tak i pozadavky stanovené v ¢l. 52 odst. 1 Listiny, jak zdaraznila Law
Society of England and Wales®.

132. Tato dvé ustanoveni stanovi spolecné Sest pozadavkd, které musi byt splnény pro to, aby byl zasah
vyvolany obecnou povinnosti uchovavat tdaje odtivodnény:

— povinnost uchovavat musi mit pravni zaklad;

— musi respektovat podstatu prav zarucenych Listinou;

28 — Viz zejména Rada pro lidskd prava Organizace spojenych ndrodl, Zprava zvlastniho zpravodaje o podpore a ochrané prava na svobodu
mysleni a projevu ze dne 17. dubna 2013, A/HRC/23/40, ¢. 33: ,Technologicky vyvoj umoziuje statim pristoupit k dozorovani, které jiz
neni omezeno rozsahem ¢i délkou. [...] Stat takto v soucasné dobé vice nez kdy jindy disponuje zvysenymi moznostmi pro vykon dozoru,
ktery je okamzity, mize zasdhnout do soukromého Zivota, cileny a probihé ve velkém méfitku. [...]“. Viz téZ ¢. 50: ,Legislativa obecné nedrzi
tempo s technologickym vyvojem. Ve vét$iné stitli pravni normy bud vibec neexistuji, nebo nejsou s to celit modernim podminkdm
sledovéani komunikaci. [...]“

29 — Vratim se vSak ke specifickym rizikiim, ktera predstavuje sestavovani databazi udajit v takovémto rozsahu v rdmci pozadavku priméfenosti
povinnosti uchovavat takové udaje, jichz se tykaji spory v ptivodnich fizenich, v demokratické spolecnosti — viz body 252 az 261 tohoto
stanoviska.

30 — V tomto ohledu viz argument vzneseny Open Rights Group a Privacy International shrnuty v bodé 104 tohoto stanoviska.

31 — Potvrzeni této kumulativni povahy spatfuji ve druhé vété ¢l. 15 odst. 1 smérnice 2002/58, podle které ,veskerd opatfeni uvedend v [tomto]
odstavci musi byt v souladu s obecnymi zdsadami prava Spolecenstvi, v¢etné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o zalozeni
Evropské unie“. Podle ¢l. 6 odst. 1 Smlouvy o zalozeni Evropské unie ,Unie uznava prdva, svobody a zdsady obsazené v [Listiné], jez ma
stejnou pravni silu jako Smlouvy*.

32 — V pripadé, ze se podminky téchto dvou ustanoveni prekryvaji, z kumulativni povahy logicky vyplyvd, ze je potieba pouzit prisnéjsi pozadavek
nebo, jinymi slovy, pozadavek, ktery vice chrani dot¢ena préva.
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— musi sledovat cil obecného zajmu;

— musi byt vhodnd ke sledovani tohoto cile;

— musi byt nezbytna ke sledovani uvedeného cile a

— musi byt v demokratické spolecnosti primérend ke sledovani uvedeného cile.

133. Nékolik z téchto podminek jiz bylo zminéno Soudnim dvorem v rozsudku ve véci DRI. Pro acely
prehlednosti a vzhledem ke zvlastnostem projedndvanych véci oproti véci DRI se nicméné zaméfim na
kazdou z nich a podrobnéji rozvedu ty podminky, které se tykaji pravniho zdkladu, nezbytnosti
a priméfenosti povinnosti uchovavat udaje v demokratické spole¢nosti.

1. K nutnosti pravniho zékladu ve vnitrostatnim pravu

134. Jak ¢l. 52 odst. 1 Listiny, tak ¢l. 15 odst. 1 smérnice 2002/58 stanovi pozadavky tykajici se
pravniho zdkladu, ktery je povinen ¢lensky stat pouzit pri stanoveni povinnosti uchovavat udaje.

135. Predné musi byt jakékoli omezeni vykonu prav zarucenych Listinou ,stanoveno zdkonem®, jak
uvadi Listina v ¢l. 52 odst. 1. Upresnuji, ze tento pozadavek nebyl vyslovné zkouméan Soudnim dvorem
v rozsudku ve véci DRI, ktery se tykal zdsahu upraveného smérnici.

136. Az do vyneseni neddvného rozsudku ve véci WebMindLicenses® se Soudni dvir doposud nikdy
nevyjadril ke konkrétnimu dosahu tohoto pozadavku, a to ani kdyz vyslovné konstatoval, Ze tento
pozadavek byl** nebo nebyl® dodrzen. V bodé 81 tohoto rozsudku se treti senit Soudniho dvora
vyslovil takto:

»V tomto ohledu je treba zdidraznit, ze pozadavek, ze kazdé omezeni vykonu tohoto prava musi byt
stanoveno zdkonem, implikuje, Ze pravni zdklad, ktery umoznuje pouziti dikaztt uvedenych
v predchozim bodé danovym organem musi byt dostatecné jasny a presny, a ze tim, ze sam definuje
rozsah omezeni vykonu priva zaruceného clankem 7 Listiny, poskytuje urcitou ochranu pred
pfipadnymi svévolnymi zdsahy tohoto organu (viz zejména ESLP, Malone v. Spojené kralovstvi,
2. srpna 1984, série A ¢. 82, § 67, jakoz i Gillan a Quinton v. Spojené kralovstvi, 12. ledna 2010,
¢. 4158/05, § 77, ESLP 2010).“

137. Navrhuji tedy, aby velky senat Soudniho dvora potvrdil tento vyklad v projednavanych vécech
z nasledujicich davod.

138. Jak sprdvné vyzdvihl generdlni advokat Cruz Villalén ve svém stanovisku k véci Scarlet
Extended*, ESLP vytvotil obsahly soubor judikatury tykajici se této podminky v kontextu EULP, kterd

se vyznacuje materidlnim, a nikoliv formalnim, pojetim vyrazu ,zékon“?.

33 — Rozsudek ze dne 17. prosince 2015 (C-419/14, EU:C:2015:832).

34 — Viz zejména rozsudky ze dne 17. fijna 2013, Schwarz (C-291/12, EU:C:2013:670, bod 35) (zdsah stanoveny evropskym nafizenim); ze dne
27. kvétna 2014, Spasic (C-129/14 PPU, EU:C:2014:586, bod 57) (zdsah stanoveny Umluvou k provedeni Schengenské dohody ze dne
14. ¢cervna 1985 mezi vladami statd Hospodaiské unie Beneluxu, Spolkové republiky Némecko a Francouzské republiky o postupném
odstranovani kontrol na spole¢nych hranicich, ktera byla podepsdna v Schengenu dne 19. ¢ervna 1990 a vstoupila v platnost dne 26. brezna
1995); ze dne 6. fijna 2015, Delvigne (C-650/13, EU:C:2015:648, bod 47) (zasah upraveny francouzskym volebnim zdkonem a francouzskym
trestnim zakonikem); a ze dne 17. prosince 2015, Neptune Distribution (C-157/14, EU:C:2015:823, bod 69) (zdsah upraveny evropskym
natizenim a evropskou smérnici).

35 — Rozsudek ze dne 1. ¢ervence 2010, Knauf Gips v. Komise (C-407/08 P, EU:C:2010:389, body 87 az 92) (zdsah bez pravniho zakladu).

36 — C-70/10, EU:C:2011:255, body 94 az 100.

37 — Viz zejména ESLP, 14. zafi 2010, Sanoma Uitgevers B. V. v. Nizozemi, CE:ECHR:2010:0914JUD003822403, bod 83.
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139. Ve smyslu této judikatury slovni spojeni ,stanoveno zidkonem“ predpokladd, ze pravni zéklad je
dostatecné dostupny a predvidatelny, tedy formulovany s dostate¢nou presnosti tak, aby umoznil
jednotlivci uzpisobit své jednéani, a to pfipadné s vyuzitim fundovaného poradenstvi. Tento pravni
zdklad musi zaroven skytat pfimérenou ochranu proti svévoli a v dasledku definovat dostatecné jasné
rozsah a podminky vykonu pravomoci svéfenych piislu§nym orgénim (zdsada prednosti prava)*.

140. Podle mého ndzoru vsak nezbytné, aby byl pojmu ,stanoveno zdkonem®, jak jej pouzivd ¢l. 52
odst. 1 Listiny, byl priznan stejny vyznam, jaky je mu prikladan v kontextu EULP, a to z nasledujicich
davodad.

141. Zaprvé ve smyslu ¢l. 53 Listiny a vysvétleni vztahujicich se k tomuto clanku, mira ochrany
zarucend Listinou v zddném piipadé niz$i, nez je mira ochrany garantovana EULP. Z daného zdkazu
piekrocit ,prah EULP* vyplyvé, ze vyklad pojmu ,stanoveno zikonem“ ve smyslu v ¢l. 52 odst. 1
Listiny predlozeny Soudnim dvorem musi byt minimalné stejné piisny, jako je vyklad zastavany ESLP
v kontextu EULP”.

142. Zadruhé s ohledem na horizontdlni charakter tohoto pozadavku, ktery lze uplatnit v mnoha
typech zésaht jak v kontextu Listiny, tak i EULP*, by nebylo vhodné zavadét pro clenské stity
rozdilna kritéria podle toho, zda je zdsah posuzovan z hlediska jednoho, nebo druhého z uvedenych
nastroja*.

143. Mam tudiz shodné s estonskou vlddou a Komisi za to, ze vyraz ,stanoveno zakonem® ve smyslu
¢l. 52 odst. 1 Listiny musi byt vykladan ve svétle judikatury ESLP, jak je shrnuta v bodé 139 tohoto
stanoviska, tedy tak, Ze povinnost uchovavat takové udaje, jichz se tykd pavodni fizeni, musi byt
stanovena na pravnim zdkladé, ktery je jednak dostatecné dostupny a predvidatelny a jednak poskytuje
odpovidajici ochranu proti svévoli.

144. V druhém sledu je tfeba urcit obsah pozadavka stanovenych v ¢l. 15 odst. 1 smérnice 2002/58
ohledné pravniho zdkladu, z néhoz md vychdzet clensky stit hodlajici vyuzit moznosti tohoto
ustanoveni.

145. V tomto ohledu poukazuji na existujici rozdily mezi jednotlivymi jazykovymi verzemi prvni véty
tohoto ustanoveni.

146. Ve verzi anglické (,legislative measures”), francouzské (,mesures législatives”), italské (,disposizioni
legislative®), portugalské (,medidas legislativas®), rumunské (,mdsuri legislative) a §védské
(»lagstiftning vidta dtgdrder”) cl. 15 odst. 1 véta prvni smérnice 2002/58 uklddd dle mého ndzoru
povinnost prijeti opatfeni ze strany organu moci zdkonodarné.

147. Naopak verze danska (,retsforskrifter”), némecka (,Rechtsvorschriften®), nizozemska (,wettelijke
maatregele”) a Spanélska (,medidas legales”) této véty mohou byt vylozeny tak, zZe je vyzadovano prijeti
opatreni organem moci zdkonodarné, anebo narizovactho opatreni orgdnem moci vykonné.

38 — Viz zejména ESLP, 26. bfezna 1987, Leander v. Svédsko, CE:ECHR:1987:0326JUD000924881, body 50-51; ESLP, 26. fijna 2000, Hassan
a Tchaouch v. Bulharsko, CE:ECHR:2000:1026JUD003098596, bod 84; ESLP, 4. prosince 2008, S. a Marper v. Spojené kralovstvi,
CE:ECHR:2008:1204JUD003056204, bod 95; ESLP, 14. z&fi 2010, Sanoma Uitgevers B. V. v. Nizozemi, CE:ECHR:2010:0914JUD003822403,
body 81-83; ESLP, 31. bfezna 2016, Stojanov a dalsi v. Bulharsko, CE:ECHR:2016:0331JUD005538810, body 124-126.

39 — Pro upfesnéni uvadim, ze dle mého ndzoru Soudni dvir nemtiZze vyloZit tento pozadavek benevolentnéji nez ESLP, nebot by tak umoznil
vyssi pocet zasahd, nez prameni z vykladu tohoto pozadavku ze strany ESLP.

40 — Tento pojem ,stanoveno zakonem® uzivd ¢l. 8 odst. 2 (pravo na respektovani soukromého a rodinného zivota), ¢l. 9 odst. 2 (svolgoda
mysleni, svédomi a ndbozenského vyznani), ¢l. 10 odst. 2 (svoboda projevu) a ¢l. 11 odst. 2 (svoboda shromazdovéni a sdruzovéni) EULP.
V kontextu Listiny se pak ¢l. 52 odst. 1 pouzije na jakékoli omezeni vykonu prav, ktera tato zarucuje, a to za predpokladu, ze je takovéto
omezeni mozné.

41 — V tomto smyslu viz Peers, S.: ,Article 52 — Scope of guaranteed rights“, v Peers, S., a dalsi: The EU Charter of Fundamental Rights:
a Commentary, Oxford, OUP, 2014, ¢. 52.39.
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148. V souladu s ustdlenou judikaturou plati, Zze nezbytnost jednotného pouziti, a tim i jednotného
vykladu, unijniho aktu vylucuje, aby byl posuzovan izolované v jedné ze svych verzi, ale naopak
vyzaduje, aby byl vykladan s ohledem jak na skutecnou vili jeho ptivodce, tak na jim sledovany cil,
a zejména s ohledem na vSechny ostatni uredni jazykové verze. Pokud se jednotlivé verze lisi, musi byt
toto ustanoveni vykladano podle celkové systematiky a t¢elu pravniho predpisy, jehoz je soucésti®.

149. V posuzovaném pripadé ¢l. 15 odst. 1 smérnice 2002/58 upravuje moznost clenskych stata
odchylit se od zdkladnich prav garantovanych ¢l. 7 a 8 Listiny, jejichz ochrana je provadéna touto
smérnici. Proto se domnivam, Ze je vhodné vykladat pozadavek zakonného zakladu stanoveného ¢l. 15
odst. 1 smérnice 2002/58 v souladu s Listinou, a zejména pak s jejim ¢l. 52 odst. 1.

150. Proto musi ,opatfeni“ vyzadovana ¢l. 15 odst. 1 smérnice 2002/58 nezbytné spliovat pozadavky
dostupnosti, predvidatelnosti a priméfené ochrany proti svévoli uvedené v bodé 143 tohoto stanoviska.
Z téchto pozadavkl, a zejména pak z pozadavku priméfené ochrany proti svévoli, vyplyva, ze
pfedmétna opatfeni musi byt zdvaznd pro vnitrostatni organy, jimz je prizndno pravo na pfistup
k uchovdvanym udajim. Zejména by nebylo dostacujici, aby byly zaruky tykajici se pristupu k témto
udajim upraveny ve vnitfnich predpisech ¢i smérnicich bez takového zavazného charakteru, jak
spravné uvedla Law Society of England and Wales.

151. Kromé toho vyraz ,clenské staity mohou prijmout opatieni”, ktery je spolecny vSem jazykovym
verzim ¢l. 15 odst. 1 véta prvni smérnice 2002/58, dle mého ndzoru vylu¢uje moznost, aby se
vnitrostatni judikatura, byt ustdlend, stala dostate¢nym pravnim zdkladem pro provedeni tohoto
ustanoveni. Zduraznuji, Zze v tomto ohledu jde predmétné ustanoveni nad rdmec pozadavki
stanovenych judikaturou ESLP*.

152. Dodavam, ze s ohledem na zavaznost zdsahli do zakladnich prav zarucenych ¢l. 7 a 8 Listiny,
kterou s sebou nese povinnost uchovavat udaje, povazuji za zddouci, aby podstata dot¢eného rezimu,
a zejména podstata zaruk tykajicich se této povinnosti, byla stanovena opatfenim prijatym
zdkonoddrnym organem s tim, ze orgdn moci vykonné upresni provadéci pravidla.

153. S ohledem na vy$e uvedené mam za to, ze ¢l. 15 odst. 1 smérnice 2002/58 a ¢l. 52 odst. 1 Listiny
musi byt vykladany tak, ze rezim zaklddajici povinnost uchovavat takové udaje, jako jsou udaje, jichz se
tykaji pavodni fizeni, musi byt stanoven na zdkladé legislativnich nebo nafizovacich opatfeni, které
vykazuji znaky dostupnosti, predvidatelnosti a poskytuji odpovidajici ochranu proti svévoli.

154. Je na predkladajicich soudech, aby ze své vysadni pozice pfi posuzovani prislusnych vnitrostatnich
rezim@ ovérily, zda je tento pozadavek dodrzen.

2. K respektovani podstaty prav zaruc¢enych ¢l. 7 a 8 Listiny

155. Kazdé omezeni vykonu prav zarucenych Listinou musi podle jejtho ¢l. 52 odst. 1 ,respektovat
podstatu téchto prév“*. Jsem toho nézoru, Ze tento aspekt, ktery Soudni dvir posoudil v bodech 39
a 40 rozsudku ve véci DRI v kontextu smérnice 2006/24, nevyvolava, jak uvedly $panélska a irska
vlada, jakoz i Komise, v ramci posuzované véci zadny zvlastni problém

42 — Viz zejména rozsudek ze dne 30. kvétna 2013, Asbeek Brusse a de Man Garabito (C-488/11, EU:C:2013:341, bod 26); ze dne 24. ¢ervna
2015, Hotel Sava Rogaska (C-207/14, EU:C:2015:414, bod 26) a ze dne 26. Gnora 2015, Christie’s France (C-41/14, EU:C:2015:119, bod 26).

43 — Viz zejména ESLP, 14. zaif 2010, Sanoma Uitgevers B. V. v Nizozemi, CE:ECHR:2010:0914JUD003822403, bod 83: ,[pojem ,zdkon"
vyskytujici se v ¢lancich 8 az 11 EULP zahrnuje] jak ,psané pravo“ obsahujici stejné tak podzédkonné predpisy, jako regula¢ni akty prijaté
profesni organizaci, delegaci zdkonodérce v rdmci nezavislé zékonodarné pravomoci, tak i ,nepsané pravo“. ,Zdkon“ musi byt chdpén tak, ze
zahrnuje jak psany text, tak ,pravo vytvorené soudci®.

44 — Takovato podminka nevyplyvd ze znéni ¢l. 15 odst. 1 smérnice 2002/58 ani z jeji systematiky, a to z divodd rozvedenych v bodech 99 az
116 tohoto stanoviska.
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156. V bodé 39 rozsudku ve véci DRI Soudni dvir shledal, Ze tato smérnice nemiize zasdhnout do
podstaty zdkladniho prdva na respektovani soukromého zivota a ostatnich prav zakotvenych
v clanku 7 Listiny, nebot tato smérnice neumoznuje seznamit se s obsahem elektronickych
komunikaci jako takovym.

157. Uvedeny zavér lze dle mého ndzoru vztdhnout i na vnitrostitni rezimy dot¢ené v pivodnich
fizenich, nebot tyto rovnéz neumoznuji seznamit se s obsahem elektronickych komunikaci jako
takovym *.

158. V bodé 40 rozsudku ve véci DRI Soudni dvir shledal, ze smérnice 2006/24 nezasahuje do
podstaty zakladniho prdva na ochranu osobnich tdaji, které je stanoveno v ¢lanku 8 Listiny, protoze
clanek 7 této smérnice stanovi zdsady ochrany a bezpecnosti udaji, které jsou poskytovatelé povinni
dodrzovat, pricemz prijeti vhodnych technickych a organizacnich opatfeni proti ndhodnému nebo
neopravnénému zniceni, ndhodné ztraté ¢i pozménéni idaji ponechava na clenskych statech.

159. Opét mam za to, ze tento zavér lze vztdhnout i na vnitrostatni rezimy dotcené v pivodnich
fizenich, pricemz se domnivam, ze tyto stanovi, pokud jde o ochranu a bezpec¢nost tdaji uchovavanych
poskytovateli, srovnatelné zaruky, které maji umoznit G¢innou ochranu osobnich udajii proti riziku
zneuziti a proti jakémukoli neoprdvnénému pristupu k tidajim a jejich protipravnimu vyuzivani*.

160. Je nicméné na predkladajicich soudech, aby ovérily, zda ve svétle shora uvedenych tvah dotcené
vnitrostatni rezimy v plvodnich fizenich skute¢né respektuji podstatu prav garantovanych ¢l. 7 a 8
Listiny.

3. K existenci cile obecného zajmu, ktery uzndva Unie a ktery muze oddvodnit povinnost uchovavat
udaje

161. Jak ¢l. 15 odst. 1 smérnice 2002/58, tak ¢l. 52 odst. 1 Listiny vyzaduji, aby jakykoliv zasah do prav
jimi zarucenych sledoval cile obecného zdjmu.

162. V bodech 41 az 44 rozsudku ve véci DRI Soudni dvir dovodil, Ze povinnost uchovavat udaje
vyplyvajici ze smérnice 2006/24 jednak prispiva ,k boji proti zdvazné trestné cinnosti a v kone¢ném
duasledku také k verejné bezpecnosti®, a jednak tento boj predstavuje cil obecného zdjmu Unie.

163. Z judikatury Soudniho dvora totiz vyplyva, Ze boj proti mezindrodnimu terorismu za ucelem
zachovani mezinidrodniho miru a bezpecnosti je cilem obecného zdjmu Unie. Totéz plati pro boj proti
zavazné trestné cinnosti s cilem zajistit verejnou bezpecnost. Déle je tfeba v tomto ohledu uvést, ze
¢l. 6 Listiny stanovi pravo kazdého nejen na svobodu, ale i na osobni bezpe¢nost®.

164. Dané posouzeni je pouzitelné na povinnosti uchovavat idaje, o néz se jedna ve sporech dotcenych
v ptvodnich fizenich, které jsou odiivodnitelné cilem boje proti zavaznym trestnym cintim.

165. Nicméné s ohledem na nékteré argumenty predlozené Soudnimu dvoru je tfeba urcit, zda
takovato povinnost muze byt odivodnénd i jinym cilem obecného zdjmu, nez je boj proti zavaznym
trestnym ¢indm.

166. V této souvislosti znéni ¢l. 52 odst. 1 Listiny v obecné roviné zminuje ,cile obecného zajmu, které
uznava Unie“ ¢i ,potfebu ochrany prav a svobod druhého®.

45 — Viz popis vnitrostitnich rezima dotéenych v pavodnich fizenich zejména v bodech 13 az 36 tohoto stanoviska.

46 — Rozsudek ve véci DRI, bod 54. Viz popis dotenych vnitrostitnich rezimtt v ptivodnich fizenich v bodech 29 az 33 a 45 a 46 tohoto
stanoviska.

47 — Viz rozsudek ve véci DRI, bod 42 a citovana judikatura.
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167. Znéni ¢l. 15 odst. 1 smérnice 2002/58 je co do cili, které mohou odavodnit zdsah do prav
zaruCenych touto smérnici, presnéjsi. Ve smyslu tohoto ustanoveni totiz dotéend opatfeni musi byt
nezbytnd pro ,zajisténi narodni bezpecnosti (tj. bezpecnosti statu), obrany, verejné bezpecnosti a pro
prevenci, vysetfovani, odhalovani a stihdni trestnych ¢in@t nebo neopravnéného pouziti elektronického
komunika¢niho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice 95/46/ES”.

168. Kromé toho Soudni dvir ve véci Promusicae® rozhodl, Ze dané ustanoveni musi byt vykldddno ve
svétle ¢l. 13 odst. 1 smérnice 95/46, ktery umoziuje vyjimky z prav zarucenych touto smérnici, pokud
je odivodnéno ,ochranou prav a svobod druhych®. Soudni dvir tedy v dtsledku rozhodl, ze ¢l. 15
odst. 1 smérnice 2002/58 opravnuje clenské staty, aby stanovily poskytovateli povinnost zpfistupnit
osobni udaje v ramci obc¢anskopravniho fizeni za Gcelem zjisténi existence zasahu do autorskych prav
tykajicich se hudebnich a audiovizudlnich nahravek.

169. Vlada Spojeného kréalovstvi pouzila argumentaci z tohoto rozsudku a tvrdi, Ze povinnost
uchovavani Gdaji mize byt odiivodnénd jakymkoli cilem uvedenym v ¢l. 15 odst. 1 smérnice 2002/58
nebo v ¢l. 13 odst. 1 smérnice 95/46. Podle této vlady miize byt predmétnd povinnost odidvodnéna
uzite¢nosti uchovéavanych tdajia v boji proti ,méné zdvaznym“ trestnym cinim (opak ,zdvaznych®)
nebo dokonce i v jinych nez trestnich fizenich souvisejicich s cili uvedenymi v dotcenych
ustanovenich.

170. S timto argumentem se z nize uvedenych divod neztotoznuji.

171. Predné uvadim, jak spravné podtrhli i pan T. Watson, jakoz i Open Rights Group a Privacy
International, ze pristup, ktery Soudni dvir pouzil ve véci Promusicae”, neni pouzitelny na
projedndvané véci, nebot uvedeny rozsudek se tykal zadosti sdruzeni drziteld autorskych prav
o zpristupnéni udaji uchovavanych z vlastni iniciativy jednim z poskytovateld, konkrétné spolecnosti
Telefénica de Espana. Jinymi slovy tento rozsudek se netykal cilii, které mohou odivodnit zvlast
zavazny zasah do zdkladnich prav, které zahrnuje povinnost uchovavat takové tudaje, jichz se tykaji
spory v pavodnich fizenich.

172. Dale mam za to, ze podminka priméfenosti v demokratické spolecnosti vylucuje, aby boj proti
méné zdvaznym trestnym ¢inim nebo fadny priibéh jinych nez trestnich fizeni odivodnily obecnou
povinnost uchovavat tidaje. Podstatna rizika, ktera z takovéto povinnosti vyplyvaji, jsou totiz neimeérna
jejimu prinosu v boji proti méné zavazenym trestnym c¢intim nebo v oblasti jinych nez trestnich

Fizeni®™.

173. S ohledem na vySe uvedené se domnivim, ze ¢l. 15 odst. 1 smérnice 2002/58 a ¢l. 52 odst. 1
Listiny musi byt vykladany v tom smyslu, Ze boj proti zdvaznym trestnym cinim predstavuje cil
obecného zdjmu, ktery miize odtivodnit povinnost uchovavat udaje, na rozdil od boje proti méné
zdvaznym trestnym ¢inim nebo fadného pribéhu jinych nez trestnich fizeni.

174. Proto je nutno posoudit vhodnost, nezbytnost a primérenost takovéto povinnosti ve svétle cile
predstavovaného bojem proti zdvaznym trestnym c¢indm.

48 — Rozsudek ze dne 29. ledna 2008 (C-275/06, EU:C:2008:54, body 50 az 54).
49 — Rozsudek ze dne 29. ledna 2008 (C-275/06, EU:C:2008:54).
50 — Viz body 252 az 261 tohoto stanoviska.
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4. K vhodnosti obecné povinnosti uchovavat idaje s ohledem na boj proti zdvaznym trestnym cintim

175. Pozadavky ohledné vhodnosti, nezbytnosti® a pfimérenosti* vyplyvaji jak z ¢l. 15 odst. 1 smérnice
2002/58, tak z ¢l. 52 odst. 1 Listiny.

176. Podle prvniho z uvedenych pozadavkd musi byt povinnost uchovéavat takové tudaje, jichz se tykaji
spory v puvodnich fizenich, zpuasobild prispét k cili obecného zdjmu, jak byl definovan shora, tedy
k boji proti zdvaznym trestnym cindm.

177. Tento pozadavek necini v kontextu projednavanych véci zvlastni obtize. Jak Soudni dvir
konstatoval v bodé 49 rozsudku ve véci DRI, uchovdvané tdaje umoznuji, aby vnitrostatni organy
prislusné v oblasti trestniho stithdani mély dal$i moznosti predchazet a objasnit zdvazné trestné ciny,
a jsou tedy v tomto ohledu cennym nastrojem pro vySetfovani trestnych ¢ind. Takovato povinnost
tedy prispiva k boji proti zdvaznym trestnym ¢indm.

178. Réd bych vsak zdiraznil uzitecnost, kterou mtize predstavovat obecna povinnost uchovavat udaje
pro Ucely boje proti zavaznym trestnym cindm. Jak spravné podotkla francouzskd vlada, takovato
povinnost umoznuje v ur¢itém ohledu donucujicim slozkam ,cist minulost” z uchovavanych udaja,
a to na rozdil od cilenych opatfeni ke sledovani.

179. Cilené sledovani je zaméreno na osoby, které byly v minulosti oznaceny za osoby majici, byt
nepfimou nebo vzdalenou, spojitost se zdvaznou trestnou c¢innosti. Takovato cilend opatfeni umoznuji
pfislusnym organtm piistup komunikacnim uddajim téchto osob nebo dokonce obsahu téchto
komunikaci. Uvedeny pfistup se nicméné muze tykat pouze komunikaci uskute¢nénych poté, co byly
dotcené osoby identifikovany.

180. Obecnd povinnost uchovavat udaje se naopak tyka veskerych komunikaci uskute¢nénych
jakymikoli uzivateli, aniz je vyzadovdna jakdkoli spojitost se zdvaznou trestnou cinnosti. Takovato
povinnost umoznuje prislusnym organtm pfistup k historii komunikaci uskute¢nénych jednou osobou
pred tim, nez byla oznalena za osobu majici spojitost s trestnou cinnosti. V tom smyslu uvedend
povinnost priznidva donucujicim slozkdim omezenou moznost ¢ist minulost tim, Ze jim zpfistupni
komunikace uskute¢néné témito osobami pred jejich identifikaci®.

181. Jinymi slovy, uzitecnost povinnosti uchovavat tdaje pro tucely boje proti zdvaznym trestnym
¢inlm spociva v omezené moznosti Cist minulost prostrednictvim twdaji mapujicich historii
komunikaci uskute¢nénych osobou pred tim, nez se stala podezielou z toho, Ze ma spojitost se
zdvaznym trestnym ¢inem ™,

51 — K nezbytnosti viz body 185 az 245 tohoto stanoviska.
52 — K priméfenosti stricto sensu viz body 246 az 262 tohoto stanoviska.

53 — Komise rovnéz zduraznila, ze pridand hodnota povinnosti uchovavat tdaje oproti cilenému uchovavani udaji spocivd v této omezené
moznosti ¢ist minulost: viz Commission Staff Working Document prilozeny k ndvrhu smérnice, ktery vedl k prijeti smérnice 2006/24,
SEC(2005) 1131, ze dne 21. zari 2005, ¢. 3.6, ,Data Preservation versus Data Retention“: ,[W]ith only data preservation as a tool, it is
impossible for investigators to go back in time. Data preservation is only useful as of the moment when suspects have been identified — data
retention is indispensable in many cases to actually identify those suspects®.

54 — Francouzska vldda v této souvislosti odkizala na Rapport du Conseil d’Etat (zpréva Stitni rady, Francie), Le numérique et les droits
fondamentaux, 2014, s. 209 a 210. Statni rada zduraziluje, Ze mechanismus opatfeni cileného sledovani ,by byl z hlediska narodni
bezpec¢nosti a patrani po pachatelich trestné cinnosti podstatné méné uc¢inny nez systematické uchovavani. Neumoznoval by totiz zadny
zpétny pristup ke komunikacim uskute¢nénym pred tim, nez prislusny orgén zjistil hrozbu nebo trestny ¢in: jeho fungovani by tedy zéviselo
na schopnosti prislusného organu predvidat totoznost osob, jejichz tidaje o spojeni by mohly byt uzite¢né, coz je v ramci sluzby krimindlni
policie nemozné. Napiiklad v pfipadé zloc¢inu by soudni orgdn nemél pristup ke komunikacim uskute¢nénym pred spachanim zlocinu,
pricemz tyto udaje jsou cenné a nékdy dokonce nezbytné pro ztotoznéni pachatele a spolupachateld, jak se ukézalo na neddvnych ptipadech
teroristickych ttokt. V oblasti predchazeni Gtokim proti narodni bezpec¢nosti jsou nové technické programy zalozené na schopnosti zachytit
slabé signdly, coz je neslucitelné s myslenkou predchoziho sledovani nebezpe¢nych osob®.
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182. Pri predstavovani ndvrhu smérnice, ktery vedl k prijeti smérnice 2006/24, Komise ukdzala tuto
uzite¢nost na nékolika konkrétnich pripadech vysetfovani tykajicich se teroristickych cind, vrazdy,
tnosu a détské pornografie®.

183. Nékolik podobnych prikladi bylo predstaveno Soudnimu dvoru v ramci projedndavanych véci, a to
zejména francouzskou vladou, ktera zdtraznila pozitivni povinnost ¢lenskych stat zajistit bezpec¢nost
osob nachazejicich se na jejich izemi. Podle této vlady pri vySetfovanich zamérenych na rozbijeni siti
organizujicich vycestovani francouzskych obcanti do zén konfliktG v Irdku ¢i Syrii hraje pristup
k uchoviavanym udajim rozhodujici roli pri ztotoznéni osob, které umoznily takovéto vycestovani.
Francouzska vldda dodavd, ze pristup k udajam tykajicim se komunikaci osob zapojenych do
nedavnych teroristickych ttokd, k nimz doslo v lednu a v listopadu 2015 ve Francii, byl pro
vySetrovatele velice dulezity pfi odhalovani spolupachateli atentdtniki. Stejné v pripadé pétrani po
pohieSované osobé mohou udaje vztahujici se k lokalizaci této osoby béhem komunikaci
uskute¢nénych pred zmizenim hrat rozhodujici tlohu pro tcely vysetfovani.

184. Ve svétle predchozich iivah mam za to, Ze obecnd povinnost uchovavat udaje muize prispivat
k boji proti zdvaznym trestnym c¢intim. Zbyva nicméné ovérit, zda je tato povinnost jak nezbytna, tak
primérend danému cili.

5. K nezbytnosti povinnosti uchovavat udaje ve vztahu k boji proti zdvaznym trestnym ¢inim

185. Dle ustdlené judikatury muze byt opatfeni povazovano za nezbytné pouze v pripadé neexistence
jakéhokoliv jiného opatfeni, které by bylo stejné vhodné a pfitom méné omezujici®™.

186. Pozadavek tykajici se vhodnosti se hodnoti dle ,absolutni“ uc¢innosti (nezavisle na ostatnich
opatrenich, kterd prichdzeji v dvahu) povinnosti uchovavat tdaje ve svétle boje proti zdvaznym
trestnym ¢inim. Co se tyce pozadavku nutnosti, tento si zadd posouzeni ,relativni“ Gc¢innosti (nebo
efektivity, tzn. ve srovnini se vSemi ostatnimi opatfenimi, které pripadaji v tGvahu) takového
pozadavku®.

187. V kontextu projednavanych véci vyzaduje test nezbytnosti, aby bylo ovéreno jednak to, zda by jina
opatreni nebyla stejné Ucinna jako obecnd povinnost uchovavat tdaje v boji proti zdvaznym trestnym
¢indm, a jednak to, zda tato pfipadnd opatfeni nezasahuji méné do prav zarucenych smérnici 2002/58
a ¢l. 7 a 8 Listiny ™.

188. Pripomindm mimo jiné ustdlenou judikaturu citovanou v bodé 52 rozsudku ve véci DRI, podle niz
ochrana zdkladniho prava na soukromi vyzaduje, aby vyjimky z ochrany osobnich Gdaji a jeji omezeni
byly ¢inény v mezich toho, co je ,naprosto nezbytné“>.

55 — Commission Staff Working Document prilozeny k navrhu smérnice, ktery vedl k prijeti smérnice 2006/24, SEC(2005) 1131, ze dne 21. zafi
2005, ¢. 1.2, , The importance of traffic data for law enforcement”.

56 — Viz zejména rozsudky ze dne 22. ledna 2013, Sky Osterreich (C-283/11, EU:C:2013:28, body 54 az 57); ze dne 13. listopadu 2014, Reindl
(C-443/13, EU:C:2014:2370, bod 39), a ze dne 16. ¢ervence 2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480, body 120 az 122).
Z teorie pak zejména Pirker, B.: Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, s. 29:
»Under a necessity test, the adjudicator examines whether there exists an alternative measure which achieves the same degree of satisfaction
for the first value while entailing a lower degree of non-satisfaction of the second value®.

57 — Viz Rivers, ], ,Proportionality and variable intensity of review “, 65(1) Cambridge Law Journal (2006) 174, s. 198: , The test of necessity thus
expresses the idea of efficiency or Pareto-optimality. A distribution is efficient or Pareto-optimal if no other distribution could make at least
one person better off without making any one else worse off. Likewise an act is necessary if no alternative act could make the victim better
off in terms of rights-enjoyment without reducing the level of realisation of some other constitutional interest*.

58 — K existenci téchto dvou slozek v rdmci testu nezbytnosti viz Barak, A.. Proportionality: Constitutional Rights and their Limitations,
Cambridge University Press, Cambridge, 2012, s. 323 az 331.

59 — Viz zejména rozsudky ze dne 9. listopadu 2010, Volker und Markus Schecke a Eifert (C-92/09 a C-93/09, EU:C:2010:662, body 77 a 86) a ze
dne 7. listopadu 2013, IPI (C-473/12, EU:C:2013:715, bod 39).
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189. V kontextu projedndvanych véci bylo stranami, které predlozily Soudnimu dvoru sva vyjadreni,
siroce debatovdno o dvou otdzkach tykajicich se pozadavku na naprostou nezbytnost, pricemz tyto
otazky odpovidaji v podstaté dvéma dotazim, které vznesl predkladajici soud ve véci C-203/15:

— zaprvé ma byt ve svétle bodu 56 az 59 rozsudku ve véci DRI obecnd povinnost uchovavat tdaje
povazovana sama o sobé za prekracujici limity naprosté nezbytnosti pro tcely boje proti zdvaznym
trestnym ¢intim, a to nezavisle na moznych zarukach, které tuto povinnost doprovazeji?

— zadruhé za predpokladu, Ze by takovito povinnost neprekracovala sama o sobé limity naprosté
nezbytnosti, musi byt doprovdzena zarukami, které uvadi Soudni dvtir v bodech 60 az 68 rozsudku
ve véci DRI tak, aby zdsah do prav zaruc¢enych smeérnici 2002/58 a ¢l. 7 a 8 Listiny byl omezen na
to, co je naprosto nezbytné?

190. Nez se zamérim na uvedené otazky, povazuji za vhodné odmitnout argument vlady Spojeného
kralovstvi, podle néhoz jsou kritéria stanovend v rozsudku DRI v posuzovanych vécech irelevantni,
nebot se tento rozsudek netykal konkrétniho vnitrostatniho rezimu, nybrz rezimu zavedeného unijnim
normotvircem.

191. K tomuto uvadim, ze rozsudek ve véci DRI vylozil ¢l. 7, 8 a 52 odst. 1 Listiny a ze tato ustanoveni
jsou rovnéz predmétem polozenych otdzek v ptivodnich fizenich. Dle mého nazoru je pritom nemozné
vykladat ustanoveni Listiny odlisné podle toho, zda byl dotceny rezim stanoven na unijni nebo
vnitrostatni drovni, jak spravné uvadéji panové Brice a Lewis, jakoz i Law Society of England and
Wales. Jestlize bylo urc¢eno, ze je Listina pouzitelnd, jak je tomu i v projedndvanych vécech®, musi byt
Listina pouzita stejné a nezavisle na doté¢eném rezimu. Kritéria vyvozena Soudnim dvorem v rozsudku
ve véci DRI se tudiz uplatni za ti¢elem posouzeni vnitrostatnich rezimi v posuzovanych vécech tak, jak
to navrhly mimo jiné ddnska a irska vlada, jakoz i Komise.

a) K naprosté nezbytnosti povinnosti uchovavat tdaje

192. Podle prvniho pfistupu, ktery zastivda Tele2 Sverige, jakoz i Open Rights Group a Privacy
International, ma byt ve svétle rozsudku ve véci DRI povinnost uchovdvat tdaje povazovina za
prekracujici sama o sobé meze toho, co je naprosto nezbytné k dosazeni boje proti zavaznym trestnym
¢indm, a to nezdvisle na moznych zarukach, které tuto povinnost doprovazeji.

193. Podle druhého pristupu, ktery zastdvd vétSina ostatnich ucastnikd, ktefi predlozili Soudnimu
dvoru sva vyjadreni, tato povinnost neprekracuje meze naprosté nezbytnosti za podminky, Ze je
doprovazena urcitymi zarukami tykajicimi se pristupu k udajim, doby uchovavani, jakoz i ochrany
a bezpec¢nosti udajt.

194. Z nize uvedenych divodi se priklanim k tomuto druhému pristupu.

195. Zaprvé podle toho, jak ja chiapu rozsudek ve véci DRI, Soudni dvar shledal, ze obecnd povinnost
uchovdvat udaje prekraCuje meze naprosté nezbytnosti v pripadé, Ze neni doprovazena prisnymi
zarukami, které se tykaji pristupu k udajim, doby uchovavani a ochrany a bezpecnosti Gdaji. Soudni
dvir se vsak nevyjadril k tomu, zda je obecnd povinnost uchovavat udaje, ktera je doprovazena
takovymi zarukami, slucitelnd s unijnim pravem, nebot takovyto rezim nebyl pfedmétem otazek
polozenych Soudnimu dvoru v této véci.

196. V této souvislosti pak poukazuji na to, ze body 56 az 59 rozsudku ve véci DRI neobsahuji zddné
prohldSeni Soudniho dvora ve smyslu, Ze by obecnd povinnost uchovavat udaje prekracovala sama
o sobé meze naprosté nezbytnosti.

60 — Viz body 117 az 125 tohoto stanoviska.
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197. V bodech 56 a 57 tohoto rozsudku Soudni dvir konstatuje, ze povinnost uchovavat udaje
stanovend smérnici 2006/24 se vztahuje vSeobecné na vSechny osoby, vsechny prostedky elektronické
komunikace a vSechny provozni tdaje bez jakéhokoli rozliSovani, omezeni ¢i vyjimky v zavislosti na
cili boje proti zavazné trestné c¢innosti.

198. V bodech 58 a 59 citovaného rozsudku Soudni dvir podrobnéji rozebird praktické dopady tohoto
nerozliSovani. Tato povinnost uchovavat tdaje se tyka i osob, u nichz pripadné neexistuje zadny dtivod
se domnivat, ze by jejich chovani mohlo, byt nepfimo nebo vzdilené, souviset se zdvaznou trestnou
¢innosti. Uvedena smérnice rovnéz nevyzaduje zaddnou souvislost mezi 0daji, jejichz uchovavani je
stanoveno, a ohrozenim vefejné bezpecnosti, a zejména se neomezuje na uchovavani udaja
vztahujicich se k urcitému casovému obdobi nebo urcité zemépisné oblasti nebo okruhu urcitych
osob, které mohou byt jakymkoli zptisobem zapojeny do zdvazné trestné cinnosti.

199. Nasledné Soudni dvir konstatuje, ze obecnd povinnost uchovavat tdaje se vyznacuje tim, Ze
nerozliSuje podle cil& boje proti zdvazné trestné ¢innosti. Soudni dviir nicméné nedospél k zavéru, ze
by toto nerozliSovini mohlo znamenat, ze takovato povinnost uchovavani udaji prekracuje sama
o sobé meze toho, co je naprosto nezbytné.

200. Ve skutecnosti Soudni dvir ucinil v bodé 69 rozsudku ve véci DRI poté, co posoudil rezim
stanoveny smérnici 2006/24 a po konstatovani neexistence nékterych nize® rozvedenych zéruk,
nasledujici zavér:

»S ohledem na veskeré vyse uvedené nivahy” je tieba mit za to, ze unijni zdkonodarce prekrocil prijetim
smérnice 2006/24 meze, jez uklada pozadavek na dodrzovani zdsady proporcionality z hlediska ¢lankt 7
a 8 a ¢l. 52 odst. 1 Listiny” (zvyraznéni provedeno autorem stanoviska).

201. Jak uvedly némeckd a nizozemskd vlada, pokud by k urceni neplatnosti smérnice 2006/24
postacovalo samotné vseobecné uchovavani tdajd, Soudni dvir by nepfikrocil k tak podrobnému
prezkumu neexistence zaruk, jaky ucinil v bodech 60 az 68 tohoto rozsudku.

202. Obecna povinnost uchovavat tidaje stanovend smérnici 2006/24 neprekracovala tudiz sama o sobé
meze naprosté nezbytnosti. Tato smérnice prekracovala meze naprosté nezbytnosti z davodu
kombinovaného ucinku vseobecné povinnosti uchovavat tdaje a neexistence zaruk omezujicich na
naprostou nezbytnost zdsah do prav zarucenych ¢l. 7 a 8 Listiny. Z davodu tohoto kombinovaného
tc¢inku smérnice musela byt prohlasena za neplatnou v celém rozsahu®.

203. Zadruhé shleddavam potvrzeni spravnosti tohoto vykladu v nasledujicim bodé 93 rozsudku ve véci
Schrems **:

»Na naprosto nezbytné se tedy neomezuje takova pravni tprava, ktera globalné dovoluje uchovavani
vSech osobnich tudaji vsech osob, jejichz osobni tdaje byly preddny z Unie do Spojenych stati bez
jakéhokoli rozliSeni, omezeni nebo vyjimky ¢inénych v zavislosti na sledovaném cili a bez stanoveni
objektivniho kritéria umoznujictho vymezit pristup vefejnych orgdntt k udajim a jejich ndasledné
vyuziti pro konkrétni ucely, striktné omezené a zptsobilé odavodnit zasah zpuasobeny jak pristupem
k témto dajum, tak jejich vyuzivanim [v tomto smyslu viz smérnice 2006/24, rozsudek DRI, body 57
az 61]“ (zvyraznéni provedeno autorem stanoviska).

61 — Viz body 216 az 245 tohoto stanoviska.

62 — Viz rozsudek ve véci DRI, bod 65: ,Je tedy nutno konstatovat, ze tato smérnice predstavuje velmi rozsdhly a zvlast zéavazny zasah do téchto
zékladnich prav v unijnim pravnim fadu, aniz je takovy zdsah presné vymezen ustanovenimi umoznujicimi zarucit, ze je skute¢né omezen
na nezbytné minimum® (zvyraznéni provedeno autorem stanoviska).

63 — Rozsudek ze dne 6. fijna 2015, Schrems (C-362/14, EU:C:2015:650).
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204. Soudni dvir opét neshledal, Ze by rezim dotéeny v této véci prekracoval meze naprosté
nezbytnosti ze samotného divodu, Ze umoznoval uchovavat osobni tdaje. V konkrétnim pripadé doslo
k prekroceni mezi naprosté nezbytnosti z divodu kombinace tc¢inkd moznosti takovéhoto vseobecného
uchovavani udaji a neexistence zdruky tykajici se pristupu s Gclelem omezit zdsah na naprostou
nezbytnost.

205. Ze shora uvedeného usuzuji, Ze povinnost uchovavat tdaje nemusi vzdy prekracovat sama o sobé
meze naprosté nezbytnosti cile boje proti zavaznym trestnym cindm. Naopak, takovato povinnost
prekracuje meze naprosté nezbytnosti, pokud neni doprovdzena zarukami tykajicimi se pristupu
k tdajim, doby uchovavani, jakoz i ochrany a bezpec¢nosti Gdaji.

206. Zatreti je mij nazor podpofen nutnosti ovérit konkrétnim zptsobem, zda je dodrzen pozadavek
naprosté nezbytnosti v kontextu dotéenych vnitrostatnich rezim@ v pavodnich fizenich.

207. Jak jsem jiz vylozil v bodé 187 tohoto stanoviska, pozadavek naprosté nezbytnosti vyzaduje, aby
bylo prezkoumano, zda neexistuji jind opatfeni, ktera by byla stejné ti¢innd jako povinnost uchovavat
udaje v boji proti zdvaznym trestnym cinim a zdroven by méné zasahovala do prav zarucenych
smeérnici 2002/58 a ¢l. 7 a 8 Listiny.

208. Takovéto posouzeni musi byt nicméné ucinéno ve specifickém kontextu kazdého z vnitrostatnich
rezimi, které zavedly obecnou povinnost uchovdvat ddaje. V prvni radé toto posouzeni vyzaduje
porovnani ucinnosti této povinnosti s Gcinnosti jakéhokoliv jiného mozného opatreni, které by
pripadalo v tvahu ve vnitrostaitnim kontextu, a to s ohledem na skute¢nost, Ze dot¢end povinnost
dava prislusnym orgdnim omezenou moznost ¢ist minulost prostfednictvim uchovavanych tdaja®.

209. Vzhledem k pozadavku naprosté nezbytnosti je nezbytné, aby se soudni organy nespokojily
s ovérenim pouhé tucelnosti obecné povinnosti uchovavat udaje, ale aby disledné ovérily, ze zadné
opatfeni ¢i kombinace opatfeni, zejména cilend povinnost uchovani udaji doprovazena dalsimi
vySetfovacimi prostredky, nenabizi stejnou Gcinnost v boji proti zdvazné trestné cinnosti. V této
souvislosti zdiraznuji, ze nékolik studii predlozenych Soudnimu dvoru zpochybnuje nezbytnost
povinnosti tohoto druhu pro tcely boje proti zdvazné trestné ¢innosti®.

210. V druhém sledu bude rovnéz na predkladajicich soudech, aby za predpokladu, Ze jind opatfeni
mohou byt stejné Ucinnd v boji proti zdvaznym trestnym cintim, urdcily, zda tato opatfeni predstavuji
mensi zasah do dotcenych zdkladnich prav nez obecnd povinnost uchovavani Gdajd, a to za pouziti
ustdlené judikatury citované v bodé 185 tohoto stanoviska

211. Ve svétle bodu 59 rozsudku ve véci DRI bude na vnitrostatnich soudech, aby se zabyvaly zejména
moznosti omezit vécny rozsah povinnosti uchovavat tdaje pfi zachovani ucinnosti tohoto opatfeni
v boji proti zdvaznym trestnym ¢intim®. Takovéto povinnosti mohou mit totiz vétsi ¢i mensi vécny
rozsah v zdvislosti na uzivatelich, zemépisné oblasti a dot¢enych komunika¢nich prosttedcich®.

64 — Viz body 178 az 183 tohoto stanoviska.

65 — Viz Komisaf pro lidskd prava Rady Evropy, Issue paper on the rule of law on the Internet and in the wider digital world, prosinec 2014,
CommDH/IssuePaper(2014)1, s. 115; Rada pro lidskd prdava Organizace spojenych narodd, Zprava Vysokého komisaridtu Organizace
spojenych naroda pro lidskd prava o pravu na soukromy zivot v digitalnim véku ze dne 30. cervna 2014, A/HRC/27/37, ¢. 26; Valné
shromazdéni Organizace spojenych narodd, Zprava zvlastniho zpravodaje o podpore a ochrané lidskych préav a zékladnich svobod v boji
proti terorismu ze dne 23. zafi 2014, A/69/397, ¢. 18 a 19.

66 — Tato pozndmka se tykd vylu¢né obecnych povinnosti uchovavat udaje (které se mohou tykat kazdé osoby nezédvisle na tom, zda mé vztah
k zdvaznému trestnému ¢inu), a nikoli cilenych sledovéni (které se tykaji osob, které byly predem identifikovany jako osoby majici vztah
k zdvaznému trestnému c¢inu): k tomuto rozliSeni viz body 178 az 183 tohoto stanoviska.

67 — Némecka vlada u tstniho jednani zejména upresnila, Ze némecky parlament vyloucil elektronickou komunikaci z povinnosti uchovavat udaje
stanovené némeckym pravnim fadem, nicméné uvedla, Ze tento rezim se vztahuje na vSechny uzivatele a celé statni tizemi.

ECLILEU:C:2016:572 29



STANOVISKO GENERALNIHO ADVOKATA H. SAUGMANDSGAARDA QF — SPOJENE VECI C-203/15 a C-698/15
TELE2 SVERIGE A DALSI

212. Dle mého néazoru je zejména zddouci, pokud je to technicky proveditelné, aby z povinnosti
uchovavani byly vylouceny zvlasté citlivé udaje z hlediska zakladnich prav dotcenych v projednavanych
vécech, jako jsou napriklad udaje podléhajici profesnimu tajemstvi nebo tidaje umoznujici identifikovat
novinarské zdroje.

213. Je nicméné nutno mit na paméti, Ze podstatné omezeni rozsahu povinnosti uchovavat udaje muaze
vyrazné snizit uzite¢nost tohoto rezimu v boji proti zdvaznym trestnym cintim. Nékolik vlad poukazalo
na obtiznost nebo dokonce nemoznost pfedem urcit tidaje, které by mohly mit souvislost se zavaznou
trestnou Cinnosti. Takovéto omezeni muize tudiz vyloucit z uchovavani tdaje, které by mohly byt
z hlediska boje proti zdvaznym trestnym cindm relevantni.

214. Déle je pravda, jak uvedla estonska vlada, ze zdvaznd trestnd c¢innost je dynamicky jev, ktery je
schopen se prizplisobovat vySetfovacim ndstrojim, jimiz disponuji donucovaci organy. Proto by
omezeni na jednu zemépisnou oblast ¢i jeden komunikac¢ni prostiedek mohlo zpusobit riziko
presunuti Cinnosti spojenych se zdvaznou trestnou cinnosti do jiné zemépisné oblasti nebo na jiny
komunikacni prostredek, které nepodléhaji tomuto rezimu.

215. Vzhledem ke skutecnosti, Ze toto posouzeni vyzaduje komplexni vyhodnoceni vnitrostatnich
rezim, sdilim ndzor cCeské, estonské, irské, francouzské a nizozemské vlady a Komise, které maji za
to, ze toto vyhodnoceni by mély provést vnitrostatni soudy.

b) K nezbytnosti zaruk formulovanych Soudnim dvorem v bodech 60 az 68 rozsudku ve véci DRI
z hlediska pozadavku naprosté nezbytnosti

216. Za predpokladu, ze povinnost uchovavat udaje bude povazovdna za naprosto nezbytnou
v kontextu dotceného vnitrostatniho rezimu, coz musi posoudit vnitrostitni soudce, je tfeba daile
stanovit, zda tato povinnost musi byt doprovdzena souborem zaruk formulovanych Soudnim dvorem
v bodech 60 az 68 rozsudku ve véci DRI, a to za Gcelem omezeni zdsahd do prav zaruc¢enych smérnici
2002/58 a ¢l. 7 a 8 Listiny jen na to, co je naprosto nezbytné.

217. Uvedené zaruky se tykaji pravidel upravujicich pristup a vyuzivini uchovavanych udaja
prislusnymi vnitrostatnimi organy (body 60 az 62 rozsudku ve véci DRI), doby uchovavani tudaja
(body 63 a 64 tohoto rozsudku), a bezpec¢nost a ochranu uchovavanych tdaji poskytovateli (body 66 az
68 tohoto rozsudku).

218. Ve vyjadrenich predlozenych Soudnimu dvoru lze vysledovat dvé protichtidné teze, pokud jde
o povahu téchto zaruk.

219. Podle prvni teze, kterou zastdvaji T. Watson, P. Brice a G. Lewis i Open Rights Group a Privacy
International, jsou zdruky formulované Soudnim dvorem v bodech 60 az 68 rozsudku ve véci DRI
imperativni. Ve smyslu této teze Soudni dvir stanovil minimalni zaruky, pficemz dotceny vnitrostatni
rezim musi spliovat vsechny tyto minimalni zaruky, aby omezil zadsah do zékladnich prav na naprostou
nezbytnost.

220. Podle druhé teze, kterou zastdvaji némeckd, estonskd, irska, francouzska vlada a vlada Spojeného
kralovstvi, jsou zaruky formulované Soudnim dvorem v bodech 60 az 68 rozsudku ve véci DRI pouze
orienta¢ni. Soudni dvtr podle jejich nazoru provedl ,celkové posouzeni® zaruk absentujicich v rezimu
stanoveném smérnici 2006/24 a zadnd z téchto zdruk nemize byt samostatné povazovina za
imperativni z hlediska pozadavku naprosté nezbytnosti. K dokresleni této teze pouzila némecka vlada
priklad ,spojenych nadob“, z néhoz dovodila, Ze pruznéjsi pristup k jednomu ze tri aspekti
formulovanych Soudnim dvorem (napf. k pristupu k uchovavanym tdajim) mutze byt kompenzovan
prisnéjsim pristupem, co se tyce ostatnich dvou aspekti (doba uchovavani a bezpecnost a ochrana
udajt).
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221. Jsem presvédcen, ze tato teze ,spojenych nddob” musi byt odmitnuta a Ze vSechny zaruky
formulované Soudnim dvorem v bodech 60 az 68 rozsudku ve véci DRI musi byt povazovany za
imperativni, a to z nasledujicich davodu.

222. Zaprvé formulace pouzité Soudnim dvorem v jeho prezkumu naprosté nezbytnosti rezimu
stanoveného smérnici 2006/24 takovyto vyklad neumoznuji. Predevéim Soudni dvir v bodech 60 az 68
uvedeného rozsudku nikde nezminuje zddnou moznost ,kompenzace® pruznéjsiho pfistupu k jednomu
ze tfi aspekt formulovanych Soudnim dvorem pfisnéjsim pristupem k ostatnim dvéma aspektim.

223. Teze ,spojenych niadob” ma dle mého ndzoru plvod ve sméSovani pozadavku nezbytnosti
a primérenosti stricto sensu, ktery nebyl Soudnim dvorem v rozsudku ve véci DRI zkoumadn. Jak jsem
jiz uvedl v bodé 186 tohoto stanoviska, pozadavek nezbytnosti spoc¢ivd v odmitnuti jakéhokoliv
neefektivniho opatfeni. V tomto kontextu tedy nelze uvazovat o ,globalnim posouzeni®, ,kompenzaci®
¢i ,vyvéazeni®, které pfipadaji v uvahu az ve stadiu piimérenosti stricto sensu®.

224. Zadruhé tato teze ,spojenych nddob“ by mohla zmafrit uzite¢ny Gc¢inek zaruk uvedenych Soudnim
dvorem v bodech 60 az 68 rozsudku ve véci DRI, nebot osoby, jejichz tdaje byly uchovany, by jiz
nemély dostatecné zaruky umoznujici G¢innou ochranu jejich osobnich udaji proti riziku zneuziti
a proti jakémukoliv neopravnénému pristupu k témto Gdajim a jejich protipravnimu vyuzivani, jak
vyzaduje bod 54 tohoto rozsudku.

225. Zhoubny ucinek této teze muze byt jednoduse ukdazin na nasledujicich prikladech. Vnitrostatni
rezim, ktery striktné omezuje pristup pouze na ucely boje proti terorismu a ktery omezuje dobu
uchovavani Gdaji na tfi mésice (prisny pfistup, pokud jde o pristup k uchovdvanym tdajim a dobu
uchovavani), ale ktery neukldda poskytovatelim povinnost uchovévat ddaje na vnitrostitnim tzemi
a v kédované podobé (pruzny pristup, pokud jde o bezpecnost), by vystavil obyvatelstvo jako celek
vysokému riziku neopravnéného pristupu k uchovidvanym udajim. Stejné tak by vnitrostitni rezim,
ktery by sice stanovil dobu uchovavani tfi mésice a povinnost uchovavani idaji na vnitrostatnim tzemdi
a v kédované podobé (prisny pristup, pokud jde o dobu a bezpecnost), avsak umoznoval by pristup
k uchovdvanym udajim vsem zaméstnancim vSech vnitrostitnich organt (pruzny pfistup, pokud jde
o pristup k uchovdvanym udajiim), a vystavil by obyvatelstvo jako celek vysokému riziku zneuziti ze
strany vnitrostatnich organa.

226. Dle mého nazoru z téchto prikladi vyplyvd, ze pro zachovani uzite¢cného tucinku zaruk uvedenych
Soudnim dvorem v bodech 60 az 68 rozsudku ve véci DRI je nutno povazovat kazdou z téchto zaruk za
imperativni. ESLP rovnéz zduraznil zdsadni vyznam téchto zdruk v neddvném rozsudku ve véci Szabd
a Vissy v. Madarsko, kdy ptimo odkézal na rozsudek ve véci DRI? .

227. Zatreti zavedeni téchto zaruk clenskymi staty, které hodlaji ulozit povinnost uchovavat udaje,
nevykazuje dle mého ndzoru zavazné praktické obtize. Dané zaruky se v mnoha ohledech jevi jako

Y

»>minimalni“, jak uvedl T. Watson.

228. O nékolika téchto zarukich bylo pred Soudnim dvorem diskutovdno z davodu jejich mozné
neexistence ve vnitrostatnich rezimech v ptivodnich fizenich.

68 — Viz Barak, A.: Proportionality: Constitutional Rights and their Limitations, Cambridge University Press, Cambridge, 2012, s. 344: , The first
three components of proportionality deal mainly with the relation between the limiting law’s purpose and the means to fulfil that purpose.
[...] Accordingly, those tests are referred to as means-end analysis. They are not based on balancing. The test of proportionality stricto
sensu is different. [...] It focuses on the relation between the benefit in fulfilling the law’s purpose and the harm caused by limiting the
constitutional right. It is based on balancing” (zvyraznéni provedeno autorem stanoviska).

69 — ESLP, 12. ledna 2016, Szab6é a Vissy v. Madarsko, CE:ECHR:2016:0112JUD003713814, bod 68: ,Indeed, it would defy the purpose of
government efforts to keep terrorism at bay, thus restoring citizens’ trust in their abilities to maintain public security, if the terrorist threat
were paradoxically substituted for by a perceived threat of unfettered executive power intruding into citizens’ private spheres by virtue of
uncontrolled yet far-reaching surveillance techniques and prerogatives. In this context the Court also refers to the observations made by the
Court of Justice of the European Union and, especially, the United Nations Special Rapporteur, emphasising the importance of adequate
legislation of sufficient safeguards in the face of the authorities” enhanced technical possibilities to intercept private information®.
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229. Predné z bodi 61 a 62 rozsudku ve véci DRI vyplyvd, ze pristup a nasledné vyuziti uchovavanych
udaji musi byt striktné omezeno na predchazeni a odhalovani presné vymezenych zavaznych trestnych
¢int nebo souvisejici trestni stihani.

230. Podle Tele2 Sverige a Komise tento pozadavek nebyl dodrzen $védskym rezimem dotlenym ve
véci C-203/15, protoze umoznoval pristup k uchovdvanym uddajim za tcelem boje proti méné
zavaznym trestnym ¢inim. Obdobnou kritiku vznesli P. Brice a G. Lewis, jakoz i T. Watson ve vztahu
k rezimu Spojeného krélovstvi dot¢enému ve véci C-698/15, ktery podle nich umoznuje pristup za
ucelem boje proti méné zavaznym trestnym cindm, a dokonce i v pripadé neexistence trestné ¢innosti.

231. I kdyz Soudnimu dvoru nepfislusi, aby se vyjadfoval k obsahu téchto vnitrostatnich rezima,
prislusi mu identifikovat cile obecného zdjmu, které mohou odavodnit zvlast zdvazny zdsah do prav
zarucenych smérnici a ¢l. 7 a 8 Listiny. V daném pripadé jsem jiz predstavil divody, pro které mam za
to, ze takovyto zdsah muze odtvodnit pouze boj proti zdvaznym trestnym ¢intim”.

232. Zadruhé ve smyslu bodu 62 rozsudku ve véci DRI, pristup k uchovavanym udajim musi podléhat
predbézné kontrole ze strany soudu nebo nezavislého spravniho orginu, jehoz rozhodnuti ma za cil
omezit pristup k idajim a jejich nasledné vyuziti na naprosto nezbytné pro tcely dosazeni sledovaného
cile. Tato predbézna kontrola by méla probéhnout v navaznosti na odiivodnénou zadost téchto organa
podanou v ramci postuptt pro predchazeni, odhalovani nebo stthani trestnych ¢ind.

233. Podle vyjadreni Tele2 Sverige a Komise tato zaruka nezdvislé a predbézné kontroly pied
povolenim pristupu z césti neexistuje ve svédském rezimu ve véci C-203/15. Ke stejnému zavéru, ktery
nebyl zpochybnén vlddou Spojeného kralovstvi, dospéli i P. Brice a G. Lewis, jakoz i a T. Watson
a Open Rights Group a Privacy International ohledné rezimu ve Spojeném kralovstvi dotéeného ve véci
C-698/15.

234. Neshleddvam jediny ddvod ke zmirnéni tohoto pozadavku predbézné kontroly ze strany
nezavislého organu, ktery jednozna¢né vyplyvd z formulaci pouzitych Soudnim dvorem v bodé 62
rozsudku ve véci DRI™. Tento pozadavek je predné diktovan zévaznosti zdsahu a rizik vyvstavajicich
vytvafenim databédzi tdajd, které pokryvaji téméf vétsinu dotcéené populace”. Zdarazhuji, ze nékolik
odbornikti na problematiku ochrany zakladnich lidskych prav v ramci boje proti terorismu kritizovalo
soucasny trend spocivajici v nahrazovani tradi¢nich postuptd nezavislého povolovani a ucinného
dozoru systémy ,auto-autorizaci pristupu k tidajim ze strany zpravodajskych a policejnich sluzeb”.

235. Déle je nezavislda a predbézind kontrola pristupu k udajim nezbytnd pro to, aby umoznila
individudlni zpracovani zvlasté citlivych udajii s ohledem na zakladni prava dotcend v projednavanych
vécech, jako jsou udaje podléhajici profesnimu tajemstvi ¢i Gdaje umoznujici identifikaci novinarskych
zdrojd, jak zdaraznila Law Society of England and Wales a francouzskd a némecka vlada. Tato
pfedbézna kontrola pristupu je o to nezbytnéjsi v pripadé, kdy je ve stadiu uchovavani technicky
naroc¢né vyloudit tyto udaje jako celek™.

70 — Viz body 170 az 173 tohoto stanoviska.

71 — Nicméné upresnuji, ze tento pozadavek predchozi a nezavislé kontroly dle mého nazoru nevyplyva z ¢l. 8 odst. 3 Listiny, nebot Listina jako
takovd se nepouzije na vnitrostatni ustanoveni upravujici pfistup k uchovavanym tdajim. Viz body 123 az 125 tohoto stanoviska.

72 — Viz body 252 az 261 tohoto stanoviska.

73 — Rada pro lidskd prava Organizace spojenych narodd, Zprdva zvlastniho zpravodaje o podpore a ochrané lidskych prav a zdkladnich svobod
v boji proti terorismu ze dne 28. prosince 2009, A/HRC/13/37, ¢. 62: ,[Nesmi] existovat zadny tajny systém dohledu, ktery by nebyl pod
dohledem t¢inného kontrolniho orgdnu, ani zadny zdsah, ktery by nebyl povolen nezavislym orgdnem® (viz rovnéz ¢. 51). Rovnéz viz Valné
shromazdéni Organizace spojenych narodd, zpréva zvlastniho zpravodaje o podpore a ochrané lidskych prav a zakladnich svobod v boji
proti terorismu ze dne 23. zafi 2014, A/69/397, ¢. 61.

74 — Viz bod 212 tohoto stanoviska. Co se tyce novinarskych zdrojii, ESLP zddraznil nezbytnost predbézné kontroly nezdvislym organem
v piipadé, ze by kontrola a posteriori neumozilovala obnovit davérnost téchto zdroji: viz ESLP, 22. listopadu 2012 Telegraaf Media
Nederland Landelijke Media B. V. a ostatni v. Nizozemi, CE:ECHR:2012:1122JUD003931506, bod 101 a ESLP, 12. ledna 2016, Szabé a Vissy
v. Madarsko, CE:ECHR:2016:0112JUD003713814, bod 77. V rozsudku ve véci Kopp v. Svycarsko, ktery se tykal odposlechii telefonickych
linek advokata, ESLP kritizoval, ze byl ufednik sprivniho orgidnu bez kontroly nezavislého soudce povéren filtrovanim informaci
podléhajicich profesnimu tajemstvi: viz ESLP, ze dne 25. bfezna 1998, Kopp v. Svycarsko CE:ECHR:1998:0325]UD002322494, bod 74.
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236. Kone¢né dodavam, ze z praktického hlediska zadnd ze tif stran, jichz se tykd zddost o pristup,
neni schopnd vykondvat ucinnou kontrolu nad pfristupem k uchovdvanym uddajim. V zdjmu
pfislusnych donucovacich organt je zadat o co nejsirsi mozny piistup k uchovidvanym uddajam.
Poskytovatelé, ktefi nejsou obezndameni s vySetfovacim spisem, nemohou ovérit, zda se zadost
o pristup omezuje na to, co je naprosto nezbytné. Osoby, jejichz tdaje maji byt zpfistupnény, nemaji
zddnou moznost zjistit, Ze jsou predmétem takovéhoto vySetfovaciho opatieni, a to dokonce ani
v pripadé jeho zneuziti ¢i nezdkonného pouziti, na coz poukdzali T. Watson, jakoz i P. Brice
a G. Lewis. Takovéto rozlozeni dotcenych zdjmi vyzaduje zdsah nezdvislého orginu predtim, nez
dojde ke zpristupnéni uchovavanych tudaji tak, aby osoby, jejichz tdaje jsou uchovavany, byly
chranény proti jakémukoli zneuziti pfistupu ze strany prislusnych organd.

237. Nicméné s ohledem na vyse uvedené mi pripadd rozumné, Ze jednotlivé mimoradné naléhavé
situace zminované vladou Spojeného kralovstvi mohou odavodnit okamzity pristup donucujicich
organd k uchovavanym ddajim bez predbézné kontroly tak, aby bylo predejito spachdni zavaznych
trestnych ¢intt nebo umoznéno prondsledovani pachateltt téchto ¢inG”. Je nezbytné zachovavat
v nejvyssi mozné mire pozadavek predbézného povoleni zavedenim postupu pro naléhavé pripady
v ramci nezavislého organu prislusného v rizenich o téchto typech zadosti o pristup. Pokud je vsak
samotna skutecnost, Ze k tomuto orgdnu bude poddna zadost, neslucitelnd s mimorddnou naléhavosti
situace, pristup a pouziti idaji musi podléhat kontrole a posteriori ze strany tohoto organu, a to v co
nejkratsich lhttach.

238. Zatreti bod 68 rozsudku ve véci DRI vyzaduje, aby poskytovatelé povinné uchovavali idaje na
uzemi Unie, aby byl zajistén dohled nezavislého organu, ktery vyzaduje ¢l. 8 odst. 3 Listiny, nad
dodrzovanim pozadavkd ochrany a bezpecnosti, které jsou uvedeny v bodech 66 a 67 tohoto
rozsudku.

239. Tele2 Sverige a Komise uvedly, ze uchovavani tidajii na vnitrostatnim tzemi neni garantovano
v ramci $védského rezimu dotceného ve véci C-203/15. Stejnou kritiku vyjadrili P. Brice a G. Lewis,
jakoz i T. Watson, ve vztahu k rezimu Spojeného kralovstvi dotcenému ve véci C-698/15.

240. V tomto ohledu neshleddvaim divod ke zmirnéni tohoto pozadavku stanoveného v bodé 68
rozsudku ve véci DRI, nebot uchovavani idajit mimo tzemi Unie nezarucuje osobdm, jejichz Gdaje jsou
uchovévény, miru ochrany stanovenou smérnici 2002/58 a ¢l. 7, 8 a ¢l. 52 odst. 1 Listiny .

241. Déale pokladam za rozumné prizpusobit tento pozadavek vyjadreny Soudnim dvorem v souvislosti
se smérnici 2006/24 kontextu vnitrostatnich rezim stanovenim povinnosti uchovavani udaji na
vnitrostitnim dzemi, jak uvedly némecka a francouzskd vlada a Komise. Ve smyslu ¢lanku 8 odst. 3
Listiny je totiz na kazdém clenském statu, aby zarucil dohled vykondvany nezdvislym organem nad
dodrzovanim pozadavku ochrany a bezpecnosti ze strany poskytovatelit dle vnitrostatniho rezimu.
V pripadé neexistence koordinace na drovni Unie by vSak mohlo byt prislusnému vnitrostaitnimu
organu znemoznéno radné vykonavat svou dozorovou ¢innost na izemi jiného ¢lenského statu.

242. Zactvrté, co se tyce doby uchovavani, predkladajici soudy musi pouzit kritéria formulovana
Soudnim dvorem v bodech 63 a 64 rozsudku ve véci DRI. Tyto soudy musi urcit, zda je mozno
uchovavané udaje rozlisit dle jejich uzite¢nosti, a v kladném pripadé, zda doba uchovavani byla
prizpiisobena v souladu s timto kritériem. Dale bude na téchto soudech, aby ovérily, ze doba
uchovavani je zalozena na objektivnich kritériich tak, aby bylo zaruceno jeji omezeni na to, co je
naprosto nezbytné.

75 — V tomto ohledu viz mechanismus popsany v bodé 22 tohoto stanoviska. Zddraznuji, ze tato problematika nebyla fesena Soudnim dvorem
v rozsudku ve véci DRI

76 — V tomto ohledu viz rozsudek ze dne 6. fijna 2015, Schrems (C-362/14, EU:C:2015:650).
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243. Zdaraznuji, ze ESLP v neddvném rozsudku ve véci Roman Zacharov v. Rusko rozhodl, ze
maximalni rozumnd doba uchovavéani je Sest mésicti a kritizoval neexistenci povinnosti okamzitého
zniceni Gdajd, které nesouvisi s cilem, pro ktery byly shromdzdény”. K tomuto dodavam, ze dot¢ené
vnitrostatni rezimy v plvodnich fizenich musi zavést povinnost nevratné znicit veskeré uchovavané
udaje, pokud jiz nebudou naprosto nezbytné k boji proti zavaznym trestnym cintim. Tento pozadavek
musi dodrzovat jak poskytovatelé, ktefi twdaje uchovavaji, tak organy, které maji pristup
k uchovavanym ddajam.

244. S ohledem na vySe uvedené mam za to, ze veskeré zaruky uvedené Soudnim dvorem v bodech 60
az 68 rozsudku ve véci DRI jsou imperativni, a jako takové tedy musi doprovazet povinnost uchovavat
udaje, aby byl zdsah do prav zarucenych smérnici 2002/58 a ¢l. 7 a 8 Listiny omezen na to, co je
naprosto nezbytné.

245. Je tedy na predkladajicich soudech, aby ovérily, zda dot¢ené vnitrostatni rezimy v pavodnich
fizenich obsahuji kazdou z téchto zaruk.

6. K primérenosti povinnosti uchovavat udaje s ohledem na cil boje proti zdvaznym trestnym ¢iniim
v demokratické spolec¢nosti

246. Poté, co predkladajici soudy posoudi naprostou nezbytnost dotCenych vnitrostitnich rezimi
v puvodnich fizenich, budou muset rovnéz posoudit jejich priméfenost v demokratické spole¢nosti
pro uUcely boje proti zavaznym trestnym cindm. Uvedenym aspektem se Soudni dvir v rozsudku ve
véci DRI nezabyval, nebot rezim zavedeny smérnici 2006/24 prekracoval meze toho, co je nezbytné
nutné k boji proti zdvaznym trestnym cintim.

247. Pozadavek primérenosti v demokratické spolecnosti — nebo primérenosti ,stricto sensu® — vyplyva
jak z ¢l. 15 odst. 1 smérnice 2002/58 a ¢l. 52 odst. 1 Listiny, tak z ustdlené judikatury. Podle této
ustdlené judikatury se ma za to, Ze opatreni, které zasahuje do zakladnich prav, je primérené, pouze
pokud jim zptisobené nevyhody nejsou neimérné sledovanym cilum”.

248. Na rozdil od pozadavki vhodnosti a nezbytnosti prislusného opatreni, které jsou podstatné
z hlediska vyhodnoceni tGcelnosti daného opatieni s ohledem na sledovany cil, pozadavek pfiméfenosti
stricto sensu spociva ve vyvazeni vyhod plynoucich z daného opatfeni z hlediska sledovaného
legitimniho cile se z ného plynoucimi nevyhodami z hlediska zakladnich prav zarucenych
v demokratické spolecnosti”. Tento pozadavek tak otevird debatu o hodnotéch, které maji prevazit
v demokratické spole¢nosti, a v kone¢ném diisledku o typu spolecnosti, v niz si piejeme zit®.

77 — V tomto ohledu viz rozsudek ESLP ze dne 4. prosince 2015, Roman Zacharov v. Rusko, CE:ECHR:2015:1204JUD004714306, body 254 a 255.
Podle ruského prava mély byt zajisténé podklady zniceny po uplynuti lhity Sesti mésicit jejich uchovavani, pokud dotcena osoba nebyla
obvinéna z trestného cinu. ESLP povazoval maximalni dobu uchovavani takovychto tdaji v rozsahu S$esti mésicti stanovenou ruskym
pravem za priméfenou. Kritizoval vSak neexistenci okamzité povinnosti znic¢it tidaje, které nemaji vztah k tcelu, pro ktery byly shromézdény,
s upfesnénim, ze automatické uchovévani po dobu $esti mésicti je zjevné nedivodné a v rozporu s ¢lankem 8 EULP.

78 — Viz zejména rozsudek ze dne 15. unora 2016, N. (C-601/15 PPU, EU:C:2016:84, bod 54, nezbytnosti se zabyvaji body 56 az 67, pfiméfenosti
body 68 a 69); rozsudek ze dne 16. cervence 2015, CHEZ Razpredelenie Bulgaria (C-83/14, EU:C:2015:480, bod 123, nezbytnosti se zabyvaji
body 120 az 122, pfiméfenosti body 123 az 127) a rozsudek ze dne 22. ledna 2013, Sky Osterreich (C-283/11, EU:C:2013:28, bod 50
nezbytnosti se zabyvaji body 54 az 57, pfiméfenosti body 58 az 67).

79 — Viz Rivers J.: ,Proportionality and variable intensity of review”, 65(1) Cambridge Law Journal (2006) 174, s. 198: It is vital to realise that the
test of balance has a totally different function from the test of necessity. The test of necessity rules out inefficient human rights
limitations. It filters out cases in which the same level of realisation of a legitimate aim could be achieved at less cost to rights. By contrast,
the test of balance is strongly evaluative. It asks whether the combination of certain levels of rights-enjoyment combined with the
achievement of other interests is good or acceptable®.

80 — Viz Pirker B.: Proportionality Analysis and Models of Judicial Review, Europa Law Publishing, Groningen, 2013, s. 30: ,In its simple form,
one could state that proportionality stricto sensu leads to a weighing between competing values to assess which value should prevail“.
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249. Jak jsem naznacil v bodé 223 tohoto stanoviska, komplexni posouzeni dotceného rezimu musi byt
provedeno jiz ve stadiu posuzovani pfiméfenosti v prisném slova smyslu, a nikoli ve stddu posuzovani
nezbytnosti, jak uvddéli zasténci teze ,spojenych nadob“®".

250. Za pouziti judikatury pripomenuté v bodé 247 tohoto stanoviska je namisté porovnat vyhody
a nevyhody obecné povinnosti uchovavat tdaje v demokratické spole¢nosti. Tyto vyhody a nevyhody
uzce souvisi s podstatnym znakem takovéto povinnosti a predstavuji svym zplisobem jeji svétlou
a temnou strankou, a sice skuteCnost, Ze tato povinnost uchovavat udaje se vztahuje na vsechny
komunikace uskute¢néné vsemi uzivateli, aniz je vyzadovana jakakoli souvislost se zavaznym trestnym
¢inem.

251. Na strané jedné jsem jiz vylozil v bodech 178 az 183 tohoto stanoviska vyhody, jez skyta
uchovavani udaja tykajicich se komunikaci uskutecnénych na vnitrostatnim tzemi v boji proti
zdvaznym trestnym cinam.

252. Na strané druhé vsak nevyhody obecné povinnosti uchovavat idaje spocivaji v tom, ze podstatna
vétsina uchovavanych adaja se bude dotykat osob, které nevykazuji zaddny vztah k zdvaziné trestné
¢innosti. V tomto ohledu je dilezité upfesnit povahu nevyhod, jez se dotknou uvedenych osob. Tyto
nevyhody jsou rtzné povahy v zavislosti na mife zasahu do jejich zdkladnich prav na respektovani
soukromi a ochranu osobnich udaja.

253. V pripadé ,individudlniho* zasahu, jenz se dotkne konkrétniho jedince, byly nevyhody plynouci
z povinnosti uchovdvat wdaje velice presné popsany generalnim advokitem Cruz Villalénem
v bodech 72 az 74 jeho stanoviska k véci DRI*. Za pouziti jeho slov pak vyuzivini téchto udaji
umoznuje ,presné a Uplné zmapovani velké casti chovani urcité osoby, jez je jednoznacné soucasti
jejiho soukromého Zivota, ¢i dokonce k sestaveni uplného a vérného obrazu jeji soukromé identity”.

254. Jinymi slovy, v individudlnim kontextu, umoznuje povinnost uchovdvat tdaje stejné zdvazné
zdsahy jako cilend opatfeni za ucelem sledovéni, a to v¢etné téch, ktera zachycuji obsah uskutecnénych
komunikaci.

255. I kdyz takovéto individudlni zasahy nelze podcenovat, mam nicméné za to, ze pravé v kontextu
»plo$nych” zasaht se vyjevuji specifickd rizika zptisobend povinnosti uchovavat udaje.

256. Na rozdil od opatreni cileného sledovani muze totiz tato povinnost podstatné usnadnit plosné
zasahy, tedy zasahy, které se dotykaji podstatné ¢asti nebo dokonce celé relevantni populace, coz muize
byt dokresleno nasledujicimi priklady.

81 — Specificky charakter pozadavku primérenosti stricto sensu ve vztahu k pozadavkim vhodnosti a nezbytnosti je mozno ilustrovat na
nésledujicim ptikladu. Predstavme si, ze ¢lensky stat prosadi zavedeni elektronického ¢ipu umoznujiciho sledovat polohu véem osobdm
nachdzejicim se na jeho Uzemi, pficemz tento ¢ip umozni orgdntim vysledovat pohyb jeho nositele v pribéhu predchoziho roku. Takovéto
opateni by mohlo byt povazovano za ,nezbytné“, pokud by neexistovalo jiné opatteni, které by umoznovalo dosazeni stejného stupné
efektivity v boji proti zdvaznym trestnym ¢inim. Dle mého nézoru by vsak takovéto opatteni bylo v demokratické spole¢nosti neptiméiené,
nebot nevyhody plynouci ze zdsahu do prava na fyzickou integritu, do prava na respektovani soukromého Zivota a na ochranu osobnich
udajui by byly neimeérné vyhodam, jez z tohoto opatfeni plynou v oblasti boje proti zdvaznym trestnym ¢intm.

82 — (C-293/12 a C-594/12, EU:C:2013:845. Viz téz rozsudek ve véci DRI, body 27 a 37.
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257. Predpokladejme nejprve, ze osoba, kterda md pristup k uchovdvanym udajim, hodld identifikovat
v ramci obyvatelstva clenského statu vsechny jednotlivce s psychickymi problémy. Analyza obsahu
veskerych komunikaci uskute¢nénych na vnitrostitnim uzemi provadénd za timto uGclelem by
vyzadovala zna¢né prostiedky. Vyuziti databazi komunikaci by naopak umoznilo okamzitou identifikaci
osob, které kontaktovaly psychologa v obdobi uchovévani tdaja*. Dopliuji, Ze tento postup by se mohl
roz$ifit na jakoukoli lékarskou specializaci registrovanou v ¢lenském staté®.

258. Predpokladejme dale, Ze tato stejnd osoba hodla identifikovat jedince, ktefi jsou v opozici proti
vladni politice. K tomu smérfujici analyza obsahu komunikaci by opét vyzadovala zna¢né prostredky.
Naopak vyuziti databdzi Gdaji o komunikacich by umoznilo identifikovat veskeré osoby uvedené
v seznamech adresatd elektronickych komunikaci kritizujicich vladni politiku. Tyto tdaje by mimo
jiné rovnéz umoznily identifikovat osoby, které se zucastnily verejné protivlidni manifestace *.

259. Chci zdlraznit, ze rizika spojena s pristupem k tidajum tykajicim se komunikaci (¢i ,metadatim®)
mohou byt stejnd nebo dokonce vys$si nez rizika plynouci z pristupu k obsahu téchto komunikaci, jak
uvedly Open Rights Group a Privacy International, Law Society of England and Wales, jakoz
i neddvnd zprdva Vysokého komisaridtu Organizace spojenych narodii pro lidskd prava®. Jak ukazuji
vySe uvedené priklady, ,metadata” umoznuji témér okamzitou katalogizaci obyvatelstva jako celku, coz
neumoznuje obsah téchto komunikaci.

260. Dodavam, ze rizika zneuziti ¢i nezdkonného pfistupu k uchovdvanym udajim nejsou teoreticka.
Riziko zneuziti pfistupu ze strany prislusnych organd musi byt ddno do souvislosti s velice vysokym
poctem zadosti o pristup zminovanym ve vyjadienich predlozenych Soudnimu dvoru. V kontextu
$védského rezimu Tele2 Sverige uvedla, Ze obdrzi zhruba 10000 ziddosti o pristup mésicné, pricemz
toto ¢islo nezahrnuje zadosti o pristup obdrzené jinymi poskytovateli pasobicimi na $védském tzemi.
Co se tyce rezimu Spojeného kralovstvi, T. Watson citoval Gdaje z oficidlni zpravy, podle nichz bylo
jenom v roce 2014 zaznamendano 517 236 povoleni a 55 346 neodkladnych Gstnich povoleni. Déle plati,
ze riziko nezdkonného pristupu ze strany jakékoliv osoby je nerozlu¢né spojeno se samotnou existenci
tdaji uchovévanych v databazich na nosicich dat®.

83 — Uchovavané udaje totiz obsahuji udaj o zdroji i pifjemci komunikace, které by takto stacilo provazat se seznamem telefonnich ¢isel
psychologti ptisobicich na vnitrostatnim tGzemi.

84 — V tomto ohledu viz Rada pro lidskd prava Organizace spojenych ndrodii, Zprava zvld$tniho zpravodaje o podpore a ochrané lidskych prav
a zdkladnich svobod v boji proti terorismu ze dne 28. prosince 2009, A/HRC/13/37, ¢. 42: “[V] Némecku realizované studie ukazaly
znepokojujici nasledek politiky uchovavani udaja: 52 % dotédzanych osob uvedlo, ze je mélo pravdépodobné, ze by pouzily telekomunikaé¢ni
prostiedky k navazani kontaktu s toxikologem, psychoterapeutem nebo manzelskym poradcem z diivodu pravnich predpisit o uchovéavani
udaju.

85 — S ohledem na skutecnost, Ze uchovavané udaje obsahuji idaje o lokalizaci zdroje a prijemce komunikace, jakdkoli osoba, ktera vysle ci
ptijme komunikaci v priabéhu manifestace, muze byt snadno identifikovana diky uchovdvanym tdajum. K tomu Marc Goodman, expert FBI
a Interpolu na problematiku rizik spojenych s novymi technologiemi, uvadi, Ze v neddvné minulosti pfistoupila ukrajinskd vldda v prabéhu
opozi¢ni manifestace k identifikaci vSech mobilnich telefonti lokalizovanych v blizkosti pouli¢nich stfetd mezi bezpec¢nostnimi slozkami
a vladni opozici. Vechny tyto osoby obdrzely zpravu, kterou autor oznacuje za mozna nejvice ,orwellovskou” zpravu, jakou kdy néjaka vlada
odeslala: ,Mily predplatiteli, byl jste zaregistrovan jako Gcastnik zvlast zdvazného naruseni verejného poradku“ (Goodman, M., Future
Crimes, Anchor Books, New York, 2016, s. 153, volny preklad). Viz rovnéz Rada pro lidskd prava Organizace spojenych narodl, zprava
zvlastniho zpravodaje o podpore a ochrané lidskych prav a zékladnich svobod v boji proti terorismu ze dne 17. dubna 2013 A/HRC/23/40,
¢. 75, a Rada pro lidskd prava Organizace spojenych narodd, zprava Vysokého komisafstvi Organizace spojenych ndrod pro lidskd prava
o pravu na soukromy zivot v digitalnim véku ze dne 30. cervna 2014, A/HRC/27/37, ¢. 3.

86 — V tomto ohledu viz Rada pro lidskd prava Organizace spojenych narodi, Zprava Vysokého komisarstvi Organizace spojenych ndrod pro
lidskd préava o pravu na soukromy zivot v digitdlnim véku ze dne 30. ¢ervna2014, A/HRC/27/37, ¢. 19: ,Obdobné pak néktefi maji za to, Ze
odposlech — nebo shromazdovani — tdaji o komunikacich, a nikoli o jejich obsahu, nezasahuje samo o sobé do prdva na soukromy Zivot.
Z pohledu prdva na soukromy Zzivot neni nicméné toto rozliSeni presvéd¢ivé. Shromazdovani informaci obecné oznac¢ované jako ,metadata“
muze prinést informace o chovani urcité osoby, jejich spolecenskych vztazich, jejich soukromych preferencich a jeji identité, které jdou
daleko nad ramec toho, co ziskdme pristupem k obsahu soukromé komunikace” (zvyraznéni provedeno autorem stanoviska). Viz rovnéz
Valné shromazdéni Organizace spojenych nérodd, Zprava zvlastniho zpravodaje o podpotre a ochrané lidskych prav a zékladnich svobod
v boji proti terorismu ze dne 23. zafi 2014, A/69/397, ¢. 53.

87 — Viz zejména Rada pro lidskd préva Organizace spojenych narodt, Zprava zvlastniho zpravodaje o podporfe a ochrané prava na svobodu
mysleni a projevu ze dne 17. dubna 2013 A/HRC/23/40, ¢. 67: ,Databize komunika¢nich udaji jsou vystaveny stale vétsimu riziku kradeze,
podvodu nebo néhodného zpiistupnéni®.
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261. Je tedy podle mého nazoru na predklddajicich soudech, aby za pouziti judikatury pfipomenuté
v bodé 247 tohoto stanoviska posoudily, zda nevyhody zptisobené povinnosti uchovavat udaje, jichz se
tykaji pavodni fizeni, nejsou v demokratické spole¢nosti neimérné sledovanému cili. V ramci
uvedeného posouzeni musi tyto soudy zvazit rizika a vyhody spojené s takovouto povinnosti, tedy:

— na strané jedné vyhody spojené s tim, Ze organdm prislusnym v boji proti zadvaznym trestnym
¢intim bude pfizndna omezena moznost ¢ist minulost® a

— na strané druhé zavazna rizika plynouci v demokratické spolecnosti z moznosti zmapovat soukromy
Zivot urcité osoby a katalogizovat celkovou populaci.

262. Toto posouzeni musi byt provedeno s ohledem na vSechny relevantni vlastnosti vnitrostatnich
rezim@ dotc¢enych v plivodnich fizenich. V této souvislosti zdiraznuji, Ze imperativni zaruky uvedené
Soudnim dvorem v bodech 60 az 68 rozsudku ve véci DRI jsou pouhymi minimalnimi zarukami
k tomu, aby se zasah do prav zarucenych smérnici 2002/58 a ¢l. 7 a 8 Listiny omezil na to, co je
naprosto nezbytné. Neni tedy vylouceno, aby byl vnitrostatni rezim, i kdyz skyta vsechny tyto zaruky,
povazovan za nepriméreny v demokratické spole¢nosti z diivodi nerovnovahy mezi zavaznymi riziky
vyvolanymi touto obecnou povinnosti v demokratické spolecnosti a vyhodami, které z ni vyplyvaji
v boji proti zdvaznym trestnym ¢intim.

VI — Zavéry

263. S ohledem na vySe uvedené navrhuji Soudnimu dvoru, aby na predbézné otazky, které polozily
Kammarritten i Stockholm (odvolaci spravni soud ve Stockholmu, Svédsko) a Court of Appeal
(England & Wales) (Civil Division) [odvolaci soud (pro Anglii a Wales) (obcanskopravni tusek)
(Spojené kralovstvi)], odpovédél takto:

,Clanek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002
o zpracovani osobnich 0daji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice
o ,soukromi a elektronickych komunikacich®) ve znéni smérnice 2009/136/ES Evropského parlamentu
a Rady ze dne 25. listopadu 2009, jakoz i ¢l. 7, 8 a 52 odst. 1 Listiny zakladnich prav Evropské unie
musi byt vykladany tak, ze nebrani clenskému stiatu ulozit poskytovatelim vefejné dostupnych sluzeb
elektronickych komunikaci povinnost uchovavat vSechny komunika¢ni udaje uskute¢néné uzivateli
jejich sluzeb za predpokladu, Ze jsou splnény vSechny nize uvedené podminky, coz ovéri predkladajici
soudy, a to ve svétle vSech relevantnich vlastnosti dotéenych vnitrostitnich rezimt v pavodnich
fizenich:

— tato povinnost a zaruky, které ji doprovézeji, musi byt stanoveny zakonnym nebo nafizovacim
opatrenim, které je dostate¢né pristupné, predvidatelné a poskytuje odpovidajici ochranu proti
svévoli;

— tato povinnost a zaruky, které ji doprovazeji, musi respektovat podstatu prav zarucenych ¢l. 7 a 8
Listiny zakladnich prav;

— tato povinnost musi byt naprosto nezbytna k boji proti zdvaznym trestnym ¢intim, coz znamena, ze
neexistuje zadné jiné opatieni ¢i kombinace opatfeni, které by mohlo byt stejné Gcinné v boji proti

zavaznym trestnym c¢indm a zdroven by méné zasahovalo do prav zarucenych smérnici 2002/58
a ¢l. 7 a 8 Listiny zakladnich prav;

88 — Viz body 178 az 183 tohoto stanoviska.
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— tato povinnost musi byt doprovdzena vSemi zarukami uvedenymi Soudnim dvorem v bodech 60 az

38

68 rozsudku ze dne 8. dubna 2014 ve véci Digital Rights Ireland a ostatni (C-293/12 a C-594/12,
EU:C:2014:238) tykajicimi se pristupu k udajim, doby jejich uchovavani, jakoz i ochrany
a bezpecnosti idajit za ucelem omezeni zasahu do prav zarucenych smérnici 2002/58 a ¢l. 7 a 8
Listiny zdkladnich prav na to, co je naprosto nezbytné, a

tato povinnost musi byt v demokratické spolecnosti primérend cili boje proti zdvaznym trestnym
¢indm, coz znamend, Zze zvlast zdvazna rizika plynouci z této povinnosti v demokratické
spolec¢nosti nesmi byt neprimérend v porovnani s vyhodami z nich plynoucimi v boji proti
zdvaznym trestnym c¢indm.”
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