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1 SOUVISLOSTI

Pandemie COVID-19 postavila Unii a ¢lenské stdty, jejich systémy zdravotni péce, zptisob Zivota, hospodaiskou stabilitu a
hodnoty pfed nebyvalou vyzvu. Digitdln{ technologie a data hraji v boji proti krizi COVID-19 vyznamnou tlohu. Mobilni
aplikace bézné nainstalované na chytrych telefonech mohou fungovat jako podpora pro zdravotnické orgdny na
vnitrostdtni drovni i na trovni EU pfi monitorovani a zvlddani probihajici pandemie COVID-19 a jsou obzvldsté dulezité
pfi uvolnovani opatfeni k omezen{ Sifeni ndkazy. Mohou ob¢antim pfeddvat piimé pokyny a podporovat vysledovani
kontaktil. Vnitrostatni ¢i regiondlni orgdny nebo vyvojéfi v fadé zemi (v EU i mimo ni) ohlésili spusténi aplikaci s riznymi
funkcemi zaméfenymi na boj proti koronaviru.

Komise dne 8. dubna 2020 piijala doporuceni o spole¢né sadé ndstrojii Unie pro vyuziti technologii a dat k boji proti krizi
COVID-19 a ukoncovéani souvisejicich mimofddnych opatfeni, zejména pokud jde o mobilni aplikace a vyuZzivani
anonymizovanych dat o mobilité (dile jen ,doporuceni) (). Ucelem uvedeného doporuceni je mimo jiné vytvofit
spolecny evropsky piistup (sadu ndstrojti) pro pouzivani mobilnich aplikaci koordinovany na tirovni EU s cilem posilit
postaveni ob&antl, pokud jde o pFijimdni opatfeni k omezeni fyzického kontaktu, a pro varovani, prevenci a vysledovani
kontakti s cilem pomoci omezit §ifeni onemocnéni COVID-19. Doporuceni stanovi obecné zdsady, jimiz by se mél vyvoj
této sady ndstrojii Fidit, a uvadi, ze Komise zvefejni dalsi pokyny, véetné informaci o dopadech pouzivani aplikaci v této
oblasti na ochranu osobnich tdaji a soukromi.

Ve spole¢ném evropském planu k odstranéni opatfeni k zamezeni $ifeni ndkazy Komise ve spolupraci s piedsedou
Evropské rady stanovila fadu zdsad, jimiz se md fidit postupné ruSeni opatfeni k zamezeni $ifeni COVID-19. V této
souvislosti mohou hrdt mobilni aplikace, v¢etné funkei slouzicich k vysledovani kontaktd, ddleZitou tlohu. Podle toho,
jaké maji tyto aplikace funkce a jak Siroce jsou obc¢any pouzivané, mohou mit vyznamny dopad na diagnézu onemocnéni
COVID-19, jeho 1é¢bu a zvladani v nemocni¢nim prostiedi i mimo néj. Jsou obzvldsté relevantni ve fézi, kdy jsou opatfeni
k omezeni $ifeni viru rusena a kdy riziko ndkazy roste spolu s tim, jak roste pocet kontaktl mezi lidmi. Tyto aplikace
mohou pomoci pferusit mechanismy nakazy rychleji a G¢innéji nez obecnd omezujici opatfeni a mohou tak sniZit riziko
vyznamného rozsifeni viru. Mély by tedy byt ddleZitym prvkem strategie pro ukoncovini mimofddnych opatfeni a
dopliiovat jind opatfeni, jako napiiklad zvysené kapacity pro testovani (?). Nezbytnym pfedpokladem pro vyvoj téchto
aplikacf, jejich akceptovani a vyuzivni ob¢any, je duvéra. Lidé musi mit jistotu, Ze jejich zdkladni prava jsou dodrzovéna a
Ze aplikace budou pouzivany pouze pro specificky definované ucely. Tedy Ze nebudou slouzit k hromadnému sledovani a
Ze jednotlivci budou mit naddle nad svymi idaji kontrolu. To je zdkladem pro pfesnost a tcinnost takovych aplikaci pfi

(") Doporuceni C(2020) 2296 final ze dne 8. dubna 2020. https://ec.europa.eufinfo/sites/info/files/recommendation_on_apps_for_contact_tracing 4.
pdf.

() https:/[ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus_containment_measures_0.pdf
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omezovani §ifeni viru. Je proto zdsadni najit feseni, kterd co nejméné narusuji soukromi a kterd jsou plné v souladu s
pozadavky na ochranu osobnich tdaji a soukromi stanovenymi v prdvu Unie. Kromé toho by tyto aplikace mély byt
deaktivovany nejpozdéji ve chvili, kdy bude pandemie prohldsena za zvlddnutou. Ddle by zabezpeceni informaci v téchto
aplikacich mélo zahrnovat nejmodernéjsi ochranné prvky.

Tyto pokyny zohlediuji pfispévek Evropského sboru pro ochranu osobnich tdaji (EDPB) () a diskuse v rdmci sité pro
elektronické zdravotnictvi. Sbor EDPB planuje v nadchézejicich dnech zvetejnit pokyny tykajici se geolokalizace a dalsich
nastroji slouzicich k vysledovavani v souvislosti s pandemii COVID-19.

Oblast piisobnosti pokynii

V zdjmu zajiténi jednotného piistupu v celé EU a poskytnuti pokynti ¢lenskym stdtiim a vyvojatim aplikaci stanovi tento
dokument prvky a pozadavky, které by aplikace mély spliiovat, aby bylo zajisténo dodrzovéni pravnich pfedpist EU v
oblasti ochrany soukromi a osobnich tidaji, zejména obecného nafizeni o ochrané osobnich tidaji (GDPR) (*) a smérnice o
soukromi v elektronickych komunikacich (). Tyto pokyny se nezabyvaji Zddnymi dalsimi podminkami a ani omezenimi,
kterd mohou byt soucdsti vnitrosttnich pravnich pfedpisti ¢lenskych stata v oblasti zpracovani Gdaji o zdravotnim stavu.

Tyto pokyny nejsou pravné zdvazné. Neni jimi dotlena tloha Soudniho dvora EU jako jediného orgdnu, ktery mize
poskytnout zdvazny vyklad prava EU.

Tyto pokyny se tykaji pouze dobrovolnych aplikaci podporujicich boj proti pandemii COVID-19 (aplikace dobrovolné
staZzené, instalované a pouzivané jednotlivci), které maji jednu nebo nékolik z téchto funket:

— poskytuji jednotlivetim pfesné informace o pandemii COVID-19,
— poskytuji dotazniky pro sebehodnoceni a pokyny pro jednotlivce (funkce vyhodnocovani ptiznakd) (°),

— upozoriiuji osoby, které se po urcitou dobu nachézely v blizkosti nakazené osoby, s cilem poskytnout informace, zda
podstoupit domaci karanténu a kde se nechat otestovat (funkce vysledovani kontaktti a varovani),

— poskytuji komunikaéni férum mezi pacienty v samoizolaci a lékafi, nebo v ptipadé, kdy je zajistovano poradenstvi
ohledné dalsi diagnostiky a 1é¢by (vétsi vyuzivani telemediciny).

Podle smérnice o soukromi v elektronickych komunikacich je povinné pouzivani aplikace zahrnujici prava na davérny
charakter sdéleni uvedeny v ¢linku 5 mozZné pouze prostfednictvim pravniho pfedpisu, ktery je nezbytny, vhodny a
pfiméfeny k ochrané urcitych specifickych cilti. Vzhledem k vysoké mife naruseni soukromi, kterou tento piistup obnasi, a
k souvisejicim problémtim, napiiklad pokud jde o zavedeni vhodnych zaruk, je Komise toho ndzoru, Ze pfed pouZitim této
moznosti je nutnd peclivd analyza. Z téchto diivodi Komise doporucuje pouzivani aplikaci na dobrovolné bézi.

Tyto pokyny se nevztahuji na aplikace zaméfené na prosazovani karanténnich pozadavka (véetné téch povinnych).

2 PRISPEVEK APLIKACI K BOJI PROTI COVID-19

Funkce vyhodnocovani pfiznaki je ndstroj, ktery orgdntim vefejného zdravi umoziuje poskytnout ob¢antim pokyny pro
testovani na COVID-19, poskytovat informace o samoizolaci, o tom, jak zabrdnit pfenosu viru na dalsi osoby, a kdy
vyhledat zdravotn{ péci. Muze také dopliiovat dozor v primarni péci a poskytovat spolehlivéjsi informace o mife pfenosu
COVID-19 v populaci.

() https:/[edpb.curopa.eu/sites/edpb/files/files/file1 /edpbletterecadvisecodiv-appguidance_final pdf

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto ddajii a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tdajd) (UF. vést. L 119, 4.5.2016, 5. 1).

() Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich tdajii a ochrané soukromi v
odvétvi elektronickych komunikaci (smérnice o soukromd a elektronickych komunikacich) (Ur. vést. L 201, 31.7.2002, s. 37).

(®) Pokud aplikace poskytuji informace tykajici se diagnostiky, prevence, monitorovani, predikce nebo prognézy, mélo by se posoudit
mozné zafazeni mezi zdravotnické prostiedky podle regula¢niho rdmce pro zdravotnické prostfedky. Zminény rdmec viz smérnice
Rady 93/42/EHS ze dne 14. ¢ervna 1993 o zdravotnickych prostiedcich (Ur. vést. L 169, 12.7.1993, s. 1) a nafizeni Evropského
parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostiedcich (Ut vést. L 117, 5.5.2017, 5. 1).
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Funkce vysledovani kontaktd a varovéani jsou ndstroje k identifikaci osob, které byly v kontaktu s osobou nakazenou
onemocnénim COVID-19. Tyto ndstroje maji uvedené osoby informovat o dalsich vhodnych krocich, jako je domdci
karanténa, testovani nebo poskytovani poradenstvi ohledné dalsitho postupu v ptipadé piiznakd. Tato funkce je proto
uZite¢nd jak pro jednotlivce, tak pro organy vetejného zdravi. Mize rovnéz hrat dileZitou tlohu pii Fzeni opatfeni k
omezeni $ifeni ndkazy v deeskalacnich scénafich. Jeji dopad lze zvysit pomoci strategie podporujici $irsi testovani osob
vykazujicich mirné pfiznaky.

Ob¢ funkce mohou byt rovnéz dulezitym zdrojem wdajii pro orgdny vefejného zdravi a usnadnit pfeddvéni téchto dat
vnitrostitnim epidemiologickym orgdntim a Evropskému stfedisku pro prevenci a kontrolu nemoci (ECDC). Mohou
napomoci pochopeni vzorci pfenosu a v kombinaci s vysledky testovani k odhadu pozitivni prediktivni hodnoty
respiracnich pfiznakd v dané komunité, a poskytnout tak informace o mife cirkulace viru.

Mira spolehlivosti odhadi pfimo souvisi s mnoZstvim a spolehlivosti pfeddvanych dat.

Proto mohou funkce vyhodnocovani piiznakd i funkce vysledovani kontaktdl, v kombinaci s vhodnymi strategiemi
testovani, poskytnout informace o mife cirkulace viru a pomoci vyhodnotit dopad opatfeni zaméfenych na omezovani
fyzického kontaktu a izolaci. Jak je uvedeno v doporuceni, v zdjmu pieshrani¢ni spoluprice a zajisténi detekce kontaktu
mezi uZivateli raznych aplikaci (coZ je obzvlasté dilezité pfi pteshraniénim pohybu obéantl) by méla byt zajisténa
interoperabilita mezi IT FeSenimi riznych ¢lenskych statd. Je-li nakazend osoba v kontaktu s uZivatelem aplikace jiného
¢lenského stdtu, mélo by byt pfeshrani¢ni pfeddvani osobnich tdajii tohoto uZivatele zdravotnickym orgdnim jeho
¢lenského stitu v nezbytné nutném rozsahu mozné. Tato otdzka se bude fesit v rdmci souboru ndstroji ozndmeného v
doporucent. Interoperabilita by méla byt zaji§téna jak pomoci technickych pozadavkd, tak i lepsi komunikace a spoluprace
mezi vnitrostitnimi zdravotnickymi orgdny. Jako model fizeni pro aplikace slouzici k vysledovani kontaktti béhem
pandemie COVID-19 Ize rovnéZz pouzit model zvlastni spoluprice (’).

3 PRVKY PRO DUVERYHODNE A ODPOVEDNE POUZIVANI APLIKACI

Funkce obsazené v uvedenych aplikacich mohou mit rizny dopad na sirokou skalu prav zakotvenych v Listiné zdkladnich
prav EU, jako je lidskd dastojnost, respektovani soukromého a rodinného Zivota, ochrana osobnich tdaji, svoboda
pohybu, nediskriminace, svoboda podnikani a svoboda shromazdovani a sdruzovani. Zasahovani do soukromi a prava na
ochranu osobnich tdaji mtze byt obzvldsté vyznamné vzhledem k tomu, Ze nékteré funkce jsou zaloZeny na datové
naro¢ném modelu.

Cilem nize uvedenych prvki je poskytnout pokyny, jak omezit narusovani soukromi ze strany funkci aplikaci s cilem
zajistit soulad s prévnimi pfedpisy EU v oblasti ochrany osobnich tdajti a soukromi.

3.1 Vnitrostdtni zdravotnické orginy (nebo subjekty plnici dkoly ve vefejném zdjmu v oblasti zdravi) jako
spravce tdaji

Urcenti toho, kdo rozhoduje o prostedcich a Géelech a zpracovéni tidaja (spravce tidajt), mé zdsadni vyznam pro stanoveni
toho, kdo je odpovédny za dodrzovéni pravidel EU pro ochranu osobnich tdaji, a zejména toho: kdo by mél poskytovat
informace osobdm, které si aplikaci stdhnou, o tom, co se stane s jejich osobnimi tidaji (které jiZ existuji nebo které budou
vygenerovany prostiednictvim zafizeni, jako je chytry telefon, v ném?z se aplikace nainstaluje), jakd budou jejich préva, kdo
bude odpovédny v piipadé poruseni zabezpeceni tdajii atd.

Vzhledem k citlivosti dot¢enych osobnich idajt a Géelu zpracovani tidajit popsanému nize méd Komise za to, Ze aplikace by
mély byt navrzeny tak, aby sprévci byly vnitrostatni zdravotnické orgdny (nebo subjekty plnici tkoly ve vefejném zdjmu v
oblasti zdravi) (). Spravci odpovidaji za dodrZovani nafizeni GDPR (zdsada odpovédnosti). Rozsah takového piistupu by
mél byt omezen na zdkladé zdsad popsanych v oddile 3.5 niZe.

() Tato spoluprdce jiz funguje v rdmci projektu MyHealth@EU, pokud jde o vyménu pacientskych souhrnti a elektronické predpisy. Viz
rovnéz ¢l. 5 odst. 5 a 17. bod odtivodnéni provadéciho rozhodnuti Komise 2019/1765.
() Viz 45. bod odtvodnéni nafizeni GDPR.



C1241/4 Utedni véstnik Evropské unie 17.4.2020

0 v

To rovnéz piispéje k vétsi duvéte mezi populaci, a tim k akceptaci téchto aplikaci (a souvisejicich informacnich systéma
zachycujicich mechanismus pfenosu ndkazy) a zajisti, aby plnily zamysleny tcel ochrany vefejného zdravi. Piislusné
politiky, pozadavky a kontroly by mély byt sladény a koordinované realizoviny odpovédnymi vnitrostdtnimi
zdravotnickymi organy.

3.2 Zajisténi toho, aby mély osoby své tdaje stile pod kontrolou

Ur¢ujicim faktorem pro to, aby osoby aplikacim divéfovaly, je ukdzat jim, Ze maji své osobni tidaje stdle pod kontrolou.
Aby to bylo zajisténo, md Komise za to, ze by mély byt splnény zejména tyto podminky:

— instalace aplikace na jejich zafizeni by méla byt dobrovolna a bez jakychkoli negativnich dusledkd pro osoby, které se
rozhodnou aplikaci nestdhnout/nepouzivat,

— ruzné funkce aplikace (napf. funkce informacni, vyhodnocovani piiznakd, vysledovani kontaktii a varovéani) by nemély
byt spojeny, aby osoba mohla poskytnout souhlas pro kazdou funkci zvlast. To by nemélo uZivateli branit v tom, aby
rtizné funkce aplikace kombinoval, nabizi-li to poskytovatel jako moznost,

— pokud jsou vyuzivdna data o vzdjemném piiblizen{ (data vygenerovand vymeénou signdldi ,Bluetooth Low Energy* (BLE)
mezi zafizenimi v rdmci epidemiologicky relevantni vzddlenosti a béhem epidemiologicky relevantni doby), méla by
byt ukldddna v zaf{zeni dané osoby. JestliZe tato data maji byt sdilena se zdravotnickymi orgdny, méla by byt sdilena az
poté, co bude potvrzeno, Ze je dotéend osoba onemocnénim COVID-19 nakaZena, a za podminky, Ze se tak rozhodne
ucinit,

— zdravotnické organy by mély osobdm poskytnout veskeré nezbytné informace tykajici se zpracovani jejich osobnich
tdajt (v souladu s ¢lanky 12 a 13 nafizen{ GDPR a ¢ldnkem 5 smérnice o soukromi v elektronickych komunikacich),

— osoba by méla mit moZnost uplatiiovat svd prava podle nafizeni GDPR (zejména pravo na piistup, opravu, vymaz).
Piipadné omezeni prav podle nafizeni GDPR a smérnice o soukromi v elektronickych komunikacich by mélo byt v
souladu s témito akty a mélo by byt nezbytné, pfiméfené a stanovené v pravnich pfedpisech,

— aplikace by mély byt deaktivovany nejpozdéji tehdy, az bude prohldseno, Ze pandemie je pod kontrolou; deaktivace by
neméla byt zévisld na odinstalovani{ uzivatelem.

3.3 Pravni zdklad pro zpracovani idaji

Instalace aplikaci a ukldddni informaci v za¥izeni uZivatele

Jak se uvadi vyse, podle smérnice o soukromi v elektronickych komunikacich (¢ldnku 5) je ukldddni informaci v zafizeni
uzivatele nebo ziskavani ptistupu k jiz uloZzenym informacim povoleno pouze tehdy, pokud i) uZivatel poskytl souhlas,
nebo ii) uloZeni a/nebo pfistup jsou nezbytné nutné pro sluzbu informaéni spole¢nosti (napf. aplikaci) vyslovné
vyzddanou (tj. nainstalovanou a aktivovanou) uZivatelem.

Uklddéni informaci v zafizen{ osoby a ziskdvan{ pfistupu k informacim, které jiZ jsou na tomto zafizeni uloZeny, je pro
fungovani aplikaci obvykle nezbytné. Kromé toho funkce vysledovani kontaktti a varovani vyzaduje, aby byly v zafizeni
uzivatele ulozeny nékteré dalsi informace (napiiklad kritkodobé, pravidelné se ménici alias ID uzivateld této funkce v
blizkém okoli). Dile muazZe tato funkce vyZadovat, aby (nakazeny nebo pravdépodobné nakazeny) uzivatel odesilal data o
vzdjemném piiblizeni. Takové odesildni dat neni pro fungovani aplikace jako takové nezbytné. Pozadavky moznosti ii)
zminéné v predchozim odstavci nejsou splnény. Proto tedy pro relevantni aktivity zdstdvd nejvhodnéjsim zdkladem
souhlas (mozZnost i) vySe). Tento souhlas by mél byt ,svobodny®, ,konkrétni®, ,vyslovny“ a ,informovany“ ve smyslu
nafizeni GDPR. Mél by byt vyjadfen jasnym potvrzenim ze strany dané osoby; to vylucuje tiché formy souhlasu
(napf. ml¢eni, neaktivitu) ().

() Viz pokyny Evropského sboru pro ochranu osobnich udaji tykajici se souhlasu: https://ec.europa.eu/newsroom/article29/item-detail.
cfmPitem_id=623051
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Prdvni zdklad pro zpracovdni vnitrostdtnimi zdravotnickymi orgdny — prdvo Unie nebo clenskych stdtil

Vnitrostdtni zdravotnické orgdny obvykle zpracovéavaji osobni tidaje, jestlize existuje pravni povinnost stanovend v pravu
EU nebo ¢lenského stdtu, které takové zpracovani stanovi a spliiuje podminky ¢l. 6 odst. 1 pism. ¢) a ¢l. 9 odst. 2 pism. i)
nafizeni GDPR, nebo jestlize je takové zpracovani nezbytné pro splnéni tkolu provddéného na podporu veiejného zdjmu
uznaného pravem EU nebo ¢lenského statu (19).

Jakékoli vnitrostdtni pravo musi stanovit zvldstni a vhodnd opatfeni na ochranu prav a svobod subjektd tidaji. Obecné
plati, Ze ¢im silngjsi je dopad na svobody osob, tim siln&jsi odpovidajici zdruky by mély byt v ptislusném pravu stanoveny.

V zésadé mohou byt jako pravni zdklad pro zpracovavani idajii osob pouzity pravni predpisy EU a ¢lenskych sttt které jiz
existovaly pfed rozsifenim onemocnéni COVID-19, a pravni pfedpisy, jez clenské stty pfijimaji konkrétné za ticelem boje
proti $ifeni epidemii, pokud jsou v téchto pfedpisech stanovena opatfeni umoziujici monitorovani epidemii a pokud
splnuji dalsi pozadavky stanovené v ¢l. 6 odst. 3 nafizeni GDPR.

Vzhledem k povaze dotéenych osobnich tdaji (zejména Gdajii o zdravotnim stavu jako zvldstnich kategorii osobnich
udajt), jakoz i k okolnostem soucasné pandemie COVID-19 by pouziti prava jako pravniho zakladu pfispélo k pravni
jistoté, nebot by se takto i) podrobné stanovilo zpracovini konkrétnich Gdaji o zdravotnim stavu a jasné by se
specifikovaly ucely zpracovani; ii) jasné urcilo, kdo je spravce, tj. subjekt zpracovavajici tidaje, a kdo vedle spravce mtize
mit k témto ddajim pfistup; iii) vyloucila moznost zpracovavat tyto ddaje pro jiné ucely, nez které jsou uvedeny v
pravnich predpisech, a iv) stanovily zvlastni zaruky. Aby se neoslabila vefejnd uZitecnost a akceptace téchto aplikaci, mél
by vnitrostdtni normotvirce vénovat zvldstni pozornost tomu, aby zvolené feeni bylo ve vztahu k ob¢antim co moznd
nejinkluzivnéjsi.

Zpracovavani Gdaji zdravotnickymi orgdny na zdkladé pravnich predpisit neméni nic na skute¢nosti, Ze osoby se stile
mohou svobodné rozhodnout, zda si aplikaci nainstaluji, nebo ne a zda budou své tdaje se zdravotnickymi organy sdilet.
Pro uzZivatele by tak nemély plynout Zddné negativni dusledky z toho, kdyz si aplikaci odinstaluji.

Aplikace pro vysledovani kontaktli a varovédni zajistuji varovdni osob. Pokud je toto varovdni poskytovdno piimo
prostednictvim aplikace, upozoriiuje Komise na to, Ze je zakdzdno, aby osoby byly pfedmétem rozhodnuti zaloZeného
vyhradné na automatizovaném zpracovani, které ma pro né pravni G¢inky nebo se jich obdobnym zptisobem vyznamné
dotykd (¢ldnek 22 nafizeni GDPR).

3.4 Minimalizace ddaji
Udaje produkované prostfednictvim zafizeni a v téchto zafizenich jiz dfive uloZené jsou chranény takto:

— Jako ,osobni daje, tj. veskeré informace o identifikované nebo identifikovatelné fyzické osobé (cl. 4 odst. 1 nafizeni
GDPR), jsou chrdnény podle nafizeni GDPR. Udaje o zdravotnim stavu poZivaji dal3i ochrany (¢ldnek 9 nafizeni GDPR).

— Jako ,lokaliza¢ni adaje®, tj. tidaje zpracovdvané v rdmci sité elektronickych komunikaci nebo sluzbou elektronické
komunikace, udévajici zemépisnou polohu koncového zafizeni uZivatele, jsou chranény podle smérnice o soukromi v
elektronickych komunikacich (¢l 5 odst. 1 a ¢lanky 6 a 9) ().

— Veskeré informace, které jsou ulozené v koncovém zafizeni uzivatele a ke kterym je z tohoto zafizeni ziskdvan pfistup,
jsou chranény podle ¢l. 5 odst. 3 smérnice o soukromi v elektronickych komunikacich.

Neosobni tidaje (jako napiiklad nevratné anonymizované idaje) nejsou chranény podle nafizeni GDPR.

Komise pfipomind, Ze zdsada minimalizace udajii pozaduje, Ze zpracovdvany smi byt pouze osobni udaje, které jsou
pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k Géelu ('}). Posouzeni nezbytnosti zpracovavat osobni
tdaje a relevantnosti téchto osobnich ddajti by mélo byt provedeno s ohledem na sledovany tcel [ sledované tucely.

Komise podotykd, ze napifklad pokud je tcelem dané funkce vyhodnocovéni ptiznakii nebo telemedicina, nevyzaduji
takové tcely piistup k seznamu kontaktd osoby, kterd zafizeni vlastni.

(") Ustanoveni ¢l. 6 odst. 1 pism. e) nafizeni GDPR.

(") Kodex pro elektronické komunikace stanovi, ze sem patii i sluzby, které jsou funkéné rovnocenné sluzbdm elektronickych
komunikaci.

(") Zéasada minimalizace tdajt.
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Generovani a zpracovavani méné idaji omezuje bezpec¢nostni rizika. Proto soulad s opatfenimi minimalizace Gdaji dava
rovnéz bezpecnostni zdruky.

— Informacni funkce:

Aplikace, kterd md pouze tuto funkci, nebude potfebovat zpracovavat zidné tdaje o zdravotnim stavu osob. Bude jim
pouze poskytovat informace. K plnéni tohoto téelu nesmi byt zpracovavany zadné jiné informace, které jsou ulozené v
koncovém zafizenti a ke kterym je z tohoto zafizeni ziskdvan p¥istup, nez které jsou pro poskytovani informaci nezbytné.

— Funkce vyhodnocovdni piiznaki a telemediciny:

Pokud aplikace obsahuje jednu nebo obé z téchto funkei, bude zpracovéavat osobni tidaje o zdravotnim stavu. Proto by v
souvisejicich pravnich pfedpisech platnych pro zdravotnické organy mél byt uveden seznam ddajti, které smi byt
zpracovany.

Zdravotnické orgdny mohou navic potiebovat telefonni ¢isla osob, které vyhodnocovéni piiznaka vyuzily a vysledky
odeslaly. Informace, které jsou uloZené v koncovém zafizeni a ke kterym je z tohoto zaf{zeni ziskdvan piistup, smi byt
zpracovavany pouze do té miry, nakolik je to nezbytné k tomu, aby aplikace plnila svijj ticel a mohla fungovat.

— Funkce vysledovani kontaktti a varovani:

K vétsiné piipadti COVID-19 dochdzi prostiednictvim kapének, které se pfendseji pouze na omezenou vzdélenost.
Kli¢covym faktorem pro pferuseni mechanismu nakazy je co nejrychlejsi identifikace ptipadnych osob, které se vyskytly v
blizkém okoli nakazené osoby. UrCovéni vzdjemného pfiblizeni je funkei vzddlenosti a trvdni kontaktu a mélo by byt
provadéno z epidemiologického hlediska. Pferueni mechanismu ndkazy je relevantni zejména pro to, aby se zabranilo
opakovanému vyskytu nakaz ve fazi ukoncovani mimotadnych opatieni souvisejicich s krizi.

K tomu by mohla byt data o vzdjemném ptibliZeni nezbytnd. Pro méfeni vzdjemného pfiblizeni a tizkého kontaktu se
komunikace mezi zafizenimi prostfednictvim ,Bluetooth Low Energy” (BLE) jevi jako pfesnéjsi, a tudiz vhodnéjsi nez
vyuzivani geoloka¢nich dajii (GNSS/GPS nebo lokalizace pomoci sité GSM). Technologie BLE vylu¢uje moZznost sledovani
(na rozdil od geoloka¢nich tdaji). Komise proto doporucuje pouzivat k urcovani vzdjemného pfibliZeni komunikacni
tdaje z technologie BLE (nebo tidaje generované rovnocennou technologii).

Lokaliza¢ni ddaje nejsou pro tcely funkci uréenych k vysledovéni kontakt nezbytné, protoze jejich cilem neni sledovat
pohyby osob nebo prosazovat predpisy. Zpracovavani lokaliza¢nich dajii v souvislosti s vysledovavanim kontakta by
navic bylo obtizné odavodnitelné s ohledem na zdsadu minimalizace Gidajii a mohlo by vyvoldvat problémy ohledné
bezpecnosti a ochrany soukromi. Z tohoto ditvodu Komise doporucuje lokaliza¢ni{ idaje v této souvislosti nevyuzivat.

Bez ohledu na technické prostiedky pouzité k urceni vzdjemného pfiblizeni se nejevi jako nezbytné uklddat presny cas
kontaktu nebo misto (je-li k dispozici). Mohlo by vSak byt uzite¢né uklddat den kontaktu, aby bylo mozné zjistit, jestli ke
kontaktu doslo, kdyz se u osoby objevily pfiznaky (nebo 48 hodin pfed tim (%)), a sméfovat tak ndslednou zpravu s
doporucenim naptiklad ohledné toho, jak dlouho zistat v doméci karanténé.

Data o vzdjemném pfiblizeni by méla byt generovana a zpracovavana pouze v piipadé, Ze existuje redlné riziko nédkazy (v
zévislosti na blizkosti a dobé trvini kontaktu).

Je potfeba mit na paméti, Ze nutnost a proporcionalita sbéru dat bude proto zdviset na faktorech, jako je mira disponibility
testovacich zafizeni, zejména v ptipadech, kdy jiz bylo nafizena opatfeni, jako je omezeni volného pohybu. Varovani osob,
které byly v tizkém kontaktu s nakaZenou osobou, Ize provést dvéma zptisoby:

V prvnim ptipadé je blizkym kontaktim ptes aplikaci automaticky zaslano upozornéni, kdyz uzivatel informuje aplikaci —
se schvélenim nebo potvrzenim ze strany zdravotnického orgdnu, napiiklad prostfednictvim kédu QR nebo TAN - Ze byl
testovan pozitivné (decentralizované zpracovani). Obsah této upozoriiovaci zpravy by mél pokud mozno stanovit
zdravotnicky orgdn. V druhém pfipadé jsou na backendovém serveru, ktery pati zdravotnickému organu, uklddany
nahodilé docasné identifikdtory (feSeni s backendovym serverem). Uzivatelé nemohou byt prostfednictvim téchto dat
pfimo identifikovani. UZivatelim, ktef{ byli s pozitivné testovanym uZivatelem v tzkém kontaktu, pfijde na jejich zafizeni
prostiednictvim téchto identifikatorti upozornéni. Pokud zdravotnické organy chtéji kontaktovat uzivatele, ktef{ byli s
nakaZenou osobou v tizkém kontaktu, také prostiednictvim telefonu nebo SMS, potiebuji k tomu souhlas téchto uzivateld
s poskytnutim jejich telefonnich isel.

(") Nakazend osoba je nakazlivd 48 hodin pfed ndstupem piiznakd.
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3.5 Omezeni poskytnuti/zp¥istupnéni ddaji

— Informaéni funkce:

Se zdravotnickymi orgdny nelze sdilet Zddné jiné informace, které jsou ulozené v koncovém zatizeni a ke kterym je z tohoto
zafizeni ziskdvdn piistup, nez informace nezbytné pro informalni funkci. ProtoZe tato funkce pfedstavuje pouze
komunikaé¢ni prostfedek, zdravotnické orgdny pfistup k Zddnym dalsim datim neziskaji.

— Funkce vyhodnocovani pf{znakd a telemediciny:

Funkce vyhodnocovani ptiznakii mtize byt pro ¢lenské staty uzite¢nd v tom, Ze bude slouzit jako voditko pro obcany, zda
by se méli nechat otestovat, poskytne informace o izolaci a o tom, kdy a jak ziskat pfistup ke zdravotni péci, zejména pro
rizikové skupiny. Tato funkce miiZe rovnéz dopliiovat dozor v primérn{ péci a pomoci odhadnout miru niakazy COVID-19
v populaci. Proto maze byt rozhodnuto, Ze pfislu§né zdravotnické organy a vnitrostatni epidemiologické organy by mély k
informacim poskytnutym pacientem ziskat p¥stup. ECDC by mohlo od vnitrostitnich orgdnii obdrzet pro tucely
epidemiologického dozoru souhrnné udaje.

Pokud bude rozhodnuto, Ze bude mozny i kontakt ptes dfedniky zdravotnickych orgdnd, a nikoliv pouze pfes samotnou
aplikaci, bude nutné poskytnout telefonni &isla uzivatelt aplikace také vnitrostdtnim zdravotnickym orgdntim.

— Funkce vysledovani kontakt( a varovani:
— Udaje o nakazené osobé

Aplikace vytvareji pseudonahodilé kratkodobé a pravidelné se ménici identifikdtory telefont, které jsou v kontaktu s
uzivatelem. Jednou moznosti je, aby identifikdtory byly ukldddny v zaf{zeni uzZivatele (tzv. decentralizované zpracovani).
Jinou moznosti by bylo, Ze by tyto nahodilé identifikitory byly ukldddny na serveru, k némuz by mély pfistup
zdravotnické organy (tzv. feSeni s backendovym serverem). Toto decentralizované feSeni je vice v souladu se zdsadou
minimalizace. Zdravotnické orgdny by mély mit ptistup pouze k datim o vzdjemném pfiblizeni ze zafizeni nakazené
osoby, aby mohly kontaktovat osoby, u nichz existuje riziko, Ze se nakazily.

Tato data budou mit zdravotnické organy k dispozici az poté, co jim je nakazend osoba (po testovani) proaktivné poskytne.

NakaZend osoba by o totoZnosti osob, s nimiZ byla v potencidlné epidemiologicky relevantnim kontaktu a které budou
upozornény, neméla byt informovéna.

— Udaje o osobich, které byly v (epidemiologickém) kontaktu s nakazenou osobou

TotoZnost nakazené osoby by osobdm, s nimiz byla v epidemiologickém kontaktu, neméla byt sdélena. Bude dostacujici jim
sdélit, Ze byly béhem poslednich 16 dnil v epidemiologickém kontaktu s nakaZenou osobou. Jak bylo uvedeno vyse, tidaje o
¢ase a misté takovych kontaktti by nemély byt ukladany. Proto neni nutné ani mozné tyto tidaje sdélovat.

Za Ucelem vysledovani epidemiologickych kontaktl uZivatele aplikace, u néhoz se potvrdi ndkaza, by mély byt vnitrostatni
zdravotnické organy informovany pouze o identifikdtoru osoby, s niz byla nakazend osoba v epidemiologickém kontaktu
od 48 hodin pfed néstupem ptiznakti do 14 dnil po jejich ndstupu, a to na zdkladé blizkosti a doby trvani kontaktu.

ECDC by mohlo od vnitrostdtnich orgdnt obdrzet pro téely epidemiologického dozoru souhrnné tidaje o vysledovéni
kontaktti podle ukazatelti vymezenych ve spolupréci s ¢lenskymi staty,

3.6 Stanoveni pfesnych dceli zpracovini

Ucel zpracovani by mél mit pravni zdklad (prdvo Unie nebo clenského stitu). Ucel by mél byt konkrétni, aby nebylo pochyb
o tom, jaky druh osobnich tdaji je pro dosazeni sledovaného cile nezbytny, a explicitni. .

Presny tcel(y) bude zédviset na funkcich aplikace. Pro kazdou funkei aplikace mize existovat nékolik Gceld. Aby mély osoby
nad svymi Gdaji plnou kontrolu, doporucuje Komise nespojovat riizné funkce. V kazdém piipadé by osoby mély mit
moznost vybrat si mezi riznymi funkcemi, z nichz kazdd bude sledovat jiny tcel.
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Komise doporucuje nepouzivat tidaje shromazdéné za vyse uvedenych podminek pro jiné ticely nez pro boj proti COVID-
19. Pokud by byly nezbytné ticely jako védecky vyzkum a statistika, mély by byt zahrnuty do pivodniho seznamu téelti a
mély by byt uzivateldm jasné sdéleny.

— Informacni funkce:

Ucelem této funkce je poskytovat informace relevantni z hlediska zdravotnickych organti v kontextu krize.

— Funkce vyhodnocovani pi{znaki a telemediciny:

Funkce vyhodnocovéni pfiznakii maze poskytnout orientaéni tidaj o tom, jaké mnozstvi osob hldsicich pifiznaky slucitelné s
COVID-19 je skute¢né nakazeno (napf. prostfednictvim stéril a otestovani viech nebo ndhodné vybraného poctu osob s
témito piznaky, pokud je na to kapacita). Tato identifikace ticelu by méla jasné stanovit, Ze osobni tidaje o zdravotnim stavu
budou zpracovavény s cilem i) poskytnout dané osobé moznost posoudit na zékladé souboru polozenych otézek, zda se u ni
objevily ptiznaky COVID-19, nebo ii) ziskat po ndstupu ptiznakti COVID-19 1ékaiskou radu.

— Funkce vysledovani kontaktii a varovani:

Pouhé uvedeni tcelu ,prevence dalsich ndkaz COVID-19“ neni dostate¢né konkrétni. V tomto piipadé Komise doporucuje
ucel(y) dale upfesnit, napiiklad takto: ,uchovdni kontaktd osob, které pouZivaji aplikaci a které mohly byt vystaveny
ndkaze COVID-19 s cilem varovat osoby, které mohly byt potencidlné nakaZeny*.

3.7 Stanoveni pfisnych omezeni pro ukladdni dat

Zésada omezeni uloZeni vyzaduje, aby osobni idaje nebyly uchovaviny déle, nez je nezbytné. Lhity by mély vychdzet ze
zdravotnického hlediska (v zdvislosti na acelu aplikace: z inkuba¢ni doby atd.) a z realistického trvani administrativn{
krokd, které mize byt nutné uskutecnit.

— Informacni funkce:

Pokud jsou pfi instalaci této funkce sbirdna data, méla by byt okamzité vymazana. Pro uchovavéni téchto dat neni divod.

— Funkce vyhodnocovéni pfiznaka a telemediciny:

Tato data by mély zdravotnické organy vymazat nejpozdéji po jednom mésici (inkuba¢ni doba plus rezerva) nebo poté, co
byl dané osobé proveden test s negativnim vysledkem. Pro ticely poddvani zprav v rdmci dozoru a pro acely vyzkumu
mohou zdravotnické organy uchovavat data po delsi dobu, pokud jsou v anonymizované podobé.

— Funkce vysledovani kontaktd a varovani:

Data o vzdjemném piiblizeni by méla byt vymazdna, jakmile jiz nejsou pro ucely upozornéni osob potiebnd. Tedy
nejpozdéji po jednom mésici (inkubacni doba plus rezerva) nebo poté, co byl dané osobé proveden test s negativnim
vysledkem. Pro Gcely podavéni zprav v rimci dozoru a pro déely vyzkumu mohou zdravotnické organy uchovévat data o
vzdjemném priblizeni po delsi dobu, pokud jsou v anonymizované podobé.

Data by méla byt ukldddna v zafizeni uZivatele; na server p¥istupny zdravotnickym organim by méla byt — v pfipadg, ze
byla tato moznost zvolena — nahrdvadna pouze data, kterd sdélili uzivatelé a kterd jsou nezbytna pro splnéni daného tcelu
(tj. na server se nahraji pouze data o ,izkych kontaktech osoby, kterd méla pozitivni vysledek testu na COVID-19).

3.8 Zajisténi bezpecnosti dat

Komise doporucuje, aby byla data na koncovém zafizeni jednotlivce ukldddna v Sifrované podobé za pouziti
nejmoderngjsich Sifrovacich technik. Jsou-li data ukldddna na centrdlnim serveru, mély by byt o pfistupu, véetné
administrativniho pfistupu, vedeny zdznamy.

Data o vzdjemném pfiblizeni by méla byt na koncovém zafizeni jednotlivce generovdna a ukldddna pouze v Sifrované a
pseudonymizované podobé. Aby se zamezilo sledovani tfetimi stranami, méla by byt aktivace Bluetooth moznd bez
nutnosti aktivovat jiné lokaliza¢ni sluzby.

Pii sbéru dat o vzdjemném pfiblizeni prostfednictvim BLE je vhodnéjsi vytvdret a uklddat docasnd ID uzivatele, kterd se
pravidelné méni, a neuklddat ID samotného zaf{zeni. Toto opatieni poskytuje dodate¢nou ochranu proti odposlechu a
sledovani hackery, a ztézuje tedy identifikaci jednotlivci.
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Komise doporucuje, aby byl zdrojovy kdd aplikace zvefejnén a byl k dispozici pro tcely ptezkoumani.

K zabezpeeni zpracovavanych dat je mozné ptijmout dal$i opatfeni, zejména automatické vymazani nebo anonymizaci
dat po uplynuti urcité doby. Stupenn zabezpeceni by mél obecné odpovidat mnozstvi a citlivosti zpracovavanych osobnich
daja.

Veskeré ptenosy z osobniho zafizeni smérem k vnitrostitnim zdravotnickym orgdntim by mély byt sifrovany.

Stanovi-li vnitrostatn{ pravni pfedpisy, Ze shromazdéné osobni tidaje mohou byt zpracovavany také pro tcely védeckého
vyzkumu, méla by byt v zdsadé pouzivana pseudonymizace.

3.9 Zajisténi presnosti dat

Zajisténi piesnosti zpracovavanych osobnich tdajii neni pouze nezbytnym pfedpokladem efektivnosti aplikace, ale je také
pozadavkem podle pravnich ptedpist na ochranu osobnich tdaji.

V této souvislosti je nezbytné zajistit pfesnost informaci o tom, zda doslo ke kontaktu s nakazenou osobou
(epidemiologickd vzdalenost a doba trvani), aby se minimalizovalo riziko fale$né pozitivnich vysledkd. To by mélo platit
pro scénéfe, kdy jsou dva uzivatelé aplikace v kontaktu na ulici, ve vefejné dopravé nebo v budové. Je nepravdépodobné,
ze by poutziti lokaliza¢nich tdaji zaloZenych na mobilnich telefonnich sitich bylo pro tyto ticely dostate¢né pfesné.

Lze proto doporucit, aby byly vyuzity technologie umoziujici pfesnéjsi vyhodnoceni kontaktu (napf. Bluetooth).

3.10  Zapojeni Gfadd pro ochranu ddaji

Utady pro ochranu tdajit by mély byt v souvislosti s vyvojem aplikace plné zapojeny a konzultovany a na jeji nasazeni by
mély dohlizet. Vzhledem k tomu, Ze zpracovani ddaji v souvislosti s aplikaci bude pfedstavovat rozsdhlé zpracovani
zvlastnich kategorif dajii (Gdaji o zdravotnim stavu), poukazuje Komise na cldnek 35 nafizeni GDPR, v némz je
stanoveno posouzeni vlivu na ochranu osobnich tdaji.
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