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1. Uvop

Hybridni ¢innosti statnich a nestatnich aktéri nadale predstavuji zadvaznou a akutni hrozbu
pro EU a jeji ¢lenské staty. Usili zaméfené na destabilizaci zemi oslabenim divéry
vefejnosti ve vladni instituce a zpochybnénim zakladnich hodnot spole¢nosti je ¢im dél
Skodit EU a jejim clenskym statim pocinaje kybernetickymi tutoky, které narusuji
hospodarstvi a vefejné sluzby, pfes cilené dezinformaéni kampané az po agresivni
vojenské akce.

Hybridni kampan¢ jsou vicerozmérné, kombinuji natlakové a rozvratna opatieni, pii nichz
jsou vyuzivany konvencéni 1 nekonvenéni nastroje a taktiky (diplomatické, vojenske,
ekonomické a technologické) k destabilizaci protivnika. Jsou koncipovany tak, aby bylo
obtizné je odhalit nebo zjistit, kdo je za né odpovédny, a mohou je pouzit jak statni, tak i
nestatni subjekty. Utok nervovou latkou v Salisbury v breznu' dale upozornil na
univerzalnost hybridnich hrozeb a mnozstvi taktik, které jsou nyni k dispozici. V reakci na
n&j Evropska rada® zdtraznila potfebu zvysit schopnost EU a jejich &lenskych statd
odhalovat hybridni hrozby, ptfedchazet jim a reagovat na n¢ v oblastech jako kyberneticka
bezpecnost, strategicka komunikace a kontraspionaz. Upozornila zejména na potiebu
odolnosti v souvislosti s chemickymi, biologickymi, radiologickymi a jadernymi
hrozbami.

Hrozby, které predstavuji nekonvencni zbrané, spadaji do samostatné kategorie z ditvodu
mozného rozsahu skod, které mohou zpusobit. A jelikoz je tézké odhalit je a zjistit jejich
puvodce, jejich naprava je slozitd. Chemické, biologické, radiologické a jaderné hrozby,
které prekracuji ramec hybridnich hrozeb a zahrnuji rovnéz teroristické utoky, jsou rovnéz
pfedmétem vieobecného zajmu mezinarodniho spoledenstvi®, zejména vyvijejici se riziko
jejich Sifeni jak zemépisné, tak i v rdmcei nestatnich subjekti.

Zvysovani odolnosti vii¢i témto hrozbam a posileni souvisejicich schopnosti je sice
pfevazné odpovédnosti ¢lenskych stati. Organy EU vSak jiz piijaly fadu opatieni, kterd
maji pomoci posilit usili jednotlivych stath v této oblasti. Patii mezi n¢ tizka spoluprace s
jinymi mezinarodnimi aktéry, zejména s Organizaci Severoatlantické smlouvy (NATO)?, a
tato ¢innost by se mohla dale prohloubit na podporu ¢lenskych stat v takovych oblastech,
jako je rychla reakce®.

Toto spole¢né sdé€leni je reakci na vyzvu Evropské rady, aby tato prace pokracovala. Je
soucasti SirSiho balicku zahrnujiciho také posledni zpravu o pokroku bezpecnostni unie®, v
niz se zvazuji a predstavuji dalsi kroky v provadéni akéniho planu v oblasti chemické,
biologické, radiologické a jaderné bezpec€nosti z fijna 2017’, a rovn&Z druhou zpravu o

Pokud jde o utok v Salisbury, vyjadtila Evropska rada na svém zasedani dne 22. biezna 2018 souhlas se
zaveéry vlady Spojeného kralovstvi, podle nichZ je za utok s vysokou pravdépodobnosti odpovédna
Ruska federace a zadné jiné vérohodné vysvétleni neexistuje.

Zavery ze zasedani Evropské rady z biezna 2018.

Zabyvala se jimi i rezoluce Rady bezpe€nosti Organizace spojenych naroddt S/RES/2325 (2016), 14.
prosince 2016.

Boj proti hybridnim hrozbdm je jednou ze sedmi oblasti spoluprace s Organizaci Severoatlantické
smlouvy uvedenych ve spolecném prohlaseni podepsaném ve VarSavé v Cervenci 2016 predsedou
Evropské rady, predsedou Evropské komise a generdlnim tajemnikem Organizace Severoatlantické
smlouvy.

Skupina G7, ktera se se$la na summitu v Charlevoix v ¢ervnu 2018, se rovnéz dohodla na vyvoji
mechanismu rychlé reakce skupiny G7 pro feSeni hrozeb pro demokracii: https://g7.gc.ca/en/official-
documents/charlevoix-commitment-defending-democracy-from-foreign-threats/

Patnacta zprava o pokroku na cesté k G¢inné a skute¢né bezpecnostni unii (COM(2018) 470).

" COM(2017) 610 final.



https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-threats/
https://g7.gc.ca/en/official-documents/charlevoix-commitment-defending-democracy-from-foreign-threats/

pokroku® v provadéni 22 opatieni spoleéného ramce pro boj proti hybridnim hrozbam —
reakce Evropské unie”®.

2. ReEakceEU

Komise a vysoka predstavitelka vynalozily zna¢né Gsili na zvySeni zptsobilosti EU a na
ucinnou podporu cClenskych stati v boji proti hybridnim a chemickym, biologickym,
radiologickym a jadernym hrozbdm. V oblastech, jako je strategickd komunikace,
informovanost o situaci, posileni pfipravenosti a odolnosti a zvySeni zpiisobilosti reagovat
na krize, uz bylo dosazeno hmatatelnych vysledkd.

Pracovni skupina East StratCom zfizena po zaseddni Evropské rady v bieznu 2015 vedla
¢innost zamétenou na oblast piredvidani a zpétného sledovani dezinformaci pochazejicich
ze zahrani¢nich zdrojii a na boj proti nim. Jeji odborné analyzy a zvetejnéné V}'/stupy10
vyrazng zvysily povédomi o ruskych dezinformacich. Béhem poslednich dvou let odhalila
ptes 4 000 jednotlivych piipadi dezinformaci, z nichz byly mnohé umyslné¢ zaméfeny na
Evropu. Cinnost pracovni skupiny East StratCom se rovnéz soustfedila na zlep3eni
poskytovani kladnych sdéleni s vétSim dosahem ve vychodnim sousedstvi. Po tomto
uspéchu byly vytvoteny dvé pracovni skupiny s riznym zemépisnym zaméfenim —
pracovni skupina pro zapadni Balkdn a zvlastni pracovni skupina ,,Jih“ pro arabsky
mluvici zemé.

Byly ucinény dilezit¢ kroky pro vybudovéani struktur potfebnych ke zlepSeni
informovanosti o situaci a podpory rozhodovani. V ramci stfediska EU pro analyzu
roce 2016 zalozeno stfedisko pro hybridni hrozby. Toto stiedisko dostava a analyzuje
utajované informace a informace z otevienych zdroji od riznych zucastnénych stran
tykajici se hybridnich hrozeb. Do soucasnosti bylo zpracovano vic nez 100 hodnoceni a
informac¢nich materiald, které jsou zptistupnéné v rdmci EU a mezi Clenskymi staty s
cilem informovat o rozhodovani EU. Stfedisko pro hybridni hrozby Uzce spolupracuje s
Evropskym stfediskem excelence pro boj proti hybridnim hrozbam v Helsinkéch.
Stredisko excelence ziizené v dubnu 2017 na podporu strategického dialogu a provadéni
vyzkumu a analyzy hybridnich hrozeb se rozsifilo, jeho Clenem je nyni 16 zemi™ a
dostéava trvalou podporu z EU.

Byla rovnéz provedena diilezitd opatieni k posileni pfipravenosti a odolnosti, zejména
proti chemickym, biologickym, radiologickym a jadernym hrozbam. Za poslednich Sest
meésicl byly u€inény vyznamné kroky ve zjistovani nedostatkl tykajicich se pfipravenosti
na chemické, biologické, radiologické a jaderné bezpecnostni incidenty, zejména pokud
jde o schopnost odhalovani, s cilem pomoci pfedchazet chemickym, biologickym,
radiologickym a jadernym utokiim. Konsorcium néarodnich odbornikii vypracovalo z
podnétu Komise analyzu nedostatki u detekcnich zatizeni pro rtizné druhy chemickych,
biologickych, radiologickych a jadernych scénaiti. Zprava o analyze nedostatki byla
poskytnuta ¢lenskym statiim a umoziuje jim pfijimat informovanéa rozhodnuti tykajici se
strategii odhalovani a ¢init operativni opatieni k feSeni zjisténych nedostatka.

Spolecna zprava o provadéni spole¢ného ramce pro boj proti hybridnim hrozbam v obdobi od ¢ervence
2017 do ¢ervence 2018, (JOIN(2018) 14).

®  JOIN(2016) 18 final.

0 Viz www.euvsdisinfo.eu.

' Mezi soutasnymi 16 &leny je 14 &lenskych stati EU: Ceska republika, Déansko, Estonsko, Finsko,
Francie, Italie, Némecko, LotyS$sko, Litva, Nizozemi, Polsko, Spanélsko, Svédsko a Spojené kralovstvi.
Iniciativa pro jeho vytvoreni vzesla ze spolecného ramce pro boj proti hybridnim hrozbam. Stredisko
aktivné podporovala také EU a Organizace Severoatlantické smlouvy v ramci jejich spoluprace.



http://www.euvsdisinfo.eu./

Tato Cinnost byla podpofena cvicenimi, kterd ovéfovala miru dosazeného pokroku.
Soubézné a koordinované cviceni v roce 2017 (PACE17) s Organizaci Severoatlantické
smlouvy umoznilo podrobné otestovat schopnosti EU reagovat na rozséhlou hybridni
krizi. Cviceni bylo z hlediska svého rozsahu bezprecedentni a podrobilo zkouSce nejenom
Operacni protokol EU pro boj proti hybridnim hrozbam (EU Playbook), rizné
mechanismy reakce EU a jejich schopnost G¢inné interakce, ale i sou¢innost reakce EU na
hybridni hrozby s opatfenimi organizace Severoatlantické smlouvy. Cviceni na rok 2018
je ve fazi planovani s cilem zavést je nejenom jako kazdoro¢ni praxi, ale také pomoci
¢lenskym statim posilit jejich schopnost reagovat na hybridni krizi.

Tyto konkrétni kroky ilustruji, jaké vysledky ptinaSeji politické ramce zavedené
Evropskou unii: v poslednich dvou letech bylo vytvofeno nékolik ramct, které maji
pfispét k nasmérovani a cilenému zaméteni ¢innosti EU.

Spolecny ramec pro boj proti hybridnim hrozbam — reakce Evropské unie®? z dubna 2016
podpoftil pfistup na Urovni celé statni spravy, pficemz bylo ur¢eno 22 oblasti ¢innosti
zaméfenych na pomoc v boji proti hybridnim hrozbadm a posileni odolnosti EU a
Clenskych stath, jakoz 1 mezindrodnich partnerti. VétSina opatfeni stanovenych ve
spole¢ném ramci se zamétuje na zlepsSeni informovanosti o situaci a budovani odolnosti s
vetsi schopnosti reagovat. Jde o celou tfadu opatfeni, od posileni zpusobilosti EU
analyzovat zpravodajské informace az po zvySeni ochrany kritické infrastruktury a
kybernetické bezpecnosti s cilem bojovat proti radikalizaci a ndsilnému extremismu.
Hrozby souvisejici s kybernetickou bezpecnosti a kybernetické utoky jsou rovnéz
klicovym prvkem spole¢ného radmce. Ve druhé zpraveé o pokroku v provadéni spolecného
ramce, kterd byla pfijata soubézné¢ s timto spolenym sdélenim, se prokazuje hmatatelny
pokrok v téchto opatfenich a potvrzuje posileni a prohloubeni usili EU v boji proti
hybridnim hrozbam™.

Pokud jde o kybernetickou bezpec¢nost, 9. kvéten 2018 byl vyznamnym meznikem jako
kone¢ny termin pro vSechny clenské staty EU, aby provedly prvni prdvné zdvazny soubor
pravidel o kybernetické bezpecnosti v ramci celé EU — smérnici o bezpe€nosti siti a
informaci. Je to vyznamna soucast $irSiho pfistupu stanoveného ve spolecném sdéleni:
Odolnost, odrazovani a obrana: Budovani silné kybernetické bezpecnosti pro E U™ ze zaH
2017 s rozsahlymi konkrétnimi opatfenimi k zajiSténi zdsadni podpory struktur a
zpusobilosti EU v oblasti kybernetické bezpecnosti. Zaméiuje se na budovani odolnosti
EU vic¢i kybernetickym tutokiim a na posileni kapacity EU v oblasti kybernetické
bezpecnosti, vytvofeni ucinné trestnépravni odezvy a posileni globdlni stability
prostiednictvim mezinarodni spoluprace. Soucasti byl navrh aktu o kybernetické
bezpecnosti za Gdelem posileni podpory na urovni EU™ spoleéné s fadou navrhi, které je
tfeba realizovat (viz nize).

Dezinformace poskozuji nase demokracie tim, Ze omezuji schopnost obCant piijimat
informovana rozhodnuti a uc¢astnit se demokratického procesu. Internet vyrazné zvysil
mnozstvi a rozmanitost zprav, které maji obané k dispozici. Nové technologie vsak lze
pouzit v nebyvalém rozsahu a s bezprecedentni rychlosti k Sifeni dezinformaci, které jsou
piesné zaméfeny na rozsévani nediveéry a vytvaieni spolecenského napéti. Sdéleni Komise
Boj proti dezinformacim na internetu: evropsky p}’ismpl6 stanovi evropsky pfistup v reakci
na problém dezinformaci tim, Ze vyzyva rizné zicastnéné strany, zejména internetove
platformy, ale také medialni spoleCnosti, aby pfijaly opatieni. Tato opatieni zahrnuji

B Prvni zprava o provadéni (Eervenec 2017): JOIN(2017) 30 final.
14 JOIN(2017) 450 final.

5 COM(2017) 477, viz nize.

6 COM(2018) 236 final.



Sirokou Skélu pfislusnych oblasti, vcetné v¢Etsi transparentnosti, diveéryhodnosti a
odpovédnosti internetovych platforem, bezpecnéjsi a odolnéjsi volebni procesy, podporu
vzdélavani a medidlni gramotnost, podporu kvalitni Zurnalistiky a boj proti dezinformacim
prostiednictvim strategické komunikace. Prvnim konkrétnim krokem je kodex zédsad boje
proti Sifeni dezinformaci, jenz ma vypracovat forum mnoha zainteresovanych subjektd o
dezinformacich a sit’ ovérovatelt faktd, kterd ma byt zavedena do 1éta. Prvni zasedani féra
mnoha zainteresovanych subjekti o dezinformacich se konalo dne 29. kvétna 2018 a byly
na ném dohodnuty kroky potiebné k piijeti kodexu v ¢ervenci 2018. Komise do konce
roku 2018 posoudi pokrok dosazeny v feSeni tohoto problému a rozhodne, zda je v této
oblasti pottebny dal$i zasah. Planované ¢innosti budou v souladu s ¢innostmi pracovni
skupiny East StratCom a budou je dopliiovat.

Pokud jde o chemicka, biologicka, radiologicka a jaderna rizika, v akénim planu*’
Komise z fijna 2017 bylo navrzeno 23 praktickych opatfeni a opatfeni zaméfenych na
lepsi ochranu obcanti a infrastruktur pred témito hrozbami, kromé jiného 1 prostfednictvim
spoluprace mezi EU a jejimi ¢lenskymi staty, jakoz i s Organizaci Severoatlantické
smlouvy. Jako soucést opatfeni v oblasti bezpecnostni unie pro zlepSeni ochrany pied
terorismem a zvySeni odolnosti proti nému se vychdzelo z preventivniho pfistupu
zaloZzeného na zdkladnim principu, podle nc¢hoZz jsou sice chemickd, biologicka,
radiologicka a jaderna rizika mén¢ pravdépodobna, ale v ptipadé utoku maji vazny a
dlouhotrvajici dopad. Utok v Salisbury a také rostouci obavy z toho, jaky maji teroristé
zajem a schopnost vyuzivat chemické, biologicke, radiologické a jaderné materialy a latky
v EU i mimo ni*®, mezitim ukazuji, Ze hrozba, kterou tyto latky a materialy predstavuji, je
realna. Tato skutecnost dale posiluje naléhavou potiebu plné provadét akéni plan. Ten se
fidi pfistupem zohlediujicim veskera rizika a zaméfuje se na Ctyfi cile: omezeni
dostupnosti chemickych, biologickych, radiologickych a jadernych materiald a latek,
zajiSténi lepSi pripravenosti a reakce na chemické, biologické, radiologické a jaderné
bezpecnostni incidenty, budovani siln¢jSich vnitinich a vnéjSich vazeb v oblasti chemicke,
biologické, radiologické a jaderné bezpecnosti s klicovymi regiondlnimi a mezinadrodnimi
partnery EU a zlepSeni znalosti o chemickych, biologickych, radiologickych a jadernych
rizicich. Podrobnd zprava o hmatatelném pokroku v provadéni akéniho planu je uvedena v
posledni zpravé o pokroku bezpecCnostni unie piijaté soubézné s timto spolecnym
sdélenim.

S cilem zvysit Gsili v boji proti hybridnim hrozbdm a posilit mySlenku jednoty mezi
¢lenskymi staty a Organizaci Severoatlantické smlouvy (NATO) byla spoluprace v boji
proti hybridnim hrozbam urcena za kli¢ovou oblast spoluprace mezi EU a NATO, jak je
uvedeno ve varsavském spolecném prohldseni z &ervence 2016™. Témsf jedna tietina
vSech soucasnych spole¢nych navrhii na spolupraci se zamétuje na hybridni hrozbyzo.
Cvieni a ,Operaéni protokol EU“ (EU Playbook)” popsané vyse vychazeji z
prohloubené spoluprace v letosnim roce.

7 COM(2017) 610 final.

8 Europol, Terrorism Situation and Trend report (TE-SAT) 2017 (Zprava o Stavu a vyvoji terorismu v
EU), s. 16, k dispozici na adrese: www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf.
Viz také prohldSeni generdlniho feditele Organizace pro zdkaz chemickych zbrani (OPCW):
www.globaltimes.cn/content/1044644.shtml.

Prohlaseni podepsané piedsedou Junckerem, piedsedou Tuskem a generdlnim tajemnikem NATO
Stoltenbergem predstavuje soucasny zaklad pro spolupraci mezi EU a NATO.

0 15283/16 a 14802/17.

2l Pracovni dokument ttvart Komise SWD(2016) 227 final.
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3. ZINTENZIVNENi REAKCE NA VYVIJEJICI SE HROZBY
3.1. Informovanost o situaci — lepsi schopnost odhalovat hybridni hrozby

Usili bojovat proti hybridnim hrozbdm a reagovat na né musi byt podpofeno schopnosti
vc¢as odhalit Skodlivé hybridni ¢innosti a zdroje, jak vnitini, tak i vnéjsi, a pochopit mozné
souvislosti mezi ¢asto zdanlivé nepropojenymi udalostmi. Za timto Ucelem je nezbytné
vyuzit veskeré dostupné datové toky, véetné informaci z vefejné dostupnych zdroju.

vvvvvv

centralni misto EU zaméfené na analyzu hybridnich hrozeb je dileZitym piinosem, musi
vSak mit k dispozici potfebné odborné znalosti pro feSeni celého spektra hybridnich
hrozeb, kromé jiného i1 v oblasti chemickych, biologickych, radiologickych a jadernych
rizik a také v oblasti kontraspionaze. Rozsifeni odbornych znalosti by zvysilo podporu
pfipadné¢ budouci reakce EU na krizi poskytnutim uplnéjSich produkta civilnich a
vojenskych zpravodajskych sluzeb v téchto konkrétnich oblastech. Mohlo by se opirat o
opatreni Clenskych statd, kterd by rozsitila poskytovani zpravodajskych ptispévkil jejich
vnitrostatnich sluzeb stfedisku pro hybridni hrozby a dale posilila schopnost vytvotené sité
narodnich kontaktnich mist pro stfedisko pro hybridni hrozby poskytovat a zpracovavat
informace, u nichz kritickou tlohu hraje ¢as. Dal§im krokem by bylo zaméfeni ¢lenskych
stati na rozsifeni zpravodajskych prispévku jejich vnitrostatnich Gtvarti pro Sttedisko EU
pro analyzu zpravodajskych informaci (INTCEN), aby bylo mozné provadét hlubsi
analyzu potencialnich hrozeb.

Dalst kroky v budoucnosti

e Vysokd predstavitelka rozsifi stiedisko EU pro hybridni hrozby o specializované
analytické slozky pro chemické, biologické, radiologické a jaderné zalezitosti,
kontrarozvédku a také o kybernetickou slozku. Clenské staty se vyzyvaji, aby
zintenzivnily poskytovani zpravodajskych pfispévkia stiedisku pro hybridni hrozby za
ucelem analyzy existujicich a vznikajicich hybridnich hrozeb.

e Komise v koordinaci s vysokou predstavitelkou dokon¢i praci na ukazatelich
zranitelnosti, aby ¢lenské staty mohly lépe posoudit potencialni hybridni hrozby v
ruznych odvétvich. Tato ¢innost podpoii rovnéz analyzu EU tykajici se trendll v oblasti
hybridnich hrozeb.

3.2. Posilena opatieni proti chemickym, biologickym, radiologickym a
jadernym hrozbam

Akeni plén z fijna 2017 pro zlepSeni ptfipravenosti na chemicka, biologicka, radiologicka a
jadernd bezpecnostni rizika poskytuje ramec pro opatfeni k posileni pfipravenosti,
odolnosti a koordinace na irovni EU. Cinnosti, které jsou v ném stanoveny, zahrnuji celou
fadu opatifeni na podporu Clenskych stati sdruzovanim odbornych poznatkli a spolecnym
budovanim kapacit, vyménou znalosti a osvédCenych postupli a zvySenim operacni
spoluprace. Je nutné, aby c¢lenské staty a Komise spolupracovaly za ucelem urychleného
plného provadéni akéniho planu. Kromé toho by nyni Unie na zékladé jiz dosazeného
pokroku v analyze nedostatkli ve schopnostech odhalovani a vyméné osvédcenych
postupi v ramci nové vytvofené poradni skupiny pro chemickou, biologickou,
radiologickou a jadernou bezpe¢nost méla ptijmout dalsi opatieni pro feSeni vznikajicich a
vyvijejicich se hrozeb. Tyka se to zejména chemickych hrozeb. Je tieba, aby EU podle




vzoru prijatych opatfeni k omezeni piistupu k prekurzorim vybugnin® urychlené uéinila
operativni opatieni, kterd zlepsi kontrolu pfistupu k vysoce rizikovym chemickym latkadm
a schopnost co nejdiive takové latky odhalit. Clenské staty by mély zvazit rovnéz
provedeni dalsi analyzy nedostatkii a mapovani situace na urovni EU, naptiklad v oblasti
chemické, biologické, radiologické a jaderné odolnosti a dekontamina¢nich schopnosti a
ptistupti v této oblasti. Pfiprava na chemické, biologické, radiologické a jaderné utoky a
zvladani jejich nésledkii vyZaduje posilenou spolupraci a koordinaci mezi ¢lenskymi staty,
a to i mezi organy civilni ochrany. Mechanismus civilni ochrany Unie mize v tomto
procesu hrat klicovou tulohu s cilem posilit spole¢nou kapacitu Evropy v oblasti
pfipravenosti a reakce na tyto hrozby.

Mezinarodni spoluprace je také dulezitym prvkem v této Cinnosti a EU mulzZe stavét na
vazbéch s regionalnimi chemickymi, biologickymi, radiologickymi a jadernymi stfedisky
excelence, vcetné hledani synergii s Organizaci Severoatlantické smlouvy a programy
prevence prirodnich katastrof a katastrof zptisobenych ¢lov€kem a pfipravenosti a reakce
na né& v zemich jizniho a vychodniho partnerstvi®®,

Dalsi kroky v budoucnosti

e EU by méla prozkoumat opatieni, jez by podpofila dodrzovani mezinarodnich
pravidel a norem zaméfenych proti pouZzivani chemickych zbrani, mimo jiné
prostiednictvim zvlastniho rezimu sankci EU tykajiciho se chemickych zbrani.

e Aby se pokrocilo v akénim planu v oblasti chemické, biologické, radiologické a
jaderné bezpecnosti, bude Komise spolupracovat s ¢lenskymi stity na dokonceni
téchto krokii do konce roku 2018:

— vypracovani seznamu chemickych latek, které piedstavuji mimotfadnou hrozbu,
jako zéklad operativniho opatieni ke sniZeni jejich dostupnosti,

— navazani dialogu se soukromymi subjekty v dodavatelském fetézci v zdjmu
spole¢né prace na feSeni vyvijejicich se hrozeb vyplyvajicich z chemickych latek,
které mohou byt pouzity jako prekurzory,

JOA)

— urychleni prezkumu scénait ohrozeni a analyzy existujicich metod odhalovani, aby
se zlepSilo odhalovani chemickych hrozeb, s cilem zpracovat operativni pokyny
pro ¢lenské staty za tcelem zvyseni jejich schopnosti odhalovani hrozeb.

o Clenské staty by mély vytvofit soupisy zasob zékladnich lékaiskych protiopatieni,
laboratofi, kapacit pro péci a dalSich kapacit. Komise bude spolupracovat s ¢lenskymi
staty na pravidelném mapovani dostupnosti téchto zasob v EU, aby se zlepsil pfistup k
nim a umoznilo jejich rychlé nasazeni v pfipadé utok.

22 Komise v ramci ¢innosti v oblasti bezpe&nostni unie zaméfené na minimalizaci prostoru pro piisobeni

teroristl a zloincl pfijala razna opatfeni pro omezeni piistupu k prekurzorim vybusnin, které lze
zneuzit k domaci vyrobé vybusnin. V fijnu 2017 Komise pfedlozila doporuceni, v némz se stanovi
okamzitd opatfeni k zamezeni zneuzivani prekurzorli vybuSnin na zadklad¢ existujicich pravidel
(doporuceni C(2017) 6950 final). Na zakladé¢ toho Komise v dubnu 2018 pfijala navrh na revizi a
posileni existujiciho nafizeni ¢. 98/2013 o uvadéni prekurzorti vybusnin na trh a o jejich pouzivani
(COM(2018) 209 final).

Ve vychodnim a jiznim sousedstvi je organizovana odborna pfiprava a cviceni civilni ochrany v ramci
regionalnich programil prevence ptirodnich katastrof a katastrof zpisobenych clovékem a pfipravenosti
a rekce na né.
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3.3.  Strategick&d komunikace — ucelené $iieni informaci

Dtlezitou vyzvou v souvislosti s hybridnimi hrozbami je zvySeni informovanosti a
vzdélavani vefejnosti, aby bézni obcané byli schopni odlisit informace od dezinformaci.
Na zaklad¢ zkusenosti pracovni skupiny East StratCom, stiediska EU pro hybridni hrozby
a Evropského stiediska excelence pro boj proti hybridnim hrozbam, jakoz i dal§iho usili
Komise®*, bude Komise a vysoké piedstavitelka dale rozvijet a profesionalizovat kapacity
EU pro strategickou komunikaci tim, Ze zajisti systematickou interakci a soudrznost mezi
stavajicimi strukturami. Tato moZnost bude jesté rozSifena na dalsi orgdny EU a ¢lenské
staty, vcetné¢ vyuziti ohldSené zabezpecené platformy online zabyvajici se
dezinformacemi.

ZlepSeni koordinace a spoluprace v oblasti strategické komunikace mezi orgény EU,
Clenskymi staty, partnery a mezindrodnimi organizacemi bude dillezitd a bude vyzadovat
pfipravu a nacvik pfed reakci na krize v redlném case.

Ukazalo se, Ze obdobi voleb je zvlasté strategickym a citlivym cilem kybernetickych
utokll a obchazeni obvyklych (,,off-line*) zaruk a pravidel na internetu, jako jsou tzv.
obdobi ticha pted konanim voleb, transparentni pravidla financovani a stejné zachazeni s
uchazeci. Patii sem utoky na volebni infrastrukturu a na informacni systémy kampani a
také politicky motivované masové dezinformacni kampané a kybernetické utoky ze strany
tietich zemi, jejichz cilem je zdiskreditovat demokratické volby a zpochybnit jejich
legitimitu. Na urovni EU se provadi né¢kolika pracovnich okruhi pro zvySeni
informovanosti ¢lenskych statl v oblasti piipravy a reakce na tyto vyvijejici se hrozby.
Organy ¢&lenskych statd pro kybernetickou bezpe¢nost? vydaji v Rads dobrovolné pokyny
a urc¢i spoleCné osvédcené postupy pro zajiSténi kybernetické bezpecnosti volebnich
technologii po dobu volebniho cyklu. To se tyka informacnich systému a feSeni IKT
pouzivanych pro registraci voli¢l a kandidatli, shromazd’ovani a pocitani hlasii a vysledki
vysilani a také pomocnych systémi piimo spojenych se zakonnosti vysledki voleb.

Je rovnéz nutné zajistit rychlé, spolehlivé a plné informace pro Sirokou vefejnost v
ptipadé hybridnich utoku. Jakykoli chemicky, biologicky, radiologicky a jaderny incident
nebo udalost s podobnym dopadem vyvolava vetfejny protest, protoze obcané zadaji rychlé
odpovédi. Strategické zpravy hraji klicovou ulohu, mimo jiné i mezi mezinarodnimi
organizacemi, které mohou samostatné stanovit své plany reakce.

# Napiiklad zastoupeni Komise ptisobi i v oblasti provéfovani fakti a popirani myti. Néktera vyvinula

mistné piizptisobené nastroje, jako je Les Décodeurs de I'Europe ve Francii, UE Vero Falso v Italii,
vefejna soutéz EU s kreslenymi figurkami na vyvraceni myti v Rakousku, podobna komiksova série v
Rumunsku a tzv. Euromyths A—Z ve Spojeném kralovstvi. Dalsi podobné projekty se pfipravuji.

Pod zastitou skupiny pro spolupraci ziizené podle smérnice o bezpecnosti siti a informacnich systému.
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Dalsi kroky v budoucnosti

vvvvvv

pravomoci spolupracovat, aby byla navadzana strukturovanéjsi spoluprace v oblasti
strategické komunikace za uc¢elem feSeni dezinformaci pochéazejicich z EU 1 ze tfetich
zemi a odrazovani od vytvareni neptatelskych dezinformaci a hybridnich zasaht
cizich vlad.

e Komise na podzim usporada setkani na vysoké trovni s ¢lenskymi staty a ptisluSnymi
zOCastnénymi stranami, vcetné kolokvia o zakladnich pravech vénovaného
demokracii, aby podpofila osvédcené postupy a poskytla pokyny, jak predchazet
kybernetickym a dezinformaénim hrozbam v obdobi voleb, zmirnovat je a reagovat na
né.

e Vysoka predstavitelka a Komise pfezkoumaji moznosti, jak 1épe podpofit ¢innost tii
pracovnich skupin StratCom, pokud jde o nastroje a zdroje, aby se zajistilo dostatecné
zvySeni Gsili EU s ohledem na komplexitu dezinformacénich kampani, které vedou
nepratelské subjekty.

3.4. Budovani odolnosti a odrazovani v odvétvi kybernetické bezpecnosti

Kybernetickad bezpecnost je velmi dulezita pro nasi prosperitu 1 bezpecnost. Se stale vetsi
zavislosti naSeho kazdodenniho Zivota i ekonomiky na digitalnich technologiich jsme ¢im
dal vic vystaveni kybernetickym hrozbam.

Prekézkou ucinné kybernetické bezpec¢nosti v EU jsou v soucasné dob& nedostatecné
investice a nedostate¢na koordinace. EU se nyni snazi fesit tuto otdzku budovanim kapacit
prostiednictvim podpirnych opatieni, diikladn€jsi koordinace a novych struktur pro
pokrogilé technologie a jejich zavedeni v oblasti kybernetické bezpe¢nosti.?’ Ve smérnici
0 bezpecnosti siti a informacnich systému byla stanovena minimalni Groven bezpecnosti
siti a informacnich systémi®’ v celé Unii. Jeji uplné provadéni viemi &lenskymi staty je
dalezité pro zvyseni kybernetické odolnosti: jde o prvni kli¢ovy krok. Obecné natizeni o
ochrané osobnich udaji zavadi povinnost oznamovat poruseni ochrany osobnich udaji
prislusnému organu dohledu. K dal$im kli¢ovym opatienim patfi siln¢jsi a modernizovana
Agentura Evropské unie pro kybernetickou bezpecnost a rdmec EU pro certifikaci
produkti a sluzeb IKT? za ugelem budovani davéry spottebitelti. Probiha rovnéz prace na
pomoc siti odbornych stiedisek ¢lenskych stati s cilem stimulovat rozvoj a zavadéni
feSeni kybernetické bezpecnosti a doplnit Gsili zaméfené na budovani kapacit v této oblasti
na urovni EU a na vnitrostatni urovni. Bude se opirat o ¢innost programu Digitalni Evropa
predlozeného Komisi dne 6. Cervna®, ktery poklada investice EU do kybernetické
bezpecnosti za novou prioritu.

Doporuceni pro koordinovanou reakci na rozsahlé kybernetické bezpecnostni incidenty a
krize (,,navrh doporuceni“)® zaroven stanovilo, jak by mé&la fungovat spoluprace mezi
Clenskymi staty a riznymi subjekty EU v reakci na rozsdhly pteshrani¢ni kyberneticky
utok. Bylo v ném zdtraznéno, jak dilezitou ulohu pro uc¢innou koordinaci na technickych,

6 \/ ramci posileni inovaci v regionech Evropy byla v prosinci 2017 zahajena nova meziregionalni pilotni

akce s cilem zintenzivnit ¢innosti regiond EU v oblasti kybernetické bezpecnosti.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatifenich k
zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systému v Unii.

% COM(2017) 477.

28 Navrh natizeni, kterym se zavadi program Digitalni Evropa na obdobi 2021-2027, (COM(2018) 434).

%0 C(2017) 6100.
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operativnich a strategickych/politickych drovnich hraje informovanost o situaci. Skupina
pro spolupréci ziizend podle smérnice o bezpecnosti siti a informacnich systému pracuje
rovnéz na zlepSeni vymény informaci mezi pfisluSnymi stranami a jejich spolecného
vyuzivani a na vytvareni spole¢né taxonomie pro popis incidentu. Tento pfistup bude
otestovan v nadchazejicich cvicenich. Stfedisko pro hybridni hrozby poskytuje
strategickou analyzu soucasnych a vznikajicich kybernetickych hrozeb na zakladé
ptispévkll zpravodajskych sluzeb ¢lenskych stati.

Réamec pro spolecnou diplomatickou reakci EU na neptatelské €innosti v kyberprostoru
(,,soubor ndstrojii pro diplomacii v oblasti kybernetiky*) byl z operativniho hlediska
vyznamnym krokem vpted a stanovil opatfeni na zaklad€ spole¢né zahrani¢ni a
bezpecnostni politiky, vEetné restriktivnich opatieni, jez 1ze pouZit pro posileni reakce EU
na aktivity, které poskozuji jeji politické, bezpeénostni a ekonomické zajmy. Cim vice jej
Clenské staty budou naplno vyuzivat, tim vic bude pulsobit jako UG¢inny odrazujici
prostiedek. V dubnu Rada pro zahrani¢ni véci pfijala zavéry o neptatelské Cinnosti v
kyberprostoru, v nichz bylo dirazné¢ odsouzeno neptatelské vyuzivani informacnich a
komunikac¢nich technologii, véetné utoktit Wannacry a NotPetya, které zplisobily znacné
Skody a hospodaiské ztraty v EU a mimo ni.

EU a jeji ¢lenské staty musi zlep$it svou schopnost zjistit, kdo je za kybernetické Utoky
odpovédny, v neposledni fadé prostiednictvim rozsifeného spolecného vyuzivani
zpravodajskych informaci. Urceni vinikli by odradilo potencialni Gto¢niky a zvysilo Sance,
ze odpovédné osoby se budou nalezité zodpovidat. ZvySeni odrazujiciho ucinku je
klicovym cilem strategického piistupu Komise pro zvysSeni kybernetické bezpecnosti.
Nedavné navrhy Komise zaméfené na zlepSeni pieshrani¢niho shromazdovani
elektronickych dikazii pro trestni fizeni by rovnéz podstatné zlepSily schopnost
donucovacich organu vysetiovat a stihat kybernetickou kriminalitu.

Silna kyberneticka odolnost vyzaduje kolektivni a Siroky pfistup. K tomu jsou zapotiebi
siln¢j8i a ucinngj$i struktury na podporu kybernetické bezpe¢nosti a reakce na
kybernetické Utoky v ¢lenskych statech, ale také v organech, agenturach, delegacich,
misich a operacich EU: skutecnost, Ze v evropskych organech chybi spole¢na bezpecna
komunikacni sit, je zdvaznym nedostatkem. Informovanost o kybernetické bezpecnosti v
ramci organd EU a jejich zaméstnancl by se méla zvysit zlepSenim bezpecnostni kultury
a intenzivnéj$im skolenim.
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e Evropsky parlament a Rada by mély urychlit praci zaméfenou na uzavieni jednani o
navrzich v oblasti kybernetické bezpecnosti dosazenim dohody do konce letosniho roku
a urychlen¢ se dohodnout na navrhovanych pravnich piedpisech tykajicich se
shromazd’ovani elektronickych dikazi.

e Komise a vysokd predstavitelka budou tzce spolupracovat s Clenskymi staty s cilem
pokrocit v kybernetickych aspektech mechanisma krizového fizeni a reakce v ramci
celé EU. Clenské staty se vyzyvaji, aby pokracovaly ve své praci v oblasti zjistovani
vinikid kybernetickych utoki a v praktickém vyuZivani souboru nastrojii pro diplomacii
v oblasti kybernetiky za uc¢elem posileni politické reakce na kybernetické utoky.

e V reakci na potfebu zvySit naSe schopnosti kybernetické obrany se zfizuje
specializovand platforma odborné pfipravy a vzdélavani s cilem pomoci koordinovat
moznosti odborné pfipravy v oblasti kybernetické obrany, které poskytuji ¢lenské staty.
Bude vyvijeno Usili o synergie s podobnymi ¢innostmi Organizace Severoatlantické
smlouvy v této oblasti.

3.5. Budovani odolnosti vii¢i nepratelské zpravodajské ¢innosti

Boj proti neptatelské zpravodajské cinnosti v souladu s piisluSnymi unijnimi a
vnitrostatnimi pravidly a opatfenimi vyZaduje pifedev§im zvySenou a uc¢innou koordinaci
mezi ¢lenskymi staty. Je vSak rovnéZ nezbytné zvysit schopnost organtt EU ¢elit rostouci
hrozb¢ takovych aktivit zaméfenych vyslovné na organy a budovat kulturu informovanosti
0 bezpecnosti podporovanou lepsi odbornou piipravou a fyzickym zabezpecenim. Organy
by rovnéz mohly spolupracovat s ¢lenskymi staty na budovani odolnéjSiho akreditacniho
systtmu EU. Takovy systém by byl zalozen na aktivnim podavani zprav, které by
umoznovalo lepsi informovanost mezi cClenskymi stity a orgdny o pfipadnych
nepfatelskych aktérech, zejména téch, které uz clenské staty identifikovaly.

Koordinace mezi clenskymi staty a mezi Clenskymi stity a jinymi relevantnimi
mezinarodnimi organizacemi, zejména Organizaci Severoatlantické smlouvy, by pomohla
mit pro kontrarozvédku proti nepratelské cinnosti v EU aktivaéni ucinek. Ptfikladem
oblasti, pro kterou by vétSi koordinace mezi Clenskymi stity znamenala pfinos, je
provéfovaci mechanismus pro investice na zakladé nafizeni®' o prov&fovani pfimych
zahrani¢nich investic ze strany ¢lenskych stati v zajmu bezpecnosti a vefejného poradku,
jehoz navrh Komise predlozila v zati 2017. VEtsi koordinace mezi ¢lenskymi staty by byla
rovnéz dulezitd pro kontrolu finan¢nich transakci, nebot’ nepratelské zpravodajské sluzby
ve stale vE&tsi mife financuji sva aktivni opatieni proti EU prostfednictvim dikladné
rozpracovanych finan¢nich systémd.

81 Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi ramec pro prové&fovéani primych

zahrani¢nich investic do Evropské unie, (COM(2017) 487).

10




Dalsi kroky v budoucnosti

udrzeni a rozvoj schopnosti EU spolupracovat s ¢lenskymi staty v boji proti neptatelské
zpravodajské ¢innosti zaméetené konkrétné na instituce.

e Rozsifené stiedisko pro hybridni hrozby bude doplnéno odborniky v oblasti
kontraspionaze s cilem poskytnout podrobné analyzy a informace o povaze nepratelské
zpravodajské ¢innosti namifené pravdépodobné proti jednotlivym osobdm a institucim.

e Evropsky parlament a Rada by mély urychlit praci zaméfenou na uzavieni jednani o
navrhu tykajicim se provéfovani investic do konce tohoto roku.

4. ZAVER

Hybridni a chemické, biologické, radiologické a jaderné hrozby jsou v EU pozorné
sledovanou oblasti. Bfeznovy incident ve Spojeném kralovstvi ukazal, jak Siroké je
spektrum hybridnich valek a Ze je mimotadné nutné vybudovat odolnost vii¢i chemickym,
biologickym, radiologickym a jadernym hrozbam.

Komise a vysoka piedstavitelka pfijaly a navrhly n¢kolik iniciativ pro feSeni vyzev, které
hybridni hrozby ptedstavuji. Komise takto urychluje provadéni akéniho planu z roku 2017
s cilem zvysit pfipravenost na chemicka, biologicka, radiologicka a jadernd bezpec¢nostni
rizika.

Toto spole¢né sdéleni slouzi k informovani Evropské rady o probihajici praci a k ur€eni
oblasti, v nichZ by se méla opatieni zintenzivnit za G€elem dalSiho prohloubeni a posileni
zasadniho piispévku EU k feSeni téchto hrozeb. Nyni je na ¢lenskych statech, Komisi a
vysoké predstavitelce, aby zajistily rychla naslednd opatteni.
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