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SDELENI KOMISE EVROPSKEMU PARLAMENTU A RADE
Druha zprava o provadéni strategie vnitini bezpe¢nosti Evropské unie

1. Uvob
1.1. Aktualni souvislosti vnitini bezpe¢nosti

Strategie vnitini bezpecnosti EU je navrzena tak, aby umoznovala Evropé reagovat na
stdvajici problémy a nové hrozby prostfednictvim spole¢ného ptistupu, ktery spojuje subjekty
na urovni EU i aktéry na vnitrostatni a mistni urovni.

Strategie je zaloZena na spole¢nych hodnotach, jako je dodrZovéni zékladnich prav a zasad
pravniho statu, solidarita a vzajemna podpora. Komise bude nadale zajistovat plné
respektovani téchto hodnot, a zejména dodrzovani Listiny zakladnich prav Evropské unie.

Jednou z hlavnich hrozeb pro nasi vnitini bezpecnost je organizovany zlocin a jeho Skodlivé
ucinky na hospodaistvi EU, obzvlasté pak naruSovani vnitiniho trhu.

Utad OSN pro drogy a kriminalitu (UNODC) napiiklad odhaduje, e vynosy z trestné innosti
predstavovaly v roce 2009 pravdépodobné zhruba 3,6 % celosvétového HDP, tedy asi 2,1
bilionu USD. Korupce, podvody a pasovani zptsobuji vladam ¢lenskych statii EU obrovské
ztraty v situaci, kdy tyto staty potiebuji stabilni pfijmovou a danovou zakladnu, aby mohly
bojovat se schodky svych vefejnych financi.

Jit po téchto penézich a ziskavat zpét vynosy z trestné €innosti je 1 nadale ustifednim cilem
strategie EU pro zni¢eni mezinarodnich zloCineckych siti.

Komise jiz zah4jila iniciativy a pfedstavila nastroje pro dosazeni tohoto cile, napf. smérnici o
zmrazovani a konfiskaci vynost z trestné Cinnosti v Evropské unii, ¢tvrtou smérnici o boji
proti prani penéz a smérnici o ochrané finan¢nich zajmt EU.

Spravni pfistup, ktery umoziuje odhalovat pronikdni trestné cinnosti do ekonomiky a
reagovat na n¢j, podporuje rovnéz dalsi cil napravovat nerovnovahy zptisobované mimo jiné
organizovanym zlofinem a vytvaret nezbytné podminky pro rozvoj vnitiniho trhu. V ramci
Europolu bylo nedavno ztizeno Evropské centrum pro boj proti kyberkriminalité¢ (EC3), jez
ma posilit schopnost Evropy chranit ob¢any, podniky a vlady a jejich infrastrukturu pred
kybernetickymi utoky, které mohou zplsobit nesmirné hospodaiské skody.

Strategie vnitini bezpecnosti je zaloZena na péti strategickych cilech, jmenovité na zniceni
mezinarodnich zloCineckych siti, pfedchdzeni terorismu, zvySeni Urovné kybernetické
bezpecnosti, posileni bezpeCnosti hranic a zlepSeni odolnosti Evropy vuc¢i krizim a
katastrofam. Ve zpravé o provadéni strategie vnitini bezpecnosti Evropské unie z roku 2011
byly za hlavni tkoly nadchézejiciho roku oznafeny boj proti organizovanému zlo€inu a
kyberkriminalita. Od té doby bylo v daném sméru vykonano mnohé a rovnéz bylo vykonano
mnohé v ramci dal$ich cill strategie.

2. STRATEGIE VNITRNI BEZPECNOSTI V UPLYNULEM ROCE
2.1. Strategicky cil ¢. 1. Znicit mezinarodni zloCinecké sité

Nikdy dfive nebyly aktivity mezinarodnich zlo¢ineckych siti povazovany za natolik
komplexni, riznorodé a co do plsobnosti mezinarodni. Napiiklad organizovanad trestna
¢innost vyuzivajici internet bude nartstat soubézné stim, jak roste pouzivani
Sirokopasmového internetu a mobilnich zatizeni.
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Politicky cyklus EU pro boj proti zivazné a organizované trestné ¢innosti umoziuje
koordinovat operativni spolupraci u trestné innosti tykajici se celé EU. Clenské staty jednaji
ve vzajemné soucinnosti a za podpory agentur, instituci a organtt EU bojuji proti pieshrani¢ni
trestné¢ Cinnosti, ktera je prioritou. Prioritni trestnd Cinnost je urCovéna prostiednictvim
posouzeni hrozeb, které na zaklad¢ prispévku z ¢lenskych statt provadi Europol (tj. posouzeni
hrozeb zavazné a organizované trestné ¢innosti — SOCTA). V soucasnosti probiha kratky
politicky cyklus na obdobi 2011-2012, ktery je pilotnim projektem pro plny politicky cyklus
pokryvajici obdobi 2013-2017.

Pocatkem roku 2013 piijala Komise navrh &tvrté smérnice o boji proti prani penéz' spolu
s navrhem nafizeni o pievodech penéZnich prostiedki®. Tento navrh nafizeni pozdgji
v roce 2013 doplni jest¢ navrh smérnice o kriminalizaci prani penéz. Tento balicek fesi
nova rizika a hrozby, a to zejména zvySenim transparentnosti pravnickych osob. Evropska
sluzba pro vnéjsi ¢innost ve spolupraci s regionalnimi platformami v Africe a Jizni Americe
realizuje opatieni proti prani penéz rovnéz mimo EU.

Pocatkem roku 2013 byl taktéz ptijat ndvrh smérnice o trestnépravni ochrané mén proti
padélani’. Tento navrh predevsim zavadi nové trestni sankce. Dalsim daleZitym prvkem je
ulozeni povinnosti ¢lenskym statim, aby pro odhalovani padélki mén pouzivaly ucinné
vySetfovaci nastroje srovnatelné s témi, které se pouzivaji pro boj proti organizované nebo
jiné zavazné trestné ¢innosti.

Néavrh smérnice o boji vedeném trestnépravni cestou proti podvodim posSkozujicim
finanéni zajmy Unie' a ndvrh smérnice o trestnépravnim postihu za obchodovani
zasvécenych osob a manipulaci s trhem® jsou daldimi trestnépravnimi nastroji, které se
zaméfuji na nejzranitelnéj$i mista obchodovani na vnitinim trhu, respektive na finan¢nich
trzich.

Komise i nadale propagovala novou protikorupéni strategickou iniciativa EU. Strategie
sleduje dvoji pfistup: hodla jednak pravidelné¢ posuzovat Usili Clenskych stati pfi potirani
korupce prostfednictvim ,,zpravy EU o boji proti korupci®, a vice se rovnéz zamétovat na
korupci v rdmci oblasti vnitini a vnéjsi politiky EU. Za Gcelem ptipravy prvni zpravy EU o
boji proti korupci, kterd ma byt predstavena v roce 2013, byla ustavena skupina 17 odbornik
na korupci a sit’ mistnich vyzkumnych zpravodaji ve vSech ¢lenskych statech.

Organizace Transparency International dokoncila vroce 2012 projekt ENIS tykajici se
ovéfovani bezithonnosti. Tento projekt se tyka 23 ¢lenskych stati EU, Norska a Svycarska a
finanén¢ se na ném podilela Komise. Celkem 13 instituci a odvétvi v kazdé zemi bylo
podrobeno analyze a byly ohodnoceny podle jejich schopnosti vyporadat se s korupci.
Organizace Transparency International zvefejnila individualni hodnoceni kazdé zemé a
srovnavaci analyzu. Pfi ptipravé zpravy EU o boji proti korupci slouzi doporuceni a zavery
hodnoceni ENIS jako jeden z informacnich zdrojti.

Konfiskace majetku nabytého trestnou ¢innosti pfispiva k a€innému potirani trestné ¢innosti,
nebot’ uto¢i na financni motivy pachatelti, chrani hospodafstvi pfed pronikdnim trestné
¢innosti a korupce a piispiva k obnové socidlni spravedlnosti. Komise pfijala navrh smérnice
o zmrazovani a konfiskaci vynosi z trestné ¢innosti v Evropské unii®, jehoZ cilem je

COM(2013) 45/3.

COM(2013) 44/2.

COM(2013) 42 final.

COM(2012) 363 final.

KOM(2011) 654 v kone¢ném znéni.
COM(2012) 85 final.
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usnadnit zmrazovani a konfiskaci vynosii ze zavazné a organizované trestné cinnosti
v Evropské unii pomoci spoleénych minimdlnich pravidel, a tudiz chranit legéalni
hospodarstvi.

Usili vynalozené na urovni EU doplituji iniciativy ¢lenskych stati, jako bylo napf. vytvoreni
novych uradi a tymid pro vyhledavani majetku z trestné Cinnosti v Estonsku, Rakousku a
Rumunsku, a Europolu, ktery ¢lenskym statim poskytuje podporu prostfednictvim svého
uradu pro majetek z trestné ¢innosti (Europol Criminal Assets Bureau). Nékteré ¢lenské staty
rovnéz zavedly mechanismus, ktery umoziluje opétovné pouzit konfiskovany majetek pro
vetejné a socidlni ucely.

Vramci Spanélského projektu Centra excelence pro vyhleddvani majetku a odborné
vzdélavani (CEART), které spolufinancuje Evropskéa komise, byla vypracovana bila kniha o
uradech pro vyhledavani majetku, jez podrobné popisuje Cinnosti kazdého ufadu. Soucasti
projektu byl 1 mezinarodni vzdé€lavaci kurz vénovany vyhleddvani majetku a financ¢nimu
vySetfovani, ktery byl jednim z prvnich celoevropskych vzdélavacich kurzi pro zaméstnance
ufadl pro vyhleddvani majetku.

Evropska unie uzaviela nové dohody se Spojenymi stity a Australii o vyuzivani jmenné
evidence cestujicich a o jejim predavani’ a je blizko k uzavieni jednani s Kanadou. Diky
témto dohodam mohou na$i partnefi Udaje analyzovat, a predchdzet tak zavaznym
pfeshraniénim trestnym c¢intim, vcetné teroristickych trestnych ¢ind, a tyto ¢iny odhalovat a
vysetiovat. Udaje jmenné evidence cestujicich napiiklad umoziuji identifikovat osoby, které
pfedstavuji bezpecnostni riziko a které predtim byly donucovacim organiim ,,nezndmé*, a
prispivaji tak k rychlej$imu a uc¢innéjsimu zniceni zlo¢ineckych siti.

Strategie EU pro vymyceni obchodu s lidmi 2012-2016, kterad byla pfijata v ¢ervnu 2012,
se roz§ifenim a doplnénim ustanoveni smérnice z roku 2011° soustied'uje na intenzivngjsi
stthani obchodnikd s lidmi, pomoc a ochranu obétem obchodu s lidmi a prevenci obchodu
s lidmi. Dilezitou odpovédnost pii provadéni strategie ma koordinator pro boj proti
obchodovani s lidmi, jehoz tikolem je zlepsit koordinaci a soulad mezi ptisluSnymi subjekty.
Jednou z osmi prioritnich oblasti politického cyklu EU pro boj proti zdvazné a organizované
trestné ¢innosti je Operativni ak¢éni plan pro boj proti obchodovani s lidmi, ktery spole¢né
fidi Spojené kralovstvi a Nizozemsko. Clenské staty se vuzké spolupraci s Komisi,
neclenskych zemi v zdjmu cilenéjsi orientace a vétsi soudrznosti vnéjsiho rozméru Cinnosti
EU, pokud jde o boj proti obchodovéani s lidmi.

Pro boj proti zdvazné a preshranicni trestné ¢innosti je zasadni, aby v ramci EU dochézelo k
preshrani¢ni vyméné informaci. V této oblasti vSak zbyva jesté mnohé zlepsit. Komise ve
svém sdéleni o Evropském modelu pro vyménu informaci (EIXM) sestavila plan, jak 1épe
Europolu a vyuzivat jednotnd kontaktni mista spojujici hlavni komunikaéni kandly pro
vyménu informaci’.

Nova protidrogova strategie EU (2013-2020) se mimo jiné zaméfuje na dynamiku trhii se
zakazanymi drogami, v€etné zmén drogovych tras, pieshrani¢ni organizovanou trestnou
¢innost a vyuzivani novych komunikaénich technologii jakoZzto prostiedku ke snazSimu Sifeni
zakazanych drog a novych psychoaktivnich latek. Strategie mé fadu cilii, mimo jiné ptispct k

’ Ut. vést. L 186, 14.7.2012, s. 4 (Austréalie) a Ut. vést. L 215, 11.8.2012, s. 5 (Spojené staty).
Smérnice 2011/36/EU o prevenci obchodovani s lidmi, boji proti nému a o ochrané obéti.
i COM(2012) 735 final.
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méfitelnému snizeni poptavky po drogach a méfitelnému snizeni drogové zavislosti a
zdravotnich a socidlnich rizik a Skod spojenych s uzivanim drog; pfispet k naruseni trhu se
zakdzanymi drogami a k méfitelnému omezeni dostupnosti zakazanych drog; podporovat
koordinaci prostfednictvim aktivni diskuse a analyz vyvoje a problémui v oblasti drog na
urovni EU 1 trovni mezinarodni.

Zprava ,,Drogové trhy EU“ piedstavend v lednu 2013 byla zasadni krokem v koordinaci
mezi agenturami v oblasti vnitinich véci za ucelem boje proti organizované trestné ¢innosti a
nedovolenému obchodovani s drogami. Tato zprava, kterou spolecné vypracovaly Evropské
monitorovaci centrum pro drogy a drogovou zavislost (EMCDDA) a Europol, poukazala na
fadu novych trendll, jako je mobilni vyroba amfetaminu a extize a prudky nérlst novych
psychoaktivnich latek, které jsou prostfednictvim agresivniho marketingu nabizeny mladym
lidem na internetu. Celoevropska spoluprace a dobra znalost vyvoje na trhu s drogami jsou
zasadni pro moznost u¢inné prosazovat pravo v této rychle ménici se oblasti.

Pokud jde o usnadiiovéni pteshrani¢ni vymény informaci, hraje dalezitou roli Europol, ktery
poskytuje systémy pro vyménu a ukladdani informaci a paletu sluzeb operativni podpory a
analytickych produkti. Do konce tfetiho Ctvrtleti roku 2012 pomohl Europol pii vyméné vice
nez 200000 operativnich zprav a ptispél k zahdjeni téméf 12000 fizeni. Europol podpotil
rostouci pocet'’ vysoce sledovanych operaci v &lenskych statech prostfednictvim sluZeb
operativni podpory a vice nez 600 operativné analytickych zprav. Objem informaci, jimiz
Clenské staty pfispély k analytickym pracovnim souborim, se po provedeni priorit
dohodnutych v ramci politického cyklu EU zvysil o 40 % celkoveé, pfiCemz v oblasti
obchodovani s lidmi se tento objem zvysil dokonce o 60 %.

K preshrani¢ni spolupraci a vyméné informaci rovnéz ptispiva odborna ptiprava na urovni
EU, kterou poskytuje CEPOL. V roce CEPOL 2012 proskolil t¢émé&f 6 000 ucastnikd, kteti
absolvovali vice nez 100 riznych vzdélavacich aktivit vénovanych rozlicnym tématim od
finan¢nich trestnych ¢ind a obchodovani s drogami az po spole¢né vySetfovaci tymy a otazky
obchodovani s lidmi a kyberkriminality.

Na poli justicni spoluprace v trestnich vécech 1 nadale zastava dilezitou roli Eurojust. Boj
proti zdvazné a organizované trestné¢ Cinnosti je a bude prioritou vySetfovacich aktivit
Eurojustu. Skupiny organizované trestné ¢innosti nejsou pouze samostatnym elementem, ale
jsou rovnéz prufezovou charakteristikou, kterd vnasi do dalsi trestné Cinnosti prvek vyssi
zavaznosti. V roce 2012 Eurojust zaregistroval 231 ptipadi souvisejicich s organizovanou
trestnou Cinnosti ve srovnani se 197 ptipady v roce 2011.

Spolecné vySetfovaci tymy jsou dalSim ucinnym nastrojem pro odhalovani pachatelt
trestnych Cind. Financni prostfedky, které poskytuje Eurojust, umoznuji rychle sestavovat
spolecné vySetfovaci tymy na zaklad€ konkrétnich potieb. Do tinora 2013 Eurojust obdrzel
252 Z7adosti, na jejichz zéklad¢ podpofil v rdmci druhého projektu financovéani spole¢nych
vySetfovacich tyma 87 riznych tymt. Nejvice spolenych vysetiovacich tymi se zamétuje na
obchodovani s drogami a lidmi, do jejich hledacku vsak spada rovnéz prani penéz, podvody,
korupce a organizované loupeze.

Belgie, Francie a Spojené kralovstvi za Gi¢asti Eurojustu a Europolu vytvofily spole¢ny
vySetfovaci tym ,,ptipad Tokyo* za ucelem vySetfovani sit¢ kuryrd, které v Belgii a Francii
najimal organizovany zloCinecky gang pro pievazeni drog =z Brazilie a nékterych
sttedoafrickych zemi pfes Londyn do Japonska. Prob¢hla spolecnd operace s néckolika
zatCenimi v Belgii a Spojeném kralovstvi. Dvé osoby byly nasledné odsouzeny k osmi letim

10 Zvyseni 0 43 % ve srovnani s rokem 2011.
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odnéti svobody a penézitému trestu 3 780 EUR, respektive k Sesti letim a Sesti mésicim
odnéti svobody a penézitému trestu 30000 EUR.

DalSsi postup v roce 2013:

Komise:

zverejni prvni zpravu EU o boji proti korupci spolu s doporucenimi pro
Clenské staty,

navrhne smérnici o trestnich sankcich za prani penéz,
navrhne reformu Eurojustu,

pripravi politickou iniciativu pro boj proti nezakonnému obchodovani se
stielnymi zbranémi s cilem chranit vnitini bezpec¢nost EU,

navrhne dva legislativni akty pozménujici rozhodnuti Rady 2005/387/SVV
ze dne 10. kvétna 2005 o vyméné informaci, hodnoceni rizika a kontrole
novych psychoaktivnich latek a ramcové rozhodnuti Rady 2004/757/SVV
ze dne 25. Fijna 2004, kterym se stanovi minimalni ustanoveni tykajici se
znaku skutkovych podstat trestnych ¢inii a sankci v oblasti nedovoleného
obchodu s drogami,

predlozi narizeni o zrizeni Uradu evropského verejného Zalobce s cilem
zlepSit ochranu rozpoc¢tu Evropské unie a posilit trestni stihani v této
oblasti.

prijme sdéleni o komplexni strategii pro boj proti paSovani cigaret.

Clenské staty se vyzyvaiji, aby:

rychle pokrocily v jednanich o navrzich reformy Europolu a CEPOLU a
kladly vétS§i diaraz na odborné vzdélavani pracovnikii donucovacich
organi s cilem posilit pfeshraniéni spolupraci,

uzaviely diskuse s Evropskym parlamentem o smérnici o zmrazovani a
konfiskaci vynosi ztrestné cinnosti v Evropské unii a o smérnici o
vyuzZivani idaji jmenné evidence cestujicich pro ucely vymahani prava,

dale posilovaly zdroje a pravomoci svych uradu pro vyhledavani majetku,

reagovaly na doporuceni uvedena ve sdéleni o Evropském modelu pro
vyménu informaci (EIXM),

konaly v souladu se strategiemi EU s cilem potirat obchodovani s lidmi a
drogami,

reagovaly na doporuceni uvedena v nadchazejici prvni zpravé EU o boji
proti korupci za rok 2013,

provedly operativni akéni plany v ramci politickych cyklid vénovanych:
obchodovani s lidmi, mobilnim skupiniam pachajicim organizovanou
trestnou cinnost, pasSovani zboZi v kontejnerech, syntetickym drogam,
drogovym trasam ze zapadni Afriky a trestné c¢innosti pivodem ze
zapadniho Balkanu.
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2.2 Strategicky cil ¢. 2. Predchazet terorismu a FeSit radikalizaci a nabor

Podle udaji Europolu celkovy pocet teroristickych tutokli v €lenskych statech EU v poslednich
letech sice klesa, hrozba terorismu ma vSak v soucasné dobé velmi rtiznorodou podobu
(terorismus inspirovany al-Kdidou, pravicovym, levicovym extremismem nebo
anarchistickym smyslenim, separatismem nebo teroristické utoky pachané s jedinecnym
motivem), s moznym nartstem spiknuti samostatné jednajicich pachateli ¢i malych,
autonomnich skupinek. Na bezpecnosti situaci v Evrop¢ ma navic vliv i geopoliticky vyvoj na
Stfednim vychod¢, v oblasti Sahelu a v oblasti Afrického rohu. Pro EU budou i1 nadale
hrozbou ptedevsim radikalizovani ob¢ané EU, ktefi cestuji do oblasti konfliktii a ucastni se
tamnich konfliktl jako tzv. zahrani¢ni bojovnici, a pak se vraceji do Evropy se zkuSenostmi
z téchto konfliktt.

Boj proti terorismu byl prioritou Evropské unie i v roce, kdy utoky v Toulouse a Burgasu
tragicky odhalily realitu teroristické hrozby.

Po utoku v Burgasu poskytl Europol bulharskym organim velmi ocefiovanou operativni
podporu. Sit EU AIRPOL, kterou tvofi policejni organy zodpovédné za bezpeCnost na
letistich a v pfilehlych oblastech, vydala navic do 24 hodin pokyny o novych bezpecnostnich
opatienich a postupech pro vylouceni podobnych tutoki.

Sit’” AIRPOL ziskala svlij mandat na zédkladé rozhodnuti Rady, které bylo pfijato po utocich na
nakladni letadla v Jemenu v roce 2010. Jejim ukolem je sdilet osvédCené postupy a posilovat
kapacity s vyuzitim programu Komise pro financovani predchédzeni trestné ¢innosti (ISEC).

Terorismus ziistava jednou z priorit operativni prace Eurojustu’’. Eurojust navic v roce 2012
dale rozvinul koncept a obsah rejstiiku TCM (Terrorism Convictions Monitor — TCM), coz je
ptehled ptipadi souvisejicich s terorismem, které projednavaly justiéni organy v ¢lenskych
statech, a jsou v ném rovnéz obsazeny pravni analyzy vybranych piipadu.

V prosinci 2012 Eurojust a Europol spole¢né uspotadaly pracovni setkani odbornikil z praxe,
které svedlo dohromady specialisty na boj proti terorismu z Indie a z EU. Jeho cilem bylo
podpofit justi¢ni spolupraci prostiednictvim vymezeni spoleénych zajmu a analyzou platnych
norem.

Evropska politika pro boj proti terorismu je zalozena na prevenci. Byla ziizena sit’” EU pro
zvySovani povédomi o radikalizaci (RAN), aby doslo k propojeni subjekti potirajicich
radikalizaci a nasilny extremismus vramci Evropy (pracovnici v prvni linii, terénni
pracovnici, socialni pracovnici, akademiCti pracovnici, nevladni organizace atd.). S osmi
tematickymi skupinami nabizi sit RAN jedineCnou pfilezitost pro sdileni zkuSenosti a
vysledkt. Vysledky dosavadni prace sit¢ RAN byly pieddny tvirctim politik a prodiskutovany
behem konference na vysoké tirovni na konci ledna 2013.

Doporuceni sit¢ RAN, a to zejména doporuceni pracovni skupiny zabyvajici se problematikou
zahrani¢nich bojovnikli, rovnéz piispéji k usili, které EU vénuje na zvySeni synergii mezi
vnitinimi a vnéjSimi bezpe¢nostnimi politikami.

Program ISEC podpoftil projekty, které se zabyvaji otdzkami radikalizace a nésilného
extremismu, a to zejména vynakladanim prostiedkl na lepsi odborné vzdelavani a zvySovani
povédomi u pracovnikil v praxi, na snizovani radikélnosti a angazovanosti, na zvySovani
schopnosti obfant a obcanské spolecnosti reagovat, na rozsitovani svédectvi obéti terorismu a

1 V roce 2012 bylo zaregistrovano v Eurojustu celkem 32 pripadi, které se tykaly terorismu, véetné

ptipadi souvisejicich s financovanim terorismu.
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na vyvraceni teroristické propagandy. Tyto projekty provadi zi¢astnéné organizace mimo jiné
z Belgie, Danska, Némecka a Spojeného kralovstvi.

Dalsi piiklad opatfeni v rdmci prevence terorismu je navrh narizeni o uvadéni prekurzori
vybusnin na trh a jejich pouZivani'?, ve kterém piedstavila Unie nejpropracovan&jsi systém
na globalni Grovni, jenz omezuje pfistup k prekurzortiim vybu$nin vhodnym pro teroristické
ucely.

Komise ve spolupraci s ¢lenskymi staty v souCasnosti pfipravuje nové navrhy tykajici se
chemické, biologické, radiologické a jaderné bezpecnosti a vybus$nin (CBRN-E) na Grovni
EU. Dtraz se klade na nejvyznamnéjsi opatieni, jez se maji provést v nadchéazejici letech, a na
vytvoreni synergii z prace vykonané v oblastech CBRN-E, zejména co se ty¢e odhalovani, na
zéaklad¢ dvou zprav o pokroku zvetejnénych v roce 2012.

Komise zahajila pfezkum smérnice o ochrané kritickych infrastruktur' s cilem piedstavit
novy pfistup v prvni poloviné roku 2013. Cilem je zajistit, aby zivotn¢ dulezité sluzby pro
spolecnost zustaly provozuschopné. Ztrata nebo vypadek kritické infrastruktury by mohly mit
pro spolecnost zdvazné dusledky.

Projekt Poseidon, ktery byl spolufinancovan programem na ochranu kritické infrastruktury,
identifikoval hrozby a zranitelnd mista kritické infrastruktury i mechanismu rozhodovani za
ucelem zlepSeni bezpeCnosti v preshrani¢ni osobni dopravé v regionu Baltského mofte.
Vysledky obsahuje pilotni studie (Prevence terorismu v piimotskych regionech — ptipadova
analyza projektu Poseidon) a tykaji se naptiklad strategii boje proti terorismu, pokud jde o
trajektovou dopravu.

Komplexni propojeni rtiznych druhti dopravy vyzaduje dukladnou strategii boje proti
terorismu, aby byla ochranéna stabilita obchodu a zachovana divéra ve fungovani a
bezpetnost dopravni sité. Komise v roce 2012 vydala dokument o bezpe&nosti dopravy'?, ve
kterém zdiraznila fadu oblasti s kliCovym vyznamem pro ucinnou prevenci teroristickych
hrozeb. Dokument mimo jiné navrhoval vytvofeni obecného bezpecnostniho ramce pro
provozovatele dopravy, tj. naptiklad bezpecnostni programy, odborné vzdélavani a testy
vénované povédomi o bezpecnosti, pohotovostnimu planovani a planovani obnovy.

Pokud jde o ochranu letectvi pied protipravnimi ¢iny, vyvoj se odviji od aktudlnich hrozeb a
detekéni technologie je tieba trvale adaptovat na neustdlé inovace, snimiz piichazeji
teroristické skupiny. Dokoncuje se zavedeni jednotného certifika¢ni systému EU pro letiStni
detekéni zafizeni a pokracuje mezindrodni koordinace k racionalizaci védecké cinnosti.
Komise a clenské staty aktivné podporuji testy inovativnich technologii, jez maji zlepsit
odhalovani riznych hrozeb (co se ty¢e napiiklad nakladu, zavazadel a cestujicich).

Kromé riznych vyzkumnych aktivit v oblasti testovani inovativnich technologii Komise spolu
s Clenskymi staty zahajila aktivity ohledné aktivniho odhalovani hrozeb, a to fadou
provoznich zkousek béhem mistrovstvi Evropy ve fotbale v roce 2012 a rovnéZ v oblasti
hromadné dopravy a bezpec¢nosti vefejnych budov. Cilem téchto aktivit je vyvinout co
nejucinnéjsi bezpecnostni modely.

12 2010/0246 (COD)

Smérnice 2008/114/ES o urovani a oznaCovani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu.

14 SWD(2012) 143 final.
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Komise naptiklad aktualné provadi program ITRAP s cilem nezavisle posoudit vybaveni pro
zjiStovani radiace, které je dostupné na trhu a které se pouzivd pro detekci a identifikaci
nukledrnich a radioaktivnich materiala.

Odborné vzdélavani je zakladni piedpoklad pro dobré fungovéani bezpe€nostnich systémi.
Ptikladem konkrétniho opatfeni, které Komisi v této oblasti podpoftila, je ziizeni Evropského
bezpecnostniho vzdélavaciho stfediska (EUSECTRA), jehoZz cilem je vyvinout program
odborné ptipravy v oblasti bezpe¢nosti pro donucovaci organy.

ATLAS je sit’ protiteroristickych intervenc¢nich sil ¢lenskych statlh EU, kterou ztidila Komise
a od roku 2008 ji financuje prostiednictvim programu ISEC. Tato sit’ usnadiuje spolupraci
mezi zvla$tnimi intervenénimi jednotkami v EU a podporuje jejich fungovani v krizovych
situacich (napftiklad v ptipadé teroristického titoku nebo tnosu rukojmich), kdyz Clensky stat
potiebuje pomoc. Sit ATLAS rovnéz ztizuje spole¢né platformy pro odborné vzdélavani,
sdileni vybaveni a uzkou spolupraci v ptihranicnich oblastech ¢lenskych stati.

DalSsi postup v roce 2013:

Komise:

. aktualizuje pristup EU k potirani nasilného extremismu tim, Ze vytvori

evropskou ,,sadu nastroji“, ktera bude vychazet z osvédcenych postupii
¢lenskych stati,

. navrhne opatieni ohledné CBRN-E,

. vyvine nastroje na posileni detekce teroristickych hrozeb ve vSech
oblastech, véetné norem ochrany letectvi pred protipravnimi ¢iny,

o navrhne novy pristup k ochrané evropské Kkritické infrastruktury.

Clenské staty se vyzyvaiji, aby:

o zvySily usili o prevenci a potirani nasilného extremismu,
o realizovaly akéni plan na posileni bezpec¢nosti nakladu v letecké dopravé,

. vytvorily spravni struktury nutné Kk provedeni narizeni o prekurzorech
vybusnin.

2.3. Strategicky cil ¢. 3. Zvysit pro obany a podniky troven bezpecnosti
v kyberprostoru

Podvodné aktivity na internetu maji rostouci trend. Mezi tyto aktivity patii zejména
nezakonné internetové transakce, pouzivani uzivatelll internetu k prani penéz (money mules) a
falesné internetové stranky. V poslednich dvou letech jsme rovnéz svédky nartistu poctu
utokl hackerti a nezdkonné ¢innosti pachané s vyuzitim internetu.

Boj proti kyberkriminalit¢ neméd za cil pouze snizovat trestnou cinnost v internetovém
prostfedi, ale usiluje rovnéz o to zajistit bezpecny kyberprostor, v némz se mohou rozvijet
hospodaiské a socidlni aktivity. Tento ukol je 1 nadale prioritou Komise a ¢lenskych stat a
figuruje rovnéz v Digitalni agend¢ pro Evropu. Je dllezité spojit zdroje na Grovni EU, a
zajistit tak lepsi prevenci a schopnost siln€jsi reakce. Na strategické 1 operativni urovni byla
pfijata dllezita opatfeni.
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Strategie kybernetické bezpe&nosti Evropské unie piijata v tmoru 2013" je komplexni vizi
a uvadi opatieni zalozena na u¢inné ochrané¢ a prosazovani prav obcanil nutna k tomu, aby se
internetové prostfedi EU stalo nejbezpecnéj$im na svété. Strategie se snazi posilit odolnost
kyberprostoru a bezpec¢nost siti a informaci, vyrazné snizit kyberkriminalitu, vyvinout politiku
EU pro kybernetickou ochranu, podpofit rozvoj primyslovych a technologickych zdrojui pro
kybernetickou bezpecnost, podpofit vyzkum a vyvoj (R&D) a prohloubit mezinarodni
politiku Evropské unie tykajici se kyberprostoru.

Strategie zdiraziluje, Ze je nutné posilit spolupraci a vyménu informaci mezi pfislusnymi
aktéry s cilem docilit v€asnéjsi detekce a koordinovanéjsi reakce. Plnéni jednoho cile strategie
zaroven posiluje ostatni cile. Naptiklad cil odolnosti a bezpecnosti siti a informaci zahrnuje
opatieni, jejichz ti¢elem je posileni partnerstvi vefejného a soukromého sektoru a vytvoreni
vnitrostatnich skupin pro reakci na pocitacové hrozby (CERT). To zase znamena podporu cile
boje proti kyberkriminalité.

Tyto cile byly vyzdvizeny v navrhu smérnice o bezpe&nosti siti a informaci'®, ktery
zminénou strategii doprovazel. Hlavnim cilem tohoto nadvrhu je zajistit hladké fungovani
vnitiniho trhu. Néavrh usiluje o to zvySit uroven pfipravenosti Clenskych stat, posilit
spolupraci na urovni EU a zajistit, aby poskytovatelé¢ zakladnich sluzeb a infrastruktury tidili
rizika odpovidajicim zplsobem a zavazné incidenty hlasili pfisluSnym vnitrostatnim orgdntim.

Dulezitym meznikem v boji proti kyberkriminalit¢ bylo vytvofeni Evropského centra pro
boj proti kyberkriminalité (EC3) pii Europolu pocatkem roku 2013. Centrum v uzké
spolupraci s Eurojustem posili schopnost EU c¢elit rostouci a komplexni hrozbé, kterou
pfedstavuje kyberkriminalita, a bude Uustfednim mistem pro otdzky souvisejici s
kyberkriminalitou. Centrum také zajisti lepsi fungovani operativni podpory na trovni EU pro
boj proti pteshrani¢ni kyberkriminalité, bude poskytovat specializovana strategickd hodnoceni
a hodnoceni hrozeb a cilen¢jsi odborné vzdélavani a vyzkum a vyvoj, coz povede k vytvoreni
specializovanych nastroji pro boj proti kyberkriminalité. Centrum bude rovnéZz rozvijet
spolupraci se vSemi zucastnénymi stranami, tj. i jinymi, neZ jsou donucovaci organy.
S ohledem na inherentni pfeshrani¢ni povahu kyberkriminality a na potfebu mezinarodni
spoluprace muze EC3 zprostfedkovat kontakt donucovacich organi EU s dalSimi
mezinarodnimi subjekty, jako je naptiklad Interpol, a vyuzivat vysledky usili dalSich subjekta,
naptiklad odvétvi IKT nebo Internetového sdruzeni pro ptidélovani jmen a ¢isel (ICANN).

EC3 bude moci, prostiednictvim Komise, tlumocit obavy a formulovat navrhy v otazkéach
tykajicich se spravy internetu. EC3 bude rovnéz spolupracovat s Evropskou agenturou pro
bezpecnost siti a informaci (ENISA), ktera shromazd’uje a ptipravuje analyzy bezpecnosti siti
a informaci, pomaha clenskym statim harmonizovat postupy pfioznamovani piipada
poruseni predpist, pi1 sestavovani tymi CERT a pii zvySovani povédomi koncovych
uzivatell. Planovany novy mandat agentury ENISA zajisti tuto podporu pro ¢lenské staty a
Komisi rovnéz v nadchazejicich letech.

Dalsim prikladem strategické iniciativy realizované v roce 2012 byl spole¢ny projekt EU a
USA na vytvofeni Globalni aliance proti pohlavnimu zneuZzivani déti prostifednictvim
internetu. Tato aliance — ktera v dobé svého zahdjeni Citala 48 zemi z celého svéta — posili
celosvétovou spolupraci pii boji proti détské pornografii na internetu. Ocekava se, Ze jednotné
prosazovani spolecnych cilii povede k vétSimu poctu identifikovanych a zachranénych déti,
které jsou obéti zneuzivani, bude mozné uc¢innéji stihat pachatele, zlepsi se prevence trestné
¢innosti a dojde ke sniZzeni dostupnosti snimku s détskou pornografii na internetu. Evropska

13 JOIN(2013) 1 final.
16 COM(2013) 48 final.

10

CS



CS

b M r o Id b4 ] b VeV 4 b B4 M /4 M /4
strategie pro internet 1épe uzptsobeny détem'’ jestd vice rozsifuje arzenal preventivnich
opatieni pro bezpe€nost déti a zavadi opatfeni zaloZend na ochrané déti a posileni jejich
postaveni, a déti tak povzbuzuje k zodpovédnému pouzivani internetu.

Utelem navrhu smérnice o utocich proti informaénim systémim'®, ktery je nyni
predmétem jednani mezi Evropskym parlamentem a Radou, je sblizovat trestnépravni
ptedpisy c¢lenskych statii v oblasti kyberkriminality. Navrh definuje a zavadi sankce za tyto
trestné Ciny: protipravni piistup k informacnim systémtim, protipravni zdsahy do systému a
dat a protipravni sledovani. Navrh navic zatazuje mezi trestné ¢iny vyrobu, prodej, opatieni si
k uziti, dovoz, drzeni a distribuci nastrojti, pouzivanych pro ucely spachani nékterého z téchto
trestnych ¢inll. Pouze Sest ¢lenskych stath EU dosud neratifikovalo Budapestskou imluvu o
kyberkriminalité.

Kyberkriminalita je také jednou z osmi oblasti operativni spoluprace v ramci politického
cyklu EU pro boj proti zdvazné a organizované trestné &innosti. Clenské staty pod
vedenim Rumunska maji provést specificka opatieni, mimo jiné vytvofit vnitrostatni systémy
pro podavani zprav o poruseni ochrany tidaju / piipadech ohrozeni bezpecnosti pocitacovych
siti / kyberkriminalit€¢ pro pravnické osoby i jednotlivce v kazdém cClenském staté, posilit
spravu internetu tak, aby organy ¢lenskych statti mohli uzivatele v kyberprostoru identifikovat
pro legitimni UcCely prosazovani prava, a bojovat proti nastrojim (tzv. botnets), které
usnadnuji kybernetické utoky velkého rozsahu.

Prostfednictvim spolufinancovani poméha program ISEC clenskym statim s budovanim
jejich kapacit pro potirani kyberkriminality a s budovani pteshrani¢ni spoluprace a spoluprace
vetejného a soukromého sektoru. Z uspésnych projekti z nedavné doby lze zminit vytvoreni
sit¢ narodnich center excelence na podporu iniciativ spoluprace mezi pracovniky z vyzkumu,
z akademickych kruht a pracovniky donucovacich organti, kterd pfinesla konkrétni néstroje
usnadiiujici chapani a odhalovani kyberkriminality a boj proti ni. Komise v souc¢asné¢ dobé
finanéné podporuje celkem osm téchto center. K dneSnimi dni Komise pfispéla témét 5
miliony EUR na budovani skolicich a vyzkumnych kapacit v ¢lenskych statech.

DalSsi postup v roce 2013:

Komise:

. zajisti, aby Evropské centrum pro boj proti kyberkriminalité (EC3) pri
Europolu prijalo diileZita opatreni k zajiSténi plné funk¢nosti,

o provede Strategii kybernetické bezpe¢nosti Evropské unie,

. podpoii prijeti navrhované smérnice o opatienich k zajiSténi vysoké
spolecné urovné bezpecnosti siti a informaci v Unii a bude provadét novy
mandat agentury ENISA,

o bude i nadile podporovat, rozvijet a rozSifovat Globalni alianci proti
pohlavnimu zneuzivani déti prostfednictvim internetu.

Clenské staty se vyzyvaiji, aby:

. uzce spolupracovaly s Evropskym centrem pro boj proti kyberkriminalité
(EC3),

. uzce spolupracovaly s Eurojustem a agenturou ENISA,

17 COM(2012) 196.
18 KOM(2010) 517 v kone&ném znéni.
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. v ramci prislusného politického cyklu provadély operativni akéni plan v
oblasti kyberkriminality,

o usilovaly o plnéni sdilenych politickych cili Globalni aliance proti
pohlavnimu zneuZivani déti prostfednictvim internetu a podnikaly
konkrétni opatieni k jejich dosaZeni,

o podporily ratifikaci a provadéni budapest’ské umluvy Rady Evropy o
kyberkriminalité.

24. Strategicky cil €. 4. Posilit bezpe¢nost prostiednictvim spravy hranic

V prosinci 2011 Komise piedlozila legislativni navrh na vytvofeni evropského systému
ostrahy hranic (EUROSUR). Jeho pfijeti je planovano na rok 2013. Tento systém poskytne
¢lenskym statim a agenturdm EU spole¢ny ramec pro sdileni informaci v kvazi redlném Case
a pro spolupraci mezi agenturami na vnitrostatni a Unijni Grovni za ucelem boje proti
nelegalni migraci a preshrani¢ni trestné c¢innosti. EUROSUR rovnéz pfispéje k posileni
ochrany migranta a k zachran¢ jejich zivott.

V 18 zemich schengenského prostoru na jiznich a vychodnich hranicich, které se do systému
EUROSUR zapoji jako prvni, byla vytvofena narodni koordina¢ni centra pro ostrahu hranic,
jez propojuji fadu vnitrostatnich orgénd, napt. pohrani¢ni straz, pobtezni hlidky, policii, celni
spravu, namoinictvo. Téchto 18 narodnich koordina¢nich center bylo se siti EUROSUR
propojeno prostiednictvim agentury Frontex v ramci pilotniho projektu.

V ramci syst¢ému EUROSUR financoval Fond pro vnéjsi hranice (EBF) dulezité regionalni
systémy ostrahy hranic, které umoznuji lépe kontrolovat vngj$i hranice schengenského
prostoru. Piispévky z EBF obdrzel napt. Spanélsky integrovany systém ostrahy hranic SIVE
(Sstema Integrado de Vigilancia Exterior), ktery se zaméfoval zejména na Gibraltarsky
priliv, Kanarské a Balearské ostrovy a jizni pobiezi Stfedozemniho motfe. EBF rovnéz
vyznamné piispél francouzskému systému ostrahy pobiezi.

S dvojim cilem posilit bezpe¢nost na hranicich a usnadnit cestovani a pfistup pro statni
prislusniky nec¢lenskych zemi EU piijala Komise pocatkem roku 2013 dva legislativni navrhy,
a sice navrh na vytvofeni systému vstupu/vystupu a navrh na zavedeni programu
registrovanych cestujicich, jde o tzv. bali¢ek pro inteligentni hranice.

Schengensky informacni systém druhé generace (SIS II) se po mnoha letech vyvoje a
testovani stane plné funkénim a bude dal$im prostfedkem spravy hranic. Soucasné bezpecnost
dale posili dokonceni celosvétového zavadéni Vizového informaéniho systému (VIS).

Komise pomahd Recku provadét akéni plan v oblasti azylu a fizeni migrace, ktery rovnéz
zahrnuje prvek spravy hranic s cilem umoznit Recku lépe kontrolovat své vnéjsi hranice,
zejména na hranice s Tureckem.

V oblasti celni spravy hranic pokracovala ¢innost v oblasti zavadéni spole¢ného fizeni rizik a
Komise predstavila sdéleni o fizeni rizik v oblasti cel a bezpe¢nosti dodavatelského fetézce'.
Sdéleni si klade za cil podnitit instituciondlni debatu o doporucenich za tcelem vytvofeni
podminek pro spolecné zlepSeni stavajici situace. Navic a v ndvaznosti na plan zlepsit
bezpecnost nakladu v letecké dopravé pokracuje spoluprace s dopravnimi organy a
provozovateli s cilem zlep$it kvalitu udaji, které jiz celni organy dostavaji.

Agentura Frontex pfispéla ke zlepSeni bezpe€nosti riznymi aktivitami, a to diky svému
posilenému mandatu. Konkrétné v izké spolupraci se sluzbami spravy hranic ¢lenskych statt

19 COM(2012) 793 final.
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dale rozvijela svoji sit’" analyzy rizik a vyhotovovala pravidelné i ad hoc analyzy rizik
v souvislosti s nelegdlni migraci na wvné&jSich hranicich EU. Na vSech hlavnich
problematickych mistech vnéjSich hranic probe&hly spole¢né operace. Agentura Frontex
pokracovala v operativni spolupraci s dal$imi ptfisluSnymi agenturami EU, jako je Europol,
Evropsky podpiirny ufad pro otazky azylu a Agentura Evropské unie pro zékladni prava.
Agentura Frontex rovnéz pomdhala ¢lenskym statim s organizaci spolecnych navratovych
operaci v souladu s ndvratovou politikou EU.

Vzhledem k uspéchu spoluprace na spolecné operaci INDALO v letech 2011 a 2012, kterou
agentura Frontex koordinovala a ktera byla namifena proti nelegalni migraci a paSovani drog,
vyzvala Komise agenturu Frontex, Europol, Centrum pro boj proti obchodovéni s narkotiky
ve Stiedomoii (CeCLAD-M) a Centrum pro namoini analyzu a operace — narkotika (MAOC-
N), aby svou spolupraci formalizovaly podle navrhovaného natfizeni o EUROSUR.

Koncem roku 2011 vstoupila v platnost novela nafizeni o agentufe Frontex. Komise poté
vyzvala agenturu Frontex a Europol, aby dokoncily nezbytné Gpravy umoziujici pfeddvani
osobnich udaji v souvislosti s pfeshrani¢ni trestnou cinnosti, kterd usnadiiuje nelegalni
migraci a obchodovani s lidmi, z agentury Frontex do Europolu.

V roce 2012 bylo dosazeno vyznamného pokroku pii provadéni novych ustanoveni o
zakladnich prédvech novelizovaného natizeni o agentufe Frontex. Bylo vytvofeno Férum pro
zakladni prava, které zahajilo svlij provoz, a byl jmenovan ufednik pro otdzky zakladnich
prav.

Mezi dulezité ¢innosti v roce 2012 patfilo i nadale Gsili o lepsi spolupraci mezi pohrani¢ni
straZi a celnimi organy. Cilem je usnadnit obchod a cestovani a zvysit bezpe¢nost EU mimo
jiné prostfednictvim synchronizovanych kontrol, vymény informaci, odborného vzdélavani,
spole¢nych analyz rizik a spoleénymi operacemi. V nékterych ¢lenskych statech jiz existuji
pokrocila teSeni, kterd slouzi jako osvédcené postupy. Napiiklad Finsko vytvoftilo
zpravodajské, vySetfovaci a analytické jednotky tvofené zastupci policie, celnich orgént a
pohrani¢ni straze, které zvysily ucinnost boje pro zavazné trestné ¢innosti.

Evropsky fond pro vnéj$i hranice podpoftil usili ¢lenskych stati v boji proti pouzivani
padélanych a pozménénych dokladi totoznosti a cestovnich dokladd, a to predevsim
financovanim nakupu specidlniho zafizeni pro pohrani¢ni strdz a konzularni wfady
k ovétovani pravosti dokladt. EBF ptispél rovnéz k rozvoji FADO (Falesné a pravé doklady
online), coz je internetovy nastroj usnadiujici vyménu informaci mezi ¢lenskymi staty o
zjisténych podvodech s dokumenty.

DalSsi postup v roce 2013:

Komise:
o podpoii spusténi systému EUROSUR od 1. Fijna 2013,

. zajisti, aby se Schengensky informac¢ni systém druhé generace (SIS II) stal
béhem jara plné funkénim.

Clenské staty se vyzyvaii, aby:

. zajistily, Ze vSechny vnitrostatni organy, které maji odpovédnost za
ostrahu hranic, spolupracuji prostrednictvim narodnich koordinacénich
center,

. rychle pokrocily v jednani o navrzich ohledné systému vstupu/vystupu a
programu registrovanych cestujicich,
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. prijaly spolecna doporuceni a osvédcené postupy pro spolupraci mezi
pohranicni strazi a celnimi organy s cilem zajistit stejnou uroven ochrany
a sluZeb na vSech vnéjSich hranicich EU a snizit nakladnost kontrol,

. prodiskutovaly a prijaly spolena doporuceni na zlepSeni Fizeni rizik
v oblasti cel a bezpe¢nosti dodavatelského Fetézce,

o provedly v ramci prislusného politického cyklu operativni akéni plany v
oblasti nedovoleného pristéhovalectvi.

Agentury by mély:

o zintenzivnit svou spolupraci pri odhalovani a prevenci nelegalni migrace a
preshrani¢ni trestné cinnosti na vnéjSich hranicich (Frontex, Europol,
MAQOC-N a CeCLAD-M),

o prijmout nezbytné kroky k tomu, aby bylo moZné predavat osobni uidaje
Europolu v souladu s novelizovanym narizenim o agentuie Frontex
(Frontex a Europol).

2.5. Strategicky cil €. 5. Zvysit odolnost Evropy vici krizim a katastrofam

EU posilila svou schopnost fizeni rizik pfirodnich i ¢lovékem zpiisobenych katastrof s cilem
ucinnéji pridélovat zdroje a posilit svou kapacitu prevence a pfipravenosti.

Navrh provadécich opatieni k doloZce solidarity (Clanek 222 SFEU) bude zastieSujicim
ramcem pro situace mimoifadné hrozby nebo mimotadnych Skod, které prekracuji moznosti
reakce dotCené¢ho Cclenského statu, piipadné statii. Spoleény navrh Komise a vysoké
predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku tykajici se provadécich
opatfeni k dolozce solidarity byl pfijat v prosinci 2012%°.

Je tfeba vytvorit a pouzivat dikladnou metodiku posuzovani rizik pro zajisténi ucelného
fizeni bezpecnostnich rizik. EU pfipravuje spole¢ny metodicky pfistup k posuzovani téchto
bezpecnostnich rizik. Bylo vykondno mnoho prace v oblasti posuzovani rizik vyhrazek
s poskozujicim imyslem, naptiklad v oblasti ochrany letectvi pted protipravnimi Ciny (letecky
naklad, zakaz tekutin). V prosinci 2012 vyzvala Rada Komisi, aby tento metodicky pfistup
rozsifila na celou oblast ochrany letectvi pred protipravnimi ¢iny.

V souvislosti s budovanim odolnosti vii¢i pfirodnim ¢i ¢lovékem zpiisobenym katastrofam
byla realizovana tada opatieni k provedeni ramce politiky EU pro fizeni rizik v piipadé
katastrof®'. Clenské staty rtizné pokro¢ily s provadénim vnitrostatnich posuzovani rizik
podle pokyni Komise z roku 2010%%. K dne$nimu dni Komise obdrzela p¥ispévky od 12 zemi,
které se ui€astni mechanismu civilni ochrany Unie (Ceské republika, Dansko, Estonsko, Italie,
Mad’arsko, Némecko, Nizozemsko, Norsko, Polsko, Slovinsko, Spojené kralovstvi a gvédsko)
s ruzné podrobnou analyzou rizik, coz doklada, ze jsou potfebné podrobné&jsi udaje o
katastrofach a srovnatelné ptistupy k fizeni rizik. Na tomto zakladé¢ Komise nyni pfipravuje
prvni meziodvétvovy prehled prirodnich a ¢lovékem zpiisobenych rizik, kterym miize byt
Unie v budoucnosti vystavena, jehoz piedstaveni se ocekava v roce 2013. Na to by mohla

20 JOIN(2012) 39 final.

2 Jak je stanoveno ve sdéleni ,,Pristup SpoleCenstvi v oblasti prevence piirodnich katastrof a katastrof
zpusobenych ¢lovékem*, KOM(2009) 82 v kone¢ném znéni.

SEK(2010) 1626 v kone¢ném znéni, k dispozici na internetové adrese:
http://ec.europa.eu/echo/civil_protection/civil/pdfdocs/prevention/COMM_PDF SEC 2010 1626 F st
aff working document en.pdf
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vroce 2014 navazat rozsahlejsi prace, ktera by se podrobnéji a ucelenéji zabyvala
bezpecnostnimi riziky.

7 . > ’ r . c 1 - 2 5 1z .
Navrh Komise na vytvofeni nového mechanismu civilni ochrany Unie™ ptiklada prevenci
stejnou dulezitost jako pfipravenosti a reakci a obsahuje ustanoveni o dal§im vyvoji
posuzovani rizik v oblasti civilni ochrany.

Komise rovnéz trvale podporuje vyuzivani vzajemného hodnoceni, které¢ povazuje za G€¢inny
zpisob, jak sdilet zkuSenosti a zlepSovat spravu a tvorbu politiky v oblasti fizeni rizik v
ptipadé nebezpeci katastrof. Spojené kralovstvi bylo v roce 2012 prvni zemi, kterd za podpory
Komise ve spolupraci s UNISDR a OECD dobrovolné predstavila pilotni vzajemné
hodnoceni tiemi hodnotiteli (z Italie, Finska a Svédska). Zprava se zavéry ma byt piedstavena
na jafe roku 2013 a ma zahrnovat osvéd¢ené postupy, identifikaci rezerv a doporuceni pro
dalsi pokrok. Vysledky rovnéz poslouzi jako vstupy pro aktudlni praci Komise na vyvoji
pokynt pro prevenci katastrof, které budou zalozeny na osvédcenych postupech.

Komise rovnéz vroce 2013 otevie Evropské stiedisko reakce na mimotadné situace na
zaklad¢ stavajiciho monitorovaciho a informacniho stiediska (GR ECHO), které dale posili
schopnost EU reagovat na katastrofy.

Mnoho bylo vykonano, co se tyce lepsi racionalizace a posileni synergii mezi riznymi
kapacitami EU v oblasti krizového fizeni. Revize postupll v rdmci mechanismu koordinace pfi
feSeni krizi a mimofadnych situaci EU a vytvofeni integrované kapacity pro zvySovani
poveédomi a provadéni analyz si klade za cil vytvofit integrovangjsi a uc¢inné;jsi ptistup.

Vroce 2012 byla realizovano fada vyznamnych opatfeni podporujicich vytvareni
viceodvétvovych a specializovanych center Komise a ptislusnych agentur. Mezi tato opatieni
patii uzavieni dohod o spolupraci v oblasti fizeni rizik a feSeni krizi a vytvoreni novych
vysoce vykonnych a odolnych prostfedkii komunikace. Vytvofeni utvaru pro strategickou
analyzu a reakci Komise v ramci GR HOME v roce 2012 umoznilo pfijeti novych metod a
postupll posuzovani a fizeni bezpecnostnich rizik, které spojuji odborné poznatky ptislusnych
utvart Komise a odbornych komunit, naptiklad v oblasti dopravy a energetiky, a vyuzivaji pfi
tom vysledkti posuzovani hrozeb, ktera provadi Stiedisko Evropské unie pro analyzu
zpravodajskych informaci, agentury EU a ttvary ¢lenskych statu.

Posilovani kapacit EU pro feSeni krizi a fizeni rizik vyzaduje schopnost vymény utajovanych
informaci. Z tohoto pohledu je dulezitym krokem vpted vytvoreni pravniho ramce, ktery
umoziiuje vymenovat utajované informace mezi agenturami.

DalSsi postup v roce 2013:

Komise:

o bude podporovat usili o zdokonaleni metodiky posuzovani rizik a vyménu
a sdileni zkuSenosti ohledné ¢innosti souvisejicich s Fizenim rizik mezi
¢lenskymi staty EU a rovnéz s neclenskymi staty EU,

. vypracuje prvni meziodvétvovy prehled EU o prirodnich a ¢lovékem
zpusobenych rizicich,

. pripravi pokyny pro prevenci Kkatastrof, které budou vychazet z
osvédcenych postupii,

3 KOM(2011) 934 v kone¢ném znéni.
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. bude posilovat kapacitu EU pro provadéni posuzovani bezpecnostnich
rizik.

Clenské staty se vyzyvaii, aby:

. dokondéily a pravidelné aktualizovaly vnitrostatni posouzeni rizik a
realizovaly iniciativy pro lepSi chapani rizik souvisejicich s katastrofami a
bezpecnosti, podporovaly pliany Fizeni rizik a investice EU do
infrastruktury odolné vii¢i pohromam a dobrovolné provadély vzajemna
hodnoceni vnitrostatnich politik Fizeni rizik,

o prijaly navrhy provadécich opatieni k doloZce solidarity.

3. EFEKTIVNEJSI A RACIONALNEJSI PROVADENI BEZPECNOSTNICH POLITIK

Politika vnitini bezpecnosti vychazi z programu, ktery je spole¢ny pro vSechny subjekty:
organy a instituce EU, Clenské staty a agentury EU. Evropsky parlament v roce 2012 vydal
své prvni stanovisko ke strategii vnitini bezpecnosti, ve kterém obecné podpofil vSech pét cili
strategie™”.

Spoluprace mezi ¢lenskymi stdty md mimotadny vyznam pro odstranovani hrozeb pro vnitini
bezpecnost EU. Ve srovnani s individudlnimi opatfenimi miize spojeni zdroju a racionalizace
opatfeni na urovni EU posilit i€¢innost a snizit ndklady. V tomto ohledu hraji zvlastni ulohu
agentury EU.

3.1. Racionalizace

Komise v bieznu 2013 ptedstavila navrh reformy Europolu a CEPOLU, ktery slucuje obé
agentury do jedné, a sd€leni vénované evropskému systému vzdélavani v oblasti prosazovani
prava (LETS).

Obecnym cilem reforem Europolu i Eurojustu je zlepSit ucinnost a ucelnost ¢innosti
agentur v ramci boje proti bezpe¢nostnim hrozbam, které piedstavuje zdvazna a organizovana
trestnd Cinnost a terorismus. Diky lepsi schopnosti Europolu mapovat hrozby a trendy v
trestné Cinnosti budou déle posileny zasahy EU i ¢lenskych stati vici zloCineckym sitim a
jejich nic¢ivym t¢inkiim pro spolecnost a hospodaistvi, nebot’ se zlepsi podpora, kterou mize
Europol poskytovat clenskym statd, zvysi koordinace a synergie mezi operacemi
provadénymi c¢lenskymi staty a dale podpoii politicky cyklus EU pro zévaznou a
organizovanou trestnou ¢innost.

Mise CEPOLU a Europolu se navzijem dopliuji, pficemz CEPOL podporuje rozvoj
spoluprace pii prosazovani prava EU prostiednictvi odborného vzdélavani. Navrhovana fuze
CEPOLU a Europolu by umoznila, aby odborné vzdélavani bylo cilenéjsi a vice odpovidalo
aktualnim potfebam, jak je stanoveno ve sdéleni o evropském systému vzdélavani v oblasti
prosazovani prava (LETS), které Komise piijala ve stejnou dobu. UmoZzni to spojit omezené
finan¢ni a lidské zdroje, a tudiz EU bude moci poskytovat celkové vice vzdélavacich kurza.
Budou-li utvary Europolu vice operativni a bude-li se vycvik zamétfovat na prioritni potieby
EU, bude mozné uvolnit zdroje na urovni ¢lenskych statd a ptesmérovat je podle potieby.

Evropské centrum pro boj proti kyberkriminalité je dal$im ptikladem racionalizace za ticelem
ucinngjSiho boje proti kyberkriminalité. Pti vySetfovani internetovych podvodl, zneuzivani
déti pomoci internetu a jinych druht kyberkriminality se v jednotlivych ptipadech ¢asto jedna

2 Zprava — Borsellino, usneseni Evropského parlamentu ze dne 22. kvétna 2012 o strategii vnitini

bezpecnosti Evropské unie ((2010)2308 (INI)).
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o stovky poskozenych a podezieli se mohou nachdzet kdekoli na svété. Policejni sily
jednotlivych statlh nemohou bez SirSi spoluprace operace takového rozsahu uspésné realizovat.
Zadny jiny druh trestné ¢innosti nemé takovy preshraniéni rozmér jako kyberkriminalita, coz
vyzaduje, aby donucovaci organy své postupy koordinovaly na zakladé spoluprace piesahujici
hranice stath a aby do této spoluprace zapojovaly i1 zucastnéné strany z vefejného a
soukromého sektoru.

Jednim ze zpisobi, jak zajistit cilenéj$i vyuzivani zdrojl, je racionalizace mechanismi
financovani. V roce 2012 Komise predlozila ndvrhy tykajici se Fondu pro vnitini bezpecnost
v ramci nového finan¢niho vyhledu 2014-2020. Jednou z navrhovanych inovaci je uplatiiovat
pro vSechny fondy sdilené fizeni (fond ISEC takové fizeni nyni nemd), coZ znamena, Ze
rostouci ¢ast dostupnych zdroji bude fizena piimo ¢lenskymi staty.

3.2 Zajisténi souladu mezi vnitfnim a vnéjSim rozmérem

Vzhledem ktomu, Ze hrozby vznikaji mimo uzemi EU, je pro realizaci Uspé$nych
bezpecnostnich politik zasadni, aby doSlo k posileni spoluprice se subjekty vnéjsi
bezpec¢nosti, neclenskymi zemémi a organizacemi.

Jako soucast SirSiho usili o vétsi soulad mezi vnitinim a vnéj$im rozmérem bezpe€nosti byly
podniknuty kroky prostfednictvim Politického a bezpe¢nostniho vyboru (PSC) a Stalého
vyboru pro operativni spolupraci v oblasti vnitini bezpe€nosti (COSI) k provedeni planu na
posileni vazeb mezi spoleCnou bezpecnostni a obrannou politikou a subjekty, které se
zabyvaji prostorem svobody, bezpecnosti a prava, a k dalSimu prohloubeni synergii v dalSich
oblastech, jako je napt. kybernetickda bezpecnost, ochrana kritickych infrastruktur a boj proti
ptislusnymi agenturami (napi. Europolem a agenturou Frontex). V roce 2012 probé¢hla dvé
jednani PSC-COSI vénovana vyméné informaci o geografickych rozmérech cinnosti EU
(zépadni Balkan, Sahel a Libye) a vunoru 2013 se konalo jedndni PSC—COSI vénované
bezpecnostni situaci v Mali.

Otazky vnitini bezpecnosti jsou nyni systematicky zafazovany do programu politickych
rozhovorti s pfisluSnymi neclenskymi zemémi a organizacemi a jsou rovnéz feSeny
v prislusnych strategickych partnerstvich a dohodach. Zahajeni dialogu se staty jizniho
Stiedomoii o partnerstvich v oblasti mobility, migrace a bezpecnosti je dalSim
prosttedkem, jak svngjSimi partnery posilit spolupraci na otdzkach wvnitini bezpecnosti.
Rovnéz tak piedvstupni proces, tj. zejména Cinnosti v kontextu mechanismu monitorovani
péti zemi zapadniho Balkdnu po liberalizaci vizového rezimu, realizace planu uvolnéni
vizového rezimu pro Kosovo a pozitivni program pro Turecko, poskytuji mocné néstroje, diky
kterym mizeme pomahat neclenskym zemim s tim, aby své pravni ramce a operacni kapacity
uvedly do souladu s acquis EU a normami v oblasti bezpe¢nosti.

Zvlastni opatieni na boj proti globalnim hrozbam, kterd posiluji vnitini bezpecnost EU, se
financuji rovnéz mimo tizemi EU prostiednictvim nastroje stability EU.

3.3. Priprava na budoucnost: program pro vyzkum v oblasti bezpe¢nosti v ramci
sedmého ramcového programu a dalsi vyhled

Program pro vyzkum v oblasti bezpecnosti v ramci sedmého ramcového programu
financovala Komise od roku 2007 ¢astkou dosahujici az 1,4 miliardy EUR. Bylo financovano
vice nez 250 projektl s velkou participaci zicastnénych stran. Projekty se v€novaly vétSiné
témat, které jsou obsahem této zpravy, jako jsou opatieni proti vybuSninam, opatieni tykajici
se chemickych, biologickych, radiologickych a jadernych hrozeb, radikalizace a bezpecnost
hranic.
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Komise zvefejnila v cervenci 2012 sdéleni Bezpecnostni politika v primyslu — Akéni plan pro
inovativni a konkurenceschopny bezpe¢nostni pramysl®. Akéni plan predstavuje nova
opatfeni pro harmonizaci bezpe¢nostniho trhu EU a pro pieklenuti mezery mezi vyzkumem a
trhem, konkrétn€ normalizaci v oblasti ochrany pied chemickym, biologickym, radiologickym
a jadernym ohrozenim, bezpecnosti hranic a feSeni krizi / civilni ochrany.

4. ZAVER

Provadéni strategie vnitini bezpecnosti je v plném béhu. Jak ukézala tato zprava, v souvislosti
s uvedenymi péti cili bylo vykonano mnoho prace. Stale vSak pfed ndmi stoji fada ukoll. Za
jeden z hlavnich problémd, ktery je tfeba v roce 2013 v oblasti vnitini bezpecnosti EU fesit, je
povazovan organizovany zlo¢in. Prani penéz, korupce, obchodovani slidmi a mobilni
zloCinecké gangy jsou jen nckterymi ze stavajicich hrozeb. Zvlastni pozornost se bude i
nadéale vénovat kyberkriminalité. Dal§im dilezitym ukolem v roce 2013 bude zdokonalit
nastroje na lepsi potirani nasilného extremismu, ktery je na vzestupu.

Dalsi a posledni zprava o provadéni strategie vnitini bezpecnosti bude pfedstavena v poloving
roku 2014. Zprava bude hodnotit, zda jsou cile strategie vnitini bezpecnosti splnény a zvazi
dalsi ukoly v oblasti vnitini bezpecnosti.

» COM(2012) 417 final.
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Priloha €. 1: Graficky prehled vSech planovanvch opatieni na obdobi 2011-2014
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CIL &. 2: Pfedchazet terorismu a ¥esit radikalizaci a nabor

Opatieni ¢. 1: Poskytnout komunitam prostiedky k |Opati'eni ¢. 2: Zamezit pristup teroristit k financovani
piedchazeni radikalizaci a naboru a materidlim a sledovat jejich transakce
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CiL & 3: Zvysi
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