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DUVODOVA ZPRAVA

1. ODUVODNENI A CILE NAVRHU

Cilem tohoto navrhu je nahradit ramcové rozhodnuti Rady 2005/222/SVV ze dne 24. tnora
2005 o utocich proti informaénim systémam'. Ramcové rozhodnuti bylo, jak je uvedeno
v jeho odlGvodnéni, zamétfeno na zlepSeni spoluprace mezi justicnimi a jinymi pfisluSnymi
organy, vcetné policie a dalSich donucovacich organti ¢lenskych statl, prostfednictvim
sblizovani trestnépravnich predpisti v Clenskych statech v oblasti utokti proti informaénim
syst¢tmiim. Zavedlo pravni pfedpisy EU pro boj stakovymi trestnymi ¢iny, jako jsou
protipravni pfistup k informacnim systémtim, protipravni zasah do systému a protipravni
zasad do dat, 1 konkrétni pravidla odpovédnosti pravnickych osob, soudni pravomoci a
vymény informaci. Clenské staty mély piijmout opatieni nezbytna pro dosazeni souladu s
ramcovym rozhodnutim do dne 16. biezna 2007.

Dne 14. &ervence 2008 Komise zvefejnila zpravu o provadéni ramcového rozhodnuti’.
V zavérech této zpravy bylo uvedeno, Ze vétsina Clenskych statii dosdhla vyrazného pokroku a
ze uroven provadéni je pomérné dobra, ale ze v nekterych Clenskych statech provadéni stale
probihd. Dale ve zpravé bylo uvedeno, ze nedavné ,utoky, k nimz doslo po pfijeti RR na
riznych mistech Evropy, zdlraznily nékolik nové se objevujicich hrozeb. Jedna se zejména
o novy druh masivnich soubéznych utokii proti informacnim systémim a zvySené trestné
pouzivani tzv. botnetd*. V dobé¢ pfijeti ramcového rozhodnuti tyto Gtoky jesté nebyly v centru
pozornosti. Vzhledem k popsanému vyvoji bude Komise uvazovat o pfijeti opatfeni, kterd by
umoznila 1épe na tuto hrozbu reagovat (vysvétleni pojmu botnet je uvedeno v dalsim oddile).

Vyznam piijimani dalSich opatfeni na zvySeni boje proti kybernetické trestné ¢innosti byl
zdiraznén v Haagském programu o posileni svobody, bezpecnosti a prava v Evropské unii
z roku 2004 i ve Stockholmském programu a souvisejicim akénim planu’. Kromé toho byla
v nedavno predlozené Digitalni agend pro Evropu®, prvni vzorové iniciativé pfijaté v ramci
strategie Evropa 2020, zdiiraznéna potieba fesit nartst novych forem trestné ¢innosti, zejména
kybernetické trestné Cinnosti, na evropské urovni. Komise je odhodldna provadét v akéni
oblasti zaméiené na duvéru a bezpeCnost opatfeni na boj s kybernetickymi tutoky proti
informacnim systémum.

Na mezinarodni trovni se za dosud nejupIngjsi mezinarodni normu povazuje Umluva Rady
Evropy o kybernetické trestné ¢innosti (,,umluva o kybernetické trestné Cinnosti®) ze dne
23. listopadu 2001, protoze poskytuje rozsdhly a wuceleny rdmec pro razné aspekty
kybernetické trestné &innosti’. Umluvu podepsalo viech 27 &lenskych statd, ale pouze 15
&lenskych statd ji zatim ratifikovalo®. Umluva vstoupila v platnost dne 1. Gervence 2004. EU
neni jejim signatafem. S ohledem na vyznam tohoto nastroje Komise aktivné povzbuzuje
zbyvajici ¢lenské staty EU k jeho co nejrychlejsi ratifikaci.

' Ut vést. L 69, 16.3.2005, s. 68.

Zprava Komise Rad¢ zalozena na ¢lanku 12 ramcového rozhodnuti Rady ze dne 24. unora 2005 o
utocich proti informaénim systémtim, KOM(2008) 448.

Ut. vést. C 198, 12.8.2005, Ui. vést. C 115, 4.5.2010, KOM(2010) 171, 20.4.2010.

Sdéleni Komise KOM(2010) 245, 19.5.2010.

Umluva Rady Evropy o kybernetické trestné ¢innosti, Budapest, 23.11.2001, CETS ¢&. 185.

Viz piehled ratifikace timluvy (CETS 185):
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
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e Obecné souvislosti

Hlavni pricinou kybernetické trestné cinnosti je zranitelnost vyplyvajici z tady faktort.
Nedostatecnd reakce mechanismil prosazovani prava piispiva k Sifeni tohoto jevu a
prohlubuje problémy, protoze nékteré druhy trestnych ¢inG piekracuji hranice statd.
Oznamovani tohoto typu trestné Cinnosti je Casto neuspokojivé, ¢astecné proto, Ze nékteré
trestné Ciny nejsou zjistény, ¢asteéné proto, ze obéti (ekonomické subjekty a podniky) trestné
¢iny nenahlési ze strachu pted ziskdnim Spatné povésti nebo z toho, ze si zvefejnénim svych
slabych stranek zhorsi své podnikatelské vyhlidky.

Kromé toho mohou rozdily v trestnim pravu a postupech clenskych statl vést k odlisSnému
zpusobu vysetiovani a stihani, v jehoz dusledku nejsou uvedené trestné Ciny posuzovany
jednotné. Problémy jesté vyosttil vyvoj v oblasti informacnich technologii, ktery usnadnil
vyrobu a Sifeni nastroju (,,8kodlivého softwaru® a ,,botnetii*) a zaroven zajistil pachatelim
anonymitu a rozsifil odpovédnost na vice statti. Kvili obtizim pfi zahajovani trestniho stihani

muze organizovana trestna ¢innost pfinaset zna¢né zisky bez velkého rizika.

Ptedlozeny navrh bere ohled na nové metody pachani kybernetické trestné ¢innosti, zvlasté na
pouzivani botnetti. Pojmem ,,botnet™ se rozumi sit’ pocitact, které byly napadeny Skodlivym
softwarem (poc¢itacovym virem). Sit’ napadenych pocitact (,,zombie*) l1ze aktivovat za ucelem
provedeni konkrétnich akci, naptiklad utokii na pocitacové systémy (kybernetické utoky).
Pocitace ,,zombie* mulze ovladat jiny pocitac, Casto bez védomi uzivateli napadeného
poditade. ,,Ridici poéita¢ je rovnéz znam jako ,,fidici a kontrolni stiedisko®. Osoby, které toto
stiedisko ovladaji, patii mezi pachatele trestnych Cinil, protoze pouzivaji napadené pocitace
k utokliim na pocitacové systémy. Vypatrani téchto pachateli je velice obtizné, protoze
pocitace, které vytvareji botnet a provadéji utoky, se mohou nachazet jinde nez pachatel sam.

Utoky provadéné pomoci botnetil jsou ¢asto velice rozsahlé. Za rozsahlé atoky se povazuji
bud’ utoky provedené pomoci nastroju, které ovliviiuji vysoky pocet pocitaCovych systému
(pocitacli), nebo utoky, které zptisobi zna¢nou Skodu, napt. z hlediska naruseni systémovych
sluzeb, finanénich nakladil, ztraty osobnich informaci atd. Skody zptisobené rozsahlymi ttoky
maji velky dopad na fungovani samotného cile a/nebo ovliviluji jeho pracovni prostfedi. Za
,»velky botnet* se proto povazuje botnet schopny zptisobit zavaznou Skodu. Je obtizné vymezit
botnety podle velikosti, ale nejvétsi dolozené botnety mély podle odhadii 40 000 az 100 000
pripojeni (tedy napadenych po¢itadti) béhem 24 hodin’.

Pocet pfipojeni za 24 hodin je bézné pouzivanou méfici jednotkou k odhadnuti velikosti botnetti.
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e Platné predpisy vztahujici se na oblast navrhu

Na urovni EU ramcové rozhodnuti zavadi minimalni troven sblizeni pravnich ptedpist
Clenskych stath scilem ucinit trestnymi fadu kybernetickych trestnych cinti, vcetné
protipravniho pfistupu k informa¢nim systémtm, protiprdvniho zésahu do systému,
protipravniho zésahu do dat a navadéni, napoméhani, ucastenstvi a pokusu souvisejicimi
s vySe uvedenymi trestnymi €iny.

Pfestoze ustanoveni ramcové smérnice byla v Clenskych statech vétSinou provedena, mé
smérnice kvuli rostoucimu rozsahu a poctu trestnych ¢ind (kybernetickych utoki) fadu
nedostatkli. SbliZzuje pravni predpisy pouze u omezeného poctu trestnych €intl, ale nepfinasi
komplexni feSeni potencidlni hrozby, kterou pro spolecnost predstavuji utoky velkého
rozsahu. Kromé toho dostatecné nezohlediiuje zdvaznost trestnych ¢inli a souvisejici sankce.

Problémy spojenymi s kybernetickymi utoky nebo aspekty kybernetické trestné cinnosti,
napiiklad bezpecnosti siti nebo bezpecnosti uzivatell internetu, se v rizné mife zabyvaji 1
nekteré dalsi stavajici nebo pldnované iniciativy a programy EU. Patfi mezi né opatfeni
podporovana z programi ,,Pfedchazeni trestné &innosti a boj proti ni®, ,, Trestni soudnictvi®,
»Bezpecngjsi internet“'’ a  Iniciativa pro kritickou informacni infrastrukturu"'’. Kromg
ramcového rozhodnuti je dalSim relevantnim platnym pravnim néstrojem ramcové rozhodnuti

2004/68/SVV o boji proti pohlavnimu vykofistovani déti a détské pornografii.

Na spravni trovni je napadani pocitacl a jejich pfeména na ,,botnety* jiz zakdzéno na zaklad¢
pravidel EU pro ochranu soukromi a Gidajii'?. Statni spravni agentury jiz spolupracuji v ramci
evropské kontaktni sit€¢ agentur pro ochranu pfed spamem. Tato pravidla vyzaduji, aby
Clenské staty zakdzaly sledovani komunikaci na vetfejnych komunikacnich sitich a vetejné
dostupnych elektronickych komunikacnich sluzbach bez souhlasu dotcenych uzivateli nebo
soudniho povoleni.

Piedkladany navrh je s témito pravidly v souladu. Clenské staty by mély vénovat pozornost
zlepSeni spoluprace mezi spravnimi agenturami a organy pro prosazovani prava v piipadech,
které podléhaji spravnim i trestnim sankcim.

e Soulad s ostatnimi politikami a cili Unie

Cile jsou vsouladu s politikami EU v oblasti boje proti organizované trestné cinnosti,
zvySovani odolnosti pocitacovych siti, ochrany kritické informacni infrastruktury a ochrany
udaja. Cile jsou rovnéz v souladu s Programem pro bezpe¢néjsi internet, ktery ma podpofit

N 24

obsahu.

Néavrh byl peclivé posouzen, aby se zajistilo, Ze jeho ustanoveni jsou plné v souladu se
zékladnimi pravy, zejména s ochranou osobnich udaji, svobodou projevu a informaci, pravem

8 Viz: http://ec.europa.eu/justice_home/funding/isec/funding_isec_en.htm
’ Viz: http://ec.europa.eu/justice_home/funding/jpen/funding_jpen_en.htm
10 Viz: http://ec.europa.eu/information_society/activities/sip/index_en.htm

' Viz: http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm
Smérnice o ochrané soukromi v odvétvi elektronickych komunikaci, Ut. vést. L 2010, 31.7.2002, ve
znéni smérnice 2009/136/ES (Uf. vést. L 337, 18.12.2009).
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na spravedlivy soud, presumpci neviny a pravem na obhajobu, i se zdsadami zakonnosti a
pfiméfenosti trestnych Cini a tresta.

2. KONZULTACE ZUCASTNENYCH STRAN A POSOUZENI DOPADU

¢ Konzultace zic¢astnénych stran

Byla uspofddana tada schiizi, na nichZ se s Sirokym spektrem odborniku jednalo o rtiznych
strankach boje proti kybernetické trestné cinnosti, véetné soudnich krokii (stihani)
navazujicich na tyto trestné ¢iny. Mezi konzultované odborniky pattili pfedevsim zastupci
vlad ¢lenskych statii i soukromého sektoru, specializovani soudci a statni zastupci, zastupci
mezinarodnich organizaci, evropskych agentur a odbornych subjekti. Rada odborniki a
organizaci nasledn¢ zaslala pfipominky a poskytla informace.

Z konzultaci vyplynuly tyto kli¢ové poznatky:
— potieba ¢innosti EU v této oblasti,

— potieba ulinit trestnymi formy jednani, které nebyly zaclenény do stavajicitho rdmcového
rozhodnuti, zejména nové formy kybernetickych utokt (botnety),

— potieba odstranit pfekazky branici vySetfovani a stihani v pieshrani¢nich ptipadech.
Vysledky ziskané v prubéhu konzultaci byly zohlednény v posouzeni dopadt.

Sbér a vyuziti vysledki odbornych konzultaci

Externi poznatky byly ziskdny na jednani s riiznymi zacastnénymi stranami.
Posouzeni dopadi

Byly posouzeny rtizné varianty politiky, které by umoznily dosazeni cile.

e Varianta politiky 1: Status quo / Zadné nové opatfeni ze strany EU

Tato varianta znamena, Ze EU nepfijme zadna dal$i opatfeni na potirani tohoto konkrétniho
typu kybernetické trestné Cinnosti, tedy utokd na informacéni systémy. Probihajici opatfeni
budou pokracovat, zejména opatieni na posileni ochrany kritické informacni infrastruktury a
zlepSovani spoluprace vetejného a soukromého sektoru v boji proti kybernetické trestné
¢innosti.

e Varianta politiky 2: Vypracovdni programu na zvvSeni usili o odridZzeni utoku na
informacni systémy prostfednictvim nelegislativnich opatfeni

Nelegislativni opatfeni by se spolu s programem na ochranu kritické informac¢ni infrastruktury
zaméfila na preshrani¢ni prosazovani prava a spolupraci mezi vefejnym a soukromym
sektorem. Cilem téchto pravné nevynutitelnych predpisi by bylo podporovat dalsi
koordinovana opatfeni na urovni EU, véetné posileni existujici sit¢ kontaktnich bodl pro
donucovaci organy, kterd funguje 24 hodin denné¢ 7 dnil v tydnu, zfizeni evropské sité
kontaktnich bodl pro spolupraci mezi vefejnym a soukromym sektorem, do niz by byli
zapojeni odbornici na kybernetickou trestnou Cinnost a donucovaci organy, vypracovani
standardni evropské dohody o urovni sluzeb pro spolupraci se subjekty soukromého sektoru
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pii prosazovani prava a podpory pfi organizaci vzdélavacich programii pro donucovaci organy
na téma vySetfovani kybernetickych trestnych ¢ind.

e Varianta politiky (3): Cilen4 aktualizace pravidel rdimcového rozhodnuti (stdvajici rdimcové
rozhodnuti by nahradila novd smérnice), kterd by se zabyvala hrozbou rozsahlych tutoki
proti informaénim systémim (botnety), efektivnosti kontaktnich mist clenskych stati pro
donucovaci organy v piipadech, kdy byla pfi spachani trestného Cinu utajena skute¢na
totoznost pachatele a byl poskozen skutecny nositel totoznosti, a nedostatkem statistickych
udaji o kybernetickych utocich.

Pti pouziti této varianty by byly zavedeny konkrétni cilené (tedy omezené) pravni predpisy na
predchazeni rozsahlym utoktim proti informacnim systémtim. Tyto posilené pravni predpisy
by byly doplnény o nelegislativni opatfeni na zvySeni operacni preshranini spoluprace proti
témto Utokdm, kterd by usnadnila provadéni legislativnich opatieni. Cilem téchto opatfeni by
bylo zvysit pfipravenost, bezpecnost a odolnost kritické informac¢ni infrastruktury a zajistit
vyménu osvédcenych postupd.

e Varianta politiky (4): Zavedeni uceleného souboru pravnich pfedpisi EU proti
kybernetické trestné ¢innosti

Tato varianta by sestavala z nového, uceleného souboru pravnich piedpist EU. Byly by
zavedeny pravné nevynutitelné piedpisy uvedené ve varianté politiky 2, byla by provedena
aktualizace uvedena ve variant¢ 3 a kromé toho by se feSily i dal$i pravni problémy
souvisejici s uzivanim internetu. Pfijatd opatfeni by se nezabyvala pouze utoky proti
informacnim systémim, ale i takovymi tématy, jako jsou finan¢ni kybernetickd trestna
¢innost, nelegélni internetovy obsah, sbér/skladovéani/ptevod elektronickych dikazi a
podrobn&jsi pravidla o soudni pravomoci. Pravni predpisy by fungovaly soubé&zné s Umluvou
Rady Evropy o kybernetické trestné ¢innosti a byla by k nim pfipojena dalsi, vySe uvedend
nelegislativni opatieni.

e Varianta politiky (5): Aktualizace Umluvy Rady Evropy o kybernetické trestné ¢innosti

Tato varianta by vyzadovala rozsédhla jednani o pfepracovani soucasné Umluvy, cozZ je
zdlouhavy proces, ktery neodpovidd Casovému ramci akce navrhovanému v posouzeni
dopadli. Zda se, ze o nové projedndvani Umluvy neni na mezinarodni Urovni zajem.
Aktualizaci umluvy tedy nelze povazovat za pouzitelnou variantu, protoze neodpovida
pozadovanému ¢asovému ramci akce.

Upfednostiiovand moznost politiky: kombinace nelegislativnich opatieni (varianta 2) s cilenou
aktualizaci ramcového rozhodnuti (varianta 3)

Z analyzy hospodaiského dopadu, socidlnich dopadii a dopadl na zékladni prava vyplyva, ze
nejlepsi piistup k feSeni problémi a dosazeni cili navrhu predstavuji varianty 2 a 3.

Komise pfi piipravé tohoto navrhu provedla posouzeni dopad.
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3. PRAVNI PRVKY NAVRHU
¢ Shrnuti navrhovaného opatieni

Smérnice, kterou se rusi raimcové rozhodnuti 2005/22/SVV, zachova jeho stavajici ustanoveni
a doplni nésledujici nové prvky:

— v oblasti trestniho prdva hmotného obecné smérnice:

A. Zaradi mezi trestné Ciny vyrobu, prodej, opatieni si k uzivani, dovoz, distribuci nebo
jinou formu zpfistupnéni zatizeni/nastroji pouzivanych k pachéni trestnych ¢ind.

B. Zahrne ptitézujici okolnosti:

e velky rozsah utokii — problematika botnetii nebo podobnych nastroji by se fesila
zavedenim novych pfitézujicich okolnosti v tom smyslu, Ze by vytvofeni botnetu
nebo podobného néstroje bylo povazovano za pfit¢Zujici okolnost pii spachani
trestnych ¢inli vyjmenovanych ve stdvajicim rdmcovém rozhodnuti;

e v piipadé¢, Ze byla pfi Gtoku utajena skutecna totoznost pachatele a byl poskozen
skutecny nositel totoznosti. Tato pravidla by musela byt v souladu se zasadou
zakonnosti a pfiméfenosti trestnych ¢intl a trestll a byt v souladu se stavajicimi
pravnimi predpisy o ochrané osobnich tdaja'’.

C. Zavadi trestny ¢in ,,protipravni sledovani‘.

D. Zavadi opatfeni na zlepSeni evropské spoluprace v oblasti trestniho soudnictvi
posilenim existujici struktury kontaktnich mist s nepfetrzitym provozem'*:

e navrhuje se zavést povinnost vyhovét zadosti o pomoc podané operativnim
kontaktnim mistem (stanovenym v ¢lanku 14 smérnice) do urcité Casové lhity.
Umluva o kybernetické trestné &innosti neobsahuje zavazné ustanoveni tohoto
druhu. Cilem tohoto opatieni je zajistit, aby kontaktni mista ve stanoveném case
uvedla, zda jsou schopna zadost o pomoc feSit, a aby zadajici kontaktni misto
informovala, jak dlouho bude nalezeni takového feSeni trvat. Konkrétni néapln
feSeni neni uvedena.

E. Resi potiebu ziskat statistické tidaje o kybernetickych trestnych ¢inech tim, Ze zavadi
pro clenské staty povinnost zajistit vhodny systém pro zdznam, produkci a
poskytovani statistickych udaji o trestnych ¢inech uvedenych ve stavajicim
ramcovém rozhodnuti a o novém trestném cinu ,,protipravni sledovani®.

V definicich trestnych ¢inli vyjmenovanych v Clancich 3, 4, 5 (protipravni pfistup
k informacnim systémtim, protipravni zasah do systému a protipravni zasah do dat) smérnice
obsahuje ustanoveni, které pii jejim provadéni do vnitrostatniho prava umozni stanovit trestni
sankce pouze, ,pokud se nejednd o pfipady menSiho vyznamu®. Cilem tohoto prvku

Napiiklad se smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12.7.2002 o zpracovani
osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a
elektronickych komunikacich) Ut. vést. L 201, 31.7.2002, s. 37 (v soucasné dobé probiha piezkum) a s
obecnou smérnici o ochran¢ udaji 95/46/ES.

Zavedena umluvou a RR 2005/222/SVV o utocich proti informacnim systémtim.
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flexibility je umoznit ¢lenskym statim, aby nezahrnuly pfipady, na které by se in abstracto
vztahovala zékladni definice, ale v nichZ se nema za to, ze poSkozuji chrdnény pravni zajem,
jedna se predevSim napf. o Ciny spachané mladymi lidmi, ktefi si chtéji dokazat své
schopnosti v informatice. MozZnost omezit rozsah trestnosti by v§ak neméla vést k dopliovani
dalsich konstitutivnich prvki trestnych ¢inti mimo ty, které jiz smérnice obsahuje, protoze v
takové situaci by se pak vztahovala pouze na trestné ¢iny spachané za ptitézujicich okolnosti.
Pti provadéni do vnitrostatniho prava by se ¢lenské staity mély predevsim zdrzet doplnovani
konstitutivnich prvkl k zékladnim trestnym ciniim, nemély by naptiklad zahrnout zvlastni
zameér ziskat nelegalni zisk z trestného ¢inu nebo z ptitomnosti jeho zvlastnich ucinkt, napf.
ze zpusobeni zna¢né skody.

e Pravni zaklad
Ustanoveni ¢l. 83 odst. 1 Smlouvy o fungovani Evropské unie'”.
e Zasada subsidiarity

Na cinnosti Evropské unie se vztahuje zasada subsidiarity. Cili navrhu nemiiZze byt
uspokojivé dosazeno na urovni ¢lenskych statl z nasledujicich divodu:

Kybernetickd trestnd Cinnost, konkrétn¢ utoky proti informacnim systémim, ma vyrazny
preshranicni rozmér, ktery je nejvice patrny u rozsahlych utokd, pfi némz jsou prvky utoku
casto umistény na riznych mistech a v rliznych statech. Na urovni EU je proto tfeba jednat,
zejména udrzovat krok se souc¢asnymi trendy rozsahlych ttokd v Evropé a ve svété. Opatieni
na Urovni EU a aktualizaci rdimcového rozhodnuti 2005/222/SVV pozadovaly 1 zavéry Rady
z listopadu 2008'°, nebot’ cile u¢inné ochrany ob&anti pied kybernetickymi trestnymi &inny
nelze uspokojivé dosdhnout pouze na tirovni ¢lenskych stati.

Opatieni Evropské unie 1épe dosahnou cilti navrhu z téchto divodi:

Névrh ve vétsi mife sblizi trestni pradvo hmotné a procesni ¢lenskych stat, coz bude mit
kladny dopad na boj proti témto zlo¢inim. Zaprvé se jednad o zpusob, kterym Ize pachatele
trestnych ¢ind odradit od pfesunt do ¢lenskych stati s mirnéj§imi pravnimi predpisy v oblasti
kybernetickych utokli. Zadruhé spolecné definice umoziuji vyménu informaci a sbér a
srovnavani relevantnich udajii. Zatfeti je posilena G¢innost preventivnich opatfeni v EU a
mezinarodni spoluprace.

Névrh je tedy v souladu se zdsadou subsidiarity.
e Zasada proporcionality
Néavrh je v souladu se zédsadou proporcionality z tohoto divodu:

Tato smérnice se omezuje na minimum nutné k dosaZeni uvedenych cilii na evropské trovni a
nepiekracuje rdmec toho, co je pro tento ucel nezbytné, bere ptitom v ivahu
nutnost presnosti trestnépravnich predpist.

P Ut. vést. C 83, 30.3.2010, s. 49.

»Zavéry Rady o spolecné pracovni strategii a konkrétnich opatfenich v oblasti boje proti pocitacové
trestné Cinnosti®, 2987. zasedani Rady ve slozeni pro SPRAVEDLNOST a VNITRO, Brusel, 27.-28.
listopadu 2008.
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¢ Volba nastroji

Navrhovany nastroj: smérnice.

Jiné prostredky by nebyly pfimétené z tohoto divodu:

Pravni zaklad vyzaduje smérnici.

Nelegislativni opatieni a samoregulace by zlepSily situaci v urCitych oblastech, ve kterych mé
provadéni téchto opatieni zasadni vyznam. V dalSich oblastech, ve kterych je nutné ptijmout
nové pravni predpisy, by pfinosy byly jen mirné.

4. ROZPOCTOVE DUSLEDKY

Dtsledky navrhu na rozpocet Unie jsou nizké. Vice nezZ 90 % odhadovanych nakladu, tedy
5913 000 EUR, by nesly clenské staty, pricemz je mozné vyuzit ke snizeni jejich nakladt
prostiedky EU.

5. DODATECNE INFORMACE

e ZruSeni platnych pravnich predpisi

Pfijeti tohoto navrhu povede ke zruseni platného pravniho ptedpisu.

e Mistni puisobnost

Tato smérnice je v souladu se Smlouvami urc¢ena ¢lenskym statim.
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2010/0273 (COD)
Navrh
SMERNICE EVROPSKEHO PARLAMENTU A RADY

o ttocich proti informaénim systémim a zruSeni ramcového rozhodnuti Rady
2005/222/SVV

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovéani Evropské unie, a zejména na

¢l. 83 odst. 1 této smlouvy,

s ohledem na navrh Evropské komise'”,

poté, co postoupila navrh legislativniho aktu vnitrostatnim parlamentiim,
s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru,
s ohledem na stanovisko Vyboru regiontl,

v souladu s fadnym legislativnim postupem,

vzhledem k témto duvodim:

(1) Cilem této smérnice je sblizit trestnépravni predpisy ¢lenskych statd v oblasti utokd
proti informacnim systémim a zlepSit spolupraci mezi justiénimi a jinymi ptisluSnymi
organy, véetné policie a dalSich specializovanych donucovacich organi c¢lenskych

statu.

(2)  Utoky proti informaénim systémim, zejména v disledku organizované trestné
¢innosti, ptedstavuji rostouci hrozbu a zvysuje se obava z potencidlnich teroristickych
anebo politicky motivovanych utokti na informacni systémy, které jsou soucasti
kritické infrastruktury ¢lenskych stati a Unie. Tato skutecnost ohroZuje vytvaieni
bezpecnéjsi informacni spolecnosti a oblasti svobody, bezpecnosti a prava, a proto je

tfeba na ni reagovat na urovni Evropské unie.

(3)  Existuji dikazy o sméfovani k ¢im dél tim nebezpecnéjsim a opakovanym rozsahlym
utoklim namifenym na informacni systémy, které maji kriticky vyznam pro staty nebo
pro konkrétni funkce ve vefejném nebo soukromém sektoru. Tuto tendenci doprovazi
vyvoj ¢im dal tim vyspélejSich nastroji, které mohou pachatelé trestnych cini

vyuzivat k provadéni kybernetickych utokl rizné¢ho druhu.

17 Ut.vést. C[...1, [...],s. [...].
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4)

)

(6)

(7

®)

©)

(10)

(In

(12)

Pro zajisténi konsistentniho pfistupu clenskych statt k provadéni této smérnice. je
tieba v této oblasti pfijmout spole¢né definice, zejména definice informacnich systému
a pocitacovych dat.

Je tieba dosahnout spole¢ného pfistupu k zdkladnim prvkim trestnych ¢inl zavedenim
spoleénych trestnych ¢ind protipravniho pfistupu k informacnim  systémum,
protipravniho zdsahu do systému, protipravniho zdsahu do dat a protipravniho
sledovani.

Clenské stity by mély stanovit sankce za ttoky proti informa¢nim systémim.
Stanovené sankce by mély byt uéinné, ptimétené a odrazujici.

Je vhodné zavést piisnéjsi sankce v piipadech, Ze utok proti informacnimu systému
byl spachan v ramci zlo¢inného spoleni vymezeného v rdmcovém rozhodnuti Rady
2008/841/SVV ze dne 24. fijna 2008 o boji proti organizované trestné Ginnosti',
pokud se jednalo o rozsahly utok nebo pokud byla pii spachani trestného ¢inu utajena
skutecnd totoZnost pachatele a vznikla jma skutecnému nositeli totoZznosti. Je rovnéz
vhodné stanovit ptisnéjsi sankce, pokud takovy utok zptisobil vazné skody nebo mél
dopad na klicové zajmy.

V zavérech zasedani Rady ve dnech 27. a 28. listopadu 2008 bylo uvedeno, Ze by se ve
spolupréci s ¢lenskymi staty a Komisi méla pfipravit nova strategie, kterd by ptihlizela
k obsahu Umluvy Rady Evropy o kybernetické trestné ¢innosti z roku 2001. Tato
umluva ptedstavuje pravni referencni ramec pro boj s kybernetickou trestnou ¢innosti,
vcetné utokl proti informac¢nim systémim. Tato smérnice z imluvy vychazi.

S ohledem na rGzné zplsoby, jimiz lze utoky provést, a na rychly vyvoj hardwaru a
softwaru tato smérnice odkazuje na ,,nastroje®, které lze pouzivat k pachdni trestnych
¢ind uvedenych v této smérnici. Nastroje odkazuji napiiklad na Skodlivy software,
vcetné botnetl, pouzivanych k pachani kybernetickych trestnych ¢ind.

Cilem smérnice neni zavést trestni odpovédnost v ptipadé, kdy jsou ¢iny spachany bez
protipravniho zaméru, naptiklad v pfipadé povoleného testovani nebo ochrany
informacnich systémi.

Tato smérnice posiluje vyznam siti, napt. sit¢ G8 nebo sit€¢ kontaktnich bodi
s nepfetrzitym provozem zfizené na zékladé¢ umluvy Rady Evropy, pro vyménu
informaci, aby se zajistila okamzita pomoc pro Ucely Seteni nebo fizeni tykajicich se
trestnych ¢inlt souvisejicich s informacnimi systémy nebo daty nebo pro sbér
elektronickych udajli o trestném c¢inu. Vzhledem k rychlosti, kterou lze provést
rozsahlé utoky, by Clenské staty mély byt schopny rychle reagovat na naléhavé zadosti
z této site¢ kontaktnich bodl. Poskytnutd pomoc by méla zahrnovat usnadnéni nebo
piimé provedeni nasledujicich opatfeni: poskytnuti technického poradenstvi, ochrana
udajt, ziskavani dikazl, poskytovani pravnich informaci a lokalizace podezielych
osob.

Je tfeba shromazd’ovat Uidaje o trestnych c¢inech, na které se vztahuje tato smérnice,
aby bylo mozné vytvofit si ucelenéjsi piedstavu o tomto problému na trovni Unie a
tak pfispét k pripravé efektivnéjSich odpovédi. Udaje kromé toho pomohou

Ut. vést. L 300, 11.11.2008, s. 42.
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(13)

(14)

(15)

(16)

(17)

(18)

specializovanym agenturam, naptiklad Europolu a Evropské agentufe pro bezpecnost
siti a informaci, 1épe vyhodnotit rozsah kybernetické trestné cinnosti a stav
bezpecnosti siti a informaci v Evrop¢.

Vyrazné odchylky a rozdily v pravu ¢lenskych statii v oblasti utokl proti informa¢nim
systémim mohou branit boji s organizovanou trestnou ¢innosti a terorismem a mohou
komplikovat efektivni policejni a justicni spolupraci v této oblasti. Z nadnarodni a
bezhrani¢ni povahy modernich informacnich systémut vyplyva, ze utoky proti témto
systémim maji pfeshrani¢ni rozmér, coz podtrhuje naléhavou potfebu dalSich opatieni
na sblizovani trestnépravnich predpist v této oblasti. Kromé toho by koordinace
stihani pfipadi Utokl proti informaénim systémim méla byt usnadnéna pfijetim
ramcového rozhodnuti Rady 2009/948/SVV o predchdzeni kompetenénim sportim pii
vykonu pravomoci v trestnim fizeni a jejich feSeni.

Vzhledem k tomu, ze cile této smérnice, tedy zajistit, ze utoky proti informacnim
systétmim jsou trestdny ve vSech clenskych statech ucinnymi, pfiméfenymi a
odrazujicimi tresty, a zlepSit a podpofit soudni spolupraci odstranénim potencialnich
komplikaci, nelze uspokojivé dosahnout na trovni ¢lenskych statd, protoze pravidla
museji byt spolecna a slucitelna, a Ize ho tedy 1épe dosahnout na urovni Unie, mize
Unie pfijmout opatfeni v souladu se zdsadou subsidiarity stanovenou v ¢lanku 5
Smlouvy o Evropské unii. Tato smérnice nepiekracuje rdmec toho, co je pro dosazeni
téchto cilti nezbytné.

Veskeré osobni udaje zpracovavané pii provadéni této smérnice by mély byt chranény
podle pravidel stanovenych v rdmcovém rozhodnuti Rady 2008/977/SVV ze dne
27. listopadu 2008 o ochran¢ osobnich udaji zpracovavanych v rdmci policejni a
justiéni spoluprace v trestnich vécech', pokud jde o zpracovani, které spada do jeho
oblasti ptisobnosti, a podle natizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze
dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se zpracovanim

osobnich idajt organy a institucemi Spole¢enstvi a o volném pohybu téchto Gdaja*’.

Tato smérnice respektuje zakladni prava a dodrzuje zdsady uznané zejména Listinou
zakladnich prav Evropské unie, véetné ochrany osobnich udaji, svobody projevu a
informaci, prava na spravedlivy soud, presumpce neviny a prava na obhajobu i zasady
zakonnosti a pfiméfenosti trestnych ¢inli a trestli. Cilem této smérnice je zejména
zajistit pIné dodrzovani téchto prav a zasad a v souladu s nimi musi byt provedena.

[V souladu s ¢lanky 1, 2, 3 a 4 Protokolu o postaveni Spojeného kralovstvi a Irska
s ohledem na prostor svobody, bezpecnosti a prava, pfipojeného ke Smlouvé o
fungovani Evropské unie, Spojené kralovstvi a Irsko ozndmily své pfani tcastnit se
piijimani a pouzivani této smérnice.] NEBO [AniZ je dotlen clanek 4 Protokolu o
postaveni Spojeného kralovstvi a Irska s ohledem na prostor svobody, bezpecnosti a
prava, Spojené kralovstvi a Irsko se neucastni pfijimani této smérnice, a proto pro n¢
neni zavazna ani pouZitelna.].

V souladu s ¢lanky 1 a 2 Protokolu o postaveni Danska, pfipojeného ke Smlouvé
o fungovani Evropské unie, se Dansko netc€astni piijimani této smérnice, a proto pro
né neni zdvazna ani pouzitelna,

20

UF. vést. L 350, 30.12.2008, 5.60.
Ut vést. L 8, 12.1.2001, s.1.
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PRIJALY TUTO SMERNICI:

Clanek 1
Piedmeét

Tato smérnice definuje trestné €iny v oblasti Gtokd proti informaénim systémim a stanovi
minimalni pravidla tykajici se sankci za tyto trestné Ciny. Jejim cilem je rovnéz zavést
spole¢na ustanoveni zameéfena na piedchazeni takovym utokiim a na zlepSeni evropské
spoluprace v této oblasti trestniho soudnictvi.

Clanek 2
Definice
Pro ucely této smérnice se rozumi:
a) minforma¢nim systémem* jakykoli ptistroj nebo skupina vzajemné propojenych nebo

pridruzenych pfistrojli, znichz jeden nebo vice provadi na zakladé¢ programu
automatické zpracovani pocitacovych dat, jakoz i pocitacova data témito pristroji
uloZend, zpracovand, op€tovné vyhledana nebo pfenesend za tcelem jejich provozu,
pouziti, ochrany a udrzby;

b) »pocitatovymi daty* jakékoli zachyceni skutecnosti, idajii nebo pojmi ve formé
vhodné ke zpracovani informa¢nim systémem, véetn¢ programu vhodného k zajisténi
provedeni néjaké funkce informacnim systémem;

c) ,pravnickou osobou* kazdy pravni subjekt, ktery ma toto pravni postaveni podle
platného vnitrostatniho prava, s vyjimkou stat nebo jinych vetejnopravnich subjektii
jednajicich pifi vykonu statni moci a s vyjimkou organizaci mezinarodniho prava
vetejného;

d) ,heopravnénym* ptistup nebo zasah, ktery neni povolen majitelem systému ¢i jinym
drzitelem prav k systému nebo k jeho ¢asti nebo ktery neni povolen vnitrostatnimi
pravnimi predpisy.

Clanek 3
Protipravni pristup k informaénim systémim

Clenské staty pfijmou nezbytna opatieni k zaji§téni toho, aby imyslny neopravnény piistup k
celému informacnimu systému nebo k nékteré jeho ¢asti byl trestnym ¢inem, a to alespon
pokud se nejedna o piipady mensiho vyznamu.

Clanek 4
Protipravni zasah do systému

Clenské staty pfijmou nezbytna opatieni k zajisténi toho, aby imysIné zavazné naruseni nebo
preruseni fungovani informacniho systému vlozZenim, pfenosem, poskozenim, vymazéanim,
znehodnocenim, pozménénim, potlacenim nebo znepfistupnénim pocitacovych dat bylo
trestnym ¢inem, je-li spAchano neopravnéné, a to alespon pokud se nejedna o ptipady mensiho
vyznamu.
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Clanek 5
Protipravni zasah do dat

Clenské staty piijmou nezbytna opatieni k zaji§téni toho, aby imyslné vymazani, poskozeni,
znehodnoceni, pozménéni, potlateni nebo znepiistupnéni pocitaCovych dat v informacnim
systému bylo trestnym ¢inem, je-li spachano neopravnéné, a to alesponn pokud se nejedné o
pfipady mensiho vyznamu.

Cldnek 6
Protipravni sledovani

Clenské staty pfijmou nezbytna opatfeni k zajisténi toho, aby umysIné sledovani, provadéné
technickymi prostfedky, nevefejnych pienosit pocitaovych dat do, znebo uvnitt
informac¢niho systému, vcetné elektromagnetického zateni z informacniho systému nesouciho
takova pocitacova data, bylo trestnym ¢inem, je-li spachdno neopravnéné.

Clanek 7
Prostiredky pouzité k pachani trestnych ¢int

Clenské staty pfijmou nezbytna opatieni k zajisténi toho, aby vyroba, prodej, opatieni si
k uziti, dovoz, drzeni, distribuce nebo jiné formy zptistupnéni nasledujicich polozek bylo
trestnym cCinem, je-li spachdno UmysIné a neopravnéné pro ucely spachani nekterého
z trestnych ¢inli uvedenych v ¢lancich 3 az 6:

a) nastroji, véetné pocitacového programu, ktery byl navrzen nebo ptizplisoben prvotné
pro ucely spachani nékterého z trestnych ¢inli uvedenych v ¢lancich 3 az 6;

b) pocitacového hesla, pristupového kodu nebo obdobnych dat, kterd umoziuji piistup
k celému informa¢nimu systému nebo k jeho casti.

Cldnek 8
Navod, pomoc, ucastenstvi a pokus

1. Clenské staty prijmou opatfeni nezbytna k zajisténi trestnosti navodu, pomoci a
ucastenstvi na spachani trestnych ¢intt uvedenych v ¢lancich 3 az 7.

2. Clenské staty pfijmou opatieni nezbytna k zaji§téni trestnosti pokusu o spachani
trestnych ¢intt uvedenych v ¢lancich 3 az 6.
Clanek 9
Sankce

1. Clenské staty pfijmou nezbytna opatieni k zajisténi toho, aby za trestné ¢iny uvedené
v ¢lancich 3 az 8 bylo mozné ulozit G¢inné, piiméfené a odrazujici tresty.

2. Clenské staty piijmou nezbytna opatfeni k zajisténi toho, aby se na trestné &iny

uvedené v Clancich 3 az 7 vztahovaly tresty odnéti svobody s horni hranici trestni
sazby nejméné dva roky.
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Clanek 10
PritéZujici okolnosti

Clenské staty pfijmou nezbytna opatieni k zajiiténi toho, aby se na trestné &iny
uvedené v ¢lancich 3 az 7 vztahovaly tresty odnéti svobody s horni hranici trestni
sazby nejméné pét let, pokud byly spachany v ramci zlo¢inného spolceni, jak je
vymezeno v ramcovém rozhodnuti 2008/841/SV'V.

Clenské staty pfijmou nezbytna opatieni k zajisténi toho, aby se na trestné &iny
uvedené v ¢lancich 3 az 6 vztahovaly tresty odnéti svobody s horni hranici trestni
sazby nejmén¢ pét let, pokud byly spachany pomoci nastroje uréené¢ho k provedeni
utokli s dopadem na velké mnozstvi informacnich systémil nebo utokd piisobicich
zna¢nou Skodu, naptiklad v podobé naruSenych systémovych sluzeb, finan¢nich
nakladl nebo ztraty osobnich udaju.

Clenské staty pfijmou nezbytna opatieni k zajisténi toho, aby se na trestné &iny
uvedené v ¢lancich 3 az 6 vztahovaly tresty odnéti svobody s horni hranici trestni
sazby nejméné pét let, pokud byly spachany za utajeni skutecné totoznosti pachatele
a zpusobily Gjmu skute¢nému nositeli totoZnosti.

Clanek 11
Odpovédnost pravnickych osob

Clenské staty pfijmou nezbytna opatfeni, aby zajistily, Ze pravnické osoby lze &init
odpovédnymi za trestné ¢iny uvedené v Clancich 3 az 8, které v jejich prospéch
spacha jakakoli osoba jednajici samostatné nebo jako ¢len organu doty¢né pravnické
osoby, kterd v této pravnické osobé plisobi ve vedoucim postaveni na zaklad¢:

a) opravnéni zastupovat tuto pravnickou osobu;
b) pravomoci piijimat rozhodnuti jménem této pravnické osoby;
¢) pravomoci vykonavat kontrolu v rdmci této pravnické osoby.

Clenské staty piijmou opatieni nezbytna k zajisténi odpovédnosti pravnickych osob v
ptipadech, kdy nedostatek dohledu nebo kontroly ze strany osoby uvedené v odstavci
1 umoznil spachéni n€kterého trestnych ¢inii uvedenych v clancich 3 az 8 ve
prospéch pravnické osoby osobou ji podiizenou.

Odpovédnost pravnickych osob podle odstavet 1 a 2 nevylucuje trestni stihani
fyzickych osob, které jsou pachateli nebo ucastniky pii spachani nékterého
z trestnych ¢intt uvedenych v ¢lancich 3 az 8.

Cldnek 12
Sankce ukladané pravnickym osobam

Clenské staty piijmou opatieni nezbytna k zajisténi moznosti postihnout pravnickou
osobu odpovédnou podle ¢l. 11 odst. 1 u¢innymi, pifiméfenymi a odrazujicimi
sankcemi, které zahrnuji pokuty trestni nebo jiné povahy a mohou zahrnovat i jiné
sankce, naptiklad:
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a)  zbaveni opravnéni pobirat vetejné vyhody nebo podpory;

b)  docasny nebo trvaly zdkaz provozovani obchodni ¢innosti;

c) ulozeni soudniho dohledu;

d)  zruSeni rozhodnutim soudu;

e)  docasné nebo trvalé uzavieni provozoven pouzitych ke spachani trestného ¢inu.

Clenské staty pfijmou opatfeni nezbytna k zajiSténi moZnosti postihnout pravnickou
osobu odpovédnou podle ¢l. 11 odst. 2 u€innymi, pfiméfenymi a odrazujicimi
sankcemi nebo opatienimi.

Cldnek 13
Soudni pravomoc

Clenské staty stanovi svou soudni pravomoc pro trestné ¢iny uvedené v ¢lancich 3 az
8 a spachané:

a)  zcela nebo z¢asti na uzemi dotéeného Clenského statu, nebo

b)  jejich statnim ptislusnikem nebo osobou, kterd méd misto obvyklého pobytu na
uzemi dot¢ené¢ho c¢lenského statu nebo

c)  ve prospéch pravnické osoby se sidlem na izemi dotéeného ¢lenského statu.

Pti stanoveni soudni pravomoci podle odst. 1 pism. a) ¢lenské staty zajisti, aby tato
pravomoc zahrnovala ptipady, kdy:

a)  pachatel spachal trestny ¢in v dob¢ své fyzické pritomnosti na izemi dot¢eného
Clenského statu, a to bez ohledu na to, zda byl trestny ¢in namifen proti
informa¢nimu systému na jeho uzemi ¢i nikoli, nebo

b) trestny ¢in byl namifen proti informacnimu systému na Uzemi dotéené¢ho
¢lenského statu, a to bez ohledu na to, zda pachatel spachal trestny ¢in v dobé
své fyzické pfitomnosti na jeho izemi ¢i nikoli.

Clanek 14
Vyména informaci

Za ucelem vymény informaci tykajicich se trestnych ¢inti uvedenych v ¢lancich 3 az
8 a vsouladu spravidly ochrany udaji clenské staty vyuzivaji stavajici sit’
operativnich kontaktnich mist s nepfetrzitym provozem. Clenské staty rovnéz
zavedou postupy, které jim umozni odpovidat na naléhavé dotazy nejpozdéji do osmi
hodin. V takové odpovédi se uvede alespoii zda a v jaké formé se odpovi na zadost o
pomoc a kdy.

Clenské staty uvédomi Komisi o kontaktnich mistech, kterd jmenovaly pro ucely
vymény informaci o trestnych ¢inech uvedenych v Clancich 3 az 8. Komise tyto
informace ptedd ostatnim ¢lenskym statim.

16

CS



CS

Clianek 15
Sledovani a statistika

1. Clenské staty zajisti, aby existoval systém pro zaznam, produkci a poskytovani
statistickych 0dajii o trestnych ¢inech uvedenych v ¢lancich 3 az 8.

2. Statistické udaje uvedené v odstavci 1 zahrnuji alespon pocet trestnych cinl

uvedenych v ¢lancich 3 az 8 oznamenych clenskym statim a opatfeni piijata
v ndvaznosti na tato oznadmeni a uvadeji na ro¢nim zakladé pocet vySetfovanych
oznamenych pfipadi, pocet stithanych osob a pocet osob usvédcenych z trestnych
¢ind uvedenych v ¢lancich 3 az 8.

3. Udaje sebrané podle tohoto ¢lanku predavaji &lenské stity Komisi. Rovnéz zajisti
zvetejiiovani komplexnich ptrehledi téchto statistickych zprav.

Cldnek 16
ZruSeni ramcového rozhodnuti 2005/222/SVV

Timto se zruSuje rdmcové rozhodnuti 2005/222/SVV, aniz by byly doteny dalsi povinnosti
¢lenskych stati tykajici se lhiit pro provedeni smérnice ve vnitrostatnim pravu.
Odkazy na zruSené ramcové rozhodnuti se povazuji za odkazy na tuto smérnici.

Clanek 17
Provedeni

1. Clenské staty uvedou v uéinnost pravni a spravni predpisy nezbytné pro dosaZzeni
souladu s touto smérnici nejpozdéji do [dvou let od jejiho pfijeti]. Neprodlené sdéli
Komisi jejich znéni a srovnavaci tabulku mezi t€émito predpisy a touto smérnici. Tyto
predpisy pfijaté clenskymi staty musi obsahovat odkaz na tuto smérnici nebo musi
byt takovy odkaz ucinén pfi jejich ufednim vyhlaseni. Zpiisob odkazu si stanovi
Clenské staty.

3. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitrostitnich pravnich
predpist, které ptijmou v oblasti piisobnosti této smérnice.

Clanek 18
Podavani zprav

1. Do [CTYR LET OD PRIJETI SMERNICE] a nésledné jednou za tii roky Komise
piedlozi Evropskému parlamentu a Rad¢ zpravu o provadéni smérnice v ¢lenskych
statech, vcetné piipadnych potfebnych navrhu.

2. Clenské staty piedaji Komisi veskeré informace potiebné pro vypracovani zpravy

uvedené v odstavci 1. Soucasti téchto informaci je podrobny popis legislativnich a
nelegislativnich opatieni pfijatych pfi provadeéni této smérnice.
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Clanek 19
Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.

Clanek 20
Uréeni

Tato smérnice je uréena ¢lenskym statim v souladu se Smlouvami.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda predseda
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