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STANOVISKA

EVROPSKA CENTRALNI BANKA

STANOVISKO EVROPSKE CENTRALNf BANKY
ze dne 13. dubna 2007

k ndvrhu smérnice Rady o urovini a oznacovini evropské kritické infrastruktury a o posouzeni

potieby zvysit jeji ochranu
(CON/2007/11)

(2007/C 116/01)

Uvod a pravni zdklad

Dne 23. ledna 2007 obdrzela Evropskd centrdln{ banka (ECB) od Rady Evropské unie zddost o stanovisko
k ndvrhu smérnice Rady o urcovédni a oznacovani evropské kritické infrastruktury a o posouzeni potieby
zvysit jeji ochranu (dale jen ,navrhovand smérnice®) (*). Navrhovanou smérnici se zavadi postup pro uréovani
a oznacovani evropskych kritickych infrastruktur (ECI), jejichZ naruseni nebo zni¢eni by mélo vazny dopad

na

dva ¢i vice clenskych stdtii nebo jeden ¢lensky stdt, je-li dand kritickd infrastruktura umisténa v jiném

¢lenském stdté. Pravomoc ECB zaujmout stanovisko je zaloZena na ¢l. 105 odst. 4 prvni odrdZce Smlouvy
o zalozeni Evropského spoleCenstvi. V souladu s ¢€l. 17.5 prvni vétou jednaciho fddu Evropské centralni
banky pfijala toto stanovisko Rada guvernérti.

1.1

Obecné piipominky

ECB plné podporuje cil navrhované smérnice, kterym je zlepsit koordinaci opatfeni, jez se
v jednotlivych dalezitych odvétvich Evropské unie planuji s cilem zajistit prevenci, pfipravenost
a schopnost reakce na hrozby, zejména teroristické ttoky zasahujici kritické infrastruktury a zdvislosti
napfi¢ odvétvimi (). ECB zejména povazuje za duleZité, aby byla s cilem ndleZité reagovat na tyto
hrozby v riznych odvétvich piijimédna konzistentni a koordinovana opatfeni.

1.2 Ustanoveni navrhované smérnice, kterd ukladaji ¢lenskym statim urcité povinnosti tykajici se urcovani

()
()

evropskych kritickych infrastruktur (dale jen ,ECI), jejich oznamovani Komisi, vytvafeni, aktualizace,
piezkoumavani a zejména pravidelné kontroly operacnich planti pro bezpe¢nost (OSP) ECI, jakoZz i
piedkladani souhrnnych zprav o rizicich v kazdém odvétvi Komisi, musi respektovat stavajici pravo-
moci vnitrostdtnich orgdnt a organt EU. Mezi né patii tikoly, které plni vyhradné centralni banky

KOM(2006) 787 v kone¢ném znéni.

ECB téz sdili ndzor, Ze Evropsky program na ochranu kritické infrastruktury by mél byt zaloZen na p¥istupu zohlednéni
viech nebezgleéi, pii¢emZ boj proti ohroZeni terorismem by byl prioritou, a Ze v rdmci tohoto piistupu by mély byt
v procesu ochrany kritické infrastruktury zohlednény hrozby zpusobené ¢clovékem, technologické hrozby a pfirodni kata-

strofy.
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a které musi byt v souladu se Smlouvouvykondviny nezavisle (1), stejné jako tikoly, které centrdlnim
bankdm piisluseji podle platnych vnitrostdtnich pravnich pfedpist. Zejména bude nezbytné zajistit, aby
vnitrostatni pravni pfedpisy, kterymi se navrhovand smérnice provadi, byly plné v souladu s dozorovymi
pravomocemi nebo povinnostmi centrdlnich bank, pokud jde o infrastruktury a systémy zdctovani
a vyporfddani plateb a obchodt s cennymi papiry, clearingovéd stfediska a centralni protistrany (?).
V tomto ohledu se vychdzi z toho, Ze pravomoci a nezévislost centrdlnich bank nebudou rdmcem, ktery
navrhovand smérnice stanovi, nijak dotceny. Do navrhované smérnice by mélo byt vloZeno odivodné-
ni, ve kterém by byly tyto Gvahy zohlednény.

1.3 ECB by chtéla zdiiraznit, Ze Eurosystém nebo ndrodni centrdlni banky jiZ opatfeni k zaji§téni kontinuity

2.1

provozu platebnich systému eurozény zavedly, a mé za to, Ze je tfeba k této prci piihlédnout, aby
nedochazelo k duplicité a byla zajisténa konzistence v ¢innosti vice organ.

Konkrétni pfipominky

Zaprvé financni sektor vymezeny v navrhované smérnici se déli na 1) infrastruktury a systémy zicto-
vani a vyporadani plateb a obchodii s cennymi papiry a 2) regulované trhy. ECB navrhuje $ir$i formu-
laci, kterd by pokryla infrastruktury a systémy obchodovéni, plateb, zic¢tovani a vypofadani pro finanéni
nastroje.

2.2 Zadruhé definice kritické infrastruktury” vyslovné uznavéd zdvislosti napfi¢ odvétvimi, jelikoZ Gc¢innost

provadécich opatieni pro kterékoli z odvétvi by mohla byt vazné ohrozena, pokud by se k témto zdvis-
lostem mezi odvétvimi fddné nepfihlédlo. Tato definice viak vyslovné neodkazuje pouze na majetek
umistény vylu¢né uvnité EU. Nen tak jasné, jak by se podle navrhované smérnice nahlizelo na majetek
umistény &aste¢né mimo EU, jehoZ naruseni nebo zniceni by mélo dopad na evropské kritické infra-
struktury. ECB by uvitala dalsi vyjasnéni této otazky.

2.3 Zatieti,posuzovani zdvaznosti“, které se tykd urCovani evropskych kritickych infrastruktur, je upraveno

pomérné Siroce, a mélo by byt upfesnéno pomoci jasnéjsich ukazateld, aby se pii oznaCovdni
v jednotlivych zemich a odvétvich zajistila konzistence. Bylo by uzite¢né tento pojem dale vyjasnit pfi
stanovovani prifezovych a odvétvovych kritérif postupem projednavani ve vyborech podle navrhované
smérnice. Z navrhované smérnice zfejmé vyplynou dodatecné administrativni pozadavky, které budou
pro infrastruktury a pfislusné orgdny pravdépodobné pfedstavovat souvisejici ndklady. V zdvislosti na
nastaveni téchto kritérii je mozné, Ze dodate¢né ndklady vzniknou i infrastrukturdm, jez v soucasné
dobé dohledu nepodléhaji.

2.4 Za&wrté bude moznd potfebné ptijmout zvlastni akt SpoleCenstvi s cilem stanovit postupy pro urcovani

()

)

a oznacovani ECI, jejichz vlastniky nebo provozovateli jsou orgdny, instituce nebo agentury Spolecen-
stvi. [ kdyZ podle navrhované smérnice mize Komise navrhnout seznam kritickych infrastruktur, které
maji byt oznaceny za ECI na zdkladé oznidmeni u¢inénych ¢lenskymi stity a ,jakychkoli dalsich infor-
maci, které md [Komise] k dispozici, nebude zfejmé celné, aby ECI, které jsou provozovany institu-
cemi Spolecenstvi a které maji celoevropsky rozmér, byly soucdsti systému, jenz by spravovaly ¢lenské
staty.

V souvislosti s pfipravou celkové celoevropské strategie na ochranu kritickych infrastruktur pfed teroristickymi dtoky je
tieba souCasné poznamenat, Ze uzndni této vylucné pravomoci Eurosystému nemd za ndsledek jeho tiplné oddéleni od
Evropského spolecenstvi a jeho vynéti ze vSech pravidel préva Spolecenstvi (bod 135 rozsudku ve véci C-11/00 Komise v.
Evropskd centrdlni banka, Sb. rozh. 2003, 5.1-7147).

Eurosystém napiiklad zavedl zdsady a postupy dozoru nad platebnimi a zi¢tovacimi systémy a infrastrukturami véetné
preventivnich opatfeni proti provoznim potizim, jako jsou napiiklad pozadavky dozoru na zachovani kontinuity provozu
pro systémové dalezité platebni systémy z ¢ervna 2006.
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2.5

2.6

3.

Zapdté navrhovand smérnice vyzaduje, aby byl seznam kritickych infrastruktur oznacenych jako ECI
piijat v souladu s postupem projedndvani ve vyborech stanovenym navrhovanou smérnici ('). Seznam
vSech ECI by se pfijimal pfed vytvofenim OSP (obsahujicich pfislusnd bezpe¢nostni feSeni na ochranu
ECI uvedenych v seznamu) a pted jejich provadénim, jelikoz provozovatelé maji na vypracovani OSP
jeden rok od oznacenf dané infrastruktury. V této souvislosti neni pro infrastruktury a systémy zdcto-
véni a vyporadani plateb a obchodt s cennymi papiry publicita Zddouci. U¢elem této smérnice je mimo
jiné i pfiprava na hrozby pro finan¢ni trhy, a proto by bylo nevhodné zvefejnit seznam kritickych infra-
struktur, jez maji pro plynulé fungovan{ finan¢nich trhti zdsadn{ vyznam. Z4dn4 zemé na svété by dnes
na zdkladé podobnych tivah takovy seznam nezvetejnila. ECB tedy dirazné doporucuje, aby byl seznam
ECI zachovavan v tajnosti.

V neposledni fadé ECB diirazné doporucuje, aby se pi vymezovdni provddécich opatfeni ndlezité
piihlédlo k jiz existujicim opatfenim, a pozornost se soustfedila na ty oblasti, kde zatim nebyla zidna
zvlastni opatfeni stanovena. V této souvislosti by tedy ziejmé bylo vhodné, aby se nezacinalo
s vymezovanim nebo provddénim opatfeni v oblasti platebniho styku a zactovéni, ale aby se spise
piihlédlo k praci, kterou piislusné organy jiz vykonaly. Na jednu stranu bude muset byt dalsi regulace
a s ni souvisejici zatéZ odivodnéna na zdkladé pfiméfenych analyz dopadu. Na druhou stranu je dile-
zité, aby standardy a predpisy v této oblasti byly dostate¢né pruzné, tak aby je bylo mozné snadno
a prubézné ptizptsobovat ménicimu se prostiedi. ECB by dala pfednost tomu, aby se Zddnd zvldstni
pravné zdvaznd opatfeni nepfijimala. Pokud se Komise rozhodne provaddéci opatfeni pfijmout, bude
tfeba, aby ECB formdlné konzultovala podle Smlouvy ke vSem opatfenim tykajicim se infrastruktur
a systému zuctovani a vypofadani plateb a obchodii s cennymi papiry a dalSich otdzek spadajicich do
oblasti pisobnosti ECB (2).

Pozméfiovaci ndvrhy

Pokud by toto stanovisko vedlo ke zméndm v navrhované smérnici, jsou v pfiloze obsaZeny ndvrhy pfislus-
nych zmén.

Ve Frankfurtu nad Mohanem dne 13. dubna 2007.

Viceprezident ECB
Lucas D. PAPADEMOS

(") CL 4 odst. 2 a ¢ldnek 11 navrhované smérnice.
(3 Prvni odrazka ¢l. 105 odst. 4 Smlouvy.
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PRILOHA

Pozméiovaci ndvrhy

Text navrhovany Komisi

Zmény navrhované ECB (')

Zm¢éna €. 1

Novy bod 17a odtivodnéni

Pro dcely finan¢niho sektoru by méla byt tato smér-
nice v souladu s ikoly a povinnostmi svéfenymi
Evropskému systému centrilnich bank (ESCB)
Smlouvou a statutem Evropského systému centrdlnich
bank a Evropské centrdlni banky. Zvlistni pozornost je
tieba v tomto ohledu vénovat provozu infrastruktur
a systémt zdctovdni a vypofddini plateb a obchodi
s cennymi papiry a dohledu nad nimi ze strany centrl-
nich bank ESCB, jakoz i pfispévku centrilnich bank ke
stabilité finan¢niho systému. Aby nedochizelo ke
zbytecné duplicité price, mély by se clenské stity
spolehnout na ¢innost a pravidelnd hodnoceni prova-
dénd centrdlnimi bankami v rimci jejich oblasti ptisob-
nosti.

Odiwodneéni — viz odstavec 1.2 stanoviska

Priloha 1 Seznam odvétvi kritické infrastruktury

VII Finanéni

Infrastruktury a systémy zictovani a vyporadani obchodd
s cennymi papiry

Regulované trhy

VII Finanéni

Infrastruktury a systémy obchodovdni, plateb, zdctovini

a vyporadini ebechodt—s—eennymi—papiry pro finanni
nastroje

Odiwodnéni — viz odstavec 2.1 stanoviska

(") Tu¢nym pismem je vyznacen novy text, ktery ECB navrhuje vlozit. Pfeskrtnutim jsou vyznaceny Cdsti textu, které ECB navrhuje vypustit.



