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PROVADECI NARIZENI KOMISE (EU) 2022/422
ze dne 14. bfezna 2022,
kterym se stanovi technické specifikace, opatfeni a dal$i pozadavky pro zavedeni
decentralizovaného informaéniho systému uvedené v nafizeni Evropského parlamentu a Rady (EU)
2020/1783
EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) 2020/1783 ze dne 25. listopadu 2020 o spoluprici soudi
¢lenskych statt pii dokazovani v ob¢anskych a obchodnich vécech (dokazovéni) (), a zejména na ¢l. 25 odst. 1 uvedeného
nafizent,

vzhledem k témto diivodiim:

(1)

Za tGcelem zizeni decentralizovaného informacniho systému pro komunikaci a vyménu dokument za ticelem
dokazovéni je nezbytné vymezit a pfijmout technické specifikace, opatfeni a dal$i pozadavky pro zavedeni tohoto
systému.

Jsou k dispozici néstroje, které byly vyvinuty pro digitdlni vyménu tdaji souvisejicich s pfipady, aniz by byly
nahrazovdny informacni systémy jiz zavedené v clenskych stitech nebo vyzadovdny jejich ndkladné upravy.
Hlavnim nastrojem tohoto druhu, ktery byl dosud vyvinut, je systém komunikace v oblasti e-justice prosttednictvim
vymény informaci on-line (e-CODEX).

Decentralizovany informacni systém by mél byt tvofen koncovymi systémy clenskych statd a interoperabilnimi
piistupovymi body, jejichZ prostfednictvim jsou tyto systémy propojeny. Zdkladem pFistupovych bodii decentrali-
zovaného informac¢niho systému by mél byt systém e-CODEX.

Po dokonéeni vyvoje decentralizovaného informa¢niho systému bude jeho provoz a Gdrzbu zajistovat Fidici vybor.
Ridici vybor by méla zfidit Komise samostatnym aktem.

V souladu s ¢l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 () byl konzultovan evropsky
inspektor ochrany tidaji a ten vydal stanovisko dne 24. ledna 2022.

Opateni stanovend timto naf{zenim jsou v souladu se stanoviskem Vyboru pro spoluprici soudt ¢lenskych statti pti
dokazovéni v ob¢anskych a obchodnich vécech,

PRIJALA TOTO NARIZENI:

Cldnek 1

Technické specifikace decentralizovaného informacniho systému

Technické specifikace, opatfeni a dalsi pozadavky pro zavedeni decentralizovaného informac¢niho systému uvedené
v ¢lanku 25 natizeni (EU) 2020/1783 jsou stanoveny v pifloze.

() UF. vést. L 405, 2.12.2020, s. 1.

() Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. Fjna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajii organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddaji a o zruseni nafizeni (ES)
¢. 45/2001 a rozhodnuti ¢. 1247/2002[ES (Ut vést. L 295, 21.11.2018, s. 39).
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Cldnek 2
Vstup v platnost

Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

Toto nafizeni je zdvazné v celém rozsahu a piimo pouzitelné v ¢lenskych stitech v souladu
se Smlouvami.

V Bruselu dne 14. bfezna 2022.

Za Komisi
piedsedkyné
Ursula VON DER LEYEN
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PRILOHA

Technické specifikace, opatfeni a dalsi poZadavky tykajici se decentralizovaného informa¢niho
systému uvedené v lanku 1

1. Uvod

Systém pro vyménu dikazi je decentralizovany informacni systém zaloZeny na systému e-CODEX, ktery mize
zaji§tovat vyménu dokumentd a zprav tykajicich se dokazovani mezi rtiznymi ¢lenskymi stity v souladu s nafizenim
(EU) 2020/1783. Decentralizovand povaha tohoto informac¢niho systému by umoZiiovala vymény udaji vyhradné
mezi dvéma ¢lenskymi stity bez zapojeni jakéhokoli orgdnu Unie do téchto vymén.

2.  Definice

2.1. Protokolem ,HyperText Transport Protocol Secure” nebo ,HTTPS* se rozum Sifrovand komunikace a zabezpecené
kandly propojen;

2.2, ,portilem* se rozumi referen¢ni implementacni feSeni nebo ndrodni koncovy systém pripojeny k decentralizovanému
informa¢nimu systému;

2.3. ,nepopiratelnosti ptivodu” se rozumi opatieni poskytujici diikaz o integrité a dikaz o ptivodu tidajii prostfednictvim
metod, jako jsou elektronicka certifikace, infrastruktura vefejnych kli¢a a digitdlni podpisy;

2.4. ,nepopiratelnosti pFijeti“ se rozumi opatfeni poskytujici pivodci tidajii dikaz o pfijeti Gdajit zamyslenym pifjemcem
prostiednictvim metod, jako jsou elektronicka certifikace, infrastruktura vetejnych kli¢t a digitalni podpisy;

2.5. protokolem ,SOAP“ (Simple Object Access Protocol) se rozumi, podle norem konsorcia W3C, specifikace
komunika¢niho protokolu pro vyménu strukturovanych informaci pfi zavadéni webovych sluzeb v pocitacovych
sitich;

2.6. ,webovou sluzbou” se rozumi softwarovy systém uréeny k podpofe interoperabilni interakce mezi pocitaci
prostiednictvim sité; md rozhrani popsané ve strojové zpracovatelném formatu;

2.7. ,vyménou tdaji se rozumi vymeéna zprdv a dokumentd prostfednictvim decentralizovaného informacniho systému.

3. Zptisoby komunikace elektronickymi prostfedky

Systém pro vyménu dikazli vyuZzivd pro vyménu zprdv a dokumentt zpiisoby elektronické komunikace zaloZené na
sluzbach, jako jsou webové sluzby nebo jiné opakované pouzitelné infrastruktury digitdlnich sluzeb.

Konkrétné bude vyuzivat infrastrukturu systému e-CODEX, kterd se sklddd ze dvou hlavnich slozek: konektoru
a brany.

Konektor zajistuje komunikaci s referenénim implementaénim fe§enim a s nirodnimi implementa¢nimi FeSenimi.
Muze provadét vyménu zprav s branou v obou smérech, sledovat zpravy a potvrzovat jejich pfijeti standardnim
zptisobem, napiiklad pomoci dikazi v rdmci doporuceného elektronické dorucovani definovanych Evropskym
institutem pro normalizaci v telekomunikacich (ETSI), ovéfovat podpisy obchodnich dokumentti, vytvofit token,
ktery obsahuje vysledek validace ve formdtu PDF a XML, a vytvofit kontejner za pouziti standardd, jako je ASiC-S,
kde je obchodni obsah zpravy opatfen peceti a podepsan.

Bréna je odpovédnd za vyménu zprdv bez ohledu na jejich obsah. Mtize odesilat a ptijimat zpravy do konektoru
a z ngj, validovat informace uvedené v zahlavi, rozpoznat spravny rezim zpracovani, podepisovat a Sifrovat zpravy
a preddvat zpravy dal$im brandm.
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6.1.

6.2.

6.3.

6.4

6.5

6.6

Komunikaé¢ni protokoly

Systém pro vyménu dikazli musi pouZivat zabezpeCené internetové protokoly, jako napiiklad HTTPS, pro
komunikaci mezi portdlem a decentralizovanymi slozkami informa¢ntho systému a standardni komunika¢ni
protokoly, jako naptiklad SOAP, pro pfenos strukturovanych dat a metadat.

evs

Systém e-CODEX konkrétné zajistuje vysokou bezpe¢nost informaci tim, Ze vyuzivd nejmodernéjsi autentizaci
a vicevrstvy Sifrovaci protokol.

Bezpecnostni standardy

Pro komunikaci a $ifeni informaci prostiednictvim systému pro vyménu dikazii musi technickd opatieni zajistujici
miniméln{ bezpecnostni standardy informac¢nich technologii zahrnovat:

a) opatfeni k zajiténi diivérnosti informaci, a to i prostfednictvim pouzivani zabezpecenych kanala (HTTPS);

b) opatfeni k zajisténi integrity ddajti pfi vyméné;

¢) opatfeni k zaji§téni nepopiratelnosti ptivodu odesilatele informaci v rdmci systému pro vyménu dikazi
a nepopiratelnosti pfijeti informact;

d) opatieni k zajisténi protokolovéni bezpecnostnich udalosti v souladu s uzndvanymi mezindrodnimi doporucenimi
pro bezpecnostni standardy informacnich technologif;

e) opatieni k zajisténi ovéfeni a autorizace viech registrovanych uZzivatelii a opatfeni k ovéfeni totoznosti systémil
piipojenych k systému pro vyménu dikazi.

f) systém pro vyménu dikazd musi byt vyvinut v souladu se zdsadou zamérné a standardni ochrany tdajt.
Dostupnost sluzeb

Casovy rémec sluzeb musi byt 24 hodin | 7 dnil v tydnu, s mirou dostupnosti systému nejméné 98 %, s vyjimkou
planované udrzby.

Clenské staty ozndm{ Komisi ¢innosti udrzby takto:

a) 5 pracovnich dnti pfedem v pFipadé adrzby, kterd maze zptsobit nedostupnost o délce az 4 hodiny;

b) deset pracovnich dnt pfedem v piipadé adrzby, kterd mize zptsobit nedostupnost o délce az 12 hodin;

¢) 30 pracovnich dnt pfedem v ptipadé Gdrzby, kterd mize zpUsobit nedostupnost o délce az Sesti dnt ro¢né.
Pokud je to mozné, ¢innosti idrzby béhem pracovnich dnii budou planovany na dobu mezi 20:00-7:00 SEC.

Pokud ¢lenské stity stanovily pravidelné tydenni terminy adrzby, sdéli Komisi den v tydnu a dobu planovanych
termin® pravidelné adrzby. Aniz jsou dotceny povinnosti uvedené v bodé 6.2, pokud systémy clenskych statt
piestanou byt k dispozici béhem takového pravidelného terminu, nemusi ¢lenské stity Komisi kazdy jednotlivy
piipad oznamovat.

V piipadé neocekdvaného technického selhdni systémut clenskych sttt informuji ¢lenské stity Komisi neprodlené
o nedostupnosti svého systému a o terminu pfedpoklddaného obnovent sluzby, je-li zndm.

V piipadé neocekdvaného selhani databdze piislusnych organti informuje Komise ¢lenské staty neprodlené
o nedostupnosti sluzby a o terminu jejiho predpoklddaného obnovent, je-li zndm.
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