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PROVADECI ROZHODNUTI KOMISE (EU) 2021/915
ze dne 4. ¢ervna 2021

o standardnich smluvnich dolozkich mezi sprivci a zpracovateli podle ¢l 28 odst. 7 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 a ¢l. 29 odst. 7 nafizeni Evropského parlamentu
a Rady (EU) 20181725

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéni Evropské unie,

S ohledem na nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES ('),
a zejména na ¢l. 28 odst. 7 uvedeného nafizeni,

s ohledem na nafizen{ Evropského parlamentu a Rady (EU) 20181725 ze dne 23. fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tidajii orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji
a o zruSeni nafizeni (ES) ¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES (3), a zejména na ¢l. 29 odst. 7 tohoto naf{zen,

vzhledem k témto dtvodam:

(1)  Pojmy spravce a zpracovatel hraji klicovou dlohu pfi uplatiovani nafizeni (EU) 2016/679 a nafizeni (EU)
2018/1725. Sprévee je fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sim
nebo spolecné s jinymi ur¢uje Gcely a prostfedky zpracovani osobnich tdajt. Pro tcely nafizeni (EU) 2018/1725 se
spravcem rozumi organ nebo instituce Unie nebo generdlni feditelstvi ¢i jakykoli jiny organizaéni subjekt, ktery sim
nebo spole¢né s jinymi subjekty urcuje tcely a prostiedky zpracovani osobnich tdaji. V piipadé, kdy dcely
a prostfedky takového zpracovani urcuje specificky akt Unie, mize Unie stanovit spravce nebo specifickd kritéria
pro jeho urceni. Zpracovatel je fyzickd nebo pravnickd osoba, orgdn vefejné moci, agentura nebo jiny subjekt, ktery
zpracovavd osobni Gidaje jménem spravce.

(2)  Vztah mezi spravci tidaji a zpracovateli idajt, na néZ se vztahuje nafizeni (EU) 2016/679, a témi, na néZ se vztahuje
naifzeni (EU) 2018/1725, by se mél fidit stejnym souborem standardnich smluvnich dolozek. Je tomu tak proto, ze
v z&jmu soudrzného pistupu k ochrané osobnich tidajti v celé Unii a volného pohybu osobnich tidajii v rdmci Unie
byla pravidla ochrany osobnich idaji platnd pro vefejny sektor v ¢lenskych stitech a pravidla ochrany osobnich
tdaju pro orgdny, instituce a jiné subjekty Unie stanovend nafizenim (EU) 2016/679 a nafizenim (EU) 2018/1725
co nejvice sladéna.

(3)  Aby byl v ptipadé zpracovéni provddéného zpracovatelem za spravce zajistén soulad s pozadavky nafizeni (EU)
2016/679 a nafizeni (EU) 20181725, mél by spravce zpracovanim povéfit pouze zpracovatele, ktefi poskytuji
dostatecné zaruky, zejména pokud jde o odborné znalosti, spolehlivost a zdroje, Ze zavedou technickd a organizacni
opatfent, kterd budou spliiovat poZadavky nafizeni (EU) 2016/679 a nafizeni (EU) 2018/1725, v¢etné pozadavkd na
zabezpeceni zpracovani.

(4)  Zpracovani zpracovatelem se ¥idi smlouvou nebo jinym pravnim aktem podle prava Unie nebo ¢lenského statu,
které zavazuji zpracovatele vii¢i spravci a které stanovi prvky uvedené v ¢l. 28 odst. 3 a 4 nafizeni (EU) 2016/679
nebo v ¢l. 29 odst. 3 a 4 nafizeni (EU) 2018/1725. Uvedend smlouva nebo akt musi mit pisemnou formu, pipadné
véetné elektronické podoby.

(5)  Vsouladu s ¢l. 28 odst. 6 nafizeni (EU) 2016/679 a ¢l. 29 odst. 6 nafizeni (EU) 2018/1725 se sprdvce a zpracovatel
mohou rozhodnout, zda spolu sjednaji individualni smlouvu obsahujici povinné prvky stanovené v ¢l. 28 odst. 3 a 4
nafizeni (EU) 2016/679 nebo v ¢l. 29 odst. 3 a 4 nafizeni (EU) 2018/1725, nebo zda zcela nebo z¢asti uplatni
standardni smluvni dolozky pfijaté Komisi podle ¢l. 28 odst. 7 natizeni (EU) 2016/679 a ¢l. 29 odst. 7 nafizeni (EU)
2018/1725.

() Uk vest.L119,4.5.2016,s. 1.
() Uk vést. L 295,21.11.2018, s. 39.



7.6.2021 Utedni véstnik Evropské unie L 199/19

(6)  Spravce a zpracovatel by méli mit moznost zahrnout standardni smluvni dolozky stanovené v tomto rozhodnuti do
$ir$i smlouvy a doplnit dalsi dolozky nebo dalsi zdruky, pokud tyto nejsou v piimém nebo nepiimém rozporu se
standardnimi smluvnimi dolozkami nebo pokud neomezuji zékladni prava nebo svobody subjekt tidaji. Uplatnéni
standardnich smluvnich doloZek plati bez ohledu na jakékoli smluvni zdvazky sprivce a zpracovatele zajistit
dodrzovéni piislusnych vysad a imunit.

(7)  Standardni smluvni dolozky by mély pokryvat jak hmotnépravni, tak i procesni pravidla. V souladu s ustanovenimi
¢l. 28 odst. 3 nafizeni (EU) 2016/679 a ¢l. 29 odst. 3 nafizeni (EU) 2018/1725 by standardni smluvni dolozky mély
také vyzadovat, aby sprdvce a zpracovatel stanovili pfedmét a dobu trvani zpracovéni, jeho povahu a tcel, druh
dotéenych osobnich tidaja, kategorie subjektt tidaji a povinnosti a prava spravce.

(8)  Podle ustanoveni ¢€l. 28 odst. 3 nafizeni (EU) 2016/679 a ¢l. 29 odst. 3 nafizeni (EU) 2018/1725 musi zpracovatel
neprodlené informovat spravce, pokud podle jeho ndzoru pokyn spravce porusuje nafizeni (EU) 2016/679 nebo
nafizeni (EU) 2018/1725 nebo jind ustanoveni Unie ¢i ¢lenského stdtu o ochrané tdajt.

(9)  Pokud zpracovatel zapoji do provadéni konkrétnich ¢innosti jiného zpracovatele, mély by se pouzit konkrétni
pozadavky uvedené v ¢l. 28 odst. 2 a 4 naf{zeni (EU) 2016/679 nebo v ¢€l. 29 odst. 2 a 4 nafizeni (EU) 2018/1725.
Zejména se vyzaduje pfedchozi konkrétni nebo obecné pisemné povoleni. Bez ohledu na to, zda je toto pfedchozi
povoleni konkrétni nebo obecné, musi prvni zpracovatel udrzovat aktualizovany seznam dalsich zpracovatel.

(10)  Ke splnéni pozadavkd ¢l. 46 odst. 1 nafizeni (EU) 2016/679 pfijala Komise standardni smluvni dolozky podle ¢l. 46
odst. 2 pism. ¢) naf{zeni (EU) 2016/679. Tato ustanoveni rovnéZ spliuji pozadavky ¢l. 28 odst. 3 a 4 nafizeni (EU)
2016/679 na pieddvani tdaji od spravcd, na néz se vztahuje nafizeni (EU) 2016/679, zpracovatelim mimo
tzemni plisobnost uvedeného nafizeni nebo od zpracovateltl, na néz se vztahuje natizeni (EU) 2016/679, dil¢im
zpracovatelim mimo tizemni pisobnost uvedeného nafizeni. Tyto standardni smluvni dolozky nelze pouzit jako
standardni smluvni dolozky pro téely kapitoly V nafizeni (EU) 2016/679.

(11) Treti strany by mély mit moZnost stat se stranou standardnich smluvnich dolozek po celou dobu trvani smlouvy.

(12) Fungovani standardnich smluvnich dolozek by mélo byt hodnoceno jako dil¢i ¢ast pravidelného hodnoceni nafizeni
(EU) 2016/679 stanoveného v ¢lanku 97 uvedeného nafizeni.

(13) Evropsky inspektor ochrany ddajii a Evropsky sbor pro ochranu osobnich ddajii byly konzultoviny v souladu
s ¢l. 42 odst. 1 a 2 nafizeni (EU) 2018/1725 a dne 14. ledna 2021 () vydaly spolecné stanovisko, které bylo
zohlednéno pfi ptipravé tohoto rozhodnuti.

(14) Opatfeni stanovend v tomto rozhodnuti jsou v souladu se stanoviskem Vyboru zfizenym podle ¢l. 93 nafizeni (EU)
2016679 a ¢l. 96 odst. 2 nafzeni (EU) 2018/1725,

PRIJALA TOTO ROZHODNUTI:

Cldnek 1

Standardni smluvni dolozky uvedené v piiloze spliiuji pozadavky na smlouvy mezi spravci a zpracovateli podle ¢l. 28
odst. 3 a 4 nafizeni (EU) 2016/679 a ¢l. 29 odst. 3 a 4 nafizeni (EU) 2018/1725.

Cldnek 2

Standardni smluvni dolozky uvedené v pfiloze mohou byt pouzity ve smlouvach mezi spravcem a zpracovatelem, ktery
jménem tohoto spravce zpracovava osobni tdaje.

() Spolecné stanovisko EDPB a EIOU 1/2021 k provadécimu rozhodnuti Evropské komise o standardnich smluvnich dolozkdch mezi
spravci a zpracovateli pro zédlezitosti uvedené v ¢l. 28 odst. 7 nafizeni (EU) 2016/679 a ¢l. 29 odst. 7 nafizeni (EU) 2018/1725
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Cldnek 3

Komise na zdkladé vSech dostupnych informaci vyhodnoti praktické uplatiovani standardnich smluvnich dolozek
uvedenych v pifloze v rdmci pravidelného hodnoceni stanoveného v ¢lanku 97 nafizeni (EU) 2016/679.

Cldnek 4

Toto rozhodnut{ vstupuje v platnost dvacatym dnem po vyhldseni v Urednim véstniku Evropské unie.

V Bruselu dne 4. ¢ervna 2021.

Za Komisi
predsedkyné
Ursula VON DER LEYEN
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PRILOHA

STANDARDNI SMLUVNI DOLOZKY

ODDIL1

Dolozka 1

Ucel a oblast piisobnosti

a) Ucelem téchto standardnich smluvnich dolozek (dale jen ,dolozky) je zajistit soulad s [vyberte piislusnou moznost:
MOZNOST 1: ustanovenimi ¢l. 28 odst. 3 a 4 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
Gidajti a o zruseni smérnice 95/46/ES (obecné naiizeni o ochrané osobnich ddaji)] | [MOZNOST 2: ustanovenimi ¢l. 29
odst. 3 a 4 nafizeni Evropského parlamentu a Rady (ES) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddajti orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto
idajti a o zruseni nafizeni (ES) €. 45/2001 a rozhodnuti & 1247/2002/ES].

b) Spravci a zpracovatelé uvedeni v pfiloze I schvilili tyto dolozky, aby zajistili soulad s ¢l. 28 odst. 3 a 4 nafizeni (EU)
2016679 a/nebo ¢l. 29 odst. 3 a 4 nafizeni (EU) 2018/1725.

¢) Tyto dolozky se uplatiiuji na zpracovani osobnich tidaja, jak je upfesnéno v ptiloze IL
d) Piilohy I az IV jsou nedilnou souddsti téchto dolozek.

¢) Témito dolozkami nejsou dotleny povinnosti, které spravce musi plnit na zdkladé nafizeni (EU) 2016/679 a/nebo
nafizeni (EU) 2018/1725.

f) Tyto dolozky samy o sobé nezajistuji soulad s povinnostmi tykajicimi se mezindrodniho pfeddvani podle kapitoly
V nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.

Dolozka 2

Neménnost doloZek
a) Smluvni strany se zavazuji, ze dolozky nebudou ménit, s vjjimkou dopliiovani nebo aktualizace informaci v p¥ilohdch.

b) To strandm nebrdni v moznosti zahrnout tyto standardni smluvni dolozky stanovené v tomto rozhodnuti do $irsi
smlouvy nebo k nim doplnit dalsi dolozky nebo dalsi zaruky, pokud tyto nejsou se standardnimi smluvnimi dolozkami
v pfimém nebo nep¥{mém rozporu nebo pokud neomezuji zdkladni prava nebo svobody subjektti Gdaji.

Dolozka 3

Vyklad

a) V piipadech, kdy tyto dolozky pouzivaji pojmy definované v nafizeni (EU) 2016/679 nebo nafizeni (EU) 2018/1725,
maji tyto pojmy stejny vyznam jako v uvedeném nafizeni.

b) Tyto dolozky jsou chdpdny a vykldddny v souladu s ustanovenimi nafizeni (EU) 2016/679 nebo nafizeni (EU)
2018/1725.

¢) Tyto dolozky nesmi byt vykldddny zptisobem, ktery by byl v rozporu s prdvy a povinnostmi stanovenymi v nafizeni
(EU) 2016/679 | natizen{ (EU) 2018/1725, nebo ktery by omezoval zdkladni prava nebo svobody subjektd tdajt.

Dolozka 4

Hierarchie

V piipadé rozporu mezi témito dolozkami a ustanovenimi souvisejicich dohod existujicich mezi stranami v dobé, kdy jsou
tyto dolozky sjedndny, nebo dohod uzavienych pozdgji maji pfednost tyto dolozky.
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Dolozka 5 — Nepovinnd

Dolozka o pfistoupeni

a) Kazdy subjekt, ktery neni smluvni stranou téchto dolozek, mize se souhlasem v3ech stran k témto dolozkdm kdykoli
pfistoupit bud jako spravce, nebo jako zpracovatel, a to tim, Ze vyplni pfilohy a podepise ptilohu L.

b) Po vyplnéni a podpisu pfiloh uvedenych v odst. a) je pfistupujici subjekt povaZovan za smluvni stranu téchto dolozek
a ma prava a povinnosti spravce nebo zpracovatele v souladu s jeho uréenim v ptiloze 1.

¢) Pfistupujicimu subjektu z téchto dolozek nevyplyvaji Zddnd préva ani povinnosti pro obdobi pied tim, nez se stal
smluvni stranou.

ODDIL II

POVINNOSTI STRAN

Dolozka 6

Popis zpracovdni

Podrobnosti tykajici se operaci zpracovani, zejména kategorie osobnich tidajti a icely zpracovéni, pro néZ jsou osobni tidaje
zpracovavany jménem spravce, jsou uvedeny v ptiloze IL.

Dolozka 7

Povinnosti stran

7.1 Pokyny

a) Zpracovatel zpracovava osobni tdaje pouze na zdkladé pisemné doloZenych pokynid spravce, pokud mu takové
zpracovani neuklddd prévo Unie nebo clenského stitu, které se na sprévce vztahuje. V tomto piipadé zpracovatel
spravce informuje o uvedeném pravnim pozadavku pied zpracovanim, pokud to pravni predpisy nezakazuji z diivoda
dulezitého vefejného zdjmu. Po celou dobu zpracovani osobnich tidaji muaZe spravce rovnéz vydavat dalsi pokyny.
Tyto pokyny musi byt vzdy pisemné doloZeny.

b) Zpracovatel neprodlené informuje spravce v piipadé, Ze dle jeho ndzoru pokyny spravce porusuji nafizeni (EU)
2016/679 | natizeni (EU) 2018/1725 nebo prisluind ustanoveni Unie nebo ¢lenského stitu o ochrané adaja.

7.2 Omezeni acelu

Zpracovatel zpracovavé osobni idaje pouze pro konkrétni Gcel nebo ticely zpracovdni, jak je stanoveno v piiloze II, pokud
od spréavce neobdrzi dalsi pokyny.

7.3 Doba trvini zpracovini osobnich ddaji

Zpracovani zpracovatelem probihd pouze po dobu stanovenou v pfiloze IL

7.4 Zabezpeceni zpracovani

a) Za tcelem zajisténi bezpecnosti osobnich Gdajit musi zpracovatel zavést pfinejmensim technickd a organiza¢ni opatfeni
uvedend v ptiloze IIl. Soucdsti téchto opatfeni musi byt ochrana dajii pfed narusenim bezpecnosti, které by vedlo
k jejich ndhodnému nebo protipravnimu zniceni, ztrdté, zméné, neopravnénému zpfistupnéni nebo piistupu k nim
(poruseni zabezpeleni osobnich tidaja). P¥ posuzovani vhodné drovné zabezpeleni vezmou strany v Gvahu aktualni
stav techniky, ndklady na provedeni, povahu, rozsah, kontext a tiCely zpracovan( a rizika pro subjekty adajt.

b) Zpracovatel poskytne svym zaméstnanctim pfistup ke zpracovavanym osobnim tdajim pouze v rozsahu nezbytné
nutném pro provadéni, spravu a kontrolu smlouvy. Zpracovatel zajisti, aby se osoby oprdvnéné zpracovavat obdrzené
osobni tidaje zavdzaly k ml¢enlivosti nebo aby se na né vztahovala zdkonnd povinnost ml¢enlivosti.
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7.5 Citlivé ddaje

Pokud zpracovéni zahrnuje osobni udaje vypovidajici o rasovém nebo etnickém ptvodu, politickych ndzorech,
nabozenském vyzndni ¢i filozofickém presvédéeni nebo ¢lenstvi v odborech, genetické nebo biometrické tidaje za tcelem
jedine¢né identifikace fyzické osoby, tidaje o zdravotnim stavu nebo o sexudlnim Zivoté ¢i sexudlni orientaci dané osoby
nebo tdaje tykajici se odsouzeni v trestnich vécech a trestnych ¢int (ddle jen ,citlivé tidaje”), uplatni zpracovatel zvlastni
omezeni nebo dalsf zaruky.

7.6. Dokumentace a soulad
a) Strany musi byt schopny prokdzat dodrzovani téchto dolozek.

b) Zpracovatel neprodlené a odpovidajicim zptisobem vyFidi dotazy spravce, které se tykaji zpracovavani podle téchto
dolozek.

) Zpracovatel poskytne spravci veskeré informace potiebné k prokdzani souladu s povinnostmi stanovenymi v téchto
dolozkach, které vyplyvaji pfimo z nafizeni (EU) 2016/679 ajnebo nafizeni (EU) 2018/1725. Zpracovatel téZ na
zadost spravce umozni audity ¢innosti zpracovani, na néz se tyto dolozky vztahuji, a k témto auditim pfisp&je, a to
v ptiméfenych intervalech nebo pokud existuji zndmky nesouladu. Pfi rozhodovani o ptezkumu nebo auditu maze
spravce zohlednit pfislusnd osvédceni drzend zpracovatelem.

d) Spravce se mize rozhodnout, zda audit provede sdm, nebo jim povéfi nezdvislého auditora. Audity mohou rovnéz
zahrnovat kontroly v objektech a prostordch zafizeni zpracovatele a p¥ipadné jsou pfedem vcas ohlaSeny.

e) Strany na pozddani zp¥istupni informace uvedené v této doloZce, v¢etné vysledkt ptipadnych auditd, p¥islusnému
dozorovému tGfadu, respektive ptislusnym dozorovym tfadim.

7.7 VyuZzivani dil¢ich zpracovateld tidaji

a) MOZNOST 1: KONKRETNI PREDCHOZI POVOLENI: Bez predchoziho konkrétniho pisemného povoleni spravce
nesmi zpracovatel zadat diléimu zpracovateli Zddnou ze svych ¢innosti spojenych se zpracovanim tdaju, které jsou
vykondvény jménem sprdvce v souladu s témito dolozkami. Zpracovatel predlozi Zddost o konkrétn{ povoleni nejméné
[UPRESNETE CASOVY USEK] pied zapojenim dotéeného dil¢tho zpracovatele, a to spole¢né s informacemi, jez ]sou
nezbytné k tomu, aby spravce mohl o povoleni rozhodnout. Seznam dil¢ich zpracovatelti, ktefi spravce schvilil, j
uveden v pfiloze IV. Smluvn( strany piilohu IV pribézné aktualizuji.

MOZNOST 2: OBECNE PISEMNE POVOLENI: Zpracovatel mé obecné povolem’ spravce k zapojeni dil¢ich zpracovatelti ze
schvaleného seznamu. Zpracovatel vyslovné pisemné mformu]e sprdvce o vSech zamySlenych zméndch uvedeného
seznamu piijetim nebo nahrazenim dil¢ich zpracovateltt nejméné [UPRESNETE CASOVY USEK] predem ¢imz poskytne
spravci dostatek Casu na to, aby mohl vznést ndmitku proti takovym zméndm pfed zapojenim dotéeného dil¢tho
zpracovatele | dotcenych dil¢ich zpracovatelti. Zpracovatel poskytne spravci informace nezbytné k tomu, aby spravce
mohl uplatnit své pravo vznést namitku.

b) Pokud zpracovatel zapoji dil¢tho zpracovatele do provddéni konkrétnich ¢innosti zpracovani (jménem spravce), uini
tak prostfednictvim smlouvy, kterd ukladd dil¢imu zpracovateli v podstaté stejné povinnosti v oblasti ochrany tdajg,
jaké jsou v souladu s témito dolozkami uloZeny zpracovateli udajii. Zpracovatel zajisti, aby dil¢i zpracovatel plnil
povinnosti, které se na zpracovatele vztahuji podle téchto dolozek a nafizeni (EU) 2016/679 a/nebo nafizeni (EU)
2018/1725.

¢) Zpracovatel poskytne spravci na jeho Zadost opis dohody s dil¢im zpracovatelem a veskeré ndsledné zmény dohody.
V rozsahu nutném k ochrané obchodniho tajemstvi nebo jinych divérnych informaci, véetné osobnich tdaji, mtze
zpracovatel pfed poskytnutim opisu text dohody upravit.

d) Zpracovatel nese vii¢i spravci plnou odpovédnost za to, aby diléi zpracovatel plnil povinnosti vyplyvajici z jeho
smlouvy se zpracovatelem. Zpracovatel spravce uvédomi, pokud dil¢i zpracovatel neplni své povinnosti vyplyvajici
z uvedené smlouvy.
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e) Zpracovatel s diléim zpracovatelem schvali dolozku ve prospéch tieti strany, podle niZ v piipadé, Ze zpracovatel fakticky
zmizi, z prévniho hlediska zanikne, nebo se ocitne v platebni neschopnosti, ma spravce pravo ukoncit smlouvu s diléim
zpracovatelem a povéfit dil¢tho zpracovatele, aby osobni tidaje vymazal nebo vratil.

7.8 Mezindrodni pfeddvani idajii

a) Jakékoli pfedani Gdajii zpracovatelem do tfeti zemé nebo mezindrodni organizaci se provadi pouze na zékladé pisemné
doloZenych pokynt sprivce nebo za ucelem splnéni konkrétniho pozadavku podle pravnich pfedpist Unie nebo
¢lenského stdtu, které se na zpracovatele vztahuji, a to v souladu s kapitolou V nafizen{ (EU) 2016/679 nebo nafizeni
(EU) 2018/1725.

b) Spravce souhlasi s tim, Ze pokud zpracovatel v souladu s dolozkou 7.7 zapoji dil¢tho zpracovatele do provadéni
konkrétnich ¢innosti zpracovinim (jménem spravce) a uvedené ¢innosti zahrnuji pfeddni osobnich tdaji ve smyslu
kapitoly V nafizeni (EU) 2016/679, mohou zpracovatel a dil¢i zpracovatel zajistit soulad s ustanovenimi kapitoly
V nafizeni (EU) 2016/679 pouzitim standardnich smluvnich doloZek piijatych Komisi v souladu s ¢l. 46 odst. 2
nafizeni (EU) 2016/679, pokud jsou splnény standardni podminky pro pouziti téchto smluvnich dolozek.

Dolozka 8

Pomoc poskytovand sprdvci

a) Zpracovatel neprodlené informuje sprivce o kazdé zddosti, kterou obdrzel od subjektu ddaji. Na tuto zddost
neodpovidd sim, pokud k tomu nenf spravcem zmocnén.

b) Zpracovatel pomahd spravci pii plnéni jeho povinnosti reagovat na Zddosti subjektd tGdaji o vykon jejich prav
s piihlédnutim k povaze zpracovani. Pii plnéni svych povinnosti podle ustanoveni pismen a) a b) postupuje
zpracovatel v souladu s pokyny sprévce.

¢) Kromé toho, zZe md zpracovatel povinnost poméhat spravci podle dolozky 8 pism. b), zpracovatel spravci ddle pomahd
pii zajistovani plnéni ndsledujicich povinnosti, a to s ptihlédnutim k povaze zpracovani tdajti a informacim, které mé
zpracovatel k dispozici:

1) povinnost provést posouzeni dopadu zamyslenych operaci zpracovani na ochranu osobnich tdaju (dale jen
,posouzeni vlivu na ochranu tdaji“), pokud je pravdépodobné, ze urcity druh zpracovani bude mit za nésledek
vysoké riziko pro prava a svobody fyzickych osob;

2) povinnost konzultovat pfed zpracovanim piislusny dozorovy tfad, respektive piislusné dozorové ufady, pokud
z posouzeni vlivu na ochranu osobnich dajt vyplyvd, Ze by dané zpracovani mélo za ndsledek vysoké riziko

v piipadg, Ze by spravce nepiijal opatfeni ke zmirnéni tohoto rizika;

3) povinnost zajistit, aby byly osobni tidaje pfesné a aktudlni, a to tim, Ze zpracovatel sprivce neprodlené informuje,
pokud se dozvi, Ze osobni Gdaje, které zpracovava, jsou neptesné nebo zastaralé;

4) povinnosti podle [MOZNOST 1] ¢lanku 32 nafizeni (EU) 2016/679 | [MOZNOST 2] ¢lanku 33 a ¢lanki 36 az 38
nafizeni (EU) 2018/1725.

d) V ptiloze Il strany stanovi vhodnd technickd a organiza¢ni opatfeni, jimiZ je zpracovatel povinen spravci poméhat pfi
uplatiiovani této dolozky, jakoz i oblast ptisobnosti a rozsah poZadované pomoci.

Dolozka 9

Ohlasovdni pfipadii poruseni zabezpeceni osobnich iidajii

V ptipadé poruseni zabezpeceni osobnich tidaji zpracovatel spolupracuje se spravcem a pomédhd mu pfi plnéni jeho
povinnosti podle ¢lankd 33 a 34 nafizeni (EU) 2016/679 nebo piipadné podle ¢linka 34 a 35 nafizeni (EU) 20181725,
pfi¢emz zohledni povahu zpracovéni a informace, které ma zpracovatel k dispozici.
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9.1 PoruSeni zabezpeceni didajii zpracovavanych sprivcem
V piipadé poruseni zabezpeceni osobnich tidaji zpracovdvanych spravcem zpracovatel napoméha spravci:
a) pfi ohlaSovani piipadt poruseni zabezpeceni osobnich tdajli piislusnému dozorovému tfadu, respektive pfislusnym

dozorovym ufadiim, a to bez zbyte¢ného odkladu poté, co se o ném spravce dozvédél, je-li to relevantni | (pokud je
nepravdépodobné, Ze by poruseni zabezpeceni osobnich tidaji vedlo k ohrozeni prév a svobod fyzickych osob);

b) pfi ziskdvani nasledujicich informaci, které musi byt podle [MOZNOST 1] ¢l. 33 odst. 3 nafizeni (EU) 2016/679 |
[MOZNOST 2] ¢l. 34 odst. 3 nafizeni (EU) 2018/1725 uvedeny v ozndmeni sprdvce, a to musi pfinejmensim
zahrnovat:

1) povahu daného pfipadu poruseni zabezpeceni osobnich tdaji véetng, pokud je to mozné, kategorii a pfiblizného
poctu dotcenych subjektd tidaji a kategorif a piiblizného mnozstvi dotéenych zdznamu osobnich tdajt;

2) pravdépodobné disledky poruseni zabezpeceni osobnich tdajt;

3) opatfeni pfijatd nebo navrzend k pfijeti v souvislosti s porusenim zabezpeceni osobnich tdaji, véetné piipadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadu.

Pokud neni mozné poskytnout vechny tyto informace najednou, musi ptivodni ozndmeni obsahovat informace, které jsou
v dané dob¢ k dispozici, a dalsi informace jsou poté poskytnuty bez zbyte¢ného odkladu, jakmile jsou dostupné.

¢) pii plnéni povinnosti v souladu s [MOZNOST 1] ¢ldnkem 34 naiizeni (EU) 2016/679 | [MOZNOST 2] ¢lénkem 35
nafizeni (EU) 2018/1725 ozndmit bez zbytetného odkladu subjektu Gdajii poruseni zabezpeceni osobnich tdajt,
pokud je pravdépodobné, ze dané poruseni zabezpeceni osobnich tdajii bude mit za nésledek vysoké riziko pro préva
a svobody fyzickych osob.

9.2 PoruSeni zabezpeceni iidajii zpracovavanych zpracovatelem

V piipadé poruseni zabezpeceni osobnich tdaji zpracovavanych zpracovatelem o tom zpracovatel informuje spravce bez
zbyte¢ného odkladu poté, co se o tomto poruseni dozvédél. Takové ozndmeni obsahuje alespon:

a) popis povahy daného piipadu poruseni (véetné, pokud je to mozné, kategorii a ptiblizného poctu dotéenych subjektt
Udajt a zdznama tdajt);

b) tdaje o kontaktnim misté, kde lze ziskat vice informaci o daném poruseni zabezpeceni osobnich tdaji;

¢) pravdépodobné disledky a opatteni pfijatd nebo navrzend k pfijeti v souvislosti s porusenim zabezpeceni, a to véetné
opatfeni ke zmirnéni moznych nepiiznivych dopada.

Pokud neni mozné poskytnout v§echny tyto informace najednou, musi ptivodni ozndmeni obsahovat informace, které jsou
v dané dobé k dispozici, a dals{ informace jsou poté poskytnuty bez zbyte¢ného odkladu, jakmile jsou dostupné.

Strany stanovi v piiloze III vSechny dal3{ informace, které ma zpracovatel poskytnout, kdyz spravci poskytuje pomoc pfi

plnéni povinnosti spravce podle [MOZNOST 1] ¢lénki 33 a 34 naiizeni (EU) 2016/679 | [MOZNOST 2] ¢lénki 34 a 35
nafizeni (EU) 2018/1725.

ODDIL III

ZAVERECNA USTANOVENT{

Dolozka 10

Poruseni doloZek a ukonceni smlouvy

a) AniZ jsou dotena jakakoli ustanoveni nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 20181725, pokud zpracovatel
porusi své povinnosti podle téchto dolozek, miZze mu spravce naiidit, aby pozastavil zpracovavani osobnich tdaja,
dokud zpracovatel nebude plnit povinnosti podle téchto dolozek, nebo dokud nebude smlouva vypovézena.

Zpracovatel neprodlené informuje spravce v ptipadé, ze z jakéhokoli divodu neni schopen plnit ustanoveni téchto
dolozek.
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b) Spravce je opravnén vypovédét smlouvu v rozsahu, v némz se tykd zpracovani osobnich tdaji v souladu s témito
dolozkami, pokud:

1) spravce pozastavil podle pismene a) zpracovavani osobnich tidaji zpracovatelem a plnéni povinnosti podle téchto
dolozek neni obnoveno v pfiméfené lhité a v kazdém piipadé do jednoho mésice od pozastavent;

2) zpracovatel zdvazné nebo trvale porusuje tyto dolozky nebo povinnosti, které pro néj vyplyvaji z natizeni (EU)
2016/679 a/nebo nafizeni (EU) 2018/1725;

3) zpracovatel neplni zdvazné rozhodnuti pfislusného soudu nebo piislusného dozorového dradu, respektive
piislusnych dozorovych dfadi tykajici se jeho povinnosti vyplyvajici z téchto dolozek nebo z nafizeni (EU)
2016/679 a/nebo nafizeni (EU) 2018/1725.

¢) Zpracovatel je opravnén vypovédét smlouvu v rozsahu, v némz se tykd zpracovéani osobnich tidajii podle téchto
dolozek, pokud poté, co informoval spravce o tom, Ze pokyny spravce porusuji platné pravni pozadavky podle
dolozky 7.1 pism. b), spravce na splnéni téchto pokynt trva.

d) Po ukonéeni smlouvy zpracovatel podle volby spravce vymaze veskeré osobni Gidaje zpracovavané jménem spravce
a potvrdi spravci, Ze tak ucinil, nebo vrati veskeré osobni tidaje spravci a vymaze stavajici kopie, pokud pravo Unie
nebo ¢lenského statu nepozaduje uchovavani osobnich tdajii. Dokud nejsou osobni Gidaje vymazany nebo vriceny,
zpracovatel nadale zaji$tuje dodrzovani souladu s témito dolozkami.
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PRILOHA I

SEZNAM STRAN

Spravce[spravci: [Jméno a kontaktni tidaje sprdvce/sprdvcii a pipadné jeho/jejich povéFence pro ochranu osobnich tidajii]

DR 81 0 T 0T 73
AIESA: Lo
Jméno, funkce a kontaktni Gdaje kontaktni 0soby: ....... ..o

Podpis a datum pristoupeni k doloZKam: ... ..o i

Zpracovatel/zpracovatelé: [Jméno a kontaktni tidaje zpracovatele/zpracovatelii a pFipadné jeho/jejich povérence pro ochranu
osobnich tidajii]

DR 81 o T 73
ATESA: e
Jméno, funkce a kontaktni ddaje kontaktni 0S0by: ... ..o

Podpis a datum pristoupeni k doloZKam: ... . ..o i i
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PRILOHA II
POPIS ZPRACOVANI
Kategorie subjektii tidajti, jejichZ osobni tidaje jsou zpracovdvdny

Zpracovdvané citlivé tdaje (v relevantnich p¥ipadech) a pouZitd omezeni nebo zdruky, které piné zohledriuji povahu téchto tidaji
a souvisejici rizika, jako je nap¥iklad prisné omezeni ticelu, omezeni pFistupu (vietné pristupu pouze pro pracovniky, ktefi absolvovali
specializovanou odbornou p¥ipravu), vedeni zdznamil o pfistupu k tidajiim, omezeni dalSiho pteddvdni nebo dalsi opatieni k zajisténi
zabezpeceni.

U zpracovdni (dilcim) zpracovatelem rovnéZ upfesnéte predmét, povahu a dobu trvdni zpracovdni.
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PRILOHA III

TECHNICKA A ORGANIZACNI OPATRENI VCETNE TECHNICKYCH A ORGANIZACNICH
OPATRENI K ZAJISTENI ZABEZPECENI UDAJU
VYSVETLIVKY:
Technickd a organizaéni opatfeni musi byt popsana konkrétné, a nikoli obecné.

Popis technickjch a organizacnich bezpecnostnich opatieni zavedenych zpracovatelem (zpracovateli) (véetné prislusnych osvédéeni)
k zajisténi odpovidajici iirovné zabezpeceni s prihlédnutim k povaze, rozsahu, kontextu a ticelu zpracovdni, jakoZ i k rizikiim pro prdva
a svobody fyzickych osob. Priklady moZnych opateni:

opatieni pro pseudonymizaci a Sifrovdni osobnich tidajii,
opatieni zajistujici neustdlou divérnost, integritu, dostupnost a odolnost systémii a sluzeb zpracovdni,
opatieni zajistujici schopnost obnovit véas dostupnost osobnich tidajii a pfistup k nim v pfipadé fyzickych ¢i technickych incidenti,

procesy pravidelného testovdni, posuzovdni a hodnoceni iicinnosti zavedenych technickych a organizacnich opatieni k zajisténi
zabezpeceni zpracovdni,

opatieni pro identifikaci uZivatelii a poskytovdni uZivatelskych oprdvnéni,
opatieni na ochranu idajii béhem jejich prenosu,

opatieni na ochranu tidajii béhem jejich uchovdvdni,

opatieni k zajisténi fyzické bezpecnosti mist, kde jsou zpracovdvdny osobni tidaje,
opatteni zajistujici zaznamendvdni uddlosti,

opatieni zajistujici konfiguraci systému, vetné vychozi konfigurace,

opat¥eni pro vnitini sprdvu a Fizeni IT a bezpecnosti IT,

opatieni pro certifikaci | zabezpeceni procesii a produkti,

opatteni zajistujici minimalizaci tidajt,

opatteni zajistujici kvalitu iidaji,

opatteni zajistujici omezené uchovdvdni tidaji,

opatteni zajistujici odpovédnost,

opatieni umozniujici prenositelnost iidajii a zajisténi vymazu.

U preddni (dilcimu) zpracovateli rovnéZpopiste konkrétni technickd a organizacni opatieni, kterd md (dilci) zpracovatel pFijmout, aby
mohl sprdvci poskytovat pomoc.

Popis konkrétnich technickych a organizacnich opatient, kterd md zpracovatel pFijmout, aby mohl sprdvci poskytovat pomoc.
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PRILOHA IV

SEZNAM DILC{CH ZPRACOVATELU

VYSVETLIVKY:

Tuto piilohu je tfeba vyplnit v piipadé konkrétniho povoleni dil¢ich zpracovatelt (dolozka 7.7 pism. a), moznost 1).
Spravce povolil vyuziti téchto dil¢ich zpracovateli:

DR 55T o T 72
AIESAL .o
Jméno, funkce a kontaktni Gidaje kontaktni 0Soby: ....... ..o

Popis zpracovan{ (véetné jasného vymezeni odpovédnosti v pripadé, Ze je povoleno vice dil¢ich zpracovateld): .............
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