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DOPORUCENI

DOPORUCENI KOMISE (EU) 2020/518
ze dne 8. dubna 2020

o spolecné sadé néstrojit Unie pro vyuZiti technologii a dat k boji proti krizi COVID-19 a ukoncovani
souvisejicich mimofddnych opatfeni, zejména pokud jde o mobilni aplikace a vyuZivini
anonymizovanych dat o mobilité

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovéni Evropské unie, a zejména na ¢lanek 292 této smlouvy,

vzhledem k témto diivodiim:

(1)  Kvuli krizi v oblasti vefejného zdravi vyvolané soucasnou pandemii COVID-19 (déle jen ,krize COVID-19*) ¢eli Unie
a ¢lenské stity bezprecedentnimu ohrozeni systémi zdravotni péce, zptisobu Zivota, ekonomické stability a hodnot.
V boji proti krizi COVID-19 nemize zddny clensky stdt uspét sim. Mimorddnd krize tohoto rozsahu vyzaduje
rozhodné kroky vSech ¢lenskych statii a orgdnti a instituci EU a jejich spolupraci v duchu pravé solidarity.

(2)  Vzhledem k tomu, Ze mnoho lidi v Evropé je prostiednictvim mobilnich zafizeni pfipojeno k internetu, mohou
digitdlni technologie a data sehrdt v boji proti krizi COVID-19 cennou tdlohu. Tyto technologie a data mohou byt
dtlezitym néstrojem, ktery zajisti informovani vefejnosti a pomtze piislusnym organtim vefejné spravy v jejich
usili o omezeni $ifeni viru nebo umozni zdravotnickym organizacim, aby si vyménovaly tdaje o zdravotnim stavu.
Roztif§tény a nekoordinovany piistup vsak mize ohrozit Gicinnost opatieni zaméfenych na boj proti krizi COVID-
19 a zdroven vazné poskodit jednotny trh a zakladni prdva a svobody.

(3)  Je proto nezbytné vypracovat spolecny piistup k vyuziti digitdlnich technologii a dat v reakci na soucasnou krizi.
Tento piistup by mél ti¢inné podpofit piislu§né vnitrostitni orgdny, zejména organy v oblasti vefejného zdravi a
tviirce politik, a to tak, Ze jim poskytne dostatecnd a pfesnd data pro pochopeni vyvoje a Sifeni viru vyvolavajictho
onemocnéni COVID-19, jakoz i jeho acinkd. Tyto technologie mohou rovnéz umoznit obéantim, aby podnikli
ucinnd a cilengjsi opatfeni k omezeni fyzického kontaktu. Navrhovany piistup zdroven usiluje o zachovani
celistvosti jednotného trhu a ochranu zdkladnich prav a svobod, zejména prava na soukromi a na ochranu osobnich
udajt.

(4) P monitorovani a omezovani stdvajici pandemie COVID-19 mohou orgdnim v oblasti vefejného zdravi na
vnitrostatni drovni i na drovni EU pomoci mobilni aplikace. Mohou poskytnout voditka obc¢anim a usnadnit
organizaci ndsledné 1ékaiské péce o pacienty. Pfi vysledovani kontakts, omezovani $ifeni nemoci a pferuseni
fetézcll prenosu mohou sehrdt dilezitou tlohu aplikace, které umoznuji zasilani varovéni a vysledovani kontaktd.
Proto mohou byt tyto aplikace — v kombinaci s vhodnymi strategiemi testovani a vysledovanim kontakti — zvlasté
dulezité jako zdroj informaci o drovni cirkulace viru, pfi hodnoceni t¢innosti opatfeni zaméfenych na omezovani
fyzického kontaktu a izolaci a pfi koncipovéni deeskala¢nich strategii.
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Rozhodnuti Evropského parlamentu a Rady ¢. 1082/2013/EU (!) stanovi zvlastni pravidla pro epidemiologicky
dozor, sledovani vaznych preshrani¢nich zdravotnich hrozeb a v¢asné varovani pred témito hrozbami a boj proti
nim. Ustanoveni ¢l. 2 odst. 5 pozaduje, aby Komise ve spojeni s clenskymi stdty zajistila koordinaci a vzdjemnou
vyménu informaci mezi mechanismy a strukturami ziizenymi podle uvedeného rozhodnuti a podobnymi
mechanismy a strukturami zf{zenymi na trovni Unie nebo podle Smlouvy o Euratomu, jejichZ ¢innosti se vztahuji
na planovdni pfipravenosti a reakce na vdzné pfeshrani¢ni zdravotni hrozby, na jejich sledovéni, na v¢asné varovani
pfed nimi a na boj proti nim. Férem pro koordinaci Gsili v souvislosti s vdZznymi pfeshrani¢nimi zdravotnimi
hrozbami je Vybor pro zdravotni bezpe¢nost zfizeny ¢ldnkem 17 vyse uvedeného rozhodnuti. Soucasné je v ¢l. 6
odst. 1 rozhodnuti zfizena sit pro epidemiologicky dozor nad pfenosnymi nemocemi, kterou provozuje a
koordinuje Evropské stfedisko pro prevenci a kontrolu nemoci.

Smérnice Evropského parlamentu a Rady 2011/24/EU () o uplatfiovéni prav pacientl v pfeshrani¢ni zdravotni péci
pozaduje, aby sit pro elektronické zdravotnictvi usilovala o dosazeni trvalého hospodaiského a socidlniho piinosu v
oblasti evropskych systéma a sluzeb elektronického zdravotnictvi a interoperabilnich aplikaci s cilem dosdhnout
vysoké trovné divéry a bezpecnosti, posilit kontinuitu zdravotni péce a zajistit piistup k bezpecné a vysoce kvalitni
zdravotni péci.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 (*) o ochrané fyzickych osob v souvislosti se zpracovinim
osobnich tdaji a o volném pohybu téchto tdaji stanovi podminky pro zpracovani osobnich tdajt, véetné ddajti o
zdravotnim stavu. Takové tidaje mohou byt zpracovdny mimo jiné, pokud subjekt tidaji udéli vyslovny souhlas
nebo pokud je zpracovani ve vefejném zdjmu vymezeném v pravu ¢lenského stitu nebo Unie, zejména pro Gcely
sledovani a varovani, prevenci nebo kontrolu pfenosnych nemoci a dal§i vazné zdravotn{ hrozby.

Neékolik ¢lenskych sttl pFijalo zvldstni pravni predpisy, které jim umoziiuji zpracovavat daje o zdravotnim stavu
(€l. 6 odst. 1 pism. c) nebo e) a ¢l. 9 odst. 2 pism. i) nafizeni (EU) 2016/679). V kazdém piipadé by tcely a
prostfedky zpracovani téchto tidajii a to, jaké tidaje maji byt zpracovany a kym, mély byt jasné a konkrétni.

Komise muze konzultovat s evropskym inspektorem ochrany tidaji a s Evropskym sborem pro ochranu osobnich
udaja v souladu s ¢lankem 42 nafizeni Evropského parlamentu a Rady (EU) 2018/1725 (*) a ¢lankem 70 nafizeni
(EU) 2016/679.

(10)  Smérnice Evropského parlamentu a Rady 2002/58/ES (°) stanovi pravidla platnd pro provozni a lokaliza¢ni idaje a

pro uchovavani informaci a ziskavani pfistupu k informacim uchovdvanym v koncovém zatizeni uZivatele nebo
ucastnika, jako je mobilni zafizeni. Podle ¢l. 5 odst. 3 smérnice je takové uchovavani nebo ziskdvani p¥istupu
povoleno pouze za tzce vymezenych okolnosti nebo se souhlasem uzivatele nebo dcastnika poté, co mu byly
poskytnuty jasné a tplné informace v souladu s naffzenim (EU) 2016/679. Kromé toho ¢l. 15 odst. 1 smérnice
umoziuje ¢lenskym statim pFjmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti stanovenych
smérnici, véetné téch uvedenych v ¢lanku 5, pokud takové omezeni pfedstavuje v demokratické spole¢nosti
nezbytné, vhodné a pfiméfené opatieni pro zajisténi urcitych cild.

Rozhodnuti Evropského parlamentu a Rady ¢. 1082/2013/EU ze dne 22. fijna 2013 o vdznych pfeshrani¢nich zdravotnich hrozbach a

o zru$eni rozhodnuti ¢. 2119/98/ES (Uf. vést. L 293, 5.11.2013, s. 1).

Smérnice Evropského parlamentu a Rady 2011/24/EU ze dne 9. bfezna 2011 o uplatiiovéni prav pacientl v pfeshrani¢ni zdravotni
péci (Ur. vést. L 88, 4.4.2011, 5. 45).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto ddajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidaj) (UF. vést. L 119, 4.5.2016, s. 1).

Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. f{jna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddaji a o zruseni nafizeni (ES)
¢ 45/2001 a rozhodnuti &. 1247/2002[ES (Uf. vést. L 295, 21.11.2018, s. 39).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ervence 2002 o zpracovani osobnich ddajti a ochrané soukromi v
odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (U vést. L 201, 31.7.2002, s. 37).
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(11) Evropskd komise oznamila ve svém sdéleni ,Evropska strategie pro data“ (), Ze EU vytvoii jednotny trh, v ném?z data
budou moci proudit v rdmci EU a napfi¢ odvétvimi ve prospéch vSech, kde evropskd pravidla a hodnoty, zejména
pravni pfedpisy v oblasti ochrany osobnich tidajii a ochrany spotiebitele a pravo v oblasti hospodafské soutéze jsou
plné dodrzovany a kde pravidla pro pFistup k datim a jejich vyuzivani jsou spravedlivd, praktickd a jasnd. Zejména
Komise uvedla, Ze posoudi potiebu legislativnich opatfeni s cilem posilit sdileni dat mezi podniky a vefejnou
spravou ve vefejném zajmu.

(12) Od zacatku krize COVID-19 byla vyvinuta fada mobilnich aplikaci, pficemz nékteré z nich vytvofily orgdny vefejné
moci, a jak ¢lenské stdty, tak soukromy sektor vyzyvaji ke koordinaci na tGrovni Unie, mimo jiné i za tcelem feSeni
otdzek kybernetické bezpecnosti, bezpecnosti a ochrany soukromi. Aplikace zpravidla plni tfi obecné funkce: i)
informovat obcany a nabizet jim poradenstvi a usnadiovat organizaci ndsledné lékarské péce pro osoby s piiznaky,
¢asto v kombinaci s dotaznikem pro sebediagnostiku; ii) varovat osoby, které se ocitly v blizkosti nakazené osoby,
aby se prerusily infek¢ni fetézce a zabranilo se opakovanému vyskytu infekci po zmirnéni restriktivnich opatfeni;
iii) sledovani a vymahdn{ dodrzovani karantény infikovanych osob, pfipadné v kombinaci s prvky pro posouzeni
jejich zdravotniho stavu v priibéhu karantény. Nékteré aplikace jsou k dispozici $iroké vefejnosti, zatimco jiné —
uréené k vysledovéni kontakt na pracoviiti — pouze uzavienym skupindm uZivateld. Efektivita téchto aplikaci
zatim obecné nebyla vyhodnocena. Informace a aplikace pro vyhodnocovani pi{znakti mohou byt uZite¢né pii
informovdni obc¢and. Nicméné dle ndzort odbornika se aplikace uréené k informovani a varovan{ uZivateld jevi ve
snaze zabranit §ifeni viru jako nejslibnéjsi, a to i s ohledem na to, Ze pfedstavuji mens{ zdsah do soukromi, a nékolik
¢lenskych statll v soucasné dobé zkoumd jejich vyuziti.

(13) Nekteré z téchto mobilnich aplikaci by mohly byt povazoviny za zdravotnické prostfedky, pokud jsou vyrobcem
uréeny mimo jiné k diagnostice, prevenci, monitorovani, predikci, prognoze, 1é¢bé nebo mirnéni choroby, a spadaji
tudiZ do ptsobnosti nafizeni Evropského parlamentu a Rady (EU) 2017/745 (') nebo smérnice Rady 93/42/EHS (¥).
U aplikaci umoznujicich sebediagnostiku a vyhodnoceni pfiznakd, které poskytuji informace tykajici se diagnostiky,
prevence, monitorovani, predikce nebo prognézy, by se mozné zafazeni mezi zdravotnické prostiedky podle
regula¢niho rémce pro zdravotnické prosttedky (smérnice 93/42/EHS nebo nafizeni (EU) 2017/745) mélo posoudit.

(14) Efektivita téchto mobilnich aplikaci zdvisi na fadé faktort. K tém pati{ mira rozsifeni mezi uZzivateli, tj. procento
populace, které pouzivd mobilni zafizeni, a z nich pak procento téch, ktefi si aplikaci stdhli a souhlasili se
zpracovanim svych osobnich tidajii a poté sviij souhlas nestahli. Dal§imi ddlezitymi faktory jsou diivéra vefejnosti v
to, Ze data budou chrdnéna odpovidajicimi bezpe¢nostnimi opatfenimi a pouzivina vyhradné k varovani osob, které
mohly byt vystaveny viru, podpora ze strany orgdnii v oblasti vefejného zdravi, schopnost zdravotnickych organti na
zakladé dat generovanych aplikacemi jednat, integrace a sdileni dat s jinymi systémy a aplikacemi, pfeshrani¢ni a
meziregiondlni interoperabilita s dal$imi systémy.

(15) Aplikace ur¢ené k varovéni a vysledovani jsou pro ¢lenské staty uzite¢né pro vysledovani kontaktl a mohou hrét
dulezitou lohu v omezovani $ifeni v deeskalacnich scéndfich. Mohou byt také cennym ndstrojem pro obcany pii
ucinném a lépe cileném omezovani fyzického kontaktu. Jejich dopad lze zvysit pomoci strategie podporujici $irsi
testovani. Vysledovéani kontaktd pfedpoklddd, ze orgdny v oblasti vefejného zdravi rychle identifikuji veskeré
kontakty potvrzenych pacientii s onemocnénim COVID-19, vyzvou je k samoizolaci a v pfipadé, Ze se u nich objevi
piiznaky, je urychlené otestuji a izoluji. Anonymizovand a souhrnnd data ziskand z téchto aplikaci v kombinaci s
informacemi o vyskytu onemocnéni by také mohla byt vyuzita k posouzeni efektivity komunitnich opatfeni a
omezeni fyzického kontaktu. Tyto aplikace jsou nejen zjevné uzitené pro ¢lenské stity, ale mohou rovnéz pfispét k
préci stiediska ECDC.

(®) Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodéfskému a socidlnimu vyboru a Vyboru regiont — Evropskd
strategie pro data, COM(2020) 66 final.

() Nafizeni Evropského parlamentu a Rady (EU) 2017/745 ze dne 5. dubna 2017 o zdravotnickych prostfedcich, zméné smérnice
2001/83/ES, naiizeni (ES) ¢. 178/2002 a naiizeni (ES) ¢. 12232009 a o zrusen{ smérnic Rady 90/385/EHS a 93/42/EHS (Ut. vést. L
117,5.5.2017,s. 1).

() Smérnice Rady 93/42/EHS ze dne 14. Gervna 1993 o zdravotnickych prostiedcich (Ut. vést. L 169, 12.7.1993, 5. 1).
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(19)

(20)

(21)

(22)

Aplikace umoziiujici sebediagnostiku a vyhodnoceni pfiznakt by mohly poskytnout relevantni informace o poctu
piipadt vykazujicich pfiznaky kompatibilni s COVID-19 podle véku a tydne, z dobfe vymezenych oblasti, v nichz
maji tyto aplikace velké pokryti. V pfipadé aspéchu se vnitrostitni orgdny v oblasti vefejného zdravi mohou
rozhodnout vyuzit data z téchto aplikaci pro surveillanci p¥{znakd COVID-19 v primdarni péci. Tato data by mohla
byt stredisku ECDC poskytovdna jednou tydné v agregovaném formdtu (napf. pocet onemocnéni podobnych
chiipce (IL]) nebo akutnich respiracnich infekei (ARI) za tyden, podle vékové skupiny a z celkové populace pokryté
monitorujicimi lékafi). To by vnitrostatnim organtim a stfedisku ECDC umoznilo odhadnout pozitivni prediktivni
hodnotu respira¢nich ptiznakii v dané komunité, a poskytnout tak informace o mife cirkulace viru na zdkladé dat z
takovych aplikaci.

Vzhledem k tomu, jaké funkce maji vyse popsané aplikace v chytrych telefonech, miize byt jejich vyuzitim dotéen
vykon nékterych zdkladnich prdv, mimo jiné prava na respektovani soukromého a rodinného Zivota. Jelikoz by
jakykoli zdsah do uvedenych prav mél byt v souladu se zakonem, pravni ptedpisy ¢lenskych statd, které stanovi
nebo povoluji omezeni vykonu nékterych zékladnich prav, by mély byt v souladu s obecnymi zdsadami prava Unie
uvedenymi v ¢ldnku 6 Smlouvy o Evropské unii, jejich dstavnimi zvyklostmi a jejich povinnostmi podle
mezindrodniho préva.

Pro akceptaci riiznych druht aplikaci (a souvisejicich informaénich systéma zachycujicich mechanismus pfenosu
infekce) a zajisténi toho, aby plnily zamysleny tcel epidemiologického dozoru, musi vnitrostatni orgdny v oblasti
vefejného zdravi sladit a koordinované realizovat piislusné politiky, pozadavky a kontroly. Zkusenosti nékolika
¢lenskych statd, které zacaly zavadét aplikace pro vysledovani kontaktd, ukazuji, Ze za ticelem zvySeni akceptace je
pro piipravu a realizaci danych opatfeni uzite¢nd integrovand sprva, do niz se zapoji nejen zdravotni, ale i dalsi
organy (véetné orgdnll pro ochranu tdaji), jakoz i soukromy sektor, odbornici, akademickd obec a sdruZeni
zastupujici pacienty. VyuZiti a uspéch dané aplikace zavisi také na Siroce pojaté komunikaci.

Aby bylo mozné zjistovat ptipady potkdni uZivateld rtiznych aplikaci pro vysledovani kontaktd (k nimz bude
nejspiSe dochdzet u osob piekracujicich stitni ¢i regiondlni hranice), méla by se planovat interoperabilita mezi
aplikacemi. Vnitrostatn{ orgdny v oblasti vefejného zdravi monitorujici mechanismus pfenosu infekce by mély mit
moznost vymérfiovat si s jinymi ¢lenskymi stity nebo regiony interoperabilni informace o pozitivné testovanych
uzivatelich, coZ jim umozZni reagovat na pteshrani¢ni pfenos.

Neékteré spole¢nosti, véetné poskytovatelt telekomunikacnich sluzeb a vyznamnych technologickych platforem,
zvefejnily nebo poskytly orgdntim vefejné spravy anonymizované a agregované lokaliza¢ni tdaje. Uvedend data
jsou nezbytnd pro vyzkum za tcelem boje proti viru, tvorby modelt umoziujicich porozumét jeho Sifeni a
predikce hospodéfskych disledki této krize. Obzvldsté tato data pomohou porozumét prostorové dynamice
epidemie a modelovat ji a posoudit dopad, ktery maji opatieni k omezeni fyzického kontaktu (omezeni cestovani,
zéakaz zbytnych aktivit, iplny zdkaz volného pohybu atd.) na mobilitu. To mé zdsadni vyznam za prvé pro omezeni
ucinkt viru a pro posouzeni potieb, zejména pokud jde o osobni ochranné prostredky a jednotky intenzivni péce, a
za druhé pro podporu strategie ukon¢ovani mimofadnych opatfeni prostiednictvim modela zaloZenych na datech,
které indikuji mozné ac¢inky zmirnéni opatfeni k omezent fyzického kontaktu.

Soucasnd krize ukdzala, Ze orgdny v oblasti vefejného zdravi a vyzkumné instituce by pro dcely analyzy vyvoje viru a
posouzeni G¢innosti opatien v oblasti vefejného zdravi potiebovaly lepsi pfistup k podstatnym informacim.

Neékteré clenské staty piijaly opatteni, kterd piistup k nezbytnym datéim zjednodusuji. Spolecné tsili EU v boji proti
viru viak ztéZuje soucasnd roztif§ténost riznych pistupt.
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(23)  Spole¢ny ptistup Unie ke krizi COVID-19 je nyni nezbytny také proto, Ze opatieni piijatd v nékterych zemich, jako je
geolokacni sledovdni osob, vyuziti technologii k vyhodnoceni miry zdravotniho rizika jednotlivcl a centralizace
citlivych dat, vyvolavaji otazky z hlediska n€kolika zakladnich prév a svobod, jez jsou zaruceny v pravnim fadu EU,
véetné prava na soukromi a prdva na ochranu osobnich tidaji. Na zaklad€ Listiny zdkladnich prav Evropské unie v
kazdém piipadé plati, Ze omezeni vykonu v ni stanovenych zdkladnich prav a svobod musi byt odivodnénd a
piiméfend. Veskerd takovato omezeni by zejména méla byt docasnd v tom smyslu, Ze budou striktné omezena na
to, co je nezbytné pro boj s krizi, a nebudou bez adekvéatniho odivodnéni existovat po jejim skonceni.

(24)  Svétova zdravotnickd organizace a dalsi organy kromé toho varovaly pfed rizikem toho, Ze aplikace a nepfesnd data
mohou z divodu vnimaného spojeni s onemocnénim zptisobit stigmatizaci osob, které sdileji urcité charakteristiky.

(25) V souladu se zdsadou minimalizace tidajii by orgdny v oblasti vefejného zdravi a vyzkumné instituce mély
zpracovavat osobni Udaje pouze v piipadech, kdy je to adekvdtni, relevantni a nezbytné, a mély by uplatiiovat
vhodnd ochrannd opatfeni, jako je pseudonymizace, agregace, Sifrovani a decentralizace.

(26) Ucinna opatieni v oblasti kybernetické bezpecnosti a bezpecnosti dat jsou zdsadni pro ochranu dostupnosti,
autenticity, integrity a divérnosti dat.

(27) Konzultace s orgdny pro ochranu tdaji v souladu s pozadavky stanovenymi v pravnich pfedpisech Unie o ochrané
osobnich tidajti maji zdsadni vyznam pro zajisténi toho, aby byly osobni idaje zpracovavany v souladu s pravnimi
piedpisy a aby byla dodrzovana prava dotéenych jednotlived.

(28) Podle ¢lanku 14 smérnice 2011/24/EU md Unie podporovat a usnadiiovat spoluprdci a vyménu informaci mezi
Clenskymi stdty, které plisobi v rdmci dobrovolné sité spojujici vnitrostdtni orgdny odpovédné za elektronické
zdravotnictvi, jez urcily ¢lenské staty (,sit pro elektronické zdravotnictvi“). Tato sit mimo jiné vyviji Gsili o dosaZeni
trvalého hospodéfského a socidlniho piinosu v oblasti evropskych systémil a sluzeb elektronického zdravotnictvi a
interoperabilnich aplikaci s cilem dosdhnout vysoké drovné davéry a bezpecnosti, posilit kontinuitu zdravotni péce
a zajistit pristup k bezpe¢né a vysoce kvalitni zdravotni péci. Provadéci rozhodnuti Komise (EU) 2019/1765 ()
stanovi pravidla pro zfizeni, fizeni a fungovéani sité¢ vnitrostitnich orgint odpovédnych za elektronické
zdravotnictvi. Vzhledem ke svému sloZeni a oblasti odbornych znalosti by sit pro elektronické zdravotnictvi méla
byt hlavnim férem pro diskuse o potfebach orgdnti vefejného zdravi a vyzkumnych instituci v oblasti dat, pficemz
by méli byt zapojeni i Gfednici vnitrostdtnich regulacnich organti pro elektronické komunikace, ministerstev pro
digitalni zdlezitosti a ifadti pro ochranu tdajt.

(29) Sit pro elektronické zdravotnictvi a Komise by rovnéz mély tizce spolupracovat s jinymi subjekty a sitémi, které
mohou poskytnout poznatky pro provadéni tohoto doporuceni, mimo jiné s Vyborem pro zdravotni bezpe¢nost,
siti epidemiologického dozoru nad pfenosnymi nemocemi, Evropskym stfediskem pro prevenci a kontrolu nemoci,
Evropskym sborem pro ochranu osobnich wdaji, SdruZenim evropskych regula¢nich orgdnti v oblasti
elektronickych komunikaci a skupiny pro spolupraci v oblasti bezpecnosti siti a informaci.

(30) Transparentnost, jasnd a pravidelnd komunikace, kterd umozni vyuzivin{ informaci od nejvice postizenych osob a
komunit, bude mit zdsadni vyznam pro zajidténi davéry vefejnosti v boji proti krizi COVID-19.

(31) Vzhledem k rychlému vyvoji situace v jednotlivych ¢lenskych stitech, pokud jde o krizi COVID-19, je zdsadné
dulezité, aby clenské stity poddvaly zpravy o piistupu zakotveném v tomto doporuceni a aby Komise tento pfistup
po dobu trvani krize rychle a pravidelné podrobovala pfezkumu.

(32) Toto doporuceni by mélo byt v pfipadé potieby doplnéno o dalsi pokyny ze strany Komise, véetné informaci o
disledcich pouzivani mobilni aplikaci pro varovani a prevenci na ochranu osobnich tidajt a soukromi,

() Provddéci rozhodnuti Komise (EU) 2019/1765 ze dne 22. fjna 2019, kterym se stanovi pravidla pro ziizeni, Fzeni a fungovani sité
vnitrostdtnich orgdnt odpovédnych za elektronické zdravotnictvi a zruuje provadéci rozhodnuti 2011/890/EU (Uf. vést. L 270,
24.10.2019, 5. 83).
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PRIJALA TOTO DOPORUCENI:

UCEL TOHOTO DOPORUCENI

1) Toto doporuceni stanovi postup pro vypracovani spole¢ného piistupu k vyuzivani digitdlnich prostfedk k feseni krize,
ktery je oznacovdn jako sada ndstroji. Tato sada ndstroji bude zahrnovat praktickd opatfeni pro G¢inné vyuzivani
technologif a dat se zaméfenim zejména na dvé oblasti:

1) celoevropsky pfistup pro pouZivani mobilnich aplikaci koordinovany na trovni Unie s cilem posilit postaveni
obcand, pokud jde o pfijimani G¢innych a cilengjsich opatfeni k omezeni fyzického kontaktu, a pro varovani,
prevenci a vysledovani kontaktt s cilem pomoci omezit $ifeni onemocnéni COVID-19. Bude zahrnovat metodiku
sledovdni a sdileni hodnoceni tcinnosti téchto aplikaci, jejich interoperabilitu a pfeshrani¢ni dopady a to, zda
respektuji soukromi a ochranu ddajd, a

2) spole¢ny systém pro vyuzivani anonymizovanych a agregovanych dat o mobilité obyvatel s cilem i) modelovat a
pfedpovidat vyvoj ndkazy, ii) sledovat i¢innost rozhodovactho procesu orgdna ¢lenskych statti ohledné opatfeni,
jako je omezeni fyzického kontaktu a izolace, a iii) formovat koordinovanou strategii pro ukonéovani
mimortddnych opatieni zavedenych v reakei na krizi COVID-19.

2) Clenské staty by mély tyto kroky pfijmout co nejdiive a v izké spolupréci s ostatnimi ¢lenskymi staty, Komisi a dalsimi
piislusnymi zicastnénymi stranami a aniz by byly dotceny pravomoci ¢lenskych statt v oblasti vefejného zdravi. Mély
by zajistit, aby byla veskerd opatfeni pfijata v souladu s prdvem Unie, zejména s pravnimi piedpisy tykajicimi se
zdravotnickych prosttedki a préva na soukromi a ochranu osobnich tdaji, jakoZ i s jinymi pravy a svobodami
zakotvenymi v Listiné zdkladnich prav Evropské unie. Sada néstrojii bude doplnéna pokyny Komise, véetné pokynii
tykajicich se dopadti pouzivani mobilnich aplikaci pro varovani a prevenci na ochranu tdajti a soukromi.

DEFINICE
3) Pro tcely tohoto doporuceni se rozumi:

a) ,mobilnimi aplikacemi* softwarové aplikace fungujici na inteligentnich zafizenich, zejména chytrych telefonech,
které jsou obvykle navrzeny k rozsdhlé a cilené interakci s webovymi zdroji, zpracovavaji data o vzdjemném
piblizeni a dal$i kontextudlni informace shromdzdéné pomoci mnoha senzori nachazejicich se v jakémkoli
inteligentnim zafzeni a jsou schopny si vyméfiovat informace prostfednictvim fady sitovych rozhrani s jinymi
pfipojenymi zafizenimi;

b) ,siti pro elektronické zdravotnictvi® sit zi{zend ¢lankem 14 smérnice 2011/24/EU, jejiz tkoly byly upfesnény
provddécim rozhodnutim (EU) 2019/1765;

¢) ,Vyborem pro zdravotni bezpe¢nost* orgdn slozeny ze zdstupcti clenskych stdtd, zfizeny podle ¢lanku 17
rozhodnuti ¢. 1082/2013/EU;

d) ,siti epidemiologického dozoru“ sit pro epidemiologicky dozor nad pfenosnymi nemocemi a souvisejicimi
zvldstnimi zdravotnimi problémy, kterou provozuje a koordinuje Evropské stfedisko pro prevenci a kontrolu
nemoci (ECDC) a kterd zajistuje neustdlou komunikaci mezi Komisi, ECDC a pfislu§nymi orgdny odpovédnymi za
epidemiologicky dozor na vnitrostdtni Grovni, ziizend podle ¢lanku 6 rozhodnuti ¢. 1082/2013/EU.

POSTUP VYTVORENI SADY NASTROJU PRO VYUZITI TECHNOLOGII A DAT

4) Tento postup by mél usnadnit bezodkladné vytvoreni sady ndstroji — praktickych opatfeni vcetné evropského
pfistupu k mobilnim aplikacim souvisejicim s COVID-19 a k vyuzivadni dat o mobilité pro modelovéni a pfedpovidani
vyvoje viru — a jeji pHjeti ¢lenskymi stdty a Komisi.
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5) Za ucelem vytvofeni sady nastroji by se méli ihned sejit a poté Casto schdzet ¢lenské stity (zastoupené v siti pro
elektronické zdravotnictvi) a zdstupci Komise a ECDC. Méli by sdilet ndzory na to, jak nejlépe vyuzit data z riznych
zdroju k feSeni krize COVID-19 a zdroveni dosdhnout vysoké tirovné divéry a bezpecnosti zptsobem slucitelnym s
pravem Unie, zejména pokud jde o ochranu osobnich tidajii a soukromi, jakoZ i v tomto ohledu sdilet osvédcené
postupy a usnadnit spole¢né piistupy.

6) Sit pro elektronické zdravotnictvi by se méla ihned sejit za G¢elem uvedeni tohoto doporuéeni do praxe.

7)  Pii provadéni tohoto doporuceni by ¢lenské stdty, zastoupené v siti pro elektronické zdravotnictvi, mély v pfislusnych
pfipadech informovat a konzultovat Vybor pro zdravotni bezpecnost, Sdruzeni evropskych regula¢nich orgdnd v
oblasti elektronickych komunikaci, skupinu pro spolupraci v oblasti bezpecnosti siti a informaci, pfislusné agentury
Komise v¢etné agentur ENISA a Europol a pracovni skupiny Rady.

8) Rovnéz by méli byt tzce zapojeni Evropsky sbor pro ochranu osobnich tidaji a evropsky inspektor ochrany tidaja, aby
se zajistilo, Ze sada ndstroji bude zahrnovat zdsady ochrany osobnich tdajti a ochrany soukromd jiz od ndvrhu.

9) Organy clenskych stti a Komise by mély zajistit pravidelné, jasné a Gplné informovdni vefejnosti o opatfenich
piijatych na zdkladé tohoto doporuceni a poskytnout vefejnosti pfilezitosti k interakei a ti€asti v diskusich.

10) V pribéhu celého procesu by mélo byt prvofadé dodrzovat veskerd zdkladni prdva, zejména prdvo na soukromi a
ochranu osobnich 1dajti, jakoz i predejit sledovani a stigmatizaci. V téchto konkrétnich otdzkdch by proto sada
néstrojit méla:

1) striktné omezovat zpracovani osobnich ddaji na tcely boje proti krizi COVID-19 a zajistit, Ze osobni tdaje
nebudou pouzity k Zddnym jinym tceltim, jako jsou prosazovani prava nebo komeréni tcely;

2) zajistit pravidelny pfezkum, zda nadale trva potfeba zpracovani osobnich tdajti pro ucely boje proti krizi COVID-
19, a stanovit vhodna ustanoveni o skonceni platnosti, aby bylo zajisténo, Ze zpracovéni neptekro¢i rdmec toho, co
je pro tyto tcely nezbytné nutné;

3) piijmout opatfeni k zajidténi toho, aby ve chvili, kdy zpracovani jiz nebude nezbytné nutné, bylo zpracovani
ucinné ukonceno a dotéené osobni tidaje byly nevratné zniceny, ledaze by na zakladé doporucent etickych komisi
a organt pro ochranu udaji jejich védeckd hodnota pro plnéni vefejného zdjmu pievazovala nad dopadem na
dotéend préava, s vyhradou vhodnych ochrannych opatteni.

11) Sada néstrojii by méla byt vytvafena postupné s ohledem na diskuse se vSemi ziicastnénymi stranami a na sledovani
situace, osvédéenych postupi, otazek a feSent tykajicich se zdroji a typti dat, které orgdny v oblasti vefejného zdravi a
vyzkumné instituce v oblasti vefejného zdravi potiebuji a maji k dispozici pro boj proti pandemii COVID-19.

12) Sada ndstrojii by méla byt sdilena s mezindrodnimi partnery Evropské unie za Gi¢elem vymény osvédéenych postupii a
pomoci pii boji s $ifenim viru ve svété.

CELOEVROPSKY PRISTUP K MOBILNIM APLIKACIM SOUVISEJICIM S COVID-19

13) Hlavni prioritou sady néstrojt by mél byt celoevropsky piistup k mobilnim aplikacim souvisejicim s COVID-19, ktery
by do 15. dubna 2020 mély vypracovat ¢clenské staty spole¢né s Komisi. Do tohoto postupu bude zapojen Evropsky
sbor pro ochranu osobnich tdaji a evropsky inspektor ochrany tdaji. Tento pFistup by mél zahrnovat:

1) specifikace pro zajisténi toho, aby mobilni aplikace umoziujici poskytovani informaci, zasilini varovani a
vysledovéni pro tcely boje s COVID-19 byly z 1ékafského a technického hlediska G¢inné;

2) opatieni k zamezeni $ifeni aplikaci, které nejsou slucitelné s pravem Unie, opatfeni na podporu pozadavki na
pfistupnost pro osoby se zdravotnim postizenim a opatfeni k zaji§téni interoperability a na podporu spole¢nych
feSeni, bez vylouceni piipadné celoevropské aplikace;
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3) fidici mechanismy, které maji uplatiiovat organy v oblasti vefejného zdravi, a spolupraci s ECDC;
4) stanoveni vhodnych postupl a mechanism pro vyménu informaci o fungovani aplikaci a

5) sdileni dat s pislusnymi epidemiologickymi vefejnymi orgdny a vyzkumnymi institucemi v oblasti vefejného
zdravi, véetné sdilen{ agregovanych dat s ECDC.

14) Orgény clenskych sttd, zastoupené v siti pro elektronické zdravotnictvi, by mély zavést postup pro vyménu informaci
a zajisténi interoperability aplikaci v pfipadech, kdy se pfedpokldda jejich pfeshrani¢ni vyuziti.

ASPEKTY TYKAJICI SE OCHRANY SOUKROMI A OSOBNICH UDAJU PRI POUZIVANI MOBILNICH APLIKACK
15) Vypracovani sady ndstroji by se mélo ¥dit zdsadami ochrany soukromi a osobnich tdajt.

16) Pfi pouzivani zejména mobilnich aplikaci souvisejicich s COVID-19, které umoziuji zasilini varovani a prevenci, by
mély byt dodrzovény tyto zdsady:

1) ochrannd opatfeni zajistujici dodrzovani zdkladnich prdv a prevenci stigmatizace, zejména platnd pravidla
upravujici ochranu osobnich tdaji a dtvérnost komunikace;

2) upfednostnéni nejméné rusivych, ale Gcinnych opatieni, véetné vyuziti dat o vzdjemném pfiblizeni a zamezeni
zpracovavani dat o umisténi nebo pohybu osob, jakoZ i pouziti anonymizovanych a agregovanych dat vzdy, kdy
je to mozné;

3) technické pozadavky tykajici se vhodnych technologii pro zjisténi vzdjemného piibliZeni zafizeni (napf. ,Bluetooth
Low Energy®), sifrovani, zabezpeceni dat, ukldddn{ dat na mobilnim zafizeni, mozného pstupu zdravotnickych
organti a ukldddni dat;

4) U¢inné pozadavky v oblasti kybernetické bezpecnosti s cilem chrénit dostupnost, autenticitu, integritu a davérnost
dat;

5) ukonCeni platnosti pfijatych opatfeni a vymazani osobnich tdaji ziskanych prostfednictvim téchto opatieni
nejpozdéji tehdy, aZ bude pandemie prohldsena za zvlddnutou;

6) odesilani dat o vzdjemném pfiblizeni v piipadé potvrzené ndkazy a vhodné metody varovani osob, které byly v
tzkém kontaktu s nakazenou osobou, jiz bude zaru¢ena anonymita, a

7) pozadavky na transparentnost nastaveni ochrany soukromi k zajisténi davéry v aplikace.

17) Komise vydd pokyny k dalsimu upfesnéni zdsad ochrany soukromi a ddaji s ohledem na praktické aspekty, které
vyplynou z vypracovani a provadéni sady ndstrojl.

VYUZITI DAT O MOBILITE JAKO PODKLADU PRO PRIJIMANI OPATREN{ A VYPRACOVANI STRATEGIE PRO
UKONCOVANI MIMORADNYCH OPATRENI

18) Druhou prioritou sady nastrojii by mél byt spole¢ny piistup k vyuZivini anonymizovanych a agregovanych dat o
mobilité potfebnych pro:

1) vytvafeni modelti za Gi¢elem mapovani a ptedpovidani sifeni onemocnéni a dopadu na potieby zdravotnickych
systémt v ¢lenskych stitech, jako jsou mimo jiné jednotky intenzivni péce v nemocnicich a osobni ochranné
prostedky, a

2) optimalizaci G¢innosti opatfeni k omezeni $ifeni onemocnéni COVID-19 a feSeni jeho dopadi, vcetné izolace (a
jejiho ukonéeni), a k ziskdn{ a vyuzivani souvisejicich dat.

19) Pfi vypracovani tohoto piistupu by si ¢lenské stity (zastoupené v siti pro elektronické zdravotnictvi, kterd bude
koordinovat svou ¢innost s Vyborem pro zdravotni bezpecnost, siti epidemiologického dozoru, ECDC a v piipadé
potieby s agenturou ENISA) mély vyméovat osvédéené postupy tykajici se vyuzivini dat o mobilité, sdilet a
porovndvat modely a predpovédi sifeni viru a sledovat dopad opatfeni na omezen jeho $ifeni.
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20) Tento cil by mél zahrnovat:

1) vhodné vyuzivini anonymnich a agregovanych dat o mobilité pro tvorbu model&i umoziujicich porozumét tomu,
jak se virus bude déle $ifit, a pro predikci hospodatskych dasledkd krize;

2) doporuceni pro orgdny vefejné moci, aby od poskytovateld dat vyzadovaly uvedeni metodiky pouzité k
anonymizaci dat a provedeni kontroly vérohodnosti dané metodiky;

3) ochrannd opatfeni, kterd maji byt zavedena s cilem pfedejit deanonymizaci a zamezit opétovné identifikaci
jednotlivel, véetné zajisténi odpovidajici Grovné zabezpeceni dat a IT a posouzeni rizik opétovné identifikace v
piipadé korelace anonymizovanych dat s jinymi daty;

4) okamzité a nevratné vymazani vSech ndhodné zpracovanych dat, na jejichz zdkladé Ize identifikovat jednotlivce, a
ozndmeni tohoto ndhodného zpracovéani a ndsledného vymazani poskytovatelim dat a pfislusnym organam;

5) vymazani dat v zdsad€ po 90 dnech a v kazdém piipadé nejpozdéji v momentg, kdy bude pandemie prohldsena za
zvlddnutou, a

6) omezeni zpracovani dat vyhradné na vyse uvedené tcely a vylouceni sdileni dat s jakoukoli tfeti stranou.

PODAVANI{ ZPRAV A PREZKUM

21) Celoevropsky piistup k mobilnim aplikacim souvisejicim s COVID-19 bude zvefejnén dne 15. dubna a bude doplnén
pokyny Komise v oblasti ochrany soukromi a osobnich tidaja.

22) Clenské staty by mély do 31. kvétna 2020 podat Komisi zpravu o opatienich piijatych na zdkladé tohoto doporucent.
Zpravy by nasledné mély byt poddvany v pravidelnych intervalech po celou dobu trvani krize COVID-19.

23) Clenské stity by mély opatieni provadénd v oblastech, na které se vztahuje toto doporuceni, zpiistupnit ke dni 8.
dubna 2020 ¢lenskym stitGm a Komisi za Gcelem vzdjemného hodnoceni. Clenské stity a Komise mohou k témto
opatienim do jednoho tydne predlozit své pfipominky. Dotceny ¢lensky stdt by mél dané pfipominky v co nejvyssi
mife zohlednit.

24) Komise bude od ¢ervna 2020 na zakladé téchto zprav ¢lenskych stitti hodnotit dosaZeny pokrok a téinnost tohoto
doporuceni. Komise mtize vydat daldi doporuceni pro clenské stity, vcetné doporuceni tykajicich se nacasovani
opatfeni provadénych v oblastech, na které se vztahuje toto doporuceni.

V Bruselu dne 8. dubna 2020.

Za Komisi
Thierry BRETON
clen Komise
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