23.11.2020 Utedni véstnik Evropské unie L 393/19

ROZHODNUTI RADY (SZBP) 2020/1748
ze dne 20. listopadu 2020,
kterym se méni rozhodnuti (SZBP) 2019/797 o omezujicich opatienich proti kybernetickym dtokém
ohroZujicim Unii nebo jeji clenské stdty

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o Evropské unii, a zejména na ¢lanek 29 této smlouvy,

s ohledem na ndvrh vysokého pfedstavitele Unie pro zahrani¢ni véci a bezpecnostni politiku,

vzhledem k témto divodam:

(1)  Dne 17. kvétna 2019 pfijala Rada rozhodnuti (SZBP) 2019/797 ().

(2)  Dne 30. Cervence 2020 pfijala Rada rozhodnuti (SZBP) 2020/1127 (3, kterym bylo na seznam fyzickych
a pravnickych osob, subjektli a orgdnti, na néz se vztahuji omezujici opatieni, stanoveny v piiloze rozhodnuti
(SZBP) 2019/797, doplnéno Sest fyzickych osob a tfi subjekty ¢i organy.

(3)  V piipadé dvou fyzickych osob zafazenych na seznam byly obdrzeny aktualizované informace.

(4)  Rozhodnuti (SZBP) 2019/797 by proto mélo byt odpovidajicim zptisobem zménéno,
PRJALA TOTO ROZHODNUTT:

Cldnek 1

Priloha rozhodnuti (SZBP) 2019/797 se méni v souladu s pfilohou tohoto rozhodnuti.

Cldnek 2

Toto rozhodnuti vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské unie.

V Bruselu dne 20. listopadu 2020.

Za Radu
predseda
M. ROTH

(") Rozhodnuti Rady (SZBP) 2019/797 ze dne 17. kvétna 2019 o omezujicich opatfenich proti kybernetickym ttokdm ohrozujicim Unii
nebo jeji clenské stity (Ur. vést. L 1291, 17.5.2019, 5. 13).

() Rozhodnuti Rady (SZBP) 2020/1127 ze dne 30. Cervence 2020, kterym se méni rozhodnuti (SZBP) 2019/797 o omezujicich
opatfenich proti kybernetickym titoktim ohrozujicim Unii nebo jejf clenské staty (U, vést. L 246, 30.7.2020, s. 12).



V ptiloze rozhodnuti (SZBP) 2019797 se polozky 1 a 2 v ¢dsti ,A.

PRILOHA

Fyzické osoby* nahrazuji témito polozkami:

Datum zafazeni

Jméno Identifika¢ni ddaje Odiivodnéni na seznam
»1. |GAO Qiang |Datum narozeni: 4. fijna 1983 Kao Cchiang je zapojen do ,operace Cloud Hopper®, coz byla série kybernetickych ttoki s vyznamnym | 30.7.2020
(Kao . . o . | dopadem pochdzejicich ze zemi mimo Unii a pfedstavujicich vnéjsi hrozbu pro Unii nebo jeji ¢lenské
Eehi Misto narozeni: Provincie Shandong (San-| AR . ok
chiang) tung), Cina staty a kybernetickych atokd s vyznamnym dopadem na tfeti staty.
Adresa: Room 1102, Guanfu Mansion, 46 | ,,Operace Cloud Hopper“ byla namifena na informacni systémy nadndrodnich spole¢nosti na Sesti
Xinkai Road, Hedong District, Tianjin |svétadilech, véetné spolecnosti se sidlem v Unii, a v jejim rdmci byl ziskdn neoprdvnény pfistup k Gidajim
(Tchien-tin), Cina citlivym z obchodniho hlediska, coz mélo za nédsledek vyznamné ekonomické ztraty.
Statni obcanstvi: ¢inské ,Operaci Cloud Hopper“ proved! aktér vefejné zndmy jako ,APT10“ (,Advanced Persistent Threat 10%)
, . (také zndm jako ,Red Apollo“, ,CVNX", ,Stone Panda“, ,MenuPass“ a ,Potassium®).
Pohlavi: muz .
Kao Cchiang mizZe byt s aktérem APT10 spojen, a to i prostfednictvim svého napojeni na fidici
a kontrolni infrastrukturu aktéra APT10. Kromé toho byl Kao Cchiang zaméstnan u spole¢nosti Huaying
Haitai, coz je subjekt oznaceny z diivodu poskytovéni podpory pro ,operaci Cloud Hopper*
a napomdhdni k ni. Md vazby na Cang S*-lunga, ktery je v souvislosti s ,operaci Cloud Hopper" rovnéz
oznacen. Kao Cchiang je proto spojen jak se spole¢nosti Huaying Haitai, tak i s Cang S’-lungem.
2. | ZHANG Shi- | Datum narozenf: 10. zaif 1981 Cang S*-lung je zapojen do ,operace Cloud Hopper*, coz byla série kybernetickych ttoki s vyznamnym | 30.7.2020*
long (Cang S™- |, . . s dopadem pochazejicich ze zemi mimo Unii a pfedstavujicich vnéjsi hrozbu pro Unii nebo jeji clenské
1 Misto narozeni: Cina . s 1o . ot ons
ung) staty a kybernetickych atokt s vyznamnym dopadem na tfetf staty.

Adresa: Hedong, Yuyang Road No 121,
Tianjin (Tchien-tin), Cina

Statni obcanstvi: ¢inské

Pohlavi: muz

,Operace Cloud Hopper“ byla namifena na informacni systémy nadndrodnich spole¢nosti na Sesti
svétadilech, v¢etné spole¢nosti se sidlem v Unii, a v jejim rdmci byl ziskdn neopravnény pfistup k Gdajim
citlivym z obchodniho hlediska, coz mélo za nésledek vyznamné ekonomické ztrity.

,Operaci Cloud Hopper“ provedl aktér vefejné zndmy jako ,APT10“ (,Advanced Persistent Threat 10)
(také zndm jako ,Red Apollo®, ,CVNX", ,Stone Panda“, ,MenuPass“ a ,Potassium®).

Cang S-lung méize byt s aktérem APT10 spojen, a to i prostiednictvim malwaru, ktery v souvislosti
s kybernetickymi ttoky provedenymi aktérem APT10 vyvinul a otestoval. Kromé toho byl Cang $-lung
zaméstndn u spolecnosti Huaying Haitai, coZ je subjekt oznaceny z diivodu poskytovani podpory pro
,operaci Cloud Hopper* a napoméhéni k ni. M4 vazby na Kao Cchianga, ktery je v souvislosti s ,operaci
Cloud Hopper* rovnéz oznacen. Cang S-lung je proto spojen jak se spolecnosti Huaying Haitai, tak
i s Kao Cchiangem.”
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