
ROZHODNUTÍ RADY (SZBP) 2020/1748 

ze dne 20. listopadu 2020, 

kterým se mění rozhodnutí (SZBP) 2019/797 o omezujících opatřeních proti kybernetickým útokům 
ohrožujícím Unii nebo její členské státy 

RADA EVROPSKÉ UNIE, 

s ohledem na Smlouvu o Evropské unii, a zejména na článek 29 této smlouvy, 

s ohledem na návrh vysokého představitele Unie pro zahraniční věci a bezpečnostní politiku, 

vzhledem k těmto důvodům: 

(1) Dne 17. května 2019 přijala Rada rozhodnutí (SZBP) 2019/797 (1). 

(2) Dne 30. července 2020 přijala Rada rozhodnutí (SZBP) 2020/1127 (2), kterým bylo na seznam fyzických 
a právnických osob, subjektů a orgánů, na něž se vztahují omezující opatření, stanovený v příloze rozhodnutí 
(SZBP) 2019/797, doplněno šest fyzických osob a tři subjekty či orgány. 

(3) V případě dvou fyzických osob zařazených na seznam byly obdrženy aktualizované informace. 

(4) Rozhodnutí (SZBP) 2019/797 by proto mělo být odpovídajícím způsobem změněno, 

PŘIJALA TOTO ROZHODNUTÍ: 

Článek 1 

Příloha rozhodnutí (SZBP) 2019/797 se mění v souladu s přílohou tohoto rozhodnutí. 

Článek 2 

Toto rozhodnutí vstupuje v platnost prvním dnem po vyhlášení v Úředním věstníku Evropské unie. 

V Bruselu dne 20. listopadu 2020.  

Za Radu 
předseda 

M. ROTH     

(1) Rozhodnutí Rady (SZBP) 2019/797 ze dne 17. května 2019 o omezujících opatřeních proti kybernetickým útokům ohrožujícím Unii 
nebo její členské státy (Úř. věst. L 129I, 17.5.2019, s. 13). 

(2) Rozhodnutí Rady (SZBP) 2020/1127 ze dne 30. července 2020, kterým se mění rozhodnutí (SZBP) 2019/797 o omezujících 
opatřeních proti kybernetickým útokům ohrožujícím Unii nebo její členské státy (Úř. věst. L 246, 30.7.2020, s. 12). 
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PŘÍLOHA 

V příloze rozhodnutí (SZBP) 2019/797 se položky 1 a 2 v části „A. Fyzické osoby“ nahrazují těmito položkami:                                                                 

Jméno Identifikační údaje Odůvodnění Datum zařazení 
na seznam 

„1. GAO Qiang 
(Kao 
Čchiang) 

Datum narození: 4. října 1983 

Místo narození: Provincie Shandong (Šan- 
tung), Čína 
Adresa: Room 1102, Guanfu Mansion, 46 
Xinkai Road, Hedong District, Tianjin 
(Tchien-ťin), Čína 

Státní občanství: čínské 

Pohlaví: muž 

Kao Čchiang je zapojen do „operace Cloud Hopper“, což byla série kybernetických útoků s významným 
dopadem pocházejících ze zemí mimo Unii a představujících vnější hrozbu pro Unii nebo její členské 
státy a kybernetických útoků s významným dopadem na třetí státy. 

„Operace Cloud Hopper“ byla namířena na informační systémy nadnárodních společností na šesti 
světadílech, včetně společností se sídlem v Unii, a v jejím rámci byl získán neoprávněný přístup k údajům 
citlivým z obchodního hlediska, což mělo za následek významné ekonomické ztráty. 

„Operaci Cloud Hopper“ provedl aktér veřejně známý jako „APT10“ („Advanced Persistent Threat 10“) 
(také znám jako „Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ a „Potassium“). 

Kao Čchiang může být s aktérem APT10 spojen, a to i prostřednictvím svého napojení na řídicí 
a kontrolní infrastrukturu aktéra APT10. Kromě toho byl Kao Čchiang zaměstnán u společnosti Huaying 
Haitai, což je subjekt označený z důvodu poskytování podpory pro „operaci Cloud Hopper“ 
a napomáhání k ní. Má vazby na Čang Š’-lunga, který je v souvislosti s „operací Cloud Hopper“ rovněž 
označen. Kao Čchiang je proto spojen jak se společností Huaying Haitai, tak i s Čang Š’-lungem. 

30. 7. 2020 

2. ZHANG Shi­
long (Čang Š’- 
lung) 

Datum narození: 10. září 1981 

Místo narození: Čína 

Adresa: Hedong, Yuyang Road No 121, 
Tianjin (Tchien-ťin), Čína 

Státní občanství: čínské 

Pohlaví: muž 

Čang Š’-lung je zapojen do „operace Cloud Hopper“, což byla série kybernetických útoků s významným 
dopadem pocházejících ze zemí mimo Unii a představujících vnější hrozbu pro Unii nebo její členské 
státy a kybernetických útoků s významným dopadem na třetí státy. 

„Operace Cloud Hopper“ byla namířena na informační systémy nadnárodních společností na šesti 
světadílech, včetně společností se sídlem v Unii, a v jejím rámci byl získán neoprávněný přístup k údajům 
citlivým z obchodního hlediska, což mělo za následek významné ekonomické ztráty. 

„Operaci Cloud Hopper“ provedl aktér veřejně známý jako „APT10“ („Advanced Persistent Threat 10“) 
(také znám jako „Red Apollo“, „CVNX“, „Stone Panda“, „MenuPass“ a „Potassium“). 

Čang Š’-lung může být s aktérem APT10 spojen, a to i prostřednictvím malwaru, který v souvislosti 
s kybernetickými útoky provedenými aktérem APT10 vyvinul a otestoval. Kromě toho byl Čang Š’-lung 
zaměstnán u společnosti Huaying Haitai, což je subjekt označený z důvodu poskytování podpory pro 
„operaci Cloud Hopper“ a napomáhání k ní. Má vazby na Kao Čchianga, který je v souvislosti s „operací 
Cloud Hopper“ rovněž označen. Čang Š’-lung je proto spojen jak se společností Huaying Haitai, tak 
i s Kao Čchiangem.“ 

30. 7.2020“   
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