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II

(Nelegislativni akty)

ROZHODNUTI

PROVADECI ROZHODNUTI KOMISE (EU) 20201023
ze dne 15. Eervence 2020,

kterym se méni provddéci rozhodnuti (EU) 2019/1765, pokud jde o pfeshrani¢ni vyménu ddaji mezi
vnitrostdtnimi mobilnimi aplikacemi pro vysledovini kontaktii a varovini s ohledem na boj proti
pandemii COVID-19

(Text s vyznamem pro EHP)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady 2011/24/EU ze dne 9. bfezna 2011 o uplatiiovan{ prav pacientd
v pfeshrani¢ni zdravotni pé¢i (1), a zejména na ¢l. 14 odst. 3 uvedené smérnice,

vzhledem k témto dtvodam:

(1)  Podle ¢lanku 14 smérnice 2011/24/EU md Unie podporovat a usnadiiovat spolupraci a vyménu informaci mezi
Clenskymi staty, které plisobi v rdmci dobrovolné sité spojujici vnitrostatni orgdny odpovédné za elektronické
zdravotnictvi, jeZ urcily ¢lenské staty (ddle jen ,sit pro elektronické zdravotnictvi®).

(2)  Provadéci rozhodnuti Komise (EU) 2019/1765 (% stanovi pravidla pro zfizeni, fizeni a fungovan sité vnitrostdtnich
organti odpovédnych za elektronické zdravotnictvi. Podle ¢lanku 4 uvedeného rozhodnuti je siti pro elektronické
zdravotnictvi svéfen kol usnadiiovat vét$i interoperabilitu vnitrostatnich systémt informac¢nich a komunika¢nich
technologii a pfeshrani¢ni pfenositelnost elektronickych zdravotnich tidaji v oblasti pfeshrani¢ni zdravotni péce.

(3)  Vzhledem ke krizi v oblasti vefejného zdravi zpiisobené pandemii COVID-19 vyvinulo nékolik ¢lenskych statt
mobilni aplikace, které podporuji vysledovani kontaktl a umoziuji upozoriiovat uZzivatele téchto aplikaci, aby
pfijali vhodnd opatfenti, jako je testovani nebo samoizolace, jestlize byli potencidlné vystaveni viru, protoze se
nachazeli v blizkosti jiného uZivatele téchto aplikaci, ktery nahldsil pozitivni diagnézu. Tyto aplikace vyuzivaji
technologii Bluetooth ke zjisténi blizkosti mezi zatizenimi. ProtoZe byla omezeni cestovani mezi ¢lenskymi staty od
Cervna 2020 zruSena, mélo by byt dosazeno vétsi interoperability vnitrostatnich systémd informacnich
a komunikacnich technologii mezi ¢lenskymi stity v siti pro elektronické zdravotnictvi zavedenim digitdlni
infrastruktury umoziujici interoperabilitu mezi vnitrostitnimi mobilnimi aplikacemi, které podporuji vysledovani
kontaktd a varovéni.

() UF. vést. L 88, 4.4.2011, s. 45.

() Provadéci rozhodnuti Komise (EU) 2019/1765 ze dne 22. fijna 2019, kterym se stanovi pravidla pro ziizeni, fizenf a fungovéni sfté
vnitrostdtnich orgdnt odpovédnych za elektronické zdravotnictvi a zruuje provadéci rozhodnuti 2011/890/EU (Uf. vést. L 270,
24.10.2019, s. 83).
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(4)  Komise podporuje ¢lenské staty, pokud jde o vyse uvedené mobilni aplikace. Komise dne 8. dubna 2020 pfijala
doporuceni o spolecné sadé ndstrojii Unie pro vyuziti technologif a dat k boji proti krizi COVID-19 a ukoncovani
souvisejicich mimofadnych opatieni, zejména pokud jde o mobilni aplikace a vyuzivini anonymizovanych dat
o mobilité (ddle jen ,doporuceni Komise®) (). Clenské stty v siti pro elektronické zdravotnictvi piijaly za podpory
Komise spole¢nou sadu ndstroji EU pro ¢lenské staty pro mobilni aplikace na podporu vysledovani kontaktd (¥),
jakoZ i pokyny pro interoperabilitu pro schvalené mobilni aplikace pro vysledovani kontakt v EU (°). Tato sada
nastroji vysvétluje vnitrostatni pozadavky na vnitrostitni mobilni aplikace pro vysledovani kontaktd a varovani,
a zejména skutecnost, Ze by mély byt dobrovolné, schvélené pfislusnym vnitrostdtnim zdravotnickym orgdnem,
mély by zachovavat soukromi a mély by byt odstranény, jakmile jiz nebudou potiebné. Po nejnovéjsim vyvoji krize
COVID-19 vydaly Komise (°) a Evropsky sbor pro ochranu tdaji (°) pokyny k mobilnim aplikacim a ndstrojim pro
vysledovani kontaktt v souvislosti s ochranou osobnich tdajti. Navrh mobilnich aplikaci ¢lenskych statd a digitdlni
infrastruktury umoznujici jejich interoperabilitu vychazi ze spole¢né sady nastrojii EU, vyse uvedenych pokynt
a technickych specifikaci dohodnutych v rdmci sité pro elektronické zdravotnictvi.

(5)  Aby se usnadnila interoperabilita vnitrostatnich mobilnich aplikaci pro vysledovani kontaktt a varovani, vyvinuly
Clenské staty ucastnici se sité pro elektronické zdravotnictvi, které se rozhodly dobrovolné rozsifit svou spolupréci
v této oblasti, za podpory Komise digitdln{ infrastrukturu, a to jako ndstroj IT pro vymeénu tdaji. Tato digitlni
infrastruktura se nazyva ,federacni brna“.

(6)  V tomto rozhodnuti jsou uvedena ustanoveni o roli ziacastnénych ¢lenskych stdti a Komise pfi fungovani federa¢ni
brany pro pfeshrani¢ni interoperabilitu vnitrostdtnich mobilnich aplikaci pro vysledovani kontaktd a varovani.

(7)  Zpracovéani osobnich tdaji uZivateld mobilnich aplikaci pro vysledovani kontaktti a varovdni, za néz jsou
odpovédné clenské stity nebo jiné vefejné organizace nebo ufady v ¢lenskych stitech, by mélo byt providéno
v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016679 (¥) (,obecné nafizeni o ochrané osobnich
udaju“) a smérnici Evropského parlamentu a Rady 2002/58ES (°). Zpracovani osobnich tdajt, za néz je odpovédnd
Komise, pro ucely Fizeni a zaji§téni bezpecnosti federacni brany by mélo byt provadéno v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2018/1725 (19).

(8)  Federa¢ni brdna by méla sestavat ze zabezpecené IT infrastruktury zajistujici spole¢né rozhrani, kde si mohou uréené
vnitrostatni organy nebo dfady vyméfiovat minimdalni soubory tidaja tykajici se kontaktd s osobami infikovanymi
virem SARS-CoV-2, aby informovaly ostatni o jejich potencidlnim vystaveni této ndkaze a podpotily G¢innou
spolupraci mezi ¢lenskymi stdty ve zdravotni péci usnadnénim vymeény piislusnych informaci.

(9)  Toto rozhodnuti by proto mélo stanovit zptsoby pfeshrani¢ni vymény dajii mezi urenymi vnitrostitnimi orgdny
nebo tfady prostfednictvim federaéni brany v rdmci EU.

() Doporuceni Komise (EU) 2020/518 ze dne 8. dubna 2020 o spole¢né sadé ndstroji Unie pro vyuziti technologif a dat k boji proti krizi
COVID-19 a ukoncovani souvisejicich mimofadnych opatfeni, zejména pokud jde o mobilni aplikace a vyuzivini anonymizovanych
dat o mobilité (UF. vést. L 114, 14.4.2020, s. 7).

(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf

() https:/[ec.ecuropa.cu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

() Sdéleni Komise Pokyny k aplikacim podporujicim boj proti pandemii COVID-19 ve vztahu k ochrang tdajtt (Ut. vést. C 124 1,
17.4.2020, s. 1).

() Pokyny 04/2020 k pouzivani lokaliza¢nich ddajii a ndstrojii k vysledovani kontaktti v souvislosti s rozsifenim onemocnéni COVID-19
a prohldseni EDPB ze dne 16. ¢ervna 2020 o dopadu interoperability aplikaci pro vysledovéni kontakt na ochranu osobnich ddaja,
oboji k dispozici na https://edpb.europa.eu

() Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto ddajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
tidaj) (UF. vést. L 119, 4.5.2016, s. 1).

() Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich ddajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromd a elektronickych komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37).

(") Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fjna 2018 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich ddaji orgdny, institucemi a jinymi subjekty Unie a o volném pohybu téchto ddaji a o zruSeni nafizeni (ES)
& 45/2001 a rozhodnuti & 1247/2002/ES (Uk. vést. L 295, 21.11.2018, 5. 39).


https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19_apps_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://edpb.europa.eu
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(10) Zucastnéné clenské stity, zastoupené uréenymi vnitrostitnimi orgdny nebo ufady, spolené stanovi ucel
a prostiedky zpracovani osobnich ddaji prostiednictvim federa¢ni brany, a jsou tudiz spole¢nymi spravci téchto
tidaji. Clének 26 obecného nafizeni o ochrané osobnich tidajii stanovi povinnost spole¢nych spravch operaci
zpracovani osobnich tidaji urcit transparentnim zptisobem své podily na odpovédnosti za plnéni povinnosti podle
tohoto nafizeni. RovnéZz stanovi moznost, aby jejich podil na odpovédnosti vymezilo pravo Unie nebo ¢lenského
statu, které se na spravce vztahuje. Kazdy ze spravct by mél zajistit, aby mél na vnitrostatni drovni pravni zaklad
pro zpracovani ve federa¢ni brané.

(I11) Komise jako poskytovatel technickych a organizac¢nich feSeni pro federa¢n{ branu zpracovavd pseudonymizované
osobni tdaje jménem zicastnénych clenskych stitd ve federacni brané jako spolecnych spravcl, a je tedy
zpracovatelem. Podle ¢lanku 28 obecného nafizeni o ochrané osobnich tidaji a ¢lanku 29 nafizeni (EU) 2018/1725
se zpracovani zpracovatelem F{di smlouvou nebo prévnim aktem podle priva Unie nebo ¢lenského stitu, které
zavazuji zpracovatele vici spravci a které zpracovani vymezuji. Toto rozhodnuti stanovi pravidla pro zpracovavani
tdaju ze strany Komise jako zpracovatele.

(12) PF zpracovani osobnich tdajii v rdmci federaéni brany je Komise vdzdna rozhodnutim Komise (EU, Euratom)
2017/46 ().

(13) Vzhledem k tomu, Ze téely, pro které spravci zpracovéavaji osobni idaje ve vnitrostdtnich mobilnich aplikacich pro
vysledovani kontaktti a varovani, nutné nevyzaduji identifikaci subjektu tidajii, nemusi mit spravce vZdy moznost
zajistit uplatnéni prav subjektt Gdaji. Prava podle ¢lankd 15 az 20 obecného nafizeni o ochrané osobnich tidaji se
proto nemus{ uplatnit, kdyzZ jsou splnény podminky podle ¢lanku 11 uvedeného nafizeni.

(14) Stavajici pfilohu provadéctho rozhodnuti (EU) 2019/1765 je vzhledem k pfiddni dvou novych piiloh nutno
piecislovat.

(15) Provadéci rozhodnuti (EU) 2019/1765 by proto mélo byt odpovidajicim zptisobem zménéno.

(16) Vzhledem k naléhavosti situace vyvolané pandemif COVID-19 by toto rozhodnuti mélo platit od prvniho dne po
vyhldSeni v Utednim véstniku Evropské unie.

(17) Vsouladu s ¢l. 42 odst. 1 nafizeni (EU) 2018/1725 byl konzultovan evropsky inspektor ochrany tdajt, ktery vydal
stanovisko dne 9. ¢ervence 2020.

(18) Opatieni stanovend timto rozhodnutim jsou v souladu se stanoviskem vyboru zfizeného podle ¢lanku 16 smérnice
2011/24/EU,

PRIJALA TOTO ROZHODNUTT:

Cldnek 1

Provadéci rozhodnuti (EU) 2019/1765 se méni takto:
1) V¢l 2 odst. 1 se dopliuji pismena g), h), i), j), k), 1), m), n) a o), kterd znéji:

,g) JuZivatelem aplikace* osoba vlastnici inteligentni zafizeni, kterd si stdhla a md spusténou schvilenou mobilni
aplikaci pro vysledovani kontaktd a varovani;

h) ,vysledovanim kontaktd“ opatfeni provedend pro vysledovani osob, které byly vystaveny zdroji vdzné pfeshrani¢ni
zdravotn{ hrozby ve smyslu ¢l. 3 pism. ¢) rozhodnuti Evropského parlamentu a Rady ¢. 1082/2013/EU (*);

(") Rozhodnuti Komise (EU, Euratom) 201746 ze dne 10. ledna 2017 o bezpe¢nosti komunika¢nich a informaénich systémi v Evropské
komisi (Ut. vést. L 6, 11.1.2017, s. 40). Komise zvefejiiuje dal3f informace o bezpecnostnich standardech vztahujicich se na viechny
informacni  systémy Evropské komise na https://ec.europa.eufinfo/publications/security-standards-applying-all-european-
commission-information-systems_cs


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_cs
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_cs
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i) ,vnitrostdtni mobilni aplikaci pro vysledovani kontakt( a varovani“ softwarova aplikace schvédlend na vnitrostatni
trovni, kterd béZi na inteligentnich zafizenich, zejména chytrych telefonech, které jsou obvykle navrzeny
k rozsahlé a cilené interakci s webovymi zdroji, kterd zpracovavd data o vzdjemném piiblizeni a dalsi kontextudln{
informace shromdzdéné pomoci mnoha senzorti nalézajicich se v inteligentnich zafizenich za ticelem vysledovani
kontaktt s osobami nakazenymi virem SARS-CoV-2 a varovéni osob, které mohly byt viru SARS-CoV-2 vystaveny.
Tyto mobilni aplikace jsou schopny zjistit pfitomnost jinych zafizeni pouzivajicich Bluetooth a vyménovat si
informace s backendovymi servery s vyuzitim internetu;

j)  Jfederaéni branou” sitova brana provozovand Komisi prostfednictvim zabezpeceného IT ndstroje, kterd piijima,
ukladd a zp¥istuptiuje minimdlni soubory osobnich tdaji mezi backendovymi servery ¢lenskych statii za celem
zajisténi interoperability vnitrostatnich mobilnich aplikaci pro vysledovani kontaktti a varovan;

k) klicem* jedine¢ny docasny identifikdtor uZivatelti aplikace, kteti hlasi, Ze byli nakazeni virem SARS-CoV-2 nebo
mohli byt viru SARS-CoV-2 vystaven;

1) ,ovéfenim ndkazy“ metoda pouzitd pro potvrzeni nikazy virem SARS-CoV-2, zejména zda $lo o vlastni hldseni
uzivatele aplikace nebo zda byla ndkaza potvrzena vnitrostitnim zdravotnickym orgdnem nebo laboratornim
testem;

m) ,zemémi zdjmu“ ¢lensky stdt nebo Clenské stity, v nichz uZivatel aplikace pobyval v pribéhu 14 dni pfed datem
odeslani kli¢t a v nichZ si stahl schvalenou vnitrostatni mobilni aplikaci pro vysledovani kontaktti a varovan,
anebo do nichz cestoval;

¥ 0«

n) ,zemi ptivodu klict“ clensky stat, kde se nachdzi backendovy server, ktery odeslal klice do federa¢ni brany;

o) ,udaji z protokolt“ automatické zdznamy aktivity v souvislosti s vyménou udaji a pfistupem k ddajim
zpracovanym prostfednictvim federa¢ni brdny, které uvddg zejména druh cinnosti zpracovdni, datum a cas
¢innosti zpracovani a identifikdtor osoby zpracovavajici tidaje.

(*) Rozhodnuti Evropského parlamentu a Rady ¢. 1082/2013/EU ze dne 22. ffjna 2013 o vdznych pfeshrani¢nich
zdravotnich hrozbach a o zruseni rozhodnuti ¢. 2119/98/ES (UF. vést. L 293, 5.11.2013,s. 1).

V ¢l 4 odst. 1 se doplituje nové pismeno h), které zni:

,h) poskytovat ¢lenskym stitim pokyny ohledné pteshrani¢ni vymény osobnich adaji pfes federa¢ni branu mezi
vnitrostdtnimi mobilnimi aplikacemi pro vysledovani kontaktd a varovani.

V¢l 6 odst. 1 se doplituji pismena f) a g), kterd znéji:

f) vyviji, zavadi a zachovavd vhodnd technickd a organiza¢ni opatieni souvisejici s bezpe¢nosti pfenosu a hostovanim
osobnich tdaja ve federani brdné za dcelem zajisténi interoperability vnitrostitnich mobilnich aplikaci pro
vysledovani kontakt a varovéni;

g) podporuje sit pro elektronické zdravotnictvi pfi schvalovani technického a organiza¢niho souladu vnitrostdtnich
orgdnti s pozadavky na pfeshrani¢ni vyménu osobnich tdaji ve federa¢ni brané tim, ze poskytuje a provadi
nezbytné testy a audity. Auditoriim Komise mohou byt ndpomocni odbornici z ¢lenskych stata.

Clanek 7 se méni takto:

a) ndzev se nahrazuje timto: ,Ochrana osobnich ddajti zpracovavanych prostiednictvim infrastruktury digitdlnich
sluzeb pro elektronické zdravotnictvi®;

b) v odstavci 2 se slovo ,piiloha“ nahrazuje slovy ,piiloha I*.
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5) Vklada se novy clanek 7a, ktery zni:
,Cldnek 7a
Preshrani¢ni vyména didajii mezi vnitrostitnimi mobilnimi aplikacemi pro vysledovini a varovini pfes
federaéni branu

1. Pokud se osobni tdaje vyménuji pies federaéni branu, zpracovani se omezi na tcely usnadnéni interoperability
vnitrostatnich mobilnich aplikaci pro vysledovdni kontaktG a varovdni v rdmci federatni brany a kontinuitu
vysledovani kontaktd v pfeshrani¢nim kontextu.

2. Osobni tdaje uvedené v odstavci 3 se prenaseji do federacni brany v pseudonymizovaném formatu.

3. Pseudonymizované osobni Gdaje vyménované pres federa¢ni branu a zpracovavané ve federaéni brané zahrnuji
pouze tyto informace:

a) klice pfendSené vnitrostatnimi mobilnimi aplikacemi pro vysledovan{ kontaktti a varovani do 14 dnti pfed datem
odeslani klicd;

b) tdaje z protokolt souvisejici s kli¢i v souladu s protokolem technickych specifikaci pouzivanym v zemi ptivodu
klict;

¢) ovéfeni ndkazy;

d) zemé zdjmu a zemi piivodu kli¢a.

4. UrCené vnitrostatni orgdny nebo tfady zpracovavajici osobni daje ve federa¢ni brané jsou spole¢nymi spravci
udajii zpracovavanych ve federa¢ni brané. Pfislusné odpovédnosti spole¢nych spravct jsou rozdéleny v souladu
s ptilohou II. Kazdy ¢lensky stat, ktery ma zdjem o Gcast v pfeshrani¢ni vyméné ddajii mezi vnitrostatnimi mobilnimi
aplikacemi pro vysledovani kontaktl a varovéni, uvédomi pfedem Komisi o svém zdméru a uvede vnitrostdtn{ orgdn
nebo tfad, ktery ur¢il jako odpovédného spravce.

5. Komise je zpracovatelem osobnich tidajii zpracovdvanych v ramci federa¢ni brany. Jako zpracovatel zajist{ Komise
bezpecnost zpracovani, véetné pfenosu a hostovani osobnich dajii, ve federa¢ni brané a plni povinnosti zpracovatele
stanovené v pfiloze IIL.

6.  Komise a vnitrostatni orgdny s opravnénim k pfistupu do federaéni brany pravidelné testuji, posuzuji a hodnoti
ucinnost technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani osobnich tdaji ve federa¢ni brané.

7. Aniz je dotéeno rozhodnuti spole¢nych spravci ukoncit zpracovani ve federacni brané, provoz federacni brany se
deaktivuje nejpozdéji 14 dni poté, co viechny pfipojené vnitrostitni mobilni aplikace pro vysledovdni kontaktd
a varovani pfestanou zasilat klice ptes federa¢ni branu.”

6) Dosavadni piiloha se oznacuje jako pfiloha L.

7) Dopliuje se piiloha IT a Il ve znéni uvedeném v piiloze tohoto rozhodnuti.

Cldnek 2

Toto rozhodnuti vstupuje v platnost prvnim dnem po vyhlaseni v Urednim véstniku Evropské unie.

V Bruselu dne 15. ¢ervence 2020.

Za Komisi
Ursula VON DER LEYEN
predsedkyné
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PRILOHA
V provadécim rozhodnuti (EU) 2019/1765 se dopliiuji pFilohy II a III, které zngji:

LPRILOHA II

POVINNOSTI ZUCASTNENYCH CLENSKYCH STATU JAKO SPOLECNYCH SPRAVCU FEDERACNI BRANY
PRO UCELY PRESHRANICNIHO ZPRACOVANI OSOBNICH UDA]U MEZI VNITROSTATNIMI MOBILNIMI
APLIKACEMI PRO VYSLEDOVANI KONTAKTU A VAROVAN({

ODDIL 1

Pododdil 1
Rozdéleni povinnosti

1) Spole¢ni spravci zpracovavaji osobni tidaje pfes federacni branu v souladu s technickymi specifikacemi stanovenymi siti
pro elektronické zdravotnictvi ().

2) Kazdy spravce je odpovédny za zpracovani osobnich tdaji ve federa¢ni brdné v souladu s obecnym nafizenim
o0 ochrané osobnich tdajti a smérnici 2002/58|ES.

3) Kazdy spravce ziidi kontaktni misto s funk¢ni e-mailovou schrankou, které bude slouzit pro komunikaci mezi
spole¢nymi spravci a mezi spole¢nymi spravci a zpracovatelem.

4) Docasnd podskupina ziizend sitf pro elektronické zdravotnictvi podle ¢l. 5 odst. 4 bude mit za tkol zkoumat veskeré
zaleZitosti vyplyvajici z interoperability vnitrostatnich mobilnich aplikaci pro vysledovani kontaktii a varovani a ze
spolecného spravcovstvi souvisejictho zpracovani osobnich tidajii a zprostfedkovévat zasilini koordinovanych pokynt
Komisi jako zpracovateli. Vedle jinych zalezitosti mohou spravci v rimci docasné podskupiny pracovat na spoleném
piistupu k uchovavani tdaji v jejich vnitrostatnich backendovych serverech, s pfihlédnutim k dobé uchovéavani adajt
stanovené pro federa¢ni branu.

5) Pokyny zpracovateli zasild kterékoli z kontaktnich mist spole¢nych spravcti po dohodé¢ s ostatnimi spole¢nymi spravci
v podskupiné uvedené vyse.

6) Piistup k osobnim tdajam uZivatelt vyménovanym ve federa¢ni brdné mohou mit pouze osoby povétené urcenymi
vnitrostatnimi orgdny nebo tfady.

7) Kazdy urceny vnitrostatni orgdn nebo tfad pfestdva byt spoleénym spravcem od data zruSeni své Gcasti ve federacni
brané. Ztstane viak odpovédnym za zpracovani ve federacni brang, k némuz doslo pfed timto zruenim.

Pododdil 2
Povinnosti a role p¥i vyfizovani Zidosti a informoviéni subjektd ddaji

1) Kazdy spravce poskytne uZivatelim své vnitrostdtni mobilni aplikace pro vysledovani kontaktt a varovani (,subjektim
Gdaju”) informace o zpracovdni jejich osobnich ddaji ve federa¢ni brdné pro dcely pfeshraniéni interoperability
vnitrostatnich mobilnich aplikaci pro vysledovani kontaktii a varovani v souladu s ¢lanky 13 a 14 obecného nafizeni
o ochrané osobnich tdaji.

2) Kazdy spravce funguje jako kontaktni misto pro uzivatele své vnitrostatni mobilni aplikace pro vysledovani kontaktt
a varovani a zpracovavd zddosti tykajici se vykonu prdv subjekti dajd, které tito uZivatelé nebo jejich zdstupci
predlozili, v souladu s obecnym nafizenim o ochrané osobnich ddaji. Kazdy spravce urci zvlastni kontaktni misto
vyhrazené pro Zidosti obdrzené od subjektt idaji. Jestlize spole¢ny spravee obdrzi zddost od subjektu udajd, kterd
nespadd do jeho odpovédnosti, neprodlené ji pfedd odpovédnému spole¢nému spravci. Spolecni spravci si na pozadani
poskytuji vzdjemnou soucinnost pii vyfizovani zddosti subjektt tidaji a vzdjemné si odpovidaji neprodlené, nejpozdéji
viak do 15 dni od obdrzeni Zddosti o soucinnost.

(") Zejména specifikace interoperability pro pfeshranicni pfenosové fetézce mezi schvdlenymi aplikacemi ze dne 16. ¢ervna 2020,
k dispozici na: https://ec.europa.cu/health/ehealth/key_documents_cs#anchor0
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3) Kazdy spravce poskytne subjekttim tdajii obsah této ptilohy véetné ujedndni stanovenych v bodech 1 a 2.

ODDIL 2
Rizeni bezpeénostnich incidentd, véetné poruseni ochrany osobnich tidaji

1) Spole¢ni spravci si vzdjemné poskytuji soucinnost pii identifikaci a feSeni vSech bezpecnostnich incidenti, véetné
poruseni ochrany osobnich tdaja, které souviseji se zpracovanim ve federa¢ni brané.
2) Spolecni sprévci se zejména vzdjemné informuji o:

a) vSech potencidlnich nebo skute¢nych rizicich pro dostupnost, divérnost anebo integritu osobnich daji
zpracovavanych ve federa¢ni brané;

b) vsech bezpe¢nostnich incidentech, které souviseji s operaci zpracovani ve federaéni brang;

¢) kazdém poruseni ochrany osobnich tdajti, pravdépodobnych disledcich poruseni ochrany osobnich tidajii a hodnoceni
rizika pro prava a svobody fyzickych osob a o viech opatienich u¢inénych k vyfeseni poruseni ochrany osobnich tdaja
a zmirnéni rizika pro prava a svobody fyzickych osob;

d) kazdém naruseni technickych anebo organiza¢nich ochrannych opatfeni u operace zpracovani ve federa¢ni brané.
3) Spole¢ni spravci informuji o kazdém poruseni ochrany osobnich tidaji v souvislosti s operaci zpracovani ve federaéni

brané Komisi, piislu§né dozorové afady a piipadné subjekty adajti, pokud je to poZadovéno, v souladu s ¢lankem 33
a 34 natizeni (EU) 2016/679 nebo po ozndmeni Komise.

ODDIL 3

Posouzeni vlivu na ochranu osobnich ddaji

JestliZe spravce potfebuje informace od jiného spravce, aby splnil své povinnosti uvedené v ¢lancich 35 a 36 obecného
nafizeni o ochrané osobnich tdaj, zasle konkrétni Zddost do funkéni e-mailové schranky uvedené v oddile 1 pododdile
1 bodé 3. Dozddany spravce vynaloZi veskeré sili, aby tyto informace poskytl.
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PRILOHA III

POVINNOSTI KOMISE JAKO ZPRACOVATELE UDA]U FEDERACNI BRANY PRO UCELY PRESHRANICNIHO
ZPRACOVANI MEZI VNITROSTATNIMI MOBILNIMI APLIKACEMI PRO VYSLEDOVANI KONTAKTU
A VAROVAN({

Komise:

1) Vytvéii a zajistuje bezpecnou a spolehlivou komunikaéni infrastrukturu, kterd propojuje vnitrostdtni mobilni aplikace
pro vysledovéni a varovani ¢lenskych stdtt Gcastnicich se federacni brany. Za tcelem splnéni svych povinnosti jako
zpracovatele Udajli federa¢ni brany muze Komise vyuZzivat sluzeb tretich stran jako diléich zpracovateld; Komise
informuje spole¢né sprévce o viech zamyslenych zméndch tykajicich se pfijeti dalsich dil¢ich zpracovatelt nebo jejich
nahrazent, a poskytne tak spravciim piileZitost vyslovit vii¢i témto zméndm spole¢né ndmitky, jak je uvedeno v piiloze
Il oddilu 1 pododdilu 1 bodé 4. Komise zajisti, aby se na tyto diléi zpracovatele vztahovaly stejné povinnosti v oblasti
ochrany tdaja, jaké jsou stanoveny v tomto rozhodnuti.

2) Zpracovava osobni tidaje pouze na zdkladé zadokumentovanych pokynii od spravet, ledaze to vyZaduje pravo Unie
nebo ¢lenského stitu; v takovém piipadé Komise spravce informuje o tomto pravnim pozadavku pfed zpracovanim,
ledaze by toto pravo piedlozeni téchto informaci zakazovalo z ddlezitych divoda vefejného zdjmu.

3) Zpracovani Komisi zahrnuje:
a) ovéfeni vnitrostatnich backendovych serverti podle certifikats vnitrostatnich backendovych servert;

b) pfijeti tdaja uvedenych v ¢l. 7a odst. 3 provddéctho rozhodnuti zaslanych vnitrostdtnimi backendovymi servery
poskytnutim aplika¢niho programovaciho rozhrani, které vnitrostdtnim backendovym serverim umoziiuje zasilat
piislusné tdaje;

¢) uloZeni téchto udajti ve federaéni brané po jejich ptijeti od vnitrostatnich backendovych serveri;
d) zpfistupnéni Gidaji vnitrostatnim backendovym servertim ke stazent;

e) vymazani ddaji, jakmile si je stdhly vSechny dcastnici se backendové servery, nebo 14 dnil po jejich piijeti, podle toho,
co nastane dfive;

f) po ukonceni poskytovani sluzby vymazani viech zbyvajicich Gdajti, pokud pravo Unie nebo ¢lenského stitu nepozaduje
uloZen{ osobnich tdajt.

Zpracovatel pfijme nezbytnd opatfeni k zachovéni integrity zpracovavanych tdaja

4)  Pfijme veskerd nejmodernéjsi organiza¢ni, fyzicka a logickd bezpecnostni opatteni pro drzbu federa¢ni brany. Za
timto tcelem Komise:

a) ur¢i subjekt odpovédny za Fzeni bezpecnosti na trovni federaéni brany, sdéli spravctim tdaji jeho kontaktni tdaje
a zajisti jeho dostupnost pro reakci na bezpe¢nostni hrozby;

b) nese odpovédnost za bezpecnost federa¢ni brany;

c) zajisti, aby se na vechny osoby, kterym je udélen pfistup do federa¢ni brany, vztahovala smluvni, profesionalni nebo
zakonnd povinnost zachovani diivérnosti.

5) Pfijme veskerd nezbytnd bezpecnostni opatfeni, aby nedoslo k ohroZeni fddného fungovédni vnitrostitnich
backendovych serverti. Za timto ucelem zavede Komise zvldstni postupy tykajici se pfipojeni backendovych serverti
k federa¢ni brané. To zahrnuje:

a) postup posuzovani rizik za icelem urceni a odhadu moznych hrozeb pro systém;
b) audit a pfezkum s cilem:
i. zkontrolovat soulad mezi zavddénymi bezpecnostnimi opatfenimi a p¥islusnou bezpe¢nostni politikou;
ii. pravidelné kontrolovat integritu souborti systémd, bezpe¢nostni parametry a udélend opravnéni;
iii. monitorovat pfipady naruseni bezpecnosti a neopravnéného vniknutf;
iv. provést zmény, aby se zmirnily stdvajici nedostatky v zabezpecen;

v. povolit, a to i na zddost spravcti, provadéni nezdvislych auditd véetné inspekei a pfezkum bezpecnostnich opatfeni
a prispét k nému, a to za podminek, které jsou v souladu s Protokolem (€. 7) o vysaddch a imunitdch Evropské unie
piipojenym ke Smlouvé o fungovani Evropské unie (3;

() Protokol (¢. 7) o vysaddch a imunitich Evropské unie (Ut. vést. C 326, 26.10.2012, s. 266).
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¢) zménu kontrolniho postupu, pokud jde o dokumentaci a méfeni dopadu zmény pted jejim provedenim, a informovani
spravci o viech zméndch, které mohou ovlivnit komunikaci s infrastrukturami anebo bezpecnost téchto infrastruktur;

d) stanoveni postupu ddrzby a oprav za Glelem stanoveni pravidel a podminek, jez je tfeba dodrzet, pokud by se méla
provést idrzba anebo oprava zafizenf;

e) stanoveni postupu pro bezpe¢nostni incidenty s cilem definovat postupy hldseni a eskalace, neprodlené informovat
spravce a evropského inspektora ochrany ddaji o jakémkoli naruseni bezpecnosti osobnich tdaji a stanovit
disciplindrni postup pro feseni naruseni bezpe¢nosti.

6) Pfijme nejmodernéjsi fyzickd anebo logickd bezpe¢nostni opatfeni pro zafizeni, v nichZ se nachdzi vybaveni federa¢ni
bréany, a pro kontroly pfistupu k logickym tdajtim a zabezpeceni. Za timto Géelem Komise:

a) prosazuje fyzickou bezpecnost s cilem vytvofit rozlisend bezpe¢nostni pdsma a umoznit odhalovéani pfipadt poruseni
piedpist;

b) kontroluje pfistup do zafizeni a vede registr ndvstévnikd pro Géely monitorovani;

c) zajisti, aby externi osoby, jimz byl udélen piistup do prostor, byly doprovazeny fddné povéfenymi pracovniky;

d) zajisti, aby zafizeni nebylo mozné pfidat, nahradit nebo odstranit bez pfedchoziho povoleni uréenych odpovédnych
organt;

e) kontroluje pfistup z a do vnitrostatnich backendovych serverti do federa¢ni brany;

f) zajisti, aby jednotlivci, ktef{ maji ptistup k federatni brané, byli identifikovdni a ovéfeni;

g) prezkoumd p¥istupova prava souvisejici s pfistupem do federaéni brany v pfipadé naruseni bezpecnosti, které md dopad
na tuto infrastrukturu;

h) zachovava integritu informaci pfeddvanych pfes federa¢ni branu;
i) zavede technicka a organizacni bezpe¢nostni opatieni, kterd zabrani neopravnénému piistupu k osobnim tidajiim;

j) v pfipadé potieby provede opatfeni s cilem zabrdnit neopravnénému ptistupu do federacni briny z domény
vnitrostatnich orgdnt (tj.: zablokuje uréeni polohy/IP adresu).

7) Podnikne kroky k ochrané své domény, vcetné preruseni pfipojeni, v piipadé zdvazného odchyleni od zdsad
a koncepci v oblasti kvality nebo bezpecnosti.

8) Spravuje plan Fizeni rizik v oblasti své ptisobnosti.

9) Sleduje — v redlném case — vykonnost vSech slozek sluzby v rdmci svych sluzeb federa¢ni brany, vypracovava
pravidelné statistiky a vede zdznamy.

10) Poskytuje nepfetrzitou podporu v§em sluzbdm federa¢ni brany v angli¢tiné prostfednictvim telefonu, e-mailu nebo
webového portalu a pfijimd voldni od opravnénych volajicich, jimiz jsou: koordindtofi federa¢ni brany a jejich
piislusné asistencni sluzby, projektovi referenti a osoby urcené Komisi.

11) Poméha spravctim prostrednictvim vhodnych technickych a organiza¢nich opatieni, pokud je to mozné, pii plnéni
povinnosti spravcd reagovat na zddosti o vykon prav subjektu tdajti, jak jsou stanovena v kapitole III obecného
nafizeni o ochrané osobnich tdajt.

12) Podporuje spravce poskytovanim informaci o federa¢ni brané za ticelem plnéni povinnosti podle ¢lankt 32, 35 a 36
obecného nafizeni o ochrané osobnich tdajt.

13) Zajistuje, aby udaje zpracovdvané ve federa¢ni brané byly nesrozumitelné vSem osobdm, které nemaji oprdvnéni
piistupu k témto tidajam.

14) Prijme veskerd piislusnd opatfeni, kterd zabrani tomu, aby provozovatelé federacni brany méli neopravnény ptistup
k pteddvanym tdajom.

15) Prijme opatfen s cilem usnadnit interoperabilitu a komunikaci mezi urenymi spravci federa¢ni brany.

16) Vede zdznamy o ¢innostech zpracovani provadénych za spréavce podle ¢l. 31 odst. 2 nafizeni (EU) 2018/1725.
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