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PROVADECI NARIZENI KOMISE (EU) 2018/151
ze dne 30. ledna 2018,

kterym se stanovi pravidla pro uplatiiovini smérnice Evropského parlamentu a Rady (EU)

2016/1148, pokud jde o blizsi upfesnéni prvka, které musi poskytovatelé digitdlnich sluzeb

zohlediiovat pfi Fizeni bezpecnostnich rizik, jimiZ jsou vystaveny sité a informacni systémy,
a parametrii pro posuzovani toho, zda je dopad incidentu vyznamny

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovéani Evropské unie,

s ohledem na smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich
k zajisténi vysoké spolecné trovné bezpecnosti siti a informacnich systém@ v Unii ('), a zejména na ¢l. 16 odst. 8
uvedené smérnice,

vzhledem k témto davodam:

(1)  V souladu se smérnici (EU) 2016/1148 maji poskytovatelé digitdlnich sluzeb moznost pfijimat technickd
a organiza¢n{ opatieni, jeZ povazuji za vhodnd a pfiméfend z hlediska F{zeni bezpe¢nostnich rizik, jimiz jsou
vystaveny sité a informacni systémy, pokud uvedend opatfeni zajistuji odpovidajici troveii bezpecnosti
a zohlednuji prvky stanovené v uvedené smérnici.

(2)  PH urcovani vhodnych a ptiméfenych technickych a organiza¢nich opatieni by poskytovatelé digitilnich sluzeb
méli pfistupovat k bezpec¢nosti informaci systematicky a vyuZzivat pfitom ptistup zaloZeny na posouzeni rizik.

(3)  Za tcelem zajisténi bezpecnosti systémd, budov a zafizeni by poskytovatelé digitdlnich sluzeb méli provadét
postupy posuzovani a analyzy. Tyto ¢innosti by se mély tykat systematického Fizeni siti a informacnich systémd,
fyzické a environmentdlni bezpecnosti, bezpe¢nosti dodavek a kontrol pfistupu.

(4)  Pii provddéni analyzy rizik v rdmci systematického Fizeni siti a informacnich systémt by poskytovatelé digitdlnich
sluzeb méli byt vybizeni k tomu, aby uréili specifickd rizika a kvantifikovali jejich vyznamnost, napiiklad uré¢enim
hrozeb pro klicovd aktiva a jejich pripadného dopadu na provoz, a pfitom stanovili zpisob, jak uvedenym
hrozbadm co nejlépe zabranit na zdkladé stavajicich kapacit a pozadavkd na zdroje.

(5)  Politiky v oblasti lidskych zdroji by mohly odkazovat na Fizeni ziskavani dovednosti, véetné aspektd souvisejicich
s rozvojem dovednosti souvisejicich s bezpe¢nosti a zvySovanim informovanosti. Pfi rozhodovani o pfiméfeném
souboru politik v oblasti bezpecnosti provozu by poskytovatelé digitdlnich sluzeb méli byt vybizeni k tomu, aby
zohlednili aspekty fizeni zmén, Fizeni zranitelnosti, formalizace provoznich a spravnich postupi a mapovani
systémd.

(6)  Politiky v oblasti bezpe¢nostni architektury by mohly zahrnovat zejména oddéleni siti a systémd, jakoz i zvldstni
bezpecnostni opatfeni pro kritické operace, jako je napiiklad sprava. Oddéleni siti a systémi by mohlo poskyto-
vatelim digitdlnich sluzeb umoznit rozliSovat prvky, jako jsou napf. toky dat a vypocetni zdroje, které patii
klientovi, skupiné klientd, poskytovateli digitdlnich sluzeb nebo t¥etim strandm.

(7)  Opatieni pfijatd v souvislosti s fyzickou a environmentilni bezpecnosti by méla zajistit bezpecnost siti
a informacnich systému organizace pfed poskozenim v piipadé vyskytu incidentd, jako jsou napiiklad krddez,
poZdr, zatopeni nebo jiné povétrnostni vlivy, jakoz i telekomunikacni selhdni ¢i vypadky proudu.

(8)  Bezpecnost dodavek, jako napf. elektrické energie, pohonnych hmot ¢&i chlazeni, by mohla zahrnovat bezpe¢nost
dodavatelského Fetézce, coz zahrnuje zejména bezpecnost vnéjsich dodavatelii a subdodavateld a jejich fizeni.
Sledovatelnosti kritickych doddvek se rozumi schopnost poskytovatele digitdlnich sluzeb uréit a zaznamenat
zdroje uvedenych dodavek.

(9)  Uzivatelé digitdlnich sluzeb by méli zahrnovat fyzické a pravnické osoby, které jsou zdkazniky internetového
trzisté nebo sluzby cloud computingu ¢i Gcastniky ve vztahu k internetovému trzisti nebo sluzbé cloud
computingu nebo navstivily stranku internetového vyhledavace za ¢elem vyhledavani pomoci kli¢ovych slov.

() Uf.vést.L194,19.7.2016,s. 1.
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(10) Pfi definovdni vyznamnosti dopadu incidentu by se piipady stanovené v tomto nafizeni mély povaZovat za
demonstrativni vycet vyznamnych incidentt. Je zapotfebi vyuzit zkuSenosti ziskanych z provadéni tohoto
nafizeni a z ¢innosti skupiny pro spolupréci v rdmci shromazdovéni informaci o osvédcenych postupech, pokud
jde o rizika a incidenty, a jedndni o zpusobech hlaseni incidenttl, jak je uvedeno v ¢l. 11 odst. 3 pism. i) a m)
smérnice (EU) 2016/1148. Vysledkem by mohly byt komplexni pokyny o kvantitativnich meznich hodnotich
parametrtl hldSeni, které by mohly vést k aktivaci ohlagovaci povinnosti poskytovatelti digitdlnich sluzeb podle
¢l. 16 odst. 3 smérnice (EU) 2016/1148. Komise by v piislusnych pfipadech mohla rovnéz zvazit pfezkum
meznich hodnot, které jsou v soucasné dobé¢ stanoveny v tomto nafizeni.

(11)  Aby pfislusné organy mohly byt informovany o potencidlnich novych rizicich, méli by poskytovatelé digitdlnich
sluzeb byt vybizeni k tomu, aby dobrovolné hlasili jakékoli incidenty, jejichZ charakteristiky jim ptedtim nebyly
znamy, napf. nové zplisoby zneuziti zranitelnosti (tzv. exploits), nové cesty vedeni ttoku nebo aktéry ohroZeni,
zranitelnosti a nebezpedi.

(12)  Toto nafizeni by se mélo pouzit od prvniho dne po uplynuti Ihiity k provedeni smérnice (EU) 2016/1148.

(13) Opatieni stanovend timto naffzenim jsou v souladu se stanoviskem Vyboru pro bezpe¢nost siti a informac¢nich
systému uvedeného v ¢lanku 22 smérnice (EU) 2016/1148,

PRIJALA TOTO NARIZENI:

Cldnek 1
Predmét

Toto nafizeni blize upfesiiuje prvky, které musi poskytovatelé digitdlnich sluzeb zohlednit pfi urCovdni a pFijimdni
opatfeni za tGcelem zajisténi trovné bezpecnosti siti a informacnich systémd, které vyuzivaji v souvislosti s nabizenim
sluzeb uvedenych v piiloze Il smérnice (EU) 2016/1148, a blize upfesiiuje parametry, které je nutné zvdzit pi
posouzeni toho, zda md incident vyznamny dopad na poskytovani uvedenych sluzeb.

Cldnek 2
Bezpecnostni prvky

1. Bezpecnosti systémil a zafizeni podle v ¢l. 16 odst. 1 pism. a) smérnice (EU) 2016/1148 se rozumi bezpecnost siti
a informacnich systémi a jejich fyzického prostredi a zahrnuje tyto prvky:

a) systematické fizeni siti a informacnich systémti, cozZ znamend mapovani informacnich systémt a vytvofeni souboru
vhodnych politik v oblasti fizeni bezpe¢nosti informaci, v¢etné analyzy rizik, lidskych zdrojt, bezpecnosti operaci,
bezpecnostni architektury, bezpe¢ného Fizeni Zivotniho cyklu dat a systémdi, pfipadné $ifrovani a jeho fizenf;

b) fyzickou a environmentalni bezpe¢nost, coz znamend dostupnost souboru opatfeni za tcelem ochrany bezpe¢nosti
siti a informacnich systémt poskytovateld digitdlnich sluzeb pfed poskozenim na zdkladé piistupu zaloZeném na
posouzen( rizik, ktery zohlediuje napfiklad selhdni systému, lidské chyby, svévolné zdsahy nebo ptirodni jevy;

) bezpe¢nost dodavek, coz znamend vytvofeni a udrZovani pifslusnych politik za tcelem zajisténi dostupnosti
a piipadné sledovatelnosti kritickych doddvek pouzivanych pii poskytovani sluzeb;

d) kontroly piistupu k sitim a informaénim systémim, coz znamend dostupnost souboru opatfeni za tcelem zajisténi,
ze fyzicky a logicky piistup k sitim a informa¢nim systémtim, v¢etné administrativni bezpe¢nosti sitf a informacnich
systémd, je autorizovan a omezen na zakladé obchodnich a bezpe¢nostnich pozadavkd;

2. Pokud jde o feSeni incidentti podle ¢l. 16 odst. 1 pism. b) smérnice (EU) 2016/1148, opatieni pfijatd poskytovateli
digitalnich sluzeb zahrnuji:

a) udrzovdni a testovani postupl a procesti pro detekci za Glelem zajisténi véasného a dostatecného informovani
o vyskytu anomadlif;

b) postupy a politiky tykajici se ohlagovani incident a identifikace slabych stranek a zranitelnosti v jejich informacnich
systémech;
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¢) reakci v souladu se stanovenymi postupy a poddvani zprav o vysledcich piijatych opatfeni;

d) posouzeni zdvaznosti incidentu, zdokumentovani znalost{ z analyzy incidentu a shromdzdéni pftislusnych informaci,
které mohou slouzit jako diikaz a podpora procesu neustdlého zlepSovani.

3. Rizenf kontinuity provozu podle ¢€l. 16 odst. 1 pism. ¢) smérnice (EU) 2016/1148 znamen4 schopnost organizace
udrzovat ¢i piipadné obnovovat poskytovani sluzeb na pfijatelné, pfedem definované tirovni ndsledné po rusivém
incidentu a zahrnuje:

a) vypracovani a pouzivani krizovych plant na zakladé analyzy dopadu na podnikatelskou ¢innost za téelem zajisténi
kontinuity sluzeb poskytovanych poskytovateli digitalnich sluzeb, které musi byt pravidelné posuzovany a testovany
naptiklad prostfednictvim cviceni;

b) schopnosti pro obnoveni provozu po mimofddné udilosti, které musi byt pravidelné posuzovdny a testoviny
napiiklad prostfednictvim cviceni.

4. Monitorovéni, audity a testovani podle ¢l. 16 odst. 1 pism. d) smérnice (EU) 20161148 zahrnuji vypracovani
a udrZovéni politik tykajicich se:

a) provddéni pldnované série pozorovini ¢i méfeni za uUlelem posouzeni, zda sité a informacni systémy funguji
zamyslenym zptsobem;

b) inspekel a ovéfovani za Gcelem kontroly, zda jsou dodrzoviny normy nebo soubory pokynt, zda zdznamy jsou
pfesné a zda jsou plnény cile v oblasti G¢innosti a tcelnosti;

¢) procesu pro odhalovani nedostatkd v bezpe¢nostnich mechanismech sité a informa¢niho systému, které chrani data
a udrzuji zamyslenou funkcionalitu. Tento proces zahrnuje technické postupy a pracovniky zapojené do provozu.

5. Mezindrodnimi normami uvedenymi v ¢l. 16 odst. 1 pism. e¢) smérnice (EU) 2016/1148 se rozumi normy pfijaté
mezindrodnim normalizaénim orgdnem, jak stanovi ¢l. 2 odst. 1 pism. a) nafizeni Evropského parlamentu a Rady (EU)
¢. 1025/2012 (*). Podle ¢lanku 19 smérnice (EU) 2016/1148 se mohou pouzit evropské nebo mezindrodné uzndvané
normy a specifikace upravujici bezpe¢nost siti a informacnich systémd, véetné stavajicich vnitrostdtnich norem.

6.  Poskytovatelé digitdlnich sluzeb zajisti, Ze budou mit k dispozici odpovidajici dokumentaci, aby p¥islusny orgdn
mohl ovéfit dodrZovani bezpecnostnich prvki uvedenych v odstavcich 1, 2, 3, 4 a 5.

Cldnek 3
Parametry, které musi byt zohlednény pfi posuzovini toho, zda je dopad incidentu vyznamny

1. S ohledem na pocet uZivateld postizenych incidentem, zejména téch uZivateld, ktef{ na sluzbu spoléhaji pii
poskytovani vlastnich sluzeb, jak je uvedeno v ¢l. 16 odst. 4 pism. a) smérnice (EU) 2016/1148, musi byt poskytovatel
digitélnich sluzeb schopen odhadnout jeden z téchto pocti:

a) pocet fyzickych a pravnickych osob postizenych incidentem, s nimiz uzavfel smlouvu na poskytovéni sluzeb nebo
b) pocet dotéenych uzivateld, ktef{ sluzbu pouzili, zaloZeny zejména na predchozich tdajich o provozu.

2. Délkou trvéani incidentu uvedenou v ¢l. 16 odst. 4 pism. b) se rozumi Casové obdobi od naruseni fddného
poskytovani sluzby ve smyslu dostupnosti, autenticity, integrity nebo diivérnosti azZ po obnoveni sluzby.

3. Pokud jde o zemépisny rozsah oblasti dotcené incidentem uvedeny v ¢l. 16 odst. 4 pism. ¢) smérnice (EU)
2016/1148, musi byt poskytovatel digitdlnich sluzeb schopen ur¢it, zda se incident dotykd poskytovani jeho sluzeb
v urditych ¢lenskych statech.

4. Rozsah, v jakém bylo naruseno fungovéni sluzby, uvedeny v ¢l. 16 odst. 4 pism. d) smérnice (EU) 2016/1148 se
posuzuje na zdkladé alespon jedné z téchto charakteristik, které byly naruSeny incidentem: dostupnost, autenticita,
integrita nebo divérnost dat ¢i souvisejicich sluzeb.

() Nafizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. jna 2012 o evropské normalizaci, zméné smérnic Rady
89/686/EHS a 93[15/EHS a smérnic Evropského parlamentu a Rady 94/9[ES, 94/25/ES, 95/16/ES, 97/23[ES, 98/34/ES, 2004/22ES,
2007/23[ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady 87/95/EHS a rozhodnuti Evropského parlamentu a Rady
¢.1673/2006ES (UF. vést. L 316, 14.11.2012,s. 12).
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5. Pokud jde o rozsah dopadu na spolecenské a ekonomické ¢innosti uvedeny v ¢l. 16 odst. 4 pism. e) smérnice (EU)
2016/1148, poskytovatel digitalnich sluzeb musi byt na zdkladé ukazateld, jako je napiiklad povaha jeho smluvnich
vztaht se zdkaznikem ¢& pfipadné potencidlni pocet dotéenych uzivateld, schopen uréit, zda incident zpisobil
uzivatelim zdvazné materidlni ¢i nemateridlni skody, napf. ve vztahu ke zdravi, bezpecnosti nebo poskozeni majetku.

6. Pro tUcely odstavct 1, 2, 3, 4 a 5 se nepoZaduje, aby poskytovatelé digitdlnich sluzeb shromazdovali dalsi
informace, k nimZ nemaji pfistup.

Cldnek 4
Vyznamny dopad incidentu

1. Za incident, ktery ma vyznamny dopad, se povaZzuje incident, u n&jzZ nastala alespori jedna z téchto situact:

a) sluzba poskytovand poskytovatelem digitdlnich sluzeb byla nedostupnd v rozsahu vét$im nez 5 000 000 uzivatelskych
hodin, pfi¢emZ pojmem uzivatelskd hodina se vztahuje k poctu uzivateld v Unii, ktef{ byli dotCeni po dobu Sedesiti
minut;

b) incident vedl ke ztraté integrity, autenticity nebo divérnosti uchovavanych, preddvanych nebo zpracovavanych dat
nebo souvisejicich sluzeb, které nabizeji sité nebo informacni systémy poskytovatele digitdlnich sluzeb nebo které
jsou jejich prostfednictvim piistupné, a ovlivnéno bylo vice nez 100 000 uZivateld v Unii;

c) incident vytvofil riziko pro vefejnou bezpecnost a ochranu nebo ztritu Zivota;

d) incident zptisobil materidlni $kodu alespori jednomu uzivateli v Unii, pficemz $koda zpiisobend uvedenému uzivateli
piekracuje 1 000 000 EUR;

2. Na zdkladé osvédéenych postuplt shromazdénych skupinou pro spoluprdci v ramci svych dkold podle ¢l. 11
odst. 3 smérnice (EU) 2016/1148 a na zdkladé jedndni podle ¢l. 11 odst. 3 pism. m) uvedené smérnice, mize Komise
ptezkoumat mezni hodnoty uvedené v odstavci 1.

Cldnek 5
Vstup v platnost
1. Toto nafizeni vstupuje v platnost dvacitym dnem po vyhldseni v Urednim véstniku Evropské unie.

2. Pouzije se ode dne 10. kvétna 2018.

Toto natizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vech ¢lenskych statech.

V Bruselu dne 30. ledna 2018.

Za Komisi
piedseda
Jean-Claude JUNCKER
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