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DOPORUCENI

DOPORUCENI KOMISE (EU) 2018/334
ze dne 1. biezna 2018

o opatfenich pro efektivni boj proti nezikonnému obsahu online

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 292 této smlouvy,
vzhledem k témto diivodiim:

(1)  Internet a poskytovatelé sluzeb pusobici na internetu vyrazné pfispivaji k inovacim, ekonomickému ristu
a vytvafeni pracovnich mist v Unii. Mnozi poskytovatelé téchto sluzeb hraji v digitdlni ekonomice zdsadni dlohu,
protoze propojuji podniky a obcany, usnadiiuji vefejnou diskusi a $ifeni a pfijimani vécnych informaci, ndzort
a myslenek. Jejich sluzby jsou vSak v nékterych piipadech zneuziviny tfetimi stranami k provadéni nezdkonné
¢innosti online, napifklad k S$ifeni informaci souvisejicich s terorismem, sexudlnim zneuZivinim déti,
nezdkonnymi nendvistnymi projevy nebo poruSovanim prévnich ptedpisti na ochranu spotiebitele, coz mtize
narusit davéru uZivateld v tyto poskytovatele sluzeb a poskodit jejich obchodni modely. V nékterych pfipadech
mohou dotceni poskytovatelé sluzeb dokonce ziskdvat z nezdkonné ¢innosti urcité vyhody, napiiklad v dasledku
dostupnosti obsahu chrdnéného autorskym pravem bez svoleni drzitelt prav.

(2)  Pritomnost nezdkonného obsahu online méd negativni dopady pro uzivatele, dalsi dotéené ob&any a podniky
a pro spolecnost jako takovou. Vzhledem k tomu, Ze poskytovatelé online sluzeb hraji dstfedni Glohu a maji
k dispozici technologické prostfedky a schopnosti souvisejici s poskytovanymi sluzbami, nesou zvlastni
spolecenskou odpovédnost za pomoc v boji proti nezdkonnému obsahu §ifenému prostiednictvim jejich sluzeb.

(3)  Vzhledem k tomu, Ze rychlé odstranéni nebo znepfistupnéni nezdkonného obsahu md Casto zdsadni vyznam pro
omezen{ dalstho $ifeni a vzniku dalsi $kody, znamend to mimo jiné, Ze by doty¢ni poskytovatelé sluzeb méli byt
schopni rychle rozhodovat o moznych opatteni reagujicich na nezdkonny obsah online. Z této odpovédnosti také
vyplyvd, Ze by méli zavést G¢inné a vhodné zdruky, jimiZ se zajisti, Ze budou jednat s fadnou péci a pfiméfené
a pfedejdou nedmyslnému odstranéni obsahu, ktery neni nezdkonny.

(4)  Mnozi poskytovatelé online sluzeb tuto odpovédnost uzndvaji a jednaji podle ni. Na kolektivni Grovni byl u¢inén
vyznamny pokrok prostfednictvim dobrovolnych opatfeni nejriznéjsitho druhu véetné internetového féra EU o te-
roristickém obsahu online, kodexu chovani proti nezdkonnym nendvistnym projevim online a memoranda
o porozuméni o prodeji padélaného zbozi. I pfes tyto zdvazky a tento pokrok zistivd nezdkonny obsah online
v Unii zdvaznym problémem.

(5) S ohledem na fadu teroristickych ttokd v EU a $ifeni teroristické propagandy na internetu Evropskd rada
zasedajici ve dnech 22. az 23. ¢ervna 2017 prohlasila, Ze ,ocekdvd, Ze podniky ... vyvinou nové technologie
a ndstroje ke zlepeni automatického odhalovani{ a odstranovani obsahu, jenZ podnécuje k teroristickym ¢intim.
...“ Evropsky parlament ve svém usneseni ze dne 15. Cervna 2017 pozddal online platformy, ,aby zintenzivnily
opatfeni pro boj proti nezdkonnému a Skodlivému obsahu“. PoZadavek, aby podniky proaktivnéji pfistupovaly
k ochran¢ svych uZivatelti pfed teroristickym obsahem, byl zopakovdn ministry ¢lenskych statd v rdmci interne-
tového féra EU. Pokud jde o prava dusevniho vlastnictvi, Rada ve svych zdvérech ze dne 4. prosince 2014
o prosazovani téchto prdv vyzvala Komisi, aby zvdzila vyuZiti dostupnych ndstroji k identifikaci osob
porusujicich prava duSevniho vlastnictvi a aby posoudila dlohu prostfednikit pomdhajicich v boji proti
porusovani prav dusevniho vlastnictvi.
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(6)  Komise dne 28. zai{ 2017 pfijala sdéleni s pokyny k povinnostem poskytovateld online sluzeb v souvislosti
s nezdkonnym obsahem online (!). Komise v uvedeném sdéleni vysvétlila, Ze posoudi, zda je tfeba pfijmout
dodate¢nd opatfeni mimo jiné sledovinim pokroku dosazeného na zdkladé dobrovolnych ujedndni. Toto
doporuceni navazuje na sdéleni, odrdzi a [konkretizuje v ném uvedené cile zdroveii ndlezit¢ zohlediuje
vyznamny pokrok u¢inény na zdkladé dobrovolnych opatfeni.

(7)  Toto doporuceni uzndv, Ze je tfeba brat fadny ohled na zvldstni charakter boje s riiznymi typy nezdkonného
obsahu online a Ze muze byt nutné pfjmout zvldstni opatfeni, vCetné specidlnich legislativnich opatfeni.
Prikladem skute¢nosti, Ze Komise uzndvd potebu takovych zvldstnich legislativnich opatfeni, je ndvrh na zménu
smérnice Evropského parlamentu a Rady 2010/13/EU (%) s ohledem na ménici se situaci na trhu, ktery Komise
pfijala 25. kvétna 2016. Dne 14. zafi 2016 déle pfijala ndvrh smérnice o autorském privu na jednotném
digitdlnim trhu (%), kterd nékterym poskytovatelim sluzeb uklddd povinnost pfijmout ve spolupréci s drziteli prav
opatfeni, kterd zajisti fungovani dohod uzavtenych s drziteli prdv ohledné uziti jejich dél nebo jinych predméta
ochrany nebo kterd zabrani tomu, aby byla prostfednictvim jejich sluzeb dostupnd dila nebo jiné pfedméty
ochrany, které drzitelé prav ve spolupréci s poskytovateli sluzeb idenfitikovali. Toto doporuceni ponechavé takova
legislativni opatfeni a nédvrhy beze zmény.

(8)  Smérnice Evropského parlamentu a Rady 2000/31/ES () stanovi, Ze za urcitych podminek jsou néktef{ poskyto-
vatelé sluzeb online, véetné poskytovatelti ,hostingovych® sluzeb ve smyslu ¢lanku 14, této odpovédnosti
zprosténi. Aby méli poskytovatelé hostingovych sluzeb na zprosténi odpovédnosti ndrok, museji odstranit nebo
znepiistupnit nezdkonné informace, které uchovavaji, jakmile se o nich dozvédi, a pokud jde o nidhradu $kody,
nemohou si byt védomi skute¢nosti nebo okolnosti, z nichz je nezdkonnost ¢innosti nebo informace zjevnd. Tuto
znalost a povédomi mohou ziskat mimo jiné prostfednictvim ozndmeni, kterd jim byla zasldna. Smérnice
2000/31/ES jako takové piedstavuje zdklad pro vyvoj postupti pro odstrafiovani a znepfistupiiovani nezdkonnych
informaci. Smérnice také poskytuje ¢lenskym statim moznost pozadovat od dotéenych poskytovatelt: sluzeb, aby
jednali s Fadnou péci, kterou od nich lze rozumné vyzadovat, pokud uchovévaji nezdkonny obsah.

(9)  Pii pfijimani opatfeni tykajicich se nezdkonného obsahu online by ¢lenské stity mély dodrzovat zdsadu zemé
pavodu stanovenou ve smérnici 2000/31/ES. Proto nemohou z divodd spadajicich do koordinované oblasti
vymezené v dané smérnici omezit svobodu poskytovani sluzeb informaéni spole¢nosti poskytovateli usazenymi
v jiném clenském stdtg, ackoli existuje moznost udélit za urcitych podminek stanovenych v uvedené smérnici
vyjimku.

(10)  Prévni rdmec pro nékteré zvlastni druhy nezdkonného obsahu, ktery je k dispozici a siten online, vytvafeji také
nékteré dalsi pravni akty Unie. Jednd se pfedevsim o smérnici Evropského parlamentu a Rady 2011/93/EU (%),
kterd pozaduje, aby clenské stity pfijaly opatfeni k odstranéni internetovych strdnek, které obsahuji nebo $ifi
détskou pornografii, a umozniuje jim pii zachovani urcitych zdruk blokovat pfistup k takovym internetovym
strinkdm. Smérnice Evropského parlamentu a Rady (EU) 2017/541 (°), kterd by méla byt do vnitrostdtnich
pravnich fddt provedena do 8. zai{ 2018, obsahuje obdobnd ustanoveni ohledné obsahu online, jenz predstavuje
vefejné podnécovani ke spachdni teroristického trestného ¢inu. Smérnice (EU) 2017/541 také zavddi minimdlni

(') COM(2017) 555 final ze dne 28. z&i{ 2017.

(*) Smérnice Evropského parlamentu a Rady 2010/13/EU ze dne 10. biezna 2010 o koordinaci nékterych pravnich a spravnich predpist
Clenskych stitd upravujicich poskytovani audiovizudlnich medidlnich sluzeb (smérnice o audiovizudlnich medidlnich sluzbdch)
(UF. vést. L 95,15.4.2010, s. 1). COM(2016) 287 final.

() COM(2016) 593 final ze dne 14. zaii 2016.

(*) Smérnice Evropskeho parlamentu a Rady 2000/31/ES ze dne 8. Cervna 2000 o nékterych prdvnich aspektech sluzeb informacni
spole¢nosti, zejména elektronického obchodu, na vnitfnim trhu (smérnice 0 elektronickém obchodu) (Ut. vést. L 178, 17.7.2000, s. 1).

(*) Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnfmu zneuzivdn{ a pohlavnimu
vykofistovani déti a proti détské pornografii, kterou se nahrazuje rimcové rozhodnuti Rady 2004/68/SVV (Ut. vést. L 335, 17.12.2011,
s. 1.

©) Sme)rmce Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. bfezna 2017 o boji proti terorismu, kterou se nahrazuje rimcové
rozhodnuti Rady 2002/475/SVV a méni rozhodnuti Rady 2005/671/SVV (UL vést. L 88, 31.3.2017, 5. 6).
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pravidla pro definici trestnych ¢inti v oblasti teroristickych trestnych ¢inti, trestnych ¢int souvisejicich s teroris-
tickou skupinou a trestnych ¢int souvisejicich s teroristickou ¢innosti. Podle smérnice Evropského parlamentu
a Rady 2004/48/ES (') mohou prisluiné soudni orgdny vydavat soudni zdkazy vici prostfednikiim, jejichz sluzby
jsou vyuZivany tietimi stranami k poruSovani prava duSevniho vlastnictvi.

(11) Zejména s ohledem na tento ramec dopliujici dobrovolnd opatfeni pfijatd nékterymi poskytovateli sluzeb online
nékteré clenské stity zavedly od doby pfijeti smérnice 2000/31/ES postup v piipadé oznidmeni nezdkonného
obsahu, tzv. mechanismy ,opatfeni pfijimanych na zdkladé ozndmeni“. Dalsi clenské stity pfijeti takovych
pravidel zvazuji. Obecné je cilem téchto mechanismt usnadnit ozndmeni obsahu, ktery oznamujici strana
povazuje za nezdkonny, ptislusnému poskytovateli hostingovych sluzeb (,0zndmeni®), aby se poskytovatel mohl
rozhodnout, zda s takovym vyhodnocenim souhlasi, nebo ne, a zda si v pfislusném ptipadé pieje dany obsah

odstranit nebo ho znepfistupnit (,opatfeni“). Rozdily mezi vnitrostatnimi pravidly stdle rostou. Na poskytovatele
sluzeb se proto mtize vztahovat fada pravnich pozadavkd s odlisnym obsahem a rozsahem.

(12) V zdjmu vnitiniho trhu a efektivntho boje s nezdkonnym obsahem online a pro zajisténi vyvazeného pfistupu,
ktery se snaz{ zajistit smérnice 2000/31/ES, je tfeba stanovit hlavni zdsady, jimiZ by se v tomto ohledu méla ridit
¢innost ¢lenskych statd a piislusnych poskytovatelt sluzeb.

(13) Zésady by mély byt stanoveny a uplatiiovany zcela v souladu se zdkladnimi pravy chrdnénymi v pravnim fadu
Unie, zejména pravy zarucenymi Listinou zdkladnich prav Evropské unie (listinou zdkladnich prav). Boj proti
nezdkonnému obsahu online musi byt spojen s odpovidajicimi a spolehlivymi zdrukami jednotlivych dotéenych
zdkladnich prdv vsech dotlenych stran. Tato priva mohou v piislusnych ptipadech zahrnovat svobodu
vyjadiovani, véetné svobody dostdvat a poskytovat informace, prdvo na ochranu soukromi a osobnich ddaji
i pravo na Gcinnou soudni ochranu uZivateld pislusnych sluzeb. Mohou zahrnovat také svobodu podnikéni,
véetné smluvni svobody, poskytovateld hostingovych sluzeb, i pridva déti a prévo na ochranu majetku, véetné
prav duSevniho vlastnictvi, pravo na ochranu lidské distojnosti a nediskriminace nékterych dalsich dotcenych
stran. Rozhodnuti poskytovatelti hostingovych sluzeb o odstranéni nebo znepfistupnéni uloZeného obsahu by
méla piihliZet zejména k zdkladnim pravim a opravnénym zdjmim uZivatell i k Gstfedni tlloze kterou poskyto-
vatelé téchto sluzeb hraji pfi usnadiiovani vefejné diskuse a Sifeni a pfijimani faktli, ndzorti a myslenek v souladu
s pravem.

(14) Na zaklad¢ horizontdlniho piistupu ke zprosténi odpovédnosti podle ¢lanku 14 smérnice 2000/31/ES by se toto
doporuceni mélo pouzit na veskery typ obsahu, ktery neni v souladu s pravnimi ptedpisy Unie nebo pravnimi
piedpisy clenskych stitd, bez ohledu na presny pfedmét nebo povahu takovych predpisi. Staci piihlizet
k pravnim predpisim ¢lenskych statdi, jichz se tykd dané poskytovani sluzeb, zejména téch ¢lenskych stitti, na
jejichz tzemi je poskytovatel hostingovych sluzeb usazen nebo v nichz poskytuje své sluzby. P provadéni
tohoto doporuceni by se dile mélo fadné prihliZet k zdvaznosti nezdkonného obsahu a k typu potencidlni skody
jim zpusobené, coz muze tzce souviset s rychlosti pfijatych opatfeni, i k tomu, co lze pfiméfené ocekdvat od
poskytovateld hostingovych sluzeb, a to v piislusnych piipadech i s ohledem na stav technologii a mozZnosti
jejich vyuziti. Mélo by se také Fadné piihlédnout k pfislusnym rozdilim, které mohou existovat mezi riznymi
typy nezdkonného obsahu a mezi opatfenimi pro jejich potirdni.

(15) Poskytovatelé hostingovych sluzeb hraji pfi boji proti nezdkonnému obsahu online zvldst¢ dalezitou dlohu,
protoZe na zddost uzivatelt uchovévaji informace, které jim tito uZivatelé poskytuji, a dévaji k nim p¥istup dalsim
uzivatelim, Casto ve velkém rozsahu. Toto doporudeni se proto primdrné tykd cinnosti a odpovédnosti takovych
poskytovateld. V piipadé potteby vSak lze doporuceni obdobné pouzit i ve vztahu k dalsim dotenym poskyto-
vatelim online sluzeb. Vzhledem k tomu, Ze t¢elem tohoto doporuceni je fesit rizika souvisejici s nezdkonnym
obsahem online, ktery md dopad na spotiebitele v Unii, vztahuje se doporuceni na vsechny poskytovatele
hostingovych sluzeb bez ohledu na to, zda jsou usazeni v Unii nebo ve tieti zemi, pokud svou ¢innost zamétuji
na spotiebitele s bydlistém v Unii.

(16) Dalezitym prostiedkem pro boj proti nezdkonnému obsahu jsou mechanismy pro oznamovani obsahu, ktery je
povazovén za nezdkonny, poskytovateldm hostingovych sluzeb. Tyto mechanismy by mély usnadnit oznamovéni

(') Smérnice Evropského parlamentu a Rady 2004/48|ES ze dne 29. dubna 2004 o dodrzovéni prdv dusevniho vlastnictvi (Ut. vést. L 157,
30.4.2004, 5. 45).
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vSem fyzickym osobdm nebo subjekttim, ktefi si tak pfeji ucinit. Mély by proto byt snadno pfistupné
a pouzitelné pro vSechny uZivatele. Poskytovateliim hostingovych sluzeb by vsak méla byt ponechdna flexibilita,
napiiklad pokud jde o formdt ozndmeni nebo pouzitou technologii, aby se umoznila existence efektivnich feseni
a pfedeslo se nepfiméfenému zatiZeni poskytovateld.

(17) V souladu s judikaturou Soudniho dvora tykajici se ¢ldnku 14 smérnice 2000/31/ES by ozndmeni méla byt
dostate¢né piesnd a fddné odavodnénd, aby pfijimajicimu poskytovateli hostingovych sluzeb umoznila
rozhodnout o ozndmen{ informované a s nalezitou pé¢i. Splnéni tohoto standardu by proto mélo byt zajisténo
v co nejvyssi mozné mife. Skutecnost, zda konkrétni ozndmeni vedlo ke vzniku znalosti nebo povédomi ve
smyslu ¢ldnku 14 uvedené smérnice, v§ak musi byt posouzena s ohledem na specifické prvky konkrétniho

piipadu, nebot takovou znalost ¢i povédomi lze ziskat i jinymi zptsoby neZ jen prostfednictvim ozndmeni.

(18) K tomu, aby poskytovatel hostingovych sluzeb rozhodl o ozndmeni informované a s ndlezitou péci, vétSinou
nepotiebuje kontaktni tdaje oznamovatele. Vyzadovani takovych tdaji jako nezbytny ptredpoklad pro podani
oznameni by pfedstavovalo ptekdzku oznamovani. Bez kontaktnich idaji vSak poskytovatel hostingovych sluzeb
nemtize poskytnout zpétnou vazbu. Mélo by proto byt mozné, nikoli vSak povinné, aby oznamovatel své
kontaktni Gdaje uvedl.

(19) V zdjmu v&t3{ transparentnosti a pfesnosti mechanismil pfjimédni opatfeni na zdkladé oznidmeni a s cilem
umoznit ndpravu tam, kde je to mozné, by poskytovatelé hostingovych sluzeb méli v ptipad€, ze maji k dispozici
kontaktni tdaje oznamovatelii a/nebo poskytovateld obsahu tyto osoby vcasné a adekvdtné informovat
o opatfenich pFijatych v rdmci uvedenych mechanismd, zejména o rozhodnuti ohledné pozadovaného odstranéni
nebo znepfistupnéni daného obsahu. Poskytnuté informace by mély byt pifiméfené, to znamend, Ze by mély
odpovidat informacim, které dotcené osoby uvedly ve svych ozndmenich nebo reakcich na ozndmeni, zdroven by
vSak méla byt umoznéna vhodnd a diferencovand feseni a poskytovatelim by neméla vzniknout nepfiméfend
Zate7.

(20)  Pro zajisténi transparentnosti a spravedlnosti a proto, aby se zamezilo nedmyslnému odstranéni obsahu, ktery
neni nezdkonny, by méli byt poskytovatelé obsahu ze zdsady informovini o rozhodnuti odstranit nebo znepii-
stupnit obsah uchovdvany na jejich zddost a méli by dostat mozZnost rozhodnuti zpochybnit, reagovat na ngj
a usilovat o jeho zvrdceni bez ohledu na to, zda bylo rozhodnuti pfijato na zdkladé ozndmeni, dfedniho
ozndmeni nebo proaktivnich opatfeni provadénych poskytovatelem hostingovych sluzeb.

(21) S ohledem na povahu posuzovaného obsahu, na G¢el moznosti reagovat na ozndmeni a na dodate¢né bremeno,
které tento postup piedstavuje pro poskytovatele hostingovych sluzeb, vsak neexistuji diivody, pro¢ doporudit
poskytovani informaci o rozhodnuti a moznosti napadnout rozhodnuti v pfipadé, kdy je jasné, ze dany obsah je
nezdkonny a vztahuje se k zdvaznym trestnym ¢inim zahrnujicim ohroZeni Zivota ¢i bezpecnosti, jako jsou
trestné ¢iny uvedené ve smérnicich (EU) 2017541 a 2011/93/EU. Kromé toho miZe byt v nékterych piipadech
z davodi vefejné politiky a bezpeCnosti, zejména divodd souvisejicich s pfedchdzenim, vySetfovanim,
odhalovanim a stthdnim trestné cinnosti, vhodné, aby poskytovateli obsahu nebyly tyto informace pfimo
poskytnuty. Poskytovatelé hostingovych sluzeb by proto, pokud je o to pozddd ptislusny orgn z davodd
vefejného zdjmu a bezpecnosti, vyse uvedené kroky neméli ¢init, a to po tak dlouhou dobu, po jakou to bude
dany organ z vyse uvedenych divoda pozadovat. Pokud tato skutenost vede k omezeni préva na informace
v souvislosti se zpracovanim osobnich tidaji, mély by byt dodrzeny podminky uvedené v nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ().

(22)  Mechanismus pfijimdn{ opatfeni na zdkladé ozndmeni by nemél v Zddném piipadé ovliviiovat prava dotcenych
stran zahdjit soudni fizeni v souladu s platnymi pravnimi pfedpisy ohledné veskerého obsahu, ktery je povazovan
za nezdkonny, nebo ohledné veskerych opatieni pfjjatych v tomto ohledu poskytovateli hostingovych sluzeb.
Diulezitou alternativou soudniho f{zeni mohou byt v tomto pfipadé mechanismy mimosoudniho feSeni sport
vzniklych v této souvislosti, zejména pokud umoznuji efektivni, levnéjsi a rychlé FeSeni danych spord.
Mimosoudni feSeni sporti by se proto mélo podporovat, pokud takové mechanismy spliuji urcité normy,
pfedevsim pokud jde o spravedlnost fizeni, je-li zachovdno prévo stran postoupit véc soudu a je-li zabranéno
zneuZivani téchto mechanisma.

() Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich dajii a o volném pohybu téchto tdajii a o zruseni smérnice 95/46/ES (obecné naifzeni o ochrané osobnich tdaj)
(Utf. vést. L 119, 4.5.2016, s. 1).
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(23) Pro lepsi vyhodnoceni efektivity mechanismii opatfeni pfijimanych na zdkladé ozndmeni a dalSich cinnosti
poskytovateld hostingovych sluzeb ve véci obsahu povazovaného za nezdkonny a pro zajisténi odpovédnosti by
méla existovat transparentnost vici vefejnosti. Poskytovatelé hostingovych sluzeb by proto méli o téchto
mechanismech a dal$ich ¢innostech pravidelné zvefejiiovat zpravy, které by mély byt dostatecné dplné
a podrobné, aby poskytly priméfeny prehled. Méli by také ve svych smluvnich podminkach jasné popsat, za
jakych okolnosti pfistupuji k odstraiovani nebo znepfistupiiovani obsahu, ktery uchovévaji, véetné nezdkonného
obsahu.

(24)  Vedle mechanism@ pfijimdni opatfeni na zdkladé ozndmeni mohou byt vyznamny prvkem v boji proti
nezdkonnému obsahu online, aniz by byl dotéen ¢l. 15 odst. 1 smérnice 2000/31/ES, také pfiméFend a konkrétni
proaktivni opatfeni dobrovolné pfijatd poskytovateli hostingovych sluzeb, v nékterych piipadech i za pouziti
automatizovanych prostfedkt. PH piijimdn{ proaktivnich opatfeni by se méla zohlednit situace poskytovatelt
hostingovych sluzeb, ktefi z divodu své velikosti nebo rozsahu své ¢innosti maji pouze omezené zdroje
a odbornost, a potieba efektivnich a vhodnych zdruk doprovazejicich takova opatfen.

(25)  Pijeti proaktivnich opatfeni maZze byt vhodné zejména tehdy, pokud jiz byl prokdzan nezdkonny charakter
obsahu nebo pokud je typ obsahu takovy, Ze neni potfeba posuzovat jeho kontext. Mize zalezet také na povaze,
obsahu a ucelu navrhovanych opatfeni, typu dotéeného obsahu, na tom, zda na dany obsah jiz upozornily
donucovaci orgdny nebo Europol a na tom, zda jiz byla vii¢i obsahu proto, Ze je povaZzovin za nezdkonny,
pfijata néjakd opatfeni. Zejména v piipadé materidld souvisejicich se sexudlnim zneuzivinim déti by poskyto-
vatelé hostingovych sluzeb méli ptijmout proaktivni opatieni k odhalovani a ptedchazeni jejich sifeni v souladu
se zdvazky pfjatym v rdmci globélni aliance proti pohlavnimu zneuZivani dét{ na internetu.

2vs

(26) Komise v této souvislosti ve svém sdélen{ ze dne 28. zaF{ 2017 o boji proti nezdkonnému obsahu online vyjadfila
svj ndzor, Ze pfijeti takovych dobrovolnych opatfeni nevede automaticky k tomu, Ze by poskytovatel
hostingovych sluzeb ztratil narok na zprosténi odpovédnosti na zakladé ¢lanku 14 smérnice 2000/31/ES.

(27)  Je nezbytné, aby veskerd opatfeni pro boj proti nezdkonnému obsahu online podléhala efektivnim a vhodnym
zdrukdm, které by zajistily, aby poskytovatelé hostingovych sluzeb pfi stanovovani a provddéni svého piistupu
k veskerému obsahu, ktery uchovavaji, véetné nezdkonného obsahu, jednali pfiméfené a s nalezitou péci, aby se
predevsim zajistilo, Ze uzivatelé budou moci v souladu s platnym pravem volné dostdvat a poskytovat informace
online. Kromé zdruk stanovenych v platnych pravnich pfedpisech, napfiklad pokud jde o ochranu osobnich
udaj, by mély byt ve vztahu k automatizovanym prostiedkim zavedeny a v piipadé potfeby pouzity dalsi
zdruky, zejména lidsky dohled a kontrola, aby se predeslo nezamyslenym a chybnym rozhodnutim.

(28)  Pii boji proti nezdkonnému obsahu online by méla byt zaji§téna hladkd, efektivni a vhodnd spoluprice mezi
pislusnymi orgdny a poskytovateli hostingovych sluzeb. V rdmci spoluprice by se mélo v pfislusnych piipadech
vyuzivat pomoci Europolu, napiiklad v boji proti terorismu, sexudlnimu zneuZzivni a vykofistovani déti, détské
pornografii a navazovani kontaktu s détmi k sexudlnim tcelim. K usnadnéni takové spoluprdce by poskytovatelé
hostingovych sluzeb méli urcit kontaktni mista a zavést postupy pro prioritni zpracovani ozndmeni, kterd jim
zaSlou pfislusné orgdny, a pro zpracovdni téchto ozndmeni s piiméfenou mirou divéry v jejich pfesnost
s ohledem na zvlastni odbornost a odpovédnost téchto orgdntl. Pro ucely efektivniho boje s nékterymi zvldsté
zdvaznymi trestnymi ¢iny, napiiklad s ¢iny uvedenymi ve smérnici (EU) 2017/541 a ve smérnici 2011/93/EU,
jichz by si mohli poskytovatelé hostingovych sluzeb povsimnout pii vykonu své ¢innosti, by ¢lenské stity mély
byt vybizeny k vyuziti moznosti stanovenych v ¢l. 15 odst. 2 smérnice 2000/31/ES zavést pravni oznamovaci
povinnosti, které by byly v souladu s pouzitelnym pravem, zejména naf{zenim (EU) 2016/679.

(29)  Vedle prfislusnych organtt mohou mit zvldstni znalosti a mohou si prét dobrovolné pfevzit ur¢ité tikoly souvisejici
s bojem proti nezdkonnému obsahu online i nékteré osoby nebo subjekty, vcetné nevladnich organizaci
a oborovych sdruzeni. S ohledem na jimi poskytovanou pfidanou hodnotu a nékdy vysoky pocet ozndmeni,
kterd podédvaji, by se méla podporovat spoluprice mezi témito divéryhodnymi oznamovateli a poskytovateli
hostingovych sluzeb naptiklad tim, Ze by jimi podand ozndmeni byla také feSena prioritné a s pfiméfenou mirou
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divéry v jejich pfesnost. Kvili jejich zvldstnimu statusu by viak méla byt takovad spoluprdce umoznéna pouze
tém jednotliveim a subjektam, ktefi dodrzuji hodnoty Unie stanovené v ¢ldanku 2 Smlouvy o Evropské unii
a splijf ur¢ité podminky, které by mély byt navic jasné, objektivni a vefejné pfistupné.

(30) Boj proti nezdkonnému obsahu online vyzaduje komplexni pfistup, protoze takovy obsah je Casto snadno
pfesunovan od jednoho poskytovatele hostingovych sluzeb k jinému ve snaze vyuZit nejslabsi ¢lanky fetézce.
Spoluprice, spocivajici zejména v dobrovolném sdileni zkusenosti, technickych feSeni a osvédéenych postupd, je
proto naprosto nezbytnd. Spoluprice mé zvldstni vyznam pro poskytovatele hostingovych sluzeb, ktef{ kvili své
velikosti nebo rozsahu své ¢innosti disponuji pouze omezenymi zdroji a odbornymi znalostmi.

(31) Souddsti terorismu je protiprdvni a vSeobecné pouZiti ndsili a zastraSovani obcanti. Teroristé vyuZzivaji internet
k $ifeni teroristické propagandy stdle vice a Casto vyuzivaji pokrocilé metody rychlého a rozsihlého sifeni.
PrestoZe jiz bylo v tomto ohledu dosazeno urcitych Gspéchil, a to zejména v rdmci internetového féra EU, je
naddle naprosto nutné reagovat na teroristicky obsah online rychleji a efektivnéji a také je nutné, aby poskyto-
vatelé hostingovych sluzeb zapojeni do internetového féra EU plné dostdli svym zdvazkim tykajicim se

efektivniho a uceleného podévéni zprav.

(32) Boj proti teroristickému obsahu online md ur¢itd specifika, a proto by doporuceni pro boj proti nezdkonnému
obsahu obecné méla byt doplnéna uréitymi doporucenimi, kterd by se zabyvala bojem proti teroristickému
obsahu online konkrétné, pticemz by vychdzela z vysledki internetového féra EU a konsolidovala by je.

(33) S ohledem na zvlast zdvaznd rizika souvisejici s teroristickfm obsahem a na dstfedni dlohu poskytovateli
hostingovych sluzeb pii Sifeni takového obsahu by poskytovatelé hostingovych sluzeb méli pfijmout veskerd
piiméfend opatfeni, kterd by nedovolila uchovavani teroristického obsahu, a pokud mozno mu predchizela,
piicemz je tieba zohlednit moZnost poskytovatell stanovit a vynucovat smluvni podminky, potiebu efektivnich
a vhodnych zaruk a dodrzovani ¢lanku 14 smérnice 2000/31/ES.

(34) Opatfeni by méla spocivat predevsim ve spoluprici s pfislusnymi orgdny a Europolem ohledné dfednich
upozornéni, kterd pfedstavuji zvldstni zptsob oznamovéni poskytovatelim hostingovych sluzeb pfizpusobeny
specifickym rystim boje proti teroristickému obsahu. Kompetentni orgdny a Europol by mély mit pfi podani
tfedniho upozornéni moznost pozddat o odstranéni nebo znepiistupnéni obsahu, ktery povazuji za teroristicky,
bud s odkazem na piislusné platné pravni pfedpisy, nebo s odkazem na smluvni podminky daného poskytovatele
hostingovych sluzeb. Mechanismy pro poddvani Gfednich ozndmeni by mély existovat vedle mechanism, které
jsou zavedeny pro podavani béznych ozndmeni, véetné ozndmeni od divéryhodnych oznamovateld, a které Ize
rovnéZ vyuzit pro oznamovani obsahu poklddaného za teroristicky.

(35) Vzhledem k tomu, Ze teroristicky obsah byvé nejskodlivéjsi v prvni hodiné po zvefejnéni online a s ohledem na
zvla$tni odbornost a odpovédnost piislusnych orgdni a Europolu, by se na dfedni upozornéni mélo
v piislusnych p¥ipadech reagovat zpravidla do jedné hodiny.

(36) Mezi opatieni pro boj proti teroristickému obsahu by méla patfit také pfiméfend a specifickd proaktivni opatfeni
vyuZivajici rovnéz automatizované prostiedky k odhalovani, identifikaci a okamzitému odstranéni nebo znepfi-
stupnéni teroristického obsahu a k zabrdnéni jeho opétovného zvefejnéni, aniz by byl dotéen ¢l. 15 odst. 1
smérnice 2000/31/ES. V této souvislosti by se mélo piihlizet také k potiebé piiméfenych a efektivnich zdruk,
kterd by tato opatfeni doprovazela, zejména zaruk doporucenych v kapitole II tohoto doporuceni.

(37)  Spoluprdce mezi poskytovateli hostingovych sluzeb navzdjem a mezi poskytovateli a pfislusnymi organy je pfi
feSeni problematiky teroristického obsahu online nanejvys dilezitd. K dosaZeni cile pfedchazet $ifeni teroris-
tického obsahu prostfednictvim rtiznych hostingovych sluzeb mohou pfispét predevsim technologické ndstroje,
které umoziiuji automatizované zjistovini obsahu, napiiklad databdze hashd. Spoluprice a rozvoj, provoz
a sdileni takovych technologickych nastroji by se mély podporovat a v ptislusnych ptipadech by se pfitom méla
vyuzivat odbornost Europolu. Tato snaha o spoluprdci je zvlast vyznamnd jako pomoc poskytovatelim
hostingovych sluzeb, ktet{ z divodu své velikosti nebo rozsahu své ¢innosti nemaji dostatecné zdroje a odborné
znalosti k efektivni a okamzité reakci na tfedni upozornéni a k p¥ijimani doporucenych proaktivnich opatfent.
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(38) Do spoluprice by se mélo zapojit co nejvice piislusnych poskytovatelt hostingovych sluzeb a vsichni zapojeni
poskytovatelé by méli pomdhat optimélnimu a maximdlnimu vyuZivani vySe uvedenych ndstroji. Mélo by se také
podporovat uzavirdni pracovnich ujedndni mezi vSemi ziCastnénymi stranami, v piipadé potieby véetné
Europolu, protoze takovd ujedndni mohou pomoci zajistit soudrzny a efektivni pistup a umoZnit vyménu
piislusnych zkuSenosti a odbornych znalosti.

(39) S cilem zajistit dodrzovani zdkladniho prdva na ochranu fyzickych osob v souvislosti se zpracovanim osobnich
udaji 1 pro zajisténi volného pohybu téchto udaji by zpracovani osobnich tdaji v rdmci jakychkoli opatreni
pfijatych v zdjmu provedeni tohoto doporuceni mélo byt plné v souladu s pravidly na ochranu dajti, zejména
s nafizenim (EU) 2016/679 a smérnici Evropského parlamentu a Rady (EU) 2016/680 (), a mélo by byt
monitorovano piislu§nymi orgdny dohledu.

(40) Toto doporuceni dodriuje zdkladni prdva a zdsady stanovené zejména Listinou zdkladnich prdv. Cilem
doporucenti je pfedevsim zajistit iplné dodrzovani ¢linka 1, 7, 8, 10, 11, 16, 17, 21, 24 a 47 listiny.

(41) Komise hodld peclivé sledovat veskera opatfeni pfijatd v reakci na toto doporuceni. Clenské stity a poskytovatelé
hostingovych sluzeb by proto méli byt pfipraveni predlozit Komisi na jeji Zadost vSechny vyznamné informace,
jejichz poskytnuti pro Géely monitorovéni lze oprdvnéné ocekdvat. Na zdkladé takto ziskanych a vSech dalsich
dostupnych informaci, véetné zprdv na zdkladé rtznych dobrovolnych ujedndni, Komise vyhodnoti provddéni
tohoto doporuceni a rozhodne, zda je tfeba ucinit daldi kroky, vcetné ndvrhu zdvaznych pravnich aktd Unie.
S ohledem na zvldstni charakter a naléhavost boje proti teroristickému obsahu online by mélo byt monitorovani
a hodnoceni provedeno na zdkladé podrobnych informaci a zvlasté rychle, do tif mésict ode dne zvefejnéni

tohoto doporucen, zatimco u ostatniho nezdkonného obsahu je vhodné tak ucinit do Sesti mésicti po zvefejnén,

PRIJALA TOTO DOPORUCENI:

KAPITOLA I

Utel a terminologie

1. Clenské stity a poskytovatelé hostingovych sluzeb se vyzyvaji, aby v souvislosti s obsahem, ktery jim poskytuji
poskytovatelé obsahu a ktery na zddost poskytovatel obsahu uchovavaji, pfijali G¢innd, vhodnd a pfiméfend
opatteni pro boj proti nezdkonnému obsahu online, kterd budou v souladu se zdsadami stanovenymi v tomto
doporuceni a s Listinou zadkladnich prav, zejména pravem na svobodu projevu a informaci a dal$imi platnymi
ustanovenimi prava Unie, zejména pokud jde o ochranu osobnich tdaji, hospodaiskou soutéz a elektronicky

obchod.

2. Doporuceni navazuje na vysledky dosazené v rdmci dobrovolnych ujedndni mezi poskytovateli hostingovych
sluzeb a dal$imi dotenymi poskytovateli sluzeb ohledné rtznych typt nezdkonného obsahu a konsoliduje je.
V oblasti terorismu navazuje na vysledky internetového féra EU a konsoliduje je.

3. Timto doporucenim nejsou dotéena prava a povinnosti ¢lenskych sttt pfijimat ve véci nezdkonného obsahu
online opatfen{ v souladu s pridvem Unie, v¢etné moznosti soudii nebo sprdvnich orgind clenskych stdth
pozadovat v souladu s jejich pravnimi systémy od poskytovatelds hostingovych sluzeb odstranéni nebo znepii-
stupnéni nezdkonného obsahu. Timto doporucenim také neni dotceno postaveni poskytovateld hostingovych
sluzeb podle smérnice 2000/31/ES a jejich mozZnost stanovit a prosazovat své smluvni podminky v souladu
s pravem Unie a pravem clenskych statd.

(") Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajti pifslusnymi orgdny za ticelem prevence, vysetfovani, odhalovéni ¢i stthdn{ trestnych ¢inti nebo vykonu trestt, o volném
pohybu téchto dajii a o zruseni riamcového rozhodnuti Rady 2008/977/SVV (Uf. vést. L 119, 4.5.2016, s. 89).
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4. Pro ucely tohoto doporuceni se dile pouzivaji ndsledujici vyrazy:

a) ,poskytovatelem hostingovych sluzeb“ se rozumi poskytovatel sluzeb informaéni spolecnosti spocivajicich
v uchovavani informaci poskytnutych piijemcem sluzby na Zadost tohoto piijemce ve smyslu ¢lanku 14
smérnice 2000/31/ES bez ohledu na misto usazeni poskytovatele sluzby, ktery zaméfuje svou ¢innost na
spotiebitele s bydlistém v Unii;

b) ,nezdkonnym obsahem” se rozumi jakékoli informace, které nejsou v souladu s pravnimi pfedpisy Unie nebo
pravnimi pfedpisy dotceného ¢lenského statu;

¢) ,uzivatelem“ se rozumi kterdkoli fyzickd nebo prdvnickd osoba, kterd je piijemcem sluzeb poskytovanych
poskytovatelem hostingovych sluzeb;

d) ,poskytovatelem obsahu“ se rozumi uZivatel, ktery pfedlozil informace, které jsou nebo byly na jeho Zadost
uchovévany poskytovatelem hostingovych sluzeb;

e) ,ozndmenim"“ se rozumi jakékoli sdéleni ur¢ené poskytovateli hostingovych sluzeb, které pfedlozil oznamovatel
v souvislosti s obsahem, ktery poskytovatel hostingovych sluzeb ulozil a ktery oznamovatel povazuje za
nezdkonny obsah, a proto pozaduje od poskytovatele hostingovych sluzeb jeho dobrovolné odstranéni nebo
znepfistupnént;

f) ,oznamovatelem* se rozumi jednotlivec nebo subjekt, ktery podal ozndmeni poskytovateli hostingovych sluzeb,

g) ,divéryhodnym oznamovatelem* se rozumi jednotlivec nebo subjekt, ktery md podle ndzoru poskytovatele
hostingovych sluzeb zvldstni odborné znalosti a odpovédnost pro tcely boje proti nezdkonnému obsahu online;

h) ,teroristickym obsahem* se rozumi jakékoli informace, jejichZ $ifeni se rovnd trestnym ¢intim uvedenym ve
smérnici (EU) 2017541 nebo trestnym ¢indim stanovenym v pravnich pfedpisech dotéeného clenského statu,
vletné Sifeni relevantnich informaci, které byly vyprodukovdny teroristickymi skupinami nebo subjekty
zahrnutymi na ptislusné seznamy vypracované Unii nebo Organizaci spojenych ndrodt, nebo které lze takovym
skupindm ¢i subjekttim pfipsat;

i) ,donucovacimi orgdny“ piislusné orgdny urcené clenskymi stity v souladu s jejich vnitrostatnimi pravnimi
pfedpisy k vykonu tkolt v oblasti prosazovani prava pro tcely prevence, vySetfovani, odhalovini nebo stthdni
trestnych ¢ind v souvislosti s nezdkonnym obsahem na internetu;

j) piislusnymi organy” se rozuméji piislusné orgdny urcené clenskymi stity v souladu s jejich vnitrostatnimi
pravnimi pfedpisy k provedeni dkold, které zahrnuji boj proti nezdkonnému obsahu online, vcetné
donucovacich orgdnd a spravnich orgdnti povéfenych prosazovanim prava, bez ohledu na povahu ¢i konkrétni
pfedmét uvedenych pravnich predpisti platnych v urcitych konkrétnich oblastech;

k) ,afednim ozndmenim“ se rozumi jakékoli sdéleni uréené poskytovateli hostingovych sluzeb, které piedlozil
piisludny organ nebo Europol v souvislosti s obsahem, ktery poskytovatel hostingovych sluzeb uchovava a ktery
dany orgdn nebo Europol povaZuje za teroristicky obsah, a proto pozaduje od poskytovatele hostingovych
sluzeb jeho dobrovolné odstranéni nebo znepfistupnéni.

KAPITOLA II

Obecnd doporuceni ke vSem druhiim nezdkonného obsahu

Piedkldddni a zpracovdni ozndmeni

5. Je tfeba stanovit mechanismy pro predkldddni oznidmeni. Tyto mechanismy by mély byt snadno dostupné
a uzivatelsky vstficné a umoznovat podavani oznameni elektronickymi prostfedky.

6. Mechanismy by mély umoziovat a podporovat poddvani ozndmeni, kterd jsou dostate¢né presnd a odavodnénd,
tak aby dotceny poskytovatel hostingovych sluzeb mohl informované a s naleZitou péci rozhodnout o obsahu,
k némuz se ozndmeni vztahuje, zejména pokud jde o to, zda je obsah nutné povazovat za nezdkonny a je téeba ho
odstranit nebo znepfistupnit. Mechanismy by mély mit takovou podobu, kterd by usnadiiovala poskytovani
ozndmeni s vysvétlenim diivodd, které vedou oznamovatele k ndzoru, Ze se jednd o nezdkonny obsah, a s jasnym
popisem umisténi takového obsahu.
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Oznamovatelé by méli mit moznost, nikoli povinnost, uvést v ozndmeni své kontaktni tidaje. Pokud tak ucini, méla
by byt zajisténa jejich anonymita vii¢i poskytovateli obsahu.

Jestlize poskytovatel hostingovych sluzeb znd kontaktni ddaje oznamovatele, mél by oznamovateli zaslat potvrzeni
o pfijeti ozndmeni a bez zbyte¢ného prodleni ho pfiméfenym zpisobem informovat o svém rozhodnuti ohledné
obsahu, k némuz se ozndmeni vztahuje.

Informovdni poskytovatelii obsahu a jejich reakce

10.

11.

12.

13.

V ptipad€, ze se poskytovatel hostingovych sluzeb rozhodne odstranit nebo znepfistupnit jakykoli obsah, ktery
uchovéva, protoze ho povazuje za nezdkonny, mél by bez ohledu na prostfedky vyuzité k odhaleni, identifikaci
nebo odstranéni ¢i znepfistupnéni obsahu bez zbyte¢ného odkladu pfiméfenym zptsobem informovat poskyto-
vatele obsahu, znd-li jeho kontaktni ddaje, o svém rozhodnuti, divodech, které k nému vedly, i o moznosti
rozhodnuti zpochybnit v souladu s bodem 11.

Bod 9 by se v8ak nemél poutzit, je-li zfejmé, Ze dany obsah je nezdkonny a vztahuje se k zdvaznym trestnym
¢inim zahrnujicim ohroZeni Zivota nebo bezpecnosti osob. Poskytovatelé hostingovych sluzeb by navic neméli
informace uvedené v daném bodé poskytovat v piipadé, Ze je o to pozddd piislusny orgin z divodu vefejné
politiky a bezpe¢nosti, zejména z divodu prevence, vySetfovani, odhalovani a stthdni trestnych ¢ind, a po tak
dlouhou dobu, po jakou je o to dany orgdn pozada.

Poskytovatelé obsahu by méli dostat moznost zpochybnit v piiméfené Ilhité rozhodnuti poskytovatele
hostingovych sluzeb uvedené v bodé 9 podinim reakce na ozndmeni danému poskytovateli hostingovych sluzeb.
Mechanismy pro poddvani reakci na ozndmeni by mély byt uzivatelsky vstficné a umoznovat podavani elektro-
nickymi prostredky.

Meélo by byt zajisténo, aby poskytovatelé hostingovych sluzeb fadné pfihliZeli ke vSem reakcim na ozndmeni, které
obdrzi. Pokud reakce na ozndmeni obsahuje divody pro to, aby poskytovatel hostingovych sluzeb dospél
k ndzoru, Ze obsah, k némuz se tato reakce vztahuje, nema byt povazovan za nezdkonny obsah, mél by bez
zbyte¢ného prodleni zménit své rozhodnuti o odstranéni nebo znepiistupnéni daného obsahu, aniz by byla
dotcena jeho mozZnost stanovit a prosazovat smluvni podminky podle pravnich pfedpist Unie a pravnich predpisiti
¢lenskych statd.

Poskytovatel obsahu, ktery podal reakci na ozndment, i dotéeny oznamovatel by, jsou-li poskytovateli hostingovych
sluzeb zndmy jejich kontaktni ddaje, méli byt bez zbytetného prodleni vyrozuméni o rozhodnuti, které
poskytovatel hostingovych sluzeb pfijal ve véci daného obsahu.

Mimosoudni feSeni sporii

14.

15.

Clenské stity se vyzyvaji, aby v piipadech, kde je to vhodné, usnadnily mimosoudni feseni sporti tykajicich se
odstranéni nebo znemoznéni piistupu k nezdkonnému obsahu. Vechny mechanismy pro mimosoudni feseni
sportt by mély byt snadno pfistupné, efektivni, transparentni a nestranné a mély by zajistit, Ze feSeni jsou
spravedlivd a v souladu s platnymi pravnimi pfedpisy. Pokusy o urovnan{ sport mimosoudni cestou by nemély mit
vliv na piistup dotéenych stran k soudnimu fizeni.

Poskytovatelé hostingovych sluzeb se vyzyvaji, aby umoznili vyuzit{ mechanismtt mimosoudniho feSeni sport,
jsou-li takové mechanismy v daném ¢lenském staté k dispozici.

Transparentnost

16.

17.

Poskytovatelé hostingovych sluzeb by méli byt vybizeni ke zvefejnéni jasného, srozumitelného a dostatecné
podrobného vysvétleni svého piistupu k odstraniovani nebo znepfistupfiovani obsahu, ktery uchovavaji, véetné
obsahu povazovaného za nezdkonny.

Poskytovatelé hostingovych sluzeb by méli byt vybizeni, aby pravidelng, nejlépe alespon jednou roc¢né, podavali
zpravy o své &innosti souvisejici s odstraniovdnim a znepfistupniovanim obsahu povazovaného za nezdkonny.
Zprivy by mély obsahovat zejména informace o objemu a typu odstranéného obsahu, o poctu obdrzenych
ozndmen a reakci na ozndmeni a o dobé potfebné k pfijeti opatfeni.
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Proaktivni opatieni

18. Poskytovatelé hostingovych sluzeb by méli byt vybizeni, aby v pfislusnych pfipadech pfijali ve véci nezdkonného
obsahu pfiméfend a konkrétni proaktivni opatfeni. Tato opatfeni by mohla zahrnovat pouziti automatizovanych
prostfedkt pro odhalovdni nezdkonného obsahu pouze, pokud je to vhodné a pfiméfené, a méla by podléhat
efektivnim a pfiméfenym zdrukdm, zejména zdrukdm uvedenym v bodech 19 a 20.

Zdruky

19. S cilem predejit odstranéni obsahu, ktery neni nezdkonny, aniz by byla dotena moznost poskytovateli
hostingovych sluzeb stanovit a prosazovat své smluvni podminky v souladu s pravnimi pfedpisy Unie a pravnimi
piedpisy clenskych stiti, by mély existovat efektivni a pfiméfené zaruky zajistujici, Ze poskytovatelé hostingovych
sluzeb jednaji ohledné uchovdvaného obsahu s Fddnou péci a p¥iméfené, a to zejména pfi zpracovani ozndmeni
a reakci na né a pfi rozhodovini 0 mozném odstranéni nebo znepfistupnéni obsahu povazovaného za nezdkonny.

20. Jestlize poskytovatelé hostingovych sluzeb zpracovavaji obsah, ktery uchovavaji, automatizovanymi prostfedky,
mély by byt zavedeny efektivni a vhodné zdruky, které by zajistily, Ze rozhodnuti o daném obsahu, zejména
rozhodnuti o odstranéni nebo znepfistupnéni obsahu povazovaného za nezdkonny, jsou pfesnd a odivodnénd.
Zéaruky by mély sestdvat zejména z lidského dohledu a kontroly v pifpadé potieby a v kazdém piipadé tehdy,
pokud je pro rozhodnuti o nezdkonnosti obsahu nutné podrobné posouzeni pfislusného kontextu.

Ochrana pied zneuZivdnim

21. Meéla by byt pfijata i¢innd a pfiméfend opatfeni, kterd by pfedchdzela podévani nebo feSeni ozndmeni ¢ reakei na
ozndmeni, kterd nejsou poddna v dobré vife, a dalsim formdm zneuZivini opatfeni doporucenych k boji proti
nezdkonnému obsahu online uvedenych v tomto doporuceni.

Spoluprdce mezi poskytovateli hostingovych sluzeb a clenskymi stdty

22. Clenské stity a poskytovatelé hostingovych sluzeb by méli urcit kontaktni mista pro zaleZitosti tykajici se
nezdkonného obsahu online.

23. Meély by byt zavedeny rychlé postupy pro zpracovani ozndmeni podanych piislusnymi organy.

24. Clenské stity se vyzyvaji, aby zavedly prévni povinnost poskytovateléi hostingovych sluzeb neprodlené informovat
donucovaci orgdny pro ucely prevence, vySetfovani, odhalovani nebo stihdni trestnych ¢indt o vekerych dikazech
o piipadné zdvazné trestné Cinnosti zahrnujici ohroZeni Zivota ¢i bezpe¢nost osob, které ziskaly pfi provadéni své
¢innosti, s cilem odstranit nebo znepfistupnit nezakonny obsah v souladu s platnymi pravnimi pozadavky, zejména
pozadavky na ochranu osobnich tdajti, véetné nafizeni (EU) 2016/679.

Spoluprdce mezi poskytovateli hostingovych sluZeb a diivéryhodnymi oznamovateli

25. Meéla by byt podpofena spoluprice mezi poskytovateli hostingovych sluzeb a divéryhodnymi oznamovateli.
Pfedev§im by mély byt zavedeny rychlé postupy pro zpracovani ozndmeni podanych divéryhodnymi
oznamovateli.

26. Poskytovatelé hostingovych sluzeb by méli byt vybizeni ke zvefejnéni jasnych a objektivnich podminek, na jejichz
zdkladé rozhoduji o tom, jaké osoby nebo subjekty povazuji za davéryhodné oznamovatele.

27. Tyto podminky by mély zajistit, aby dotcené osoby nebo subjekty mély nezbytnou odbornost a provadély svou
¢innost diivéryhodného oznamovatele s fadnou péci a objektivné v souladu s hodnotami, na nichZ je zaloZena
Unie.
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Spoluprdce mezi poskytovateli hostingovych sluzeb

28. Poskytovatelé hostingovych sluzeb by méli v piislusnych pfipadech sdilet zku3enosti, technologickd feseni
a osvéd¢ené postupy k boji proti nezdkonnému obsahu online, a to zejména s témi poskytovateli hostingovych
sluzeb, ktefi z divodu své velikosti nebo rozsahu své ¢innosti maji omezené zdroje a odbornost, a to i v rdmci
soustavné spoluprace poskytovatelt hostingovych sluzeb prostfednictvim kodexd chovdni, memorand
o porozuméni a dalsich dobrovolnych ujedndni.

KAPITOLA III

Zv1astni doporudeni k teroristickému obsahu
Obecné

29. Zvlastni doporuceni tykajici se teroristického obsahu stanovend v této kapitole se pouZiji spolu s obecnymi
doporucenimi stanovenymi v kapitole II.

30. Poskytovatelé hostingovych sluzeb by méli ve svych smluvnich podminkdch vyslovné uvést, Ze nebudou uchovavat
teroristicky obsah.

31. Poskytovatelé hostingovych sluzeb by méli pfijmout opatieni, aby neuchovavali teroristicky obsah, zejména pokud
jde o tifedni ozndmeni, proaktivni opatfeni a spolupraci v souladu s body 32 az 40.

Poddvdni a zpracovdni iifednich ozndmeni

32. Clenské stity by mély zajistit, aby jejich pifslusné orgdny mély schopnosti a dostatecné zdroje k efektivnimu
odhalovéni a identifikaci teroristického obsahu a k poddvani Gfednich ozndmeni dotéenym poskytovatelim
hostingovych sluzeb, pfedevsim prostfednictvim vnitrostdtnich jednotek pro oznamovdni internetového obsahu
a ve spolupréci s jednotkou Europolu pro oznamovani internetového obsahu v EU.

33. Mély by byt vytvofeny mechanismy umoziiujici poddvani dfednich oznidmeni. Mély by byt zavedeny rychlé
postupy ke zpracovani Gfednich ozndmeni, zejména tGfednich ozndmeni podanych vnitrostdtnimi jednotkami pro
oznamovani internetového obsahu a jednotkou Europolu pro oznamovéni internetového obsahu v EU.

34. Poskytovatelé hostingovych sluzeb by méli bez zbytecného prodleni odesilat potvrzeni o pfijeti dfednich ozndmeni
a informovat p¥islusny orgdn nebo Europol o svych rozhodnutich ve véci danych dfednich ozndmeni, pficemz by
méli podle konkrétniho pfipadu uvést, zda byl obsah odstranén nebo znepfistupnén nebo pro¢ se rozhodli
nepfistoupit k odstranéni nebo znepfistupnéni obsahu.

35. Poskytovatelé hostingovych sluzeb by méli posoudit obsah, k némuz se vztahovalo Gfedni ozndmeni, a v piipadé
potieby ho odstranit nebo znepiistupnit zpravidla do jedné hodiny od okamziku obdrzeni tifedniho oznidmeni.

Proaktivni opatieni

36. Poskytovatelé hostingovych sluzeb by méli ptijmout pfiméfend a konkrétni proaktivni opatfeni, v¢etné vyuZiti
automatizovanych prostiedkd, k odhalovani, identifikaci a okamzZitému odstrafiovani nebo znepfistupiiovani tero-
ristického obsahu.

37. Poskytovatelé hostingovych sluzeb by méli pfijmout pfiméfend a konkrétni proaktivni opatfeni, véetné vyuziti
automatizovanych prostiedkil, aby okamzité zabranili poskytovatelim obsahu znovu podat obsah, ktery jiz byl
odstranén nebo znepiistupnén, protoZe byl povazovan za obsah teroristické povahy.

Spoluprdce

38. S cilem pfedejit 3ifeni teroristického obsahu prostfednictvim raznych hostingovych sluzeb, by poskytovatelé
hostingovych sluzeb méli byt vybizeni ke spoluprici pomoci sdileni a optimalizace w¢innych, vhodnych
a pfiméfenych technologickych ndastroji, véetné ndstroji umozZiujici automatizované zjistovani obsahu. Je-li to
technologicky mozné, mély by byt zaznamendny viechny relevantni formaty, jejichz prostfednictvim se teroristicky
obsah $ifi. Spoluprice by méla zahrnovat predev$im poskytovatele hostingovych sluzeb, ktef kvili své velikosti
nebo rozsahu své ¢innosti disponuji pouze omezenymi zdroji a odbornymi znalostmi.
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39. Poskytovatelé hostingovych sluzeb by méli byt vybizeni k pfijeti nezbytnych opatfeni pro fadné fungovéni
a zlepSovani ndstroji uvedenych v bodé 38, zejména tim, Ze poskytnou identifikdtory souvisejici s veskerym
obsahem, ktery je povazovén za teroristicky, a Ze plné vyuZiji moZnosti téchto ndstroj.

40. PFislusné orgdny a poskytovatelé hostingovych sluzeb by méli uzaviit pracovni ujedndni, v ptipadé potieby také
s Europolem, ohledné zalezitosti souvisejicich s teroristickym obsahem online, véetné zlepSovani porozuméni tero-
ristickym ¢innostem online, zlepSovanim mechanismi poddvani ufednich ozndmeni, zamezenim zbyte¢né
duplikace ¢innosti a usnadnénim podavani zadosti donucovacimi orgdny pro ucely trestntho vySetfovani souvise-
jictho s terorismem.

KAPITOLA IV

Poskytovani informaci

41. Clenské staty by mély pravidelng, nejlépe kazdé t¥i mésice, poddvat Komisi zprdvy o Gfednich ozndmenich, které
podaly jejich pfislusné orginy, a o rozhodnutich, kterd o nich u¢inili poskytovatelé hostingovych sluzeb, a také
o spolupraci s poskytovateli hostingovych sluzeb pii boji proti teroristickému obsahu.

42. Aby bylo mozné monitorovat provedeni tohoto doporuceni, pokud jde o teroristicky obsah, méli by poskytovatelé
hostingovych sluzeb Komisi na jeji Zddost nejpozdéji tfi mésice po zvefejnéni tohoto doporuceni zaslat veskeré
informace, které by takové monitorovani umoznily. Informace mohou zahrnovat pfedevsim informace o objemu
obsahu, ktery byl odstranén nebo znepiistupnén na zdkladé ozndmeni ¢&i Gfednich ozndmeni nebo na zdkladé
proaktivnich opatfeni a vyuzivini automatizovanych prostfedki. Mohou zahrnovat také pocet obdrzenych
ufednich ozndmeni a dobu potiebnou pro pfijeti opatieni i objem obsahu, v jehoz p¥ipadé bylo zabrdnéno podani
nebo opétovnému podani diky vyuziti automatizovaného odhalovan{ obsahu a dal$im technologickym nastrojam.

43. Aby bylo mozné monitorovat plnéni tohoto doporuceni, pokud jde o jiny nezdkonny obsah neZ teroristicky, méli
by poskytovatelé hostingovych sluzeb a ¢lenské stity Komisi na jeji Zddost zaslat nejpozd&ji Sest mésict od
zvefejnéni tohoto doporuceni veskeré informace, které by toto monitorovani umoznily.

V Bruselu dne 1. bfezna 2018.

Za Komisi
Andrus ANSIP

mistopfedseda
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