5.5.2010 Utedni véstnik Evropské unie L 112)25

ROZHODNUTI KOMISE
ze dne 4. kvétna 2010

o bezpecnostnim plinu pro provoz Vizového informacniho systému

(2010/260/EU)

EVROPSKA KOMISE,
s ohledem na Smlouvu o fungovani Evropské unie,

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 767[2008 ze dne 9. Cervence 2008 o Vizovém informacnim
systému (VIS) a o vyméné tdajii o kritkodobych vizech mezi
¢lenskymi stity (nafizeni o VIS) (!), a zejména na cldnek 32
tohoto nafizeni,

vzhledem k témto davodim:

(1) Cl. 32 odst. 3 nafizenf (ES) ¢ 7672008 stanovi, ze fidici
orgdn pfijme nezbytnd opatfeni k dosazeni cila v oblasti
bezpe¢nosti stanovenych v ¢l. 32 odst. 2, pokud jde
o provoz VIS, véetné piijeti bezpecnostniho planu.

(2 Cl. 26 odst. 4 nafizeni (ES) ¢ 767/2008 stanovi, 7e
v prechodném obdobi, nez se fidici orgdn ujme svych
povinnosti, je provoznim fizenim VIS povéfena Komise.

(3)  Na zpracovavani osobnich ddaji Komisi pfi plnéni jejich
povinnosti v oblasti provozntho fizeni VIS se vztahuje
naffzeni  Evropského parlamentu a Rady (ES)
& 452001 ().

4  Cl. 26 odst. 7 nafizeni (ES) ¢ 767/2008 stanovi, 7e
v piipadé, Ze Komise povéii néktery subjekt plnénim
svych povinnosti béhem prechodného obdobi, nez se
fidici organ ujme svych povinnosti, zajisti, aby toto poveé-
feni nemélo nepiiznivy dopad na zddny Géinny kontrolni
mechanismus podle priva Unie, af uz se jednd
o kontrolu, kterou provadi Soudni dvir, Ucetni dvir
nebo evropsky inspektor ochrany tdaja.

(5)  Jakmile se Fidici orgdn ujme svych povinnosti, mél by
stanovit vlastni bezpe¢nostni plan ve vztahu k VIS.

(6)  Potiebné bezpe¢nostni sluzby vztahujici se k siti pro VIS
popisuje rozhodnuti Komise 2008/602/ES ze dne

() Ut vést. L 218, 13.8.2008, s. 60.
() UE vest. L 8, 12.1.2001, s. 1.

(10)

17. ¢ervna 2008, kterym se pro vyvojovou fazi stanovi
fyzickd architektura a pozadavky na vnitrostitni uZiva-
telskd rozhrani a komunika¢ni infrastrukturu mezi
centrdlnim VIS a vnitrostdtnimi uzivatelskymi rozhra-
nimi (3).

Clanek 27 nafizeni (ES) ¢ 767/2008 stanovi, Ze hlavni
Ustiedni VIS, ktery vykonava technicky dohled a spravni
funkce, se nachdzi ve Strasburku (Francie) a zdloZni
Ustiedni VIS, ktery je schopen zajistit vSechny funkce
hlavntho Ustiedntho VIS v piipadé poruchy tohoto
systému, se nachdzi v Sankt Johann im Pongau
(Rakousko).

Méla by byt vymezena tloha bezpe¢nostnich tfednikd
s cilem zajistit G¢innou a okamzitou reakci na bezpec-
nostni incidenty a jejich hldseni.

Je tieba vypracovat bezpe¢nostni politiku, kterd popisuje
veskeré technické a organizacni podrobnosti v souladu
s ustanovenimi tohoto rozhodnuti.

Je nutno stanovit opatfeni s cilem zajistit nélezitou
troverl bezpecnosti provozu VIS,

PRIJALA TOTO ROZHODNUTT:

Toto

KAPITOLA 1
OBECNA USTANOVENI
Cldnek 1
Pfedmét

rozhodnuti  upravuje  organizaci  bezpec¢nosti

a bezpecnostni opatieni (bezpe¢nostni plan) ve smyslu ¢l. 32
odst. 3 nafizeni (ES) ¢ 767/2008.

1.

KAPITOLA 11
ORGANIZACE, POVINNOSTI A RESENI INCIDENTU
Clanek 2
Ukoly Komise

Komise zavede bezpecnostni opatieni pro Ustiedni VIS

a komunika¢ni infrastrukturu a sleduje jejich d¢innost, jak je
uvedeno v tomto rozhodnuti.

() UF. vést. L 194, 23.7.2008, s. 3.
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2. Komise ur¢i z fad svych ufednikt tfednika pro bezpec-
nost systému. Ufednik pro bezpecnost systému je jmenovan
generdlnim feditelem generdlntho feditelstvi Komise pro spra-
vedlnost, svobodu a bezpecnost. K tkolim dfednika pro
bezpecnost systému pati{ zejména:

a) vypracovani, aktualizace a revize bezpec¢nostni politiky, jak je
popsédno v ¢lanku 7 tohoto rozhodnuti;

b) sledovdni w¢innosti provddéni bezpec¢nostnich postupi
Ustfedntho VIS a komunika¢ni infrastruktury;

¢) soucinnost pii vypracovavani zprdv v  souvislosti
s bezpecnosti, jak je stanoveno v ¢l. 50 odst. 3 a 4 nafizeni
(ES) ¢. 767/2008;

d) plnéni dkolt v oblasti koordinace a poskytovini pomoci pfi
kontroldch a auditech provadénych evropskym inspektorem
ochrany tdaji podle ¢lanku 42 nafizeni (ES) ¢. 767/2008;

e) sledovani toho, zda jsou toto rozhodnuti a bezpeénostni
politika nalezité a plné uplatiiovany v§emi smluvnimi doda-
vateli, v¢etné subdodavatelti, ktef{ se jakymkoli zptisobem
podileji na fizeni a provozu VIS;

f) vedeni seznamu vnitrostatnich jednotnych kontaktnich mist
pro bezpecnost VIS a sdileni tohoto seznamu s mistnimi
bezpecnostnimi tedniky pro Ustfedni VIS a komunikacni
infrastrukturu.

Cldnek 3
Mistni bezpe¢nostni Giednik pro Usttedni VIS

1. AniZ je dotéen ¢lanek 8, Komise urci z fad svych afednikd
mistniho bezpecnostnﬂqo tfednika pro Ustfedni VIS. Je nutno
zamezit stfetu z&jmi mezi funkcd mistntho bezpecnostniho
Giednika a jakoukoliy jinou dfedni povmnostl Mistni bezpec-
nostni tednik pro Ustfedni VIS je jmenovin generdlnim fedi-
telem generalniho feditelstvi Komise pro spravedlnost, svobodu
a bezpecnost.

2. Mistn{ bezpecnostni diednik pro Ustiedni VIS zajistuje,
aby v hlavnim Ustfednim VIS byla providéna bezpecnostni
opatfeni uvedend v tomto rozhodnuti a byly dodrzoviny
bezpecnostm postupy. Co se tykd zdlozniho Usttedniho VIS,
mistni bezpe¢nostni tfednik pro Ustiedni VIS zajisti, aby byla
provddéna bezpecnostni opatieni uvedend v tomto rozhodnuti
s vyjimkou opatfeni stanovenych v ¢lanku 10 a aby byly
dodrzovény souvisejici bezpe¢nostni postupy.

3. Mistni bezpecnostni Grednik pro Ustiedni VIS méize ktery-
koliv ze svych dkolt ptidélit podfizenym pracovnikim. Je

nutno zamezit stfetu zdjmd mezi povinnosti plnit tyto dkoly
a jakoukoli jinou dfedni povinnosti. Mistniho bezpe¢nostniho
tfednika nebo jeho podfizeného pracovnika ve sluzbé je mozno
kdykoli zastihnout na jednom kontaktnim telefonnim ¢isle
a adrese.

4. Mistni bezpecnostni tfednik pro Ustfedni VIS vykonava
tkoly vyplyvajici z bezpecnostnich opatieni, jez majf byt pfijata
v mistech, v nichz se nachdzi hlavni a zalozni Ustfedni VIS, a to
v mezich uvedenych v odstavci 1, véetné zejména:

a) mistnich operativnich bezpe¢nostnich tkold, véetné kontroly
bezpecnostni brany, pravidelného ovéfovani bezpecnosti,
provadéni auditti a podavani zprav;

b) sledovdni Géinnosti planu zachovani provozu a zajisténi
pofadani pravidelnych cviceni;

¢) zajisfovani dikazd o vSech incidentech, jeZ by mohly mit
dopad na bezpecnost Ustiedntho VIS nebo komunikacni
infrastruktury, a podavani zprav afednikovi pro bezpe¢nost
systému;

d) vyrozuméni tfednika pro bezpecnost systému o tom, Ze je
nutno zménit bezpecnostni politiku;

e) sledovani toho, zda jsou toto rozhodnuti a bezpecnostni
politika uplatiioviny vSemi smluvnimi dodavateli, véetné
subdodavatelt, ktef{ se jakymkoli zptsobem podileji na

fizeni a provozu Ustiedniho VIS;

f) zajisténi toho, aby byli pracovnici informovdni o svych
povinnostech, a sledovani uplatiiovani bezpec¢nostni politiky;

g) sledovéni vyvoje v oblasti bezpecnosti IT a zajisténi pravi-
delného skoleni pracovniktl v souladu s timto vyvojem;

h) vypracovavani podkladovych informaci a alternativ pro
vytvofeni, aktualizaci a piezkum bezpecnostni politiky
v souladu s ¢lankem 7.

Clanek 4

Mistni bezpecnostni tifednik pro komunika¢ni
infrastrukturu

1. Aniz je dotcen ¢ldnek 8, Komise urdi z fad svych tfednikd
mistntho bezpe¢nostniho tfednika pro komunikaéni infrastruk-
turu. Je nutno zamezit stfetu zdjmd mezi funkc! mistniho
bezpec¢nostniho tfednika a jakoukoliv jinou tfedni povinnosti.
Mistni bezpe¢nostni tfednik pro komunikaéni infrastrukturu je
jmenovan generdlnim feditelem generdlntho feditelstvi Komise
pro spravedlnost, svobodu a bezpe¢nost.
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2. Mistni bezpe¢nostni afednik pro komunikac¢ni infrastruk-
turu sleduje fungovani komunikaéni infrastruktury a zajistuje,
aby byla provddéna bezpe¢nostni opatfeni a byly dodrzoviny
bezpecnostni postupy.

3. Mistni bezpe¢nostni tfednik pro komunikacni infrastruk-
turu maze kterykoliv ze svych dkolt piidélit podfizenym
pracovnikim. Je nutno zamezit stfetu zdjmd mezi povinnosti
plnit tyto tkoly a jakoukoli jinou tfedni povinnosti. Mistntho
bezpe¢nostniho tfednika nebo jeho podiizeného pracovnika ve
sluzbé je mozno kdykoli zastihnout na jednom kontaktnim
telefonnim ¢isle a adrese.

4. Mistni bezpec¢nostni Gfednik pro komunika¢ni infrastruk-
turu vykondvd tkoly vyplyvajici z bezpecnostnich opatieni
souvisejicich s komunikaéni infrastrukturou, véetné zejména:

a) vSech mistnich operativnich bezpe¢nostnich tikoldt souviseji-
cich s komunika¢ni infrastrukturou, jako je kontrola bezpec-
nostni brdny, pravidelné ovérovani bezpecnosti, provadéni
auditt, podavéni zprav;

b) sledovdni dcinnosti planu zachovani provozu a zajisténi
pofddani pravidelnych cviceni;

¢) zaji§tovani dikazi o vSech incidentech, jez by mohly mit
dopad na bezpecnost komunika¢ni infrastruktury nebo
Ustiedntho VIS & na vnitrostatn{ systémy, a poddvéani
zprav Grednikovi pro bezpecnost systému;

d) vyrozuméni tfednika pro bezpe¢nost systému o tom, Ze je
nutno zménit bezpec¢nostni politiku;

e) sledovani toho, zda jsou toto rozhodnuti a bezpecnostni
politika uplatiiovany viemi smluvnimi dodavateli, véetné
subdodavatelt, ktef{ se jakymkoli zptisobem podileji na
fizeni komunikaéni infrastruktury;

f) zajisténi toho, aby byli pracovnici informovini o svych
povinnostech, a sledovani uplatiiovani bezpe¢nostni politiky;

g) sledovan{ vyvoje v oblasti bezpecnosti IT a zajistén{ pravi-
delného skoleni pracovnikii v souladu s timto vyvojem;

h) vypracovavani podkladovych informaci a alternativ pro
vytvofeni, aktualizaci a pfezkum bezpecnostni politiky
v souladu s ¢lankem 7.

Cldnek 5
Bezpecnostni incidenty

1. Kazdou uddlost, kterd md nebo muaze mit dopad na
bezpecnost provozu VIS a mtze VIS zpusobit skodu nebo
Wjmu, je nutno povazovat za bezpecnostni incident, zejména
v piipadé, mohlo-li dojit k pfistupu k ddajim nebo pokud
byla ¢ mohla byt ohrozena dostupnost, integrita a diivérnost
udaja.

2. Bezpecnostni politika stanovi postupy pro piekondni
ucinkt takovéhoto incidentu. Bezpecnostni incidenty jsou
feSeny tak, aby byla zajisténa rychld, Gicinnd a nélezitd odezva
v souladu s bezpe¢nostni politikou.

3. Informace o bezpe¢nostnim incidentu, ktery md nebo
muZe mit dopad na provoz VIS v nékterém z clenskych stitd
nebo na dostupnost, integritu a divérnost tdaji VIS zadanych
nékterym clenskym stitem, jsou poskytnuty dotéenému ¢len-
skému statu. Bezpecnostni incidenty jsou ozndmeny inspekto-
rovi ochrany tdajti v Komisi.

Cldnek 6
ReSeni incidentd
1. Vsichni zaméstnanci a smluvni dodavatelé podilejici se na
vyvoji, fizeni nebo provozu VIS musi zaznamendvat jakékoli
zjisténé nebo domnélé bezpecnostni nedostatky v provozu
VIS a nahlasit je tfednikovi pro bezpe¢nost systému nebo
mistnimu bezpe¢nostnimu Gfednikovi pro Ustfedni VIS nebo

popiipadé mistnimu bezpe¢nostnimu pracovnikovi pro komu-
nika¢ni infrastrukturu.

2. Je-li zjistén incident, ktery md nebo miiZze mit dopad na
bezpecnost provozu VIS, informuje mistni bezpe¢nostni Gfednik
pro Ustfedni VIS nebo mistni bezpecnostni tiednik pro komu-
nika¢n{ infrastrukturu co nejrychleji Gfednika pro bezpecnost
systému a popiipadé vnitrostitni jednotné kontaktni misto
pro bezpec¢nost VIS, pokud v doty¢ném ¢lenském stdté takovéto
kontaktni misto existuje, a to pisemné nebo v piipadé mimo-
fadné naléhavé situace prostiednictvim jinych komunikacnich
kanalt. Zprava obsahuje popis bezpe¢nostniho incidentu,
droven rizika, mozné dusledky a opatfeni, kterd byla nebo by
méla byt piijata k zmirnéni rizika.

3. Mistni bezpecnostni tiednik pro Ustiedni VIS nebo popii-
padé mistni bezpecnostni dfednik pro komunikac¢ni infrastruk-
turu  neprodlené zajisti veskeré dikazy v souvislosti
s bezpecnostnim incidentem. Tyto dikazy jsou na Zddost
poskytnuty dfednikovi pro bezpe¢nost systmu, a to
v rozsahu, v jakém platné pfedpisy o ochrané tidaji poskytnuti
téchto tdajo umoziuji.

4. Jsou zavedeny postupy pro poskytovani zpétné vazby
s cilem zajistit, aby byly pfeddvany informace o vysledcich,
jakmile byl incident vyfeSen a ukoncen.
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KAPITOLA III
BEZPECNOSTNI OPATRENI
Cldnek 7
Bezpecnostni politika

1. Generdlni feditel generdlntho feditelstvi pro spravedlnost,
svobodu a bezpetnost v souladu s timto rozhodnutim vypra-
cuje, aktualizuje a pravidelné prezkoumdva zdvaznou bezpec-
nostni politiku. Bezpecnostni politika stanovi podrobné postupy
a opatfeni na ochranu pfed ohroZenim dostupnosti, integrity
a duvérnosti tdaji VIS, vletné pldnovani mimofddnych
opatfeni, s cilem zajistit ndlezitou troven bezpecnosti, jak je
stanoveno timto rozhodnutim. Bezpecnostni politika je
v souladu s timto rozhodnutim.

2. Bezpecnostni politika je zaloZena na posouzeni rizik.
Opatieni popsand v bezpe¢nostni politice jsou ptiméfend zjis-
ténym rizikim.

3. Je-li to nezbytné v dasledku technologickych zmén, zjis-
téni novych hrozeb ¢i jakychkoli jinych okolnosti, jsou posou-
zen{ rizik a bezpe¢nostni politika aktualizovdny. Bezpe¢nostni
politika je kazdopddné jednou rocné ptezkoumdvina s cilem
zajistit, aby nadile nélezité reagovala na nejnovéjsi posouzeni
rizik nebo nové zjisténou technologickou zménu, hrozbu &
jinou dalezitou okolnost.

4. Bezpecnostni politiku vypracuje tfednik pro bezpecnost
systému v soucinnosti s mistnim bezpe¢nostnim uGfednikem
pro VIS a mistnim bezpe¢nostnim tfednikem pro komunikaéni
infrastrukturu.

Cldnek 8
Providéni bezpecnostnich opatfeni

1. Provadéni tikoli a plnéni pozadavkd stanovenych v tomto
rozhodnuti a v bezpecnostni politice, véetné tikolu tykajiciho se
ur¢eni mistnitho bezpe¢nostntho ufednika, je mozno zajistit
smluvné nebo svéfit soukromym ¢&i vefejnym subjektim.

2.V tomto piipadé Komise prostiednictvim pravné zdvazné
smlouvy zajisti, aby byly v plném rozsahu splnény pozadavky
stanovené v tomto rozhodnuti a v bezpelnostni politice.
V piipadé svéfeni nebo smluvniho zajisténi tkolu tykajictho
se uréeni mistniho bezpe¢nostniho tifednika Komise prostied-
nictvim pravné zdvazné smlouvy zajisti, aby byla konzultovina
ohledné osoby, kterd md byt mistnim bezpecnostnim dfed-
nikem jmenovéna.

Cldnek 9
Kontrola p¥istupu k zafizeni

1. K ochrané oblasti, v nichZ jsou umisténa zafizeni pro
zpracovani udajii, se vyuZzivaji bezpecnostni zény s nélezitymi
piekdzkami a kontrolami vstupu.

2.V ramci bezpecnostnich zén jsou vymezeny bezpecné
oblasti za tcelem ochrany fyzickych soucdsti (aktiv), vcetné
technického vybaveni, nosi¢t Gdajli a ovladacich paneld, pland
a jinych dokumentd tykajicich se VIS, jakoz i kanceldii
a ostatnich pracovist zaméstnanc zaji$tujicich provoz VIS.
Tyto bezpecné oblasti jsou chranény prostfednictvim odpovida-
jicich kontrol vstupu s cilem zajistit, aby do nich byl povolen
piistup pouze oprdvnénym pracovnikiim. Price v bezpecnych
oblastech podléhd podrobnym bezpe¢nostnim pravidlim stano-
venym v bezpecnostni politice.

3. Je napldnovana a zajiténa fyzickd bezpecnost kancelafi,
prostor a zafizeni. Pfistupové body, napiiklad zény pro zdso-
bovdni a naklddku a jind mista, jimiz mohou do prostor
vstoupit neopravnéné osoby, jsou kontrolovdny, a je-li to
mozné, jsou oddéleny od zafizeni pro zpracovdvani udaji
s cilem zamezit neopravnénému piistupu.

4. Je navrzena a Umérné riziku uplatiiovana fyzickd ochrana
bezpecnostnich zén pied skodami vzniklymi v dasledku ptirod-
nich nebo ¢lovékem zptsobenych pohrom.

5. Vybaveni je chrinéno pted fyzickymi nebo ekologickymi
hrozbami a pfed mozZnosti neopravnéného piistupu.

6. Maé-li Komise k dispozici takovéto informace, pfipoji na
seznam uvedeny v ¢l. 2 odst. 2) pism. f) jednotné kontaktni
misto pro kontrolu provddéni ustanoveni tohoto ¢lanku
v prostorach, v nichz se nachdzi zélozni Ustiedni VIS.

Cldnek 10
Kontrola nosi¢h ddaji a aktiv

1. Vyménné nosi¢e obsahujici ddaje jsou chrdnény pied
neoprdvnénym  piistupem, zneuZzitim nebo poskozenim
a béhem celé doby pouzivani Gidaji je zajiSténa jejich Citelnost.

2. Nosice jsou bezpecné odstranény, jakmile jiZ nejsou zapo-
tiebi, a to v souladu s podrobnymi postupy, jez jsou stanoveny
v bezpecnostni politice.

3. Prostfednictvim soupisti je zaji§téno, aby byly k dispozici
informace o mistu uloZeni, platné dobé uchovédvini
a oprévnénich k pfistupu.

4. Jsou urlena veskerd dulezitdi aktiva Ustfedntho VIS
a komunikaéni infrastruktury, takze je lze chranit v souladu
s jejich vyznamem. Je veden aktualizovany rejstiik pfislusného
vybaveni IT.

5. Je k dispozici aktualizovand dokumentace Ustiedntho VIS
a komunikaéni infrastruktury. Tuto dokumentaci je nutno
chrénit pfed neoprdvnénym piistupem.
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Cldnek 11
Kontrola uchovadvéni

1. Je nutno pfijmout vhodnd opatfeni k zaji§téni ndlezitého
uchovévani informaci a zamezeni neopravnénému pfistupu
k témto informacim.

2. Veskeré polozky vybaveni, které obsahuji pamétova
média, jsou zkontrolovdny s cilem =zajistit vymaz citlivych
udaja ¢i jejich uplné prepsani pied jejich odstranénim nebo
jsou bezpecné zlikvidovany.

Clanek 12
Kontrola hesel

1. Vsechna hesla jsou bezpecné uchovdvina a je s nimi
nakldddno jako s duvérnymi ddaji. V pipadé podezfeni, Ze
heslo mohlo byt vyzrazeno, je nutno heslo neprodlené zménit
nebo zablokovat uzZivatelsky acet. Pouzivaji se jedine¢né
a individudlni totoZnosti uZivateld.

2. Bezpecnostni politika stanovi postupy pro piihlaseni
a odhldsen{ s cilem zamezit neopravnénému piistupu.

Cldnek 13
Kontrola pfistupu

1. Bezpecnostni politika stanovi oficidlni postup registrace
a zruSeni registrace zaméstnancti k udélen{ a zruseni piistupu
k technickému a programovému vybaveni VIS v misté Ustied-
niho VIS za dcelem provozniho Fzeni. Pfidélovani a pouzivini
odpovidajicich pfistupovych ddaji (hesla nebo jiné vhodné
prostiedky) je kontrolovano prostfednictvim formalntho Fdi-
citho procesu, ktery stanovi bezpe¢nostni politika.

2. Pifstup k technickému a programovému vybaveni VIS
v misté Ustfedniho VIS

i) je omezen na opravnéné osoby,

i) je omezen na ptipady, kdy lze urcit legitimni tcel v souladu
s Clankem 42 a ¢l. 50 odst. 2 nafizeni (ES) ¢. 767/2008,

i) nepfesahne dobu a rozsah, které jsou nezbytné pro dany
tcel pfistupu, a

iv) uskute¢iiuje se pouze v souladu s politikou kontroly
piistupu, kterd je stanovena v bezpecnostni politice.

3.V mist¢ Usttedntho VIS se pouzivaji pouze ovlddaci
panely a programové vybaveni schvilené mistnim bezpec-
nostnim  Gfednikem pro Ustfedni VIS. Je omezeno

a kontrolovdno pouzivani systémovych utilit, které mohou byt
schopny piepsat nastaveni systému a aplikaci. Jsou zavedeny
postupy pro kontrolu instalace programového vybaveni.

Clanek 14
Kontrola komunikace

Komunikaéni infrastruktura je sledovana, aby byla u vymén
informaci zajiSténa dostupnost, integrita a divérnost tdaji.
K ochrané tdaji pfedavanych prostiednictvim komunikaéni
infrastruktury se pouzivaji kryptografické prostiedky.

Cldnek 15
Kontrola zaznamendvini ddaji

Mistni bezpecnostni tiednik pro Ustfedni VIS sleduje téty osob
s opravnénym piistupem k programovému vybaveni VIS
z Ustiedniho VIS. Je evidovdno pouzivani téchto 0ctl, véetné
Casu a totoznosti uzivateld.

Cldnek 16
Kontrola pfepravy

1. Bezpetnostni politika stanovi vhodnd opatieni s cilem
zamezit neopravnénému Cteni, kopirovani, zméné nebo vymazu
osobnich ddaji béhem pteddvani do a z VIS nebo béhem
pfepravy nosi¢i ddajia. Bezpecnostni politika upravi pipustné
druhy odesilani nebo piepravy a rovnéZ odpovédnost v piipadé
pfepravy jednotlivych polozek a jejich pfichod na misto urceni.
Nosi¢ tdajii nesmi obsahovat jiné tidaje nez tdaje, jeZ maji byt
zaslany.

2. Sluzby poskytované tretimi osobami, jejichz soucdsti je
piistup k tdajom, jejich zpracovavani a pfedavani nebo sprava
zafizeni pro zpracovani Gdaji ¢i pfiddvani produkti nebo
sluzeb k zafizenim pro zpracovani tdaji, musi obsahovat odpo-
vidajici integrované bezpe¢nostni kontroly.

Cldnek 17
Bezpec¢nost komunika¢ni infrastruktury

1. Komunika¢ni infrastruktura je ndlezit¢ spravovina
a kontrolovina s cilem chranit ji pfed hrozbami a zajistit
bezpecnost samotné komunikaéni infrastruktury a Ustfedniho
VIS, véetné Gdaji, jeZ jsou jejim prostfednictvim vyménovany.

2. Bezpecnostni prvky, trovné sluzeb a pozadavky na fizeni
veskerych sitovych sluzeb jsou stanoveny ve smlouvé o sitovych
sluzbach uzaviené s poskytovatelem sluzeb.

3. Kromé pfistupovych bodi VIS jsou chrinény rovnéz
veskeré dal3i sluzby, které komunikaéni infrastruktura pouziva.
Bezpecnostni politika stanovi vhodnd opatfeni.
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Cldnek 18
Sledovéni

1. Protokoly zaznamendvajici informace uvedené v ¢l. 34
odst. 1 nafizen{ (ES) ¢. 767/2008 tykajici se kazdého pfistupu
a veskerych operaci zpracovani tdajii v Ustiednim VIS jsou
uchovavany bezpe¢né v prostorach, v nichz se nachdzi hlavni
a zélozni Ustedni VIS, a jsou dostupné z téchto prostor, a to
po dobu uvedenou v ¢l. 34 odst. 2 nafizeni (ES) ¢. 767/2008.

2. Bezpecnostni politika stanovi postupy ke sledovani pouzi-
vani nebo poruch zafizeni pro zpracovéni informaci a vysledky
tohoto sledovédni jsou pravidelné pfezkoumdvany. V piipadé
potieby jsou piijata vhodnd opatfeni.

3. Zafizeni pro protokolovini a protokoly jsou chrinény
pfed nedovolenou manipulaci a neopravnénym pfistupem za
tcelem splnéni pozadavkti na shromazdovani a uchovavani
dtkazt po stanovenou dobu.

Cldnek 19
Kryptografickd opatfeni

K ochrané informaci se piipadné pouzivaji kryptografickd
opatfeni. Jejich pouzivani spolu s jejich ticelem a podminkami
musi pfedem schvdlit dfednik pro bezpecnost systému.

KAPITOLA IV
BEZPECNOST LIDSKYCH ZDROJU
Cldnek 20
Profily pracovniki

1. Bezpecnostni politika stanovi funkce a povinnosti osob
s opravnénym pfistupem k VIS, véetné komunikaéni infrastruk-
tury.

2. Jsou stanoveny a zdokumentovdny tlohy a povinnosti
zaméstnancti Komise, smluvnich dodavateli a pracovnikii podi-
lejicich se na provoznim fizeni v oblasti bezpe¢nosti a sdéleny
dotenym osobdm. Tyto tlohy a povinnosti jsou v pripadé
zaméstnanct Komise stanoveny v popisu pracovni naplné
a cilt; u smluvnich dodavateld jsou stanoveny ve smlouvich
nebo dohodéch o trovni sluzeb.

3. S osobami, na néZ se nevztahuji pravidla Evropské unie
nebo ¢lenskych statt tykajici se vetejné sluzby, jsou uzavieny
smlouvy o zachovani davérnosti Gdaji a mlcenlivosti. Zamést-
nanci, ktefi pracuji s adaji VIS, maji potiebnou bezpecnostni
provérku nebo osvédéeni v souladu s podrobnymi postupy, jez
budou stanoveny v bezpecnostni politice.

Cldnek 21
Informovani pracovniki

1. Vsichni zaméstnanci a v piipadé potieby smluvni dodava-
telé jsou ndlezité vyskoleni s ohledem na informovanost
o Dbezpecnosti, pravni pozadavky, politky a postupy
v rozsahu, v jakém to vyZaduji jejich povinnosti.

2. Pro piipad ukonceni pracovniho poméru nebo smlouvy
jsou v bezpeénostni politice stanoveny povinnosti pracovniki
a smluvnich dodavateli souvisejici se zménou pracovniho mista
nebo ukonéenim pracovniho poméru a bezpecnostni politika
stanovi rovnéz postupy, jimiz se fdi vrdceni aktiv a zruSeni
piistupovych prav.

KAPITOLA V
ZAVERECNA USTANOVENI
Cldnek 22
Pouzitelnost

1. Toto rozhodnuti se pouZije ode dne, ktery stanovi Komise
v souladu s ¢l. 48 odst. 1 nafizeni (ES) ¢. 767/2008.

2. Pouzitelnost tohoto rozhodnuti konéi, jakmile se Fdici
orgdn ujme svych povinnosti.

V Bruselu dne 4. kvétna 2010.

Za Komisi
José Manuel BARROSO
predseda



