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SMERNICE RADY 2008/114/ES

ze dne 8. prosince 2008

o urcovani a oznaovéni evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu

(Text s vyznamem pro EHP)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na clanek 308 této smlouvy,

s ohledem na ndvrh Komise,

s ohledem na stanovisko Evropského parlamentu ('),

s ohledem na stanovisko Evropské centrdlni banky (%),

vzhledem k témto davodim:

(1)

Evropskd rada na zaseddni v ¢ervnu roku 2004 pozadala
o piipravu souhrnné strategie pro posileni ochrany kritic-
kych infrastruktur. Komise na zdkladé toho pfijala dne
20. fijna 2004 sdéleni o ochrané kritické infrastruktury
pii boji proti terorismu, které pfedstavuje ndvrhy, jak by
se v Evropé méla zlepsit prevence, pfipravenost
a schopnost reakce na teroristické utoky zasahujici
kritickou infrastrukturu.

Dne 17. listopadu 2005 piijala Komise zelenou knihu
o Evropském programu na ochranu kritické infrastruk-
tury (ddle jen ,Evropsky program OKI“), kterd stanovila
politické moznosti pro vytvofeni tohoto programu
a Vystrazné informacni sité kritické infrastruktury. Odpo-
védi obdrzené k zelené knize zdliraznily pfidanou
hodnotu rdmce SpoleCenstvi tykajictho se ochrany
kritické infrastruktury. Byla uzndna potfeba zvysit schop-
nost ochrany kritické infrastruktury v Evropé a pomoci
snizit zranitelnost kritickych infrastruktur. Byla zdura-
znéna duilezitost klicovych zdsad subsidiarity, proporcio-
nality a komplementarity, jakoz i dialogu se zdcastné-

nymi subjekty.

Rada ve slozeni pro spravedlnost a vnitini véci vyzvala
v prosinci roku 2005 Komisi, aby vypracovala ndvrh
Evropského programu OKI, a rozhodla, ze by mél byt
zaloZen na feSeni viech rizik, pficemz boj proti hrozbé
terorismu je prioritou. V rdmci tohoto piistupu by mély
byt v procesu ochrany kritické infrastruktury zohlednény
hrozby zpusobené clovékem, technologické hrozby
a piirodni katastrofy, pfednostné vsak hrozba terorismu.

() Stanovisko ze dne 10. cervence 2007 (dosud nezvefejnéné

v Ufednim véstniku).

(@) Ut. vést. C 116, 26.5.2007, s. 1.

4

Rada v dubnu roku 2007 pfijala zdvéry o Evropském
programu OKI, v nichz zopakovala, Ze kone¢nou odpo-
védnost za fizeni opatfeni na ochranu kritické infrastruk-
tury v ramci svych stitnich hranic nesou clenské stdty,
pii¢emz uvitala Gsili Komise vytvofit evropsky postup
pro uréovani a oznacovéani evropské kritické infrastruk-
tury (dle jen ,EKI) a posouzeni potieby zvysit jeji
ochranu.

Tato smérnice pfedstavuje prvni etapu piistupu krok za
krokem, jehoZz cilem je urcit a oznacit EKI a posoudit
potiebu zvysit jejich ochranu. Smérnice se proto
soustfedi na odvétvi energetiky a dopravy a méla by
byt pfezkouména s ohledem na posouzeni jejtho dopadu
a nutnost zahrnout do jeji oblasti ptisobnosti dalsi
odvétvi, mimo  jiné odvétvi  informacnich
a komunikacnich technologii.

Primédrni a kone¢nou odpovédnost za ochranu EKI nesou
Clenské stity a vlastnici/provozovatelé téchto infra-
struktur.

Ve Spolecenstvi existuje urcity pocet kritickych infra-
struktur, jejichZ naruseni nebo zniceni by mélo zavazné
pieshrani¢ni dopady. To se muze tykat pfeshrani¢nich
ucinkd na vice odvétvi zptisobenych vzdjemnou zévislosti
propojenych infrastruktur. Takové EKI by mély byt
urCeny a oznaceny spole¢nym postupem. Vyhodnoceni
bezpecnostnich pozadavki tykajicich se téchto infra-
struktur by mélo probéhnout v rdmci spole¢ného mini-
mélniho pfistupu. Dvoustranné systémy spoluprice mezi
¢lenskymi stity v oblasti ochrany kritické infrastruktury
tvofi dobfe zavedeny a wlinny prostfedek zachdzeni
s preshrani¢nimi kritickymi infrastrukturami. Evropsky
program OKI by mél byt zalozen na takové spolupraci.
Informace tykajici se oznaceni urcité infrastruktury za
EKI by mély podléhat odpovidajicimu stupni utajeni
podle stavajicich  prévnich pfedpisi  Spolecenstvi
a Clenskych statd.
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Jelikoz roznd odvétvi maji v souvislosti s ochranou
kritické infrastruktury specifické zkuSenosti, odborné
znalosti a pozadavky, mél by byt vyvinut a zaveden
piistup Spolecenstvi k ochrané kritické infrastruktury,
ktery by zohlednoval zvldstnosti jednotlivych odvétvi
a stavajici odvétvova opatieni, véetné stdvajicich opatieni
na urovni SpoleCenstvi, sttt nebo regiont a piipadné
stavajicich dohod o vzdjemné preshraniéni pomoci
mezi vlastniky/provozovateli  kritickych infrastruktur.
Vzhledem k velmi vyznamnému zapojeni soukromého
sektoru do dohledu a do zvladani rizik, pland pro zacho-
vani kontinuity ¢innosti a obnovy po katastrofich je
tieba, aby pfistup Spolecenstvi podporoval plné zapojeni
soukromého sektoru.

Pokud jde o odvétvi energetiky, a zejména zpisoby
vyroby a pienosu elektfiny (ve vztahu k jejim dodavkdm),
rozumi se, Ze tam, kde je to povazovdno za vhodné,
muzZe vyroba elektfiny zahrnovat prenosové soucdsti
jadernych elektraren, avsak s vyloucenim specificky jader-
nych prvkd, na néz se vztahuji piislusné pravni piedpisy
v oblasti jaderné energie, véetné mezindrodnich smluv
a prdva Spolecenstvi.

Tato smérnice dopliiuje stavajici odvétvovd opatfeni na
trovni Spolecenstvi a clenskych stitd. Jiz zavedené
mechanismy Spolecenstvi by mély byt nadéle vyuZzivany
a budou pfispivat k celkovému provadéni této smérnice.
Mélo by se zabranit duplicité ruznych predpist ¢i usta-
noven{ nebo rozporim mezi nimi.

U viech oznacenych EKI by mély byt zavedeny plany
bezpecnosti provozovatele nebo rovnocennd opatieni
zahrnujici urCeni dalezitych prostiedks, posouzeni rizik
a urceni, vybér a stanoveni priorit protiopatfeni
a postuptl. S cilem zabrdnit zbyte¢né praci a duplicité
by mél kazdy clensky stit nejprve stanovit, zda vlastni-
ci/provozovatelé oznacenych EKI disponuji pfislusnymi
plany bezpe¢nosti provozovatele nebo rovnocennymi
opatfenimi. Pokud tyto pldny neexistuji, mél by kazdy
Clensky stat ucinit nezbytné kroky a zajistit zavedeni
vhodnych opatfeni. Zdlezi na kazdém clenském stdté,
aby rozhodl o nejvhodnéjsi podobé kroku tykajicich se
vypracovani planti bezpecnosti provozovatele.

Opatieni, zdsady a pokyny, véetné opatfeni Spolecenstvi,
a systémy dvoustranné ¢i vicestranné spoluprdce, jeZ zaji-
$tuji plan podobny nebo rovnocenny plinu bezpecnosti
provozovatele nebo zajistuji pozici styéného bezpecnost-

(14)

(15)

niho tfednika ¢i rovnocenné osoby, by mély byt pova-
zovény za spliujici pozadavky této smérnice vztahujici se
na plin bezpecnosti provozovatele nebo sty¢ného
bezpecnostniho tfednika.

Pro kazdou oznacenou EKI by mél byt jmenovan stycny
bezpe¢nostni tdfednik s cillem usnadnit spolupraci
a komunikaci s wvnitrostatnimi orgdny pfislusnymi pro
ochranu kritické infrastruktury. S cilem zabranit zbyte¢né
praci a duplicité by mél kazdy clensky stit nejprve
stanovit, zda vlastnici/provozovatelé oznacenych EKI jiz
maji sty¢ného bezpecnostntho ufednika nebo rovno-
cennou osobu. Pokud sty¢ného bezpecnostniho tfednika
nemaji, mél by kazdy clensky stit ucinit nezbytné kroky
a zajistit zavedeni vhodnych opatfeni. Zalez{ na kazdém
Clenském stdtu, aby rozhodl o nejvhodngjsi podobé
krokti tykajicich se jmenovani sty¢nych bezpe¢nostnich
tfednik.

Ucinné uréenf rizik, hrozeb a zranitelnosti v jednotlivych
odvétvich vyzaduje komunikaci jak mezi vlastniky/provo-
zovateli EKI a ¢lenskymi staty, tak mezi ¢lenskymi staty
a Komisi. Kazdy clensky stdt by mél shromazdovat infor-
mace o EKI nachdzejicich se na jeho tzemi. Komise by
méla od clenskych stdtd obdrzet vSeobecné informace
tykajici se zranitelnosti, hrozeb a rizik v odvétvich, ve
kterych byly urceny EKI, v¢etné ptipadu, kdy by piislusné
informace o mozném zdokonaleni EKI a zdvislostech
mezi odvétvimi mohly byt pro Komisi zdkladem pro
vytvofeni konkrétnich ndvrhii na zlepSeni ochrany EKI
tam, kde je to nutné.

S cilem umoznit zlepseni ochrany EKI mohou byt vyvi-
nuty spole¢né postupy pro urCovani a klasifikaci zrani-
telnosti, hrozeb a rizik ohrozujicich prostiedky infra-
struktury.

Vlastnikiim/provozovatelim EKI by mél byt zejména
prostiednictvim  piislusnych organt clenskych statt
umoznén  piistup k  osvédCenym  postuptim
a metodikdm tykajicim se ochrany kritické infrastruktury.

Ucinnd ochrana EKI vyZaduje komunikaci, koordinaci
a spoluprdci na vnitrostdtni Grovni i na Grovni Spolecen-
stvi. Toho Ize nejlépe dosdhnout stanovenim kontaktnich
mist pro zdlezitosti ochrany EKI v kazdém clenském
stdté, pficemz tato kontaktni mista by méla koordinovat
zdlezitosti ochrany EKI uvnitf ¢lenského stitu i s ostat-
nimi ¢lenskymi stdty a s Komisi.
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(18)  Aby bylo mozné vyvijet ¢innost v oblastech ochrany EKI, Cldnek 2
které vyzaduji urcity stupen utajeni, je vhodné v rdmci Definice

(19)

(1)

této smérnice zajistit soudrznou a bezpetnou vyménu
informaci. Je dulezité, aby byly dodrzovany predpisy
pro utajeni v souladu s platnym vnitrostdtnim prdvem
nebo s nafizenim Evropského parlamentu a Rady (ES)
¢. 1049/2001 ze dne 30. kvétna 2001 o pristupu vefej-
nosti k dokumentiim Evropského parlamentu, Rady
a Komise (), pokud jde o konkrétni skutecnosti
o prostiedcich kritické infrastruktury, které by mohly
byt zneuzity k planovani a provddéni Cinnosti s cilem
zplisobit zaifzenim kritické infrastruktury nepfijatelné
nasledky. Utajované informace by mély byt chrinény
v souladu s pfislusnymi pravnimi pfedpisy Spolecenstvi
a daného clenského statu. Kazdy clensky stat a Komise
by mély respektovat pislusny stupern utajeni stanoveny
ptivodcem dokumentu.

Sdileni informaci tykajicich se EKI by se mélo odehravat
v ovzdu$i davéry a bezpecnosti. Ke sdileni informaci je
zapotiebi takového vztahu zalozeného na duvéfe, aby
spoleCnosti a organizace veédély, Ze jejich citlivé
a duvérné tdaje budou dostatecné chranény.

Jelikoz cila této smérnice, totiz vytvofeni postupu pro
uréovdni a oznaCovani EKI a spoleéného pfistupu
k posouzeni potteby zvysit ochranu téchto infrastruktur,
nemuZe byt uspokojivé dosazeno na tdrovni clenskych
statd, a proto jich mtze byt z divodu rozsahu opatfeni
lépe dosazeno na trovni Spolecenstvi, miize Spolecenstvi
pfijmout opatfeni v souladu se zdsadou subsidiarity
stanovenou v ¢lanku 5 Smlouvy. V souladu se zdsadou
proporcionality stanovenou v uvedeném ¢lanku nepfe-
kracuje tato smérnice rdmec toho, co je nezbytné pro
dosazeni téchto cili.

Tato smérnice dodrzuje zakladni prava a cti zdsady uzné-
vané zejména Listinou zdkladnich prdv Evropské unie,

PRIJALA TUTO SMERNICE:

Cldnek 1

Predmét

Touto smérnici se zavddi postup pro urCovdni a oznaCovani

evropskych  kritickych infrastruktur

(ddle téz jen EKI%

a spole¢ny piistup k posouzeni potieby zvysit ochranu téchto
infrastruktur s cilem pfispét k ochrané obyvatel.

() UF. vést. L 145, 31.5.2001, s. 43.

Pro tclely této smérnice se rozumi:

=

=

1.

Jkritickou infrastrukturou” prostredky, systémy a jejich cdsti
nachdzejici se v ¢lenském staté, které jsou zdsadni pro zacho-
vani nejdalezitéjsich spolecenskych funkci, zdravi, bezpec-
nosti, zabezpeceni nebo dobrych hospodafskych ¢i socidl-
nich podminek obyvatel a jejichz narueni nebo zniceni by
mélo pro clensky stit zdvazny dopad v dusledku selhdni
téchto funkci;

sevropskou  kritickou infrastrukturou® nebo ,EKI“ kritickd
infrastruktura nachdzejici se v clenskych stdtech, jejiz naru-
Seni nebo zni¢eni by mélo zdvazny dopad pro nejméné dva
¢lenské stty. Zavaznost dopadu se posuzuje podle prifezo-
vych kritérii. To se vztahuje i na t¢inky zplisobené mezi-
odvétvovymi zédvislostmi na jinych typech infrastruktury;

,analyzou rizik“ zvazeni relevantnich scénditi hrozeb s cilem
posoudit zranitelnost a mozny dopad naruseni nebo zniceni
kritické infrastruktury;

Lcitlivymi informacemi tykajicimi se ochrany kritické infra-
struktury” konkrétni skutecnosti o kritické infrastruktufe,
které by po zvefejnéni mohly byt zneuzity k pldnovani
a provadéni cinnosti s cilem narusit nebo znicit zafizeni
kritické infrastruktury;

,ochranou® viechny cinnosti zaméfené na zajisténi funke-
nosti, nepfetrzitosti a celistvosti kritické infrastruktury
s cilem zabranit hrozbé, riziku nebo zranitelnosti, zmirnit
je a neutralizovat;

wlastniky/provozovateli EKI“ subjekty odpovidajici za inves-
tice do konkrétniho prostfedku, systému nebo jeho d&asti,
které jsou podle této smérnice oznaceny za EKI, nebo za
jejich kazdodenni provoz.

Cldnek 3
Urceni EKI
Postupem podle piilohy III ur¢i kazdy clensky stat poten-

cidlni EKI, které splauji prifezovd a odvétvovd kritéria
a zdrovenn odpovidaji definicim podle ¢l. 2 pism. a) a b).



L 345/78

Utedni véstnik Evropské unie

23.12.2008

Komise mize clenskym stitim na jejich Zadost pomoci pii
urcovéni potencidlnich EKIL

Komise mtize dany ¢lensky stdt upozornit na existenci poten-
cidlni kritické infrastruktury, o které lze usoudit, Ze spliuje
pozadavky pro oznaceni za EKI.

Vsechny clenské staty a Komise pokracuji v prubézném urco-
vani potencidlnich EKI.

2. Prifezova kritéria uvedend v odstavci 1 zahrnuji

a) kritérium obéti (posuzovano podle mozného poctu mrtvych
& zranénych);

b) kritérium ekonomického dopadu (posuzovano podle zdva-
znosti hospodaiské ztrity nebo zhorSeni kvality vyrobka ¢i
sluzeb, véetné ptipadnych dopadi na Zivotni prostiedi);

¢) kritérium dopadu na vefejnost (posuzovano podle dopadu na
davéru vefejnosti, fyzické strddani a naruseni kazdodenniho
Zivota, v¢etné ztraty nezbytnych sluzeb).

Prahové hodnoty prifezovych kritérii se vymezi na zdkladé
zavaznosti dopadti naruseni nebo zniceni konkrétni infrastruk-
tury. Presné vymezeni prahovych hodnot pouzitelnych pro
prafezova kritéria stanovi v kazdém jednotlivém piipadé ¢lenské
staty, jichz se konkrétni kritickd infrastruktura tykd. Kazdy
¢lensky stat kazdoro¢né informuje Komisi o poctu infrastruktur
podle odvétvi, u kterych byla vedena jedndni o vymezeni praho-
vych hodnot prifezovych kritérii.

Odvétvova kritéria zohlediuji vlastnosti jednotlivych odvétvi
s EKIL.

Komise vypracuje ve spolupraci s ¢lenskymi stity pokyny pro
uplatiovani prifezovych a odvétvovych kritérii a pfiblizné
prahové hodnoty pro tcely urcovani EKIL Kritéria podléhaji
utajeni. Pouziti téchto pokynt neni pro ¢lenské stity povinné.

3. Provadéni této smérnice se vztahuje na odvétvi energetiky
a dopravy. Pododvétvi jsou urcena v priloze I.

Bude-li to povazovano za vhodné, lze ve spojeni s pfezkumem
této smérnice podle ¢lanku 11 urcit dalsi odvétvi pro ucely

provadéni této smérnice. Prioritou bude odvétvi informacnich
a komunikacnich technologii.

Cldnek 4
Oznaceni EKI

1. Kazdy clensky stit informuje ostatni clenské stity, pro
které muze mit potencidlni EKI zdvazny dopad, o jejim urceni
a dtvodech pro jeji oznaceni za potencidlni EKI.

2. Kazdy clensky stdt, na jehoz tzemi se potencidlni EKI
nachazi, se zapoji do dvoustrannych nebo vicestrannych jednan{
s ostatnimi ¢lenskymi stdty, pro které mize mit potencidlni EKI
zavazny dopad. Komise se téchto jednani miiZe Gcastnit, avsak
nemd piistup k podrobnym informacim, které by umoznily
jednoznacné urceni konkrétni infrastruktury.

Pokud ma néktery clensky stat divod se domnivat, Ze pro ngj
muze mit zdvazny dopad potencidlni EKI, a nebyl jako takovy
uréen clenskym stitem, na jehoz tzemi se potencidlni EKI
nachdzi, mize informovat Komisi o svém pfani zapojit se do
dvoustrannych nebo vicestrannych jedndni o této otdzce.
Komise bezodkladné sdéli toto piani clenskému stitu, na
jehoz tGzemi se potencidlni EKI nachdzi, a vyvine usili
k usnadnéni dohody mezi obéma stranami.

3. Clensky stét, na jehoZ Gzemi se potencidlni EKI nachdzi, ji
oznadi za EKI po dohodé s ¢lenskymi staty, pro néZ mize mit
tato infrastruktura zdvazny dopad.

Vyzaduje se souhlas ¢lenského stitu, na jehoZ tzemi se infra-
struktura, jeZz méd byt oznacena za EKI, nachazi.

4. Clensky stit, na jehoz tizemi se oznacend EKI nachizi,
kazdoro¢né informuje Komisi o poctu oznacenych EKI podle
odvétvi a o poctu clenskych stitd, které jsou zdvislé na jedno-
tlivych oznacenych EKI. Konkrétni urceni EKI budou znét pouze
¢lenské stity, pro néZ miize mit zdvazny dopad.

5. Clenské stity, na jejichz Gzemi se EKI nachdzi, informuji
vlastnika/provozovatele infrastruktury o jejim oznaceni za EKI
Informace tykajici se oznaceni infrastruktury za EKI podléhaji
odpovidajicimu stupni utajeni.
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6. Postup uréovani a oznaCovani EKI podle clanku 3
a tohoto ¢lanku se dokonéi do 12. ledna 2011 a pravidelné
se provadi jeho prezkum.

Cldnek 5
Pliny bezpetnosti provozovatele

1.V ramci postupu vypracovani planu bezpecnosti provozo-
vatele se ur¢i prostfedky kritické infrastruktury dané EKI
a bezpecnostni feseni, kterd existuji ¢i jsou zavadéna na jejich
ochranu. Minimdlni obsah postupu vypracovani planu bezpec-
nosti provozovatele EKI je stanoven v piiloze IL

2. Kazdy clensky stat posoudi, zda je pro kazdou oznacenou
EKI nachdzejici se na jeho tzemi vypracovan plan bezpecnosti
provozovatele nebo zda jsou zavedena rovnocennd opatfeni
tykajici se zdlezitosti uvedenych v piiloze II. Zjisti-li ¢lensky
stat, Ze takovy pldn nebo rovnocennd opatfeni existuji a jsou
pravidelné aktualizovdny, nejsou zapotiebi zddnd dalsi prova-
déci opatteni.

3. Zjisti-li ¢lensky stdt, Ze nebyl vypracovan plan bezpecnosti
provozovatele ani zavedena rovnocennd opatfeni, zajisti jakymi-
koli prostfedky, jez uznd za vhodné, aby byl vypracovan takovy
plan nebo rovnocennd opatteni tykajici se zalezitosti uvedenych
v piiloze IL

Kazdy clensky stdt zajisti, aby byly vypracovany plany bezpec-
nosti provozovatele nebo zavedena rovnocennd opatieni a aby
byl pravidelné do jednoho roku po oznaceni kritické infrastruk-
tury za EKI provddén jejich prezkum. Toto obdobi maze byt za
vyjimecnych okolnosti prodlouZeno po dohodé s piislusnym
orgdnem clenského stitu a po ozndmeni Komisi.

4. Existuji-li jiz ve vztahu k dané EKI ujedndni o dozoru ¢i
dohledu, nejsou timto ¢lankem dotéena a piislusny orgdn ¢len-
ského stitu uvedeny v tomto clanku vykondvd dozor v rdmci
stavajicich ujedndni.

5. Soulad s opatfenimi, v¢etné opatieni Spolecenstvi, podle
nichz je v daném odvétvi vyzadovan plin obdobny nebo rovno-
cenny planu bezpecnosti provozovatele a dohled nad takovym
planem ze strany piislusného organu nebo kterd odkazuji na
potiebu jeho vypracovéni, se povazuje za splnéni vSech prislus-
nych pozadavkt clenskych stitd uvedenych v tomto ¢lanku
nebo podle tohoto clanku pfijatych. Pokyny pro pouzivini
uvedené v ¢l. 3 odst. 2 obsahuji orientatni seznam téchto
opatfeni.

Cldnek 6
Sty¢ni bezpecnostni tfednici

1. Sty¢ny bezpecnostni ufednik je kontaktnim mistem pro
zdlezitosti souvisejici s bezpe¢nosti mezi vlastniky/provozovateli
EKI a prislusnym organem clenského statu.

2. Kazdy clensky stit posoudi, zda méd kazdd oznacend EKI
nachdzejici se na jeho Gzemi sty¢ného bezpecnostniho tfednika
¢i rovnocennou osobu. Zjisti-li ¢lensky stat, Ze sty¢ny bezpec-
nostni tfednik nebo rovnocennd osoba existuje, nejsou zapo-
tiebi zddnd dalsi provaddéci opatieni.

3. Zjisti-li ¢lensky stdt, Ze v souvislosti s oznacenou EKI
neexistuje sty¢ny bezpecnostni tfednik ani rovnocennd osoba,
zajisti jakymikoli prostiedky, jez uznd za vhodné, aby tento
sty¢ny bezpecnostni tfednik nebo rovnocennd osoba byli
jmenovani.

4. Vsechny clenské stity zavedou vhodné komunika¢ni
mechanismy mezi pislusnym orgdnem clenského statu
a styénym bezpecnostnim dfednikem nebo rovnocennou
osobou za tcelem vymény piislusnych informaci tykajicich se
rizik a hrozeb zjisténych v souvislosti s urc¢itou EKI. Timto
komunika¢nim mechanismem nejsou dotéeny pozadavky jedno-
tlivych clenskych stdtd tykajici se piistupu k citlivym
a utajovanym informacim.

5. Soulad s opatfenimi, vCetné opateni Spolecenstvi, podle
nichz je v daném odvétvi vyzadovin sty¢ny bezpecnostni
ufednik nebo rovnocennd osoba nebo kterd odkazuji na
potiebu jmenovani sty¢ného bezpecnostniho tifednika ¢i rovno-
cenné osoby, se povazuje za splnéni viech pozadavkd clenskych
statl uvedenych v tomto ¢ldnku nebo podle tohoto clanku
pfijatych. Pokyny pro pouzivani uvedené v ¢l. 3 odst. 2 obsahuiji
orienta¢ni seznam téchto opatfeni.

Cldnek 7
Predkladini zprav
1. Kazdy clensky stit provede posouzeni hrozeb v souvislosti
s pododvétvimi s EKI do jednoho roku od oznaceni dané

kritické infrastruktury na svém tzemi za EKI v rdmci téchto
pododvétvi.

2. Kazdy clensky stit predlozi Komisi jednou za dva roky
souhrnnou zprdvu se vieobecnymi tdaji o typech zranitelnosti,
hrozeb a rizik zjisténych v jednotlivych odvétvich s EKI, v nichz
byla nékterd EKI oznacena podle ¢clanku 4 a nachdzi se na jeho
tzemi.

Komise mtize ve spoluprici s clenskymi stity vypracovat
spole¢ny vzor pro tyto zpravy.

Kazda zprava je utajena na odpovidajici drovni povazované za
nezbytnou clenskym stitem, v némz byla vypracovéna.
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3. Na zdkladé zprav uvedenych v odstavci 2 posoudi Komise
a clenské staty podle jednotlivych odvétvi, zda by pro EKI méla
byt zvazena dal$i ochrannd opatfeni na tdrovni Spoledenstvi.
Tento proces se provede spole¢né s piezkumem této smérnice
podle ¢lanku 11.

4. Komise mtze ve spoluprici s ¢lenskymi staty vypracovat
spole¢né metodické pokyny pro provadéni analyz rizik tykajici
se EKL Pouziti téchto pokynii neni pro ¢lenské stity povinné.

Cldnek 8
Podpora EKI ze strany Komise

Komise prostiednictvim piislusného organu daného ¢lenského
statu podporuje vlastniky/provozovatele oznacenych EKI tim, Ze
jim poskytuje piistup k dostupnym osvédéenym postupim
a metodikdm, a tim, Ze podporuje odbornou piipravu
a vyménu informaci tykajici se nového technického rozvoje
souvisejictho s ochranou kritické infrastruktury.

Cldnek 9

Citlivé informace tykajici se ochrany evropské kritické
infrastruktury

1. Kazdd osoba, kterd pfijde do styku s utajovanymi infor-
macemi podle této smérnice pii zastupovani clenského stitu
nebo Komise, musi mit bezpecnostni provérku odpovidajici
trovné.

Clenské stity, Komise a pfislusné orgdny dozoru zajisti, aby
citlivé informace tykajici se ochrany EKI predlozené ¢lenskym
stittm nebo Komisi nebyly vyuzity k jinym dcelum nez
k ochrané kritickych infrastruktur.

2. Tento ¢ldnek se pouzije rovnéZ na jiné nez pisemné infor-
mace vyménéné béhem zaseddni, na nichZ jsou projedndvany
citlivé otdzky.

Clanek 10

Kontaktni mista ochrany EKI

1. Kazdy clensky stat stanovi kontaktni misto pro zaleZitosti
ochrany EKI (dédle jen ,kontaktni misto OEKI).

2. Kontaktni misto OEKI koordinuje zéleZitosti ochrany EKI
v ramci clenského stitu, s ostatnimi ¢lenskymi stity a s Komisi.
Stanoveni kontaktniho mista OEKI nevylucuje ucast jinych
orgdntl v ¢lenském stdté na zdleZitostech ochrany EKI.

Cldnek 11
Prezkum

Prezkum této smérnice bude zahdjen 12. ledna 2012.

Cldnek 12
Provedeni

Clenské stity piijmou nezbytnd opatieni pro dosazeni souladu
s touto smérnici do 12. ledna 2011. Neprodlené¢ o nich
uvédomi Komisi a sdéli ji jejich znéni a jejich srovndni
s touto smeérnici.

Tato opatfeni pfijatd ¢lenskymi stity musi obsahovat odkaz na
tuto smérnici nebo musi byt takovy odkaz udinén pii jejich
tfednim zvefejnéni. Zptsob odkazu si stanovi clenské stity.

Cldnek 13
Vstup v platnost

Tato smérnice vstupuje v platnost dvacitym dnem po vyhldseni
v Utednim véstniku Evropské unie.

Cldnek 14
Urceni

Tato smérnice je urCena clenskym stattim.

V Bruselu dne 8. prosince 2008.

Za Radu
predseda
B. KOUCHNER
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PRILOHA 1

Seznam odvétvi s EKI

Odvétvi Pododvétvi

I Energetika 1. Elektfina Infrastruktury a zafizeni pro vyrobu a pfenos elektfiny, pokud jde
o dodavky elektiiny

2. Ropa Tézba ropy, rafinace, zpracovani, skladovéni a distribuce potrubim
3. Zemni plyn Tézba zemniho plynu, rafinace, zpracovani, skladovani a distribuce
potrubim

Termindly LNG

I Doprava . Silni¢ni doprava
. Zelezni¢ni doprava
. Leteckd doprava

. Vnitrozemskd vodni doprava

[ BN E e N N

. Zamotskd a pobfezni vodni doprava a piistavy

Kritickou infrastrukturu, kterd miize byt oznacena za EKI, urcuji clenské stity podle ¢lanku 3. Seznam odvétvi s EKI sim o sobé proto
nezaklddd obecnou povinnost ur¢it EKI v kazdém odvétvi.

PRILOHA 1

POSTUP VYPRACOVANI PLANU BEZPECNOSTI PROVOZOVATELE EKI

Plin bezpecnosti provozovatele urcuje prostiedky kritické infrastruktury a bezpecnostni feSeni, kterd existuji ¢i jsou
zavadéna na jeji ochranu. Postup vypracovani plinu bezpecnosti provozovatele EKI zahrnuje alespor:

1. urceni dilezitych prostiedkd;

2. analyzu rizik zaloZenou na scéndfich zdvaznych hrozeb, typech zranitelnosti jednotlivych prostiedkti a moznych

dopadech a
3. urceni, vybér a stanoveni priorit protiopatieni a postupt, s rozliSenim mezi

— stalymi bezpecnostnimi opatfenimi, kterd urcuji nezbytné investice do bezpecnosti a bezpecnostni prostiedky,
jejichz pouziti je kdykoli opodstatnéné. Tato oblast zahrnuje informace tykajici se obecnych opatieni, jako jsou
technickd opatfeni (v¢etné instalace prostredkii pro detekci, kontrolu pfistupu, ochranu a prevenci); organiza¢ni
opatfeni (véetné postupt pro varovdni a feSeni krizi); kontrolni a ovéfovaci opatfeni; komunikace; zvySovani
informovanosti a odbornd p¥iprava; bezpecnost informacnich systémdi,

— odstupiiovanymi bezpe¢nostnimi opatfenimi, kterd mohou byt aktivovdna podle rizného stupné rizika a ohroZeni.
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PRILOHA 11T
Postup pro urceni kritické infrastruktury, kterd miZe byt oznacena za EKI, ¢lenskymi stity podle ¢linku 3

Clinek 3 vyzaduje, aby kazdy clensky stat urcil kritickou infrastruktury, jiz lze oznacit za EKI. Clenské stity pfitom
postupuji podle nize uvedenych postupnych krokd.

Potencidlni EKI, kterd nespliiuje pozadavky nékterého z ndsledujicich postupnych krokd, neni povazovana za EKI a je
z postupu vyloucena. Potencidlni EKI, kterd tyto pozadavky spliuje, prechdzi do dalstho kroku tohoto postupu.

Krok 1

Za ucelem provedeni prvniho vybéru kritickych infrastruktur v rdmci odvétvi uplatni ¢lensky stdt odvétvovd kritéria.

Krok 2

Clensky stdt pouzije definici kritické infrastruktury podle ¢l. 2 pism. a) na potencidlni EKI uréenou podle kroku 1.

Zdvaznost dopadu se stanovi na piislusné vnitrostdtni trovni bud za pouZiti vnitrostdtnich postupl pro uréeni kritickych
infrastruktur, nebo prostfednictvim odkazu na prifezové kritéria. V piipadé infrastruktury poskytujici nezbytnou sluzbu
se zohledni dostupnost alternativnich feSeni a doba trvani naruSeni této sluzby nebo cas nutny k jejimu obnoveni.

Krok 3

Kazdy clensky stat pouzije na potencidlni EKI, kterd vyhovéla prvnim dvéma krokéim tohoto postupu, pfeshrani¢ni prvek
definice EKI podle ¢l. 2 pism. b). Potencidlni EKI, kterd tuto definici spliuje, pfechdzi do dalstho kroku postupu. V piipadé
infrastruktury zajistujici nezbytnou sluzbu se zohledni dostupnost alternativnich feseni a doba trvani naruSeni této sluzby
nebo ¢as nutny k jejimu obnoveni.

Krok 4

Na zbyvajici potencidlni EKI uplatni kazdy clensky stt prifezové kritéria. Priffezovd kritéria zohlediuji zdvaznost dopadu
a v piipadé infrastruktury, kterd zajistuje nezbytnou sluzbu, dostupnost alternativnich feseni a dobu, po kterou naruseni
této sluzby trvd, nebo ¢as nutny k jejimu obnoveni. Potencidlni EKI, kterd nespliiuje prifezova kritéria, neni povazovina
za EKL

Potencidlni EKI, kterd vyhovéla tomuto postupu, se ozndmi pouze tém clenskym stdtim, pro néz mize mit zdvazny
dopad.




