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SMERNICE EVROPSKEHO PARLAMENTU A RADY
1999/93/ES

ze dne 13. prosince 1999

o zasadach Spolecenstvi pro elektronické podpisy

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi, a zejména
na ¢l. 47 odst. 2 a ¢lanky 55 a 95 této smlouvy,

s ohledem na navrh Komise (1),

s ohledem na stanovisko Hospodaiského a socialniho vyboru (3),
s ohledem na stanovisko Vyboru regiont (3),

v souladu s postupem stanovenym v ¢lanku 251 Smlouvy (4),

vzhledem k témto davodum:

(1)  Komise dne 16. dubna 1997 ptedlozila Evropskému parlamentu,
Rade¢, Hospodatrskému a socialnimu vyboru a Vyboru regiond
sdéleni o evropské iniciativé v oblasti elektronického obchodu.

(2) Komise dne 8. fijna 1997 piedlozila Evropskému parlamentu,
Rad¢, Hospodaiskému a socidlnimu vyboru a Vyboru regiont
sdéleni nazvané ,,O zajisténi bezpecnosti a diveéryhodnosti elek-
tronické komunikace — sméfovani k evropskym zasadam pro
digitalni podpisy a Sifrovani“.

(3) Dne 1. prosince 1997 Rada vyzvala Komisi, aby co nejdfive
predlozila navrh smérnice Evropského parlamentu a Rady
o digitalnich podpisech.

(4)  Elektronickd komunikace a obchod vyzaduji ,elektronické
podpisy* a souvisejici sluzby, které umoznuji oveétovani pravosti
dat. Rozdily v predpisech Clenskych statli o pravnim uznani elek-
tronickych podpisi a o akreditaci ,,ovéfovateld“ by mohly
vytvofit vaznou piekazku pouzivani elektronické komunikace
a elektronického obchodu. Vytvofeni jasného ramce Spolecenstvi,
ktery wupravi podminky pouzivani elektronickych podpist,
prispéje k posileni diavéry v nové technologie a k jejich
obecnému uznani. Rozdily v pravnich ptedpisech Cclenskych
stath by nemély naruSovat volny pohyb zbozi a sluzeb na
vnitinim trhu.

(5) Me¢la by byt podporovana interoperabilita produkti pro elektro-
nické podpisy. V souladu s ¢lankem 14 Smlouvy zahrnuje vnitini
trh prostor bez vnitinich hranic, v némz je zajistén volny pohyb
zboZzi. Musi byt splnény zakladni pozadavky tykajici se produktd
pro elektronické podpisy, aby byl zajistén volny pohyb v rameci
vnitiniho trhu a vybudovéana dtvéra v elektronické podpisy, aniz
je dotéeno nafizeni Rady (ES) ¢. 3381/94 ze dne
19. prosince 1994, kterym se stanovi rezim Spolecenstvi pro
kontroly vyvozu zbozi dvojiho wuziti °) a rozhodnuti Rady

" Uf veést. C 325, 23.10.1998, s. 5.

(®) Ut. vést. C 40, 15.2.1999, s. 29.

() Ut. vést. C 93, 6.4.1999, s. 33.

(%) Stanovisko Evropského parlamentu ze dne 13. ledna 1999 (Ut. vést. C 104,
14.4.1999, s. 33) a rozhodnuti Evropského parlamentu ze dne 27. fijna 1999
(dosud nezvefejnéné v Ufednim véstniku). Rozhodnuti Rady ze dne 30. listo-
padu 1999.

() Uf. vést. L 367, 31.12.1994, s. 1. Nafizeni naposledy pozménéné nafizenim
(ES) ¢. 837/95 (Ut. vest. L 90, 21.4.1995, s. 1).
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94/942/SZBP ze dne 19. prosince 1994 o spoletném postupu
pfijatém Radou o kontrole vyvozu zbozi dvojiho uziti (1).

Tato smérnice neharmonizuje poskytovani sluzeb v oblasti daver-
nosti informaci, pokud se na né vztahuji vnitrostatni pravni pred-
pisy o vefejném poiadku nebo vefejné bezpecnosti.

Vnitini trh zajistuje volny pohyb osob a z toho divodu obcané
Evropské unie a osoby, které v ni maji bydliste, stale castéji
jednaji s organy jinych clenskych statt, nez kterych jsou rezi-
denti. Dostupnost elektronické komunikace by v tomto ohledu
mohla byt velice uzitecna.

Rychlost technického rozvoje a celosvétovy rozmér internetu
vyzaduji pfistup otevieny riznym technologiim a sluzbam, které
umoziuji oveérovani pravosti dat elektronickou cestou.

Elektronické podpisy budou vyuzivany v mnoha riznych piipa-
dech, coz povede ke vzniku celé $kaly novych sluzeb a produkti
souvisejicich s elektronickymi podpisy nebo je vyuzivajicich.
Definice téchto produkti a sluzeb by neméla byt omezena na
vydavani a spravu osvédceni, ale méla by rovnéz zahrnovat
ostatni sluzby a produkty vyuzivajici elektronické podpisy nebo
s nimi souvisejici, jako jsou registracni sluzby, sluzby casovych
datovacich razitek, adresarové sluzby, vypocetni sluzby nebo
poradenstvi v oblasti elektronickych podpisti.

Vnitini trh ovéfovatelim umoziuje, aby rozvijeli svou preshra-
nicni ¢innost, zvysSovali tak svou konkurenceschopnost a nabizeli
spotfebitelim a podnikim nové moznosti bezpeéné vymeny
informaci a obchodovéani elektronickou cestou bez ohledu na
hranice. Ovétovatelé by méli mit moznost poskytovat své sluzby
bez predbézného povoleni, aby se tak v ramci Spolecenstvi
podpotilo poskytovani ovéfovacich sluzeb prostfednictvim
oteviené sité. Predbéznym povolenim se rozumi nejenjakékoli
povoleni, které poskytovatel sluzby musi ziskat na zakladé
rozhodnuti vnitrostatnich organti pfed tim, nez bude opravnén
poskytovat ovétovaci sluzby, ale rovnéz jakékoli jiné opatfeni
se stejnym ucinkem.

Dobrovolné akreditacni systémy, které usiluji o zajiSténi vyssi
urovné poskytované sluzby, mohou ovéfovatelim nabidnout
vhodny ramec pro dalsi rozvoj jejich sluzeb, aby dosahly Grovné
davéryhodnosti, bezpecnosti a kvality pozadované vyvojem trhu.
Je nezbytné, aby tyto systémy podpotily mezi ovétovateli rozvoj
pravidel pro fadny vykon cinnosti. Ovéfovatelé by mély mit
moznost volné¢ vstupovat do téchto akreditacnich systémut
a vyuzivat je.

Je vhodné umoznit, aby ovétovaci sluzby poskytovaly vetejno-
pravni jednotky nebo pravnické ¢i fyzické osoby, pokud je to
v souladu s vnitrostatnimi pravnimi predpisy. Clenské staty by
ovéfovatelim nemély branit, aby ptsobili mimo ramec dobrovol-
nych akreditacnich systémt. Je vhodné zajistit, aby akreditacni
systémy neomezovaly hospodatskou soutéz v odvétvi ovéfova-
cich sluzeb.

Clenské staty si mohou zvolit zptisob, jakym zajisti dohled nad
dodrzovanim této smérnice. Tato smérnice nevylucuje vytvoreni
systému dohledu v ramci soukromého sektoru. Tato smérnice
neuklada ovéfovatelim povinnost zadat, aby nad nimi byl vyko-
navan dohled v ramci jakéhokoli platného akreditacniho systému.

Je dulezité, aby byla nalezena rovnovaha mezi poticbami spotie-
biteld a podnikd.

() Ut. vést. L 367, 31.12.1994, s. 8. Natizeni naposledy pozménéné rozhod-

nutim 99/193/CFSP (Ut. vést. L 73, 19.3.1999, s. 1).
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Priloha III obsahuje pozadavky na prostfedky pro bezpecné
vytvareni podpisu tak, aby byla zajisténa funkcénost zarucenych
elektronickych podpisti. Nezahrnuje celé systémové prostiedi,
ve kterém se tyto prostiedky vyuZzivaji. Radné fungovani vniti-
niho trhu vyzaduje, aby Komise a ¢lenské staty jednaly rychle
a umoznily tak ustaveni subjektd, které budou povéteny hodno-
cenim shody prostiedki pro bezpecné vytvareni podpisi
s ptilohou III. Potieby trhu vyzaduji, aby hodnoceni shody bylo
provedeno v€as a ucinng.

Tato smérnice podporuje pouzivani a pravni uznani elektronic-
kych podpisti ve Spolecenstvi. Pro elektronické podpisy pouzi-
vané vyluéné v systémech, které vyplyvaji z dobrovolnych dohod
uzavienych podle soukromého prava mezi uréenym poctem ucast-
nikd, neni nezbytné vytvaret pravni ramec. V mezich stanove-
nych vnitrostatnimi pravnimi ptredpisy je nezbytné respektovat
svobodu smluvnich stran sjednavat si mezi sebou podminky
uznavani elektronickych podpisi. M¢la by byt uznana pravni
ucinnost elektronickych podpisti pouzivanych v téchto systémech
a jejich pripustnost jako dikazli v soudnim fizeni.

Cilem této smérnice neni harmonizace vnitrostatnich pravnich
predpistt tykajicich se zavazkového prava, zejména uzavirani
a provadéni smluv, ani jinych formalit nesmluvni povahy tykaji-
cich se podpist. Z tohoto diivodu je nezbytné, aby se ustanoveni
o pravnich ucincich elektronickych podpisi nedotkla pozadavkt
na formu, které upravuji vnitrostatni pravni pfedpisy pro uzavi-
rani smluv, ani pravidel, které urCuji misto uzavieni smlouvy.

Uchovavani a kopirovani dat pro vytvafeni podpisu by mohlo
ohrozit pravni platnost elektronickych podpist.

Elektronické podpisy budou vyuzivany ve vefejném sektoru
uvnité  vnitrostatnich spravnich organti a organti Spolecenstvi
a pii komunikaci mezi témito organy navzajem a mezi témito
organy a obcany a hospodafskymi subjekty, napiiklad v oblasti
vefejnych zakazek, dani, socidlniho zabezpeceni, zdravotnictvi
a soudnictvi.

Harmonizovana kritéria tykajici se pravnich uc¢inku elektronic-
kych podpisi budou zarukou jednotného pravniho ramce
ve SpoleCenstvi. Vnitrostatni pravni predpisy upravuji rdzné
pozadavky tykajici se pravni platnosti vlastnoru¢nich podpist.
Pro potvrzeni totoznosti osoby, kterd se podepisuje elektronicky,
Ize pouzit osvédceni. Zarucené elektronické podpisy zalozené na
kvalifikovanych osvédcenich vedou k zajisténi vyssiho stupné
bezpecnosti. Zarucené elektronické podpisy zaloZené na kvalifi-
kovanych osvédCenich a vytvofené prostiedky pro bezpecné
vytvareni podpist lze z pravniho hlediska povazovat za rovno-
cenné vlastnoru¢nim podpisim pouze, pokud jsou splnény poza-
davky platné pro vlastnoru¢ni podpisy.

Aby doslo k obecnému piijeti metod elektronického ovérovani
pravosti, je nezbytné zajistit, aby elektronické podpisy mohly
byt ve vSech Cclenskych statech pouzivany jako dikazy
v soudnim ftizeni. Pravni uznani elektronickych podpist by
mélo byt zaloZeno na objektivnich kritériich a nemélo by zaviset
na povoleni dotenych ovéfovatelil. Vnitrostatni pravni ptredpisy
vymezi pravni oblasti, ve kterych lze pouzivat elektronické doku-
menty a elektronické podpisy. Touto smérnici nejsou dotéeny
pravomoci  vnitrostatniho  soudu rozhodovat o  souladu
s pozadavky této smérnice ani vnitrostatni pfedpisy o volném
pravnim hodnoceni dikaz.

Ovétovatelé, ktefi poskytuji oveéfovaci sluzby vefejnosti, podlé-
haji vnitrostatnim pravnim ptedpisim o odpovédnosti.

Rozvoj mezinarodniho elektronického obchodu vyzaduje uzavi-
rani preshrani¢nich dohod tykajicich se tietich zemi. Pro zajisténi
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vzéjemného propojeni na globalni trovni by bylo vhodné uzavirat
se tfetimi zemémi dohody o mnohostrannych pravidlech v oblasti
vzajemného uznavani ovéfovacich sluzeb.

(24) Pro zvySeni duvéry uzivateli v elektronickou komunikaci
a elektronicky obchod je nezbytné, aby ovétovatelé dodrzovali
pravni pfedpisy o ochran¢ dat a respektovali soukromi jedno-
tlived.

(25) Ustanoveni o pouzivani pseudonymi v osvédcenich by neméla
Clenskym statim branit, aby vyzadovaly ovéfovani totoznosti
osob podle pravnich piedpisti Spolecenstvi nebo podle vnitrostat-
nich pravnich predpisi.

(26) Opatieni nezbytnd pro provedeni této smérnice jsou piijimana
v souladu s rozhodnutim Rady 1999/468/ES =ze dne
28. ¢ervna 1999 o postupech pro vykon provadécich pravomoci
svéfenych Komisi (1).

(27) Dva roky po provedeni této smérnice ji Komise pfezkouma, aby
se mimo jiné presvédcila, ze vyvoj technologii nebo zmény prav-
niho prostfedi nevytvotily piekdzky pro dosazeni cill, které jsou
v ni uvedeny. Komise by méla prezkoumat vliv na souvisejici
technické oblasti a predlozit zpravu Evropskému parlamentu
a Rade.

(28) 'V souladu se zasadami subsidiarity a proporcionality uvedenymi
v Clanku 5 Smlouvy neni mozné, aby ¢lenské staty samostatné
dostatecnym zpiisobem dosahly vytvoteni harmonizovaného prav-
niho ramce pro  poskytovani  elektronickych  podpist
a souvisejicich sluzeb, a je tedy vhodné, aby toho bylo dosazeno
v ramci Spolecenstvi. Tato smérnice nestanovi vice, nez co je
nezbytné pro dosazeni tohoto cile,

PRIJALY TUTO SMERNICI:

Cldnek 1
Oblast piisobnosti

Utelem této smérnice je usnadnit pouZivani elektronickych podpist
a pfispét k jejich pravnimu uznani. Stanovi pravni rdmec pro elektro-
nické podpisy a néckteré ovetovaci sluzby, aby bylo zajisténo fadné
fungovani vnitfniho trhu.

Nevztahuje se na hlediska spojena s uzaviranim a platnosti smluv ¢i
jinych pravnich zavazkd, pokud vnitrostatni pravni pfedpisy nebo pravni
predpisy Spolecenstvi upravuji pozadavky na jejich formu; touto smér-
nici nejsou rovnéz dotcena pravidla a omezeni, kterd upravuji pouzivani
dokumenti a ktera jsou obsazena ve vnitrostatnich pravnich ptredpisech
¢i pravnich predpisech Spolecenstvi.

Cléanek 2

Definice

Pro tucely této smérnice se rozumi:

1. ,elektronickym podpisem* tudaj v elektronické podobé, ktery je
pfipojen ¢i logicky spojen s jinymi elektronickymi daty a ktery
slouzi jako metoda ovéfeni pravosti;

2. ,zaruCenym elektronickym podpisem elektronicky podpis, ktery
spliluje tyto pozadavky:

a) je jednoznacné spojen s podepisujici osobou,

(") Ut. vést. L 184, 17.7.1999, s. 23.
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b) umoznuje zjistit totoznost podepisujici osoby,

¢) je vytvofen s vyuzitim prostfedkt, které podepisujici osoba
mize mit plné pod svou kontrolou, a

d) je spojen s daty, ke kterym se vztahuje tak, aby bylo mozno
zjistit jakoukoli naslednou zménu téchto dat;

3. ,,podepisujici osobou“ jakakoli osoba, ktera ma prostiedek pro
vytvareni podpisu a ktera jednd na svij ucet nebo na ucet fyzické
¢i pravnické osoby nebo subjektu, které zastupuje;

4. ,daty pro vytvafeni podpisu® jedinecna data, jako jsou kody nebo
soukromé Sifrovaci klice, které podepisujici osoba pouziva
k vytvoreni elektronického podpisu;

5. ,prosttedkem pro vytvareni podpisu“ konfigurovany softwarovy
nebo hardwarovy prostfedek pro vyuziti dat pro vytvaieni podpisu;

6. ,prosttedkem pro bezpeéné vytvareni podpisu® prostfedek pro
vytvareni podpisu, ktery spliiuje pozadavky uvedené v priloze III;

7. ,daty pro ovéfovani podpisu“ data, jako kody nebo vetejné Sifro-
vaci klice, které se pouzivaji pro ovéfovani elektronického podpisu;

8. ,prostiedkem pro ovéfovani podpisu“ konfigurovany softwarovy
nebo hardwarovy prostiedek pro vyuziti dat pro ovérovani podpisu;

9. ,osvédcenim* elektronické potvrzeni, které spojuje data pro ovéto-
vani podpisu s urcitou osobou a potvrzuje totoznost této osoby;

10. ,.kvalifikovanym osvédcenim® osvédceni, které splnuje pozadavky
uvedené v pfiloze I a které vydava ovérovatel, jenz spliuje poza-
davky uvedené v priloze II;

11. ,,ovéfovatelem™ subjekt nebo pravnicka ¢i fyzicka osoba, ktera
vydava osvédéeni nebo poskytuje jiné sluzby souvisejici
s elektronickymi podpisy;

12. ,,produktem pro elektronicky podpis® hardware nebo software nebo
jeho odpovidajici ¢asti, které jsou urCeny k tomu, aby je ovéfovatel
pouzival pro poskytovani sluzeb souvisejicich s elektronickymi
podpisy nebo které jsou uréeny pro vytvafeni nebo ovéfovani elek-
tronickych podpist;

13. ,,dobrovolnou akreditaci® jakékoli povoleni, které¢ stanovi zvlastni
prava a povinnosti pro poskytovani ovetovacich sluzeb a které
udéluje na zadost dotcené¢ho ovérovatele vefejny nebo soukromy
subjekt povéteny stanovenim téchto prav a povinnosti a dohledem
nad jejich dodrzovanim, pfi¢emz ovéiovatel neni opravnén vyko-
navat prava vyplyvajici z povoleni, dokud neobdrzi rozhodnuti
tohoto subjektu.

Clének 3

Piistup na trh

1. Clenské stity nebudou poskytovani ovéfovacich sluzeb podmi-
novat predb&éZznym povolenim.

2. Aniz je dotCen odstavec 1, mohou Cclenské staty zavést nebo
zachovat dobrovolné akreditacni systémy, jejichz cilem je zlepsit uroven
poskytovanych ovérovacich sluzeb. Veskeré pozadavky na tyto systémy
musi byt objektivni, prihledné, proporcionalni a nediskriminacni.
Clenské stity nesmi omezovat podet akreditovanych ovéfovateli
z divodu, které spadaji do oblasti pisobnosti této smérnice.

3. Kazdy clensky stat zajisti zavedeni odpovidajiciho systému, ktery
umozni dohled nad ovétovateli, ktefi jsou usazeni na jeho uzemi a ktefi
vydavaji kvalifikovana osvédceni pro vetejnost.
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4. M1 Vhodné vefejné ¢i soukromé subjekty povéfené ¢lenskymi
staty stanovi shodu prostfedkli pro bezpecné vytvareni podpisi
s pozadavky uvedenymi v pfiloze III. Komise vymezuje kritéria,
podle nichz ¢lenské staty stanovi, zda mize byt subjekt povéfen. Toto
opatfeni, jez ma za ucel zmenit jiné nez podstatné prvky této smérnice
jejim doplnénim, se pifijme regulativnim postupem s kontrolou podle
¢l. 9 odst. 3. «

Rozhodnuti subjekti uvedenych v prvnim pododstavci o shodé
s pozadavky uvedenymi v pfiloze III bude uznano vSemi c¢lenskymi

staty.

5. Komise miZe postupem P M1 podle ¢l. 9 odst. 2 < pridélit
a zveiejnit v Urednim vésmiku Evropskych spolecenstvi &isla norem
obecné uznavanych pro produkty pro elektronicky podpis. Je-li produkt
pro elektronicky podpis v souladu s témito normami, piedpokladaji
Clenské staty, ze rovnéz spliuje pozadavky uvedené v pfiloze I pism.
f) a v priloze IIL

6. Clenské stity a Komise spolupracuji pii podporovani rozvoje
a pouzivani prostredkl pro ovéfovani podpisu s ohledem na doporuceni
o prostiedcich pro bezpeéné oveétovani podpisu uvedenych v piiloze IV
a v zajmu spotiebitele.

7. Clenské staity mohou pouzivani elektronickych — podpisii
ve vefejném sektoru podminit piipadnymi dopliujicimi pozadavky.
Tyto pozadavky musi byt objektivni, prihledné, proporcionalni
a nediskriminacni a musi se vztahovat pouze na zvlastni vlastnosti
dan¢ho pouziti. Tyto pozadavky nesmi vytvaret prekazky pii poskyto-
vani preshrani¢nich sluzeb obcaniim.

Clének 4

Zasady vnitiniho trhu

1. Kazdy Clensky stat bude pro ovéfovatele usazené na svém tzemi
a pro sluzby, které poskytuji uplatiovat vnitrostatni pravni piedpisy,
které pfijme na zakladé této smémice. Clenské stity nesmi
v oblastech, na které¢ se vztahuje tato smérnice, omezovat poskytovani
ovetovacich sluzeb pochazejicich z jiného clenského statu.

2. Clenské staty dbaji, aby produkty pro elektronicky podpis, které
jsou v souladu s touto smérnici, byly propustény do volného ob¢hu na
vnitinim trhu.

Clanek 5
Pravni ucinky elektronickych podpisi
1. Clenské staty dbaji, aby zaruéené elektronické podpisy zalozené na

kvalifikovanych osvédcenich a vytvofené pomoci prostiedkit pro

bezpecné vytvareni podpisu:

a) splnovaly pravni pozadavky na podpis ve vztahu k datim
v elektronické podobé, stejné¢ jako vlastnoruéni podpisy spliuji
tyto pozadavky ve vztahu k udajim vlastnoru¢né psanym nebo vyti-
Sténym na papife; a

b) byly pfijimany jako dikazy v soudnim fizeni.

2. Clenské staty dbaji, aby elektronickym podpisim nebyly odpirany

pravni GCinky a aby nebyly odmitany jako dikazy v soudnim fizeni

pouze z duvodu, Ze:

— maji elektronickou podobu, nebo

— se nezakladaji na kvalifikovaném osvédceni, nebo
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— se nezakladaji na kvalifikovaném osvédceni vydaném akredito-
vanym ovéfovatelem, nebo

— nejsou vytvoreny prostiedkem pro bezpecné vytvareni podpisu.

Clanek 6
Odpovédnost

1. Clenské staty piinejmensim zajisti, aby ovéfovatel, ktery pro veiej-
nost vydava osvédceni jako kvalifikované osvédceni nebo ktery se
vefejnosti za toto osvédceni zarucuje, byl odpovédny za Skodu zplso-
benou jakémukoli subjektu nebo fyzické ¢i pravnické osobé, kterd se na
toto osvédceni diivodné spoléha, pokud jde o:

a) presnost veskerych informaci obsazenych v kvalifikovaném osvéd-
¢eni ke dni jeho vydani a o uvedeni veSkerych udaji stanovenych
pro kvalifikované osvédcent;

b) ujisténi, ze v dobé vydani osvédceni byla podepisujici osoba
uvedena v kvalifikovaném osvédceni drzitelem dat pro vytvareni
podpisu odpovidajicich datim pro ovéfovani podpisu uvedenym
nebo oznacenym v osvédceni,

¢) ujisténi, Ze data pro vytvareni podpisu a data pro ovéfovani podpisu
mohou byt pouzita doplilujicim zptisobem v pfipade, kdy ovéfovatel
vytvaii obé tyto slozky,

ledaze ovétovatel prokaze, ze nejednal z nedbalosti.

2. Clenské staty pfinejmensim zajisti, aby ovéfovatel, ktery pro veiej-
nost vyda osvédceni jako kvalifikované osvédceni, byl odpovédny za
Skody zpusobené jakémukoli subjektu nebo fyzické ¢i pravnické osobé,
ktefi se na toto osvédceni diivodné spoléhaji, pokud opomene zaregis-
trovat odvolani osvédceni, ledaze ovéerovatel prokaze, ze nejednal
z nedbalosti.

3. Clenské staty zajisti, aby ovéfovatel mohl v kvalifikovaném osvéd-
Ceni urCit omezeni pro jeho pouziti, pokud tato omezeni mohou byt
znama tietim osobam. Ovéfovatel neodpovida za skody vyplyvajici
z pouziti kvalifikovaného osvédCeni, které presahuje v ném uvedena
omezeni.

4. Clenské staty zajisti, aby ovéfovatel mohl v kvalifikovaném osvéd-
¢eni uvadét mezni hodnoty transakci, pro které lze osvédceni pouzit,
pokud je toto omezeni znamé treti osobam.

Oveétovatel neodpovida za Skody vyplyvajici z prekroceni tohoto maxi-
malniho omezeni.

5. Ustanovenim odstaved 1 az 4 neni dotCena smérnice Rady
93/13/EHS ze dne 5. dubna 1993 o nepfiméfenych podminkach
ve spotiebitelskych smlouvach (1).

Clének 7

Mezinarodni hlediska

1. Clenské staty zajisti, aby osvédéeni, ktera ovéfovatel usazeny
ve tfeti zemi vydd pro verejnost jako kvalifikovand osvédceni, byla
uznavana jako pravné rovnocenna osvédcenim vydanym ovéfovatelem
usazenym ve Spolecenstvi, pokud:

a) ovétovatel spliiuje podminky uvedené v této smérnici a byl akredi-
tovan v ramci dobrovolného akreditacniho systému ziizeného
v Clenském staté; nebo

(") Ut. vést. L 95, 21.4.1993, s. 29.
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b) se ovéfovatel usazeny ve SpoleCenstvi, ktery spliluje pozadavky
uvedené v této smérnici, za toto osvédcéeni zaruci; nebo

¢) jsou osvédceni nebo ovetovatel uznany na zakladé dvoustranné nebo
mnohostranné dohody mezi SpoleCenstvim a tfetimi zemémi nebo
mezinarodnimi organizacemi.

2. S cilem usnadnit pfeshrani¢ni ovéfovaci sluzby s tretimi zemémi
a pravni uznani zarucenych elektronickych podpistt pochazejicich ze
tietich zemi piedlozi Komise piipadné navrhy na ucinné provadéni
norem a mezinarodnich dohod vztahujicich se na ovéfovaci sluzby.
Zvlasté podle potieby predlozi Rad¢ navrhy na odpovidajici zmocnéni
pro jednani o dvoustrannych a mmnohostrannych dohodach se tietimi
zemémi a mezinarodnimi organizacemi. Rada rozhoduje kvalifikovanou
vétSinou.

3.  Pokud se Komise dozvi, ze podniky Spolecenstvi maji obtize
s pristupem na trh tfetich zemi, mtze podle potieby piedlozit Radé
navrhy na udé€leni nezbytného zmocnéni pro sjednani srovnatelnych
prav pro podniky Spolecenstvi v téchto tietich zemich. Rada se usnasi
kvalifikovanou vétsinou.

Opatienimi pfijatymi v souladu s timto odstavcem nebudou dotceny
zavazky SpoleCenstvi a Clenskych statd vyplyvajici z pfislusnych mezi-
narodnich dohod.

Clanek 8
Ochrana dat

1. Clenské staty zajisti, aby ovéfovatelé a vnitrostatni subjekty odpo-
védné za akreditaci nebo dohled plnily pozadavky stanovené
ve smérnici Evropského parlamentu a Rady 95/46/ES ze dne
24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udaji ().

2. Clenské staty zajisti, aby ovéfovatel, ktery pro vefejnost vydava
osvédceni, mohl osobni udaje shromazd’ovat pouze piimo od dotlené
osoby nebo s jejim vyslovnym souhlasem a vyluéné v mife nezbytné
pro vydani a uchovani osvéd¢eni. Pro jiné ucely nelze udaje shromaz-
d’ovat ani zpracovavat bez vyslovného souhlasu dotcené osoby.

3. Aniz jsou dotéeny pravni G¢inky pfiznané pseudonymim vnitro-

statnimi pravnimi piedpisy, nesmi Clenské staty overovateli branit, aby
v osvéd¢eni misto jména podepisujici osoby uvedl pseudonym.

Cléanek 9

Postup projednavani ve vyboru
1. Komisi je ndpomocen Vybor pro elektronické podpisy.

2. Odkazuje-li se na tento odstavec, pouziji se ¢lanky 4 a 7 rozhod-
nuti 1999/468/ES s ohledem na ¢lanek 8 zminéného rozhodnuti.

Doba uvedena v ¢l. 4 odst. 3 rozhodnuti 1999/468/ES je tfi mésice.

3. Odkazuje-li se na tento odstavec, pouziji se ¢l. 5a odst. 1 az 4
a Clanek 7 rozhodnuti 1999/468/ES s ohledem na ¢lanek 8 zminéného
rozhodnuti.

(1) Ut. vést. L 281, 23.11.1995, s. 31.
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Clanek 10
Ukoly vyboru
Vybor objasni pozadavky uvedené v ptilohach této smérnice, kritéria
uvedena v ¢l. 3 odst. 4 a obecné uznavané normy pro produkty pro

elektronicky podpis stanovené a zvefejnéné v souladu s ¢l. 3 odst. 5
postupem podle ¢l. 9 odst. 2.

Cléanek 11

Oznameni
1. Clenské staty oznami Komisi a ostatnim ¢lenskym statim:

a) informace o dobrovolnych akreditaénich systémech na vnitrostatni
urovni, jakoz i veskeré dopliujici pozadavky podle ¢l. 3 odst. 7;

b) nazvy a sidla vnitrostatnich subjekti odpovédnych za akreditaci
a dohled, jakoz i subjektd uvedenych v ¢l. 3 odst. 4;

¢) nazvy a sidla vSech vnitrostatnich akreditovanych ovérovatel.

2. Clenské stity oznami veskeré informace poskytované podle
odstavce 1 a jejich zmény co nejdiive.

Cléanek 12

Prezkoumani

1.  Komise pfezkouma provadéni této smérnice a nejpozdgji do
19. Cervence 2003 o ném poda zpravu Evropskému parlamentu a Radé.

2.V ramci prezkoumani lze mimo jiné stanovit, zda je vhodné
zménit oblast ptisobnosti této smérnice s prihlédnutim k rozvoji tech-
niky, trhu a pravni Upravy. Zprava o pfezkoumani bude zejména obsa-
hovat zhodnoceni hledisek tykajicich se harmonizace provedené na
zaklad¢ ziskanych zkuSenosti. Ke zpravé budou piipadné piipojeny
navrhy pravni Upravy.

Clanek 13
Provadéni
1. Clenské staty uvedou v u¢innost pravni a spravni predpisy

nezbytné pro dosazeni souladu s touto smérnici nejpozdéji do
19. Cervence 2001. Neprodlené o o nich uvédomi Komisi.

Tato opatfeni piijatd Clenskymi stdty musi obsahovat odkaz na tuto
smérnici nebo musi byt takovy odkaz ucinén pii jejich ufednim vyhla-
Seni. Zpusob odkazu si stanovi ¢lenské staty.

2. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitrostat-
nich pravnich ptedpisd, které pfijmou v oblasti pisobnosti této smeér-
nice.

Clanek 14
Vstup v platnost

Tato smérmice vstupuje v platnost dnem vyhlaseni v Urednim véstniku
Evropskych spolecenstvi.
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Clanek 15

Urceni

Tato smérnice je uréena Clenskym statim.
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PRILOHA I

Pozadavky na kvalifikovana osvédceni

Kvalifikovana osvédéeni musi obsahovat:

a) poznamku, ze osvédceni se vydava jako kvalifikované osvédcent;

b) oznaceni ovérovatele a nazev statu, ve kterém je ovéfovatel usazen;

¢) jméno podepisujici osoby nebo pseudonym, ktery je jako takovy oznacen;

d) moznost pfipadné uvést zvlastni znaky podepisujici osoby, v zavislosti na
ucelu uréeni osvédcenti;

e) data pro ovéfovani podpisu, ktera odpovidaji datim pro vytvaieni podpisu,
ktera ma pod kontrolou podepisujici osoba;

f) oznaceni zacatku a konce doby platnosti osvédéent;

g) identifikac¢ni kod osvédceni;

h) zaruceny elektronicky podpis ovéfovatele, ktery osvédceni vydava;
i) ptipadné omezeni oblasti pouZitelnosti osvédceni; a

j) pfipadné omezeni hodnot transakci, pro néz lze osvédceni pouzit.
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PRILOHA II

PoZzadavky na ovéfovatele, ktefi vydavaji kvalifikovana osvédceni

Ov¢tovatelé musi:

a)
b)

<)

d

=

¢)

~

g

h)

i)

k)

prokazat dostatecnou zpusobilost pro poskytovani ovéfovacich sluzeb;

zajistit provozovani rychlého a bezpecného adresaie a bezpecné a okamzité
odvoléavaci sluzby;

zajistit, aby bylo mozné pfesné stanovit datum a cas, kdy bylo osvédceni
vydano nebo odvolano;

vhodnymi prostfedky v souladu s vnitrostatnimi pravnimi ptedpisy oveéfit
totoznost a piipadné zvlastni znaky osoby, které je kvalifikované osvédceni
vydavano;

zaméstnavat personal, ktery ma odborné znalosti, zkuSenosti a kvalifikaci
nezbytné pro poskytovani sluzeb, a zejména schopnosti fizeni, odborné
znalosti v oblasti technologie elektronickych podpisti a dikladnou znalost
pfiméfenych bezpecnostnich postupi; rovnéz musi pouzivat administrativni
a fidici postupy a metody, které budou piizplsobeny uznanym normam
a budou s nimi v souladu;

pouzivat divéryhodné systémy a produkty, které jsou chranény proti pozme-
novani a které zajistuji technickou a Sifrovaci bezpecnost funkci, které tyto
systémy a produkty zajist'uji;

pfijmout opatieni proti padélani osvédceni a, pokud ovéfovatel vytvaii data
pro vytvareni podpist, zajistit utajeni v priabéhu tvorby téchto dat;

mit k dispozici dostate¢né finan¢ni zdroje na provoz v souladu s pozadavky
této smérnice, zejména na prevzeti odpovédnosti za Skody, napf. uzavienim
vhodného pojisténi;

zaznamenavat veskeré souvisejici informace o kvalifikovanych osvédcenich
po pfiméienou dobu, zejména pro potieby poskytnuti dikazu o osvédceni pro
ucely soudniho fizeni. Zaznam muze mit elektronickou podobu;

neuchovavat ani nekopirovat data pro vytvareni podpisu osoby, které ovéfo-
vatel poskytl klicové tidici sluzby;

pred uzavienim smluvniho vztahu s osobou, ktera pozaduje na podporu svého
elektronického podpisu osvédéeni, informovat tuto osobu trvalymi komuni-
kacénimi prostiedky o pfesnych zptsobech a podminkach pouzivani osvédcent,
véetné omezeni ulozenych pro jeho pouziti, existenci dobrovolného akreditac-
niho systému a postupech vyfizovani stiznosti a mimosoudniho urovnavani
sport. Tato informace, kterou lze piedat elektronickou cestou, musi mit
pisemnou podobu a musi byt ve snadno srozumitelném jazyce. Dulezité
Casti této informace musi byt na pozadani k dispozici tfetim osobam, které
se spoléhaji na toto osvédcent,

pouzivat divéryhodny systém pro uchovavani osvédceni v podobé, kterou lze
ovetit, aby:

— zafazovani a zmény dat mohly provadét pouze povéfené osoby,
— bylo mozno kontrolovat pravost informaci,

— osveédéeni byla vefejné pristupna k vyhledavani pouze v téch ptipadech,
kdy drzitel osvédéeni poskytl svij souhlas, a

— provozovateli byly zjevné jakékoli technické zmény zpochybnujici tyto
bezpecnostni pozadavky.
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PRILOHA IIT

PoZadavky na prostiedky pro bezpecné vytvareni elektronickych podpisa

1. Prostiedky pro bezpetné vytvaieni podpist musi vhodnymi technickymi
prostiedky a postupy pfinejmensim zajistit, aby:

a) se data pro vytvareni podpisu mohla vyskytnout pouze jedenkrat a aby
bylo dostatecné zajisténo jejich utajeni;

b) bylo dostatecn¢ zajisténo, ze data pro vytvareni podpisu nelze odvodit a ze
podpis je dostupnymi technickymi prostiedky chranén proti jakémukoli
padélani;

¢) podepisujici osoba méla moznost data pro vytvareni spolehlivé chranit

proti jejich zneuziti tieti osobou.

2. Prostiedky pro bezpeéné vytvafeni podpisii nesmi ménit data, ktera maji byt
podepsana, ani branit tomu, aby tato data byla podepisujici osobé piedlozena
pred procesem podepisovani.
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PRILOHA 1V

Doporuceni pro bezpecné ovéfovani podpisu
Béhem procesu ovérovani podpisu by mélo byt s dostate¢nou jistotou zajisténo,
aby:

a) data pouzivana pro ovéteni podpisu odpovidala datim zobrazenym ovéfova-
teli;

b) byl podpis spolehlivé ovéten a vysledek tohoto ovéteni byl fadné zobrazen;

c) ovéfovatel mohl, bude-li to nezbytné, spolehlivé zjistit obsah podepsanych
dat;

d) pravost a platnost osvédéeni vyzadaného pii ovéfovani podpisu byly spole-
hlivé ovéfeny;

e) vysledek ovéfeni a totoznost podepisujici osoby byly fadné zobrazeny;
f) bylo jasn¢ uvedeno pouziti pseudonymu; a

g) bylo mozné zjistit veskeré zmény ovliviujici bezpecnost.



