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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (¢tvrtého senatu)

7. bfezna 2024.*

,Rizeni o predbézné otazce — Ochrana fyzickych osob v souvislosti se zpracovdnim osobnich
Gdaji — Nafizeni (EU) 2016/679 — Oborové organizace, kterd vytvaii standardy a nabizi svym
¢lentim pravidla tykajici se zpracovdni souhlasu uzivateld — Cldnek 4bod 1 — Pojem ,0sobni
udaje’ — Retézec pismen a znakil zachycujici strukturovanym a strojové citelnym zptsobem
preference uzivatele internetu tykajici se souhlasu tohoto uzivatele se zpracovanim jeho osobnich
udaji — Clanek 4 bod 7 — Pojem ,spravce’ — Clanek 26 odst. 1 — Pojem ,spole¢ni spravci® —
Organizace, kterd sama nema pristup k osobnim tidajim zpracovavanym jejimi ¢leny —
Odpovédnost organizace, kterd se vztahuje na dalsi zpracovani udajt tretimi osobami”

Ve véci C-604/22,

jejimz predmétem je zadost o rozhodnuti o predbézné otdzce podana na zakladé clanku 267 SFEU
rozhodnutim hof van beroep te Brussel (odvolaci soud v Bruselu, Belgie) ze dne 7. zari 2022,
doslym Soudnimu dvoru dne 19. zafi 2022, v fizeni

IAB Europe

proti

Gegevensbeschermingsautoriteit,

za Ucasti:

Jefa Ausloose,

Pierra Dewittea,

Johnnyho Ryana,

Fundacja Panoptykon,

Stichting Bits of Freedom,

Ligue des Droits Humains VZW,

SOUDNI DVUR (¢tvrty senit),

* Jednaci jazyk: nizozemstina.

CS
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ve slozeni: C. Lycourgos, predseda sendatu, O. Spineanu-Matei, ].-C. Bonichot, S. Rodin
a L. S. Rossi (zpravodajka), soudci,

generdlni advokatka: T. Capeta,
za soudni kanceldr: A. Lamote, radova,
s prihlédnutim k pisemné casti fizeni a po jednani konaném dne 21. zar{ 2023,

s ohledem na vyjadreni, ktera predlozili:

za IAB Europe: P. Craddock, avocat, a K. Van Quathem, advocaat,
— za Gegevensbeschermingsautoriteit: E. Cloots, ]. Roets a T. Roes, advocaten,

— za Jefa Ausloose, Pierra Dewittea, Johnnyho Ryana, Fundacja Panoptykon, Stichting Bits of
Freedom a Ligue des Droits Humains VZW: F. Debusseré a R. Roex, advocaten,

— za rakouskou vladu: J. Schmoll a C. Gabauer, jako zmocnénkyné,
— za Evropskou komisi: A. Bouchagiar a H. Kranenborg, jako zmocnénci,

s prihlédnutim k rozhodnuti, pfijatému po vyslechnuti generalni advokatky, rozhodnout véc bez
stanoviska,

vydava tento

Rozsudek

Z4dost o rozhodnuti o piedbézné otizce se tyka vykladu ¢l. 4 bodd 1 a 7, jakoZ i ¢l. 24 odst. 1
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji
a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaji) (Uft. vést. 2016, L 119,
s. 1, a oprava UF. vést. 2018, L 127, s. 1, a Ut. vést. 2021, L 74, s. 35, dale jen ,GDPR*), ve spojen
s ¢lanky 7 a 8 Listiny zékladnich prav Evropské unie (déle jen ,Listina®).

Tato zadost byla predlozena v ramci sporu mezi IAB Europe a Gegevensbeschermingsautoriteit
(Utad pro ochranu osobnich tdajti, Belgie) (ddle jen ,APD“) ve véci rozhodnuti oddéleni APD
pro spornou agendu, prijatého vici IAB Europe, které se tyka udajného poruseni nékolika
ustanoveni GDPR.
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Pravni ramec

Unijni pravo

Body 1, 10, 26 a 30 odivodnéni GDPR zni takto:

”(1)

(26)

Ochrana fyzickych osob v souvislosti se zpracovanim osobnich tdaji je zakladnim pravem.
Ustanoveni ¢l. 8 odst. 1 [Listiny] a ¢l. 16 odst. 1 [SFEU] priznavaji kazdému pravo na
ochranu osobnich adaja, které se jej tykaji.

S cilem zajistit soudrznou a vysokou uroven ochrany fyzickych osob a odstranit prekazky
branici pohybu osobnich tdaji v ramci [Evropské] [u]nie by méla byt troven ochrany prav
a svobod fyzickych osob v souvislosti se zpracovanim téchto udajti rovnocenna ve vsech
Clenskych statech. V celé Unii je treba zajistit soudrzné a jednotné uplatnovani pravidel
ochrany zdkladnich prav a svobod fyzickych osob v souvislosti se zpracovanim osobnich
udaja. [...]

Zasady ochrany udaji by se mély uplatiiovat na v§echny informace tykajici se identifikované
nebo identifikovatelné fyzické osoby. Osobni tidaje, na néz byla uplatnéna pseudonymizace
a jez by mohly byt prirazeny fyzické osobé na zakladé dodate¢nych informaci, by mély byt
povazovany za informace o identifikovatelné fyzické osobé. Pri urcovani, zda je fyzicka
osoba identifikovatelnd, by se mélo prihlédnout ke vSem prostfedkiim, jako je napriklad
vybér vyclenénim, o nichz lze rozumné predpokladat, Ze je spravce nebo jina osoba pouziji
pro primou ¢i neprimou identifikaci dané fyzické osoby. Ke stanoveni toho, zda lze
rozumné predpoklddat pouziti prostfedkt k identifikaci fyzické osoby, by mély byt vzaty
v Gvahu vsechny objektivni faktory, jako jsou ndklady a cas, které si identifikace vyzada,
s prihlédnutim k technologii dostupné v dobé zpracovani i k technologickému rozvoji.
Zasady ochrany osobnich idaja by se proto nemély vztahovat na anonymni informace, totiz
informace, které se netykaji identifikované ¢i identifikovatelné fyzické osoby, ani na osobni
udaje anonymizované tak, ze subjekt idaji neni nebo jiz prestal byt identifikovatelnym.
Toto narizeni se tedy netykd zpracovani téchto anonymnich informaci, véetné zpracovani
pro statistické nebo vyzkumné tcely.

Fyzickym osobdm mohou byt prifazeny sitové identifikatory, které vyuzivaji jejich zarizeni,
aplikace, nastroje a protokoly, jako napriklad adresy internetového protokolu C¢i
identifikatory cookies, nebo jiné identifikatory, jako jsou $titky pro identifikaci na zdkladé
radiové frekvence. Timto zptisobem mohou byt zanechany stopy, které mohou byt zejména
v kombinaci s jedine¢nymi identifikatory a dalsimi informacemi, které servery ziskavaji,
pouzity k profilovani fyzickych osob a k jejich identifikaci.”

Clanek 1 GDPR, nadepsany ,,Pfedmét a cile”, v odstavci 2 stanovi:

»Loto narizeni chrani zdkladni prava a svobody fyzickych osob, a zejména jejich pravo na ochranu
osobnich udajt.”

ECLI:EU:C:2024:214 3
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Clanek 4 uvedeného narizeni stanovi:
»Pro Gcely tohoto narizeni se rozumi:

1) ,osobnimi udaji‘ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (déle
jen ,subjekt idaji’); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ci
nepfimo identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
¢islo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;

2) ,zpracovanim’ jakdkoliv operace nebo soubor operaci, které jsou provadény s osobnimi tdaji
nebo soubory osobnich udaji pomoci ¢i bez pomoci automatizovanych postupt, jako je
shromazdéni, zaznamendni, usporaddni, strukturovani, ulozeni, prizptisobeni nebo

pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znicen;

[...]

7) ,spravcem’ fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spole¢né s jinymi urcuje tcely a prostiedky zpracovani osobnich tdaj{; jsou-li ticely
a prostredky tohoto zpracovani urc¢eny pravem Unie ¢i ¢lenského statu, mtlize toto pravo urcit
dotceného spravce nebo zvlastni kritéria pro jeho urceni;

[...]

11) ,souhlasem’ subjektu udaja jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vile, kterym subjekt idaja dava prohldsenim ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udajd;

[...]"
Clanek 6 GDPR, nadepsany ,,Zakonnost zpracovani*, zni takto:

»1. Zpracovani je zdkonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze
v odpovidajicim rozsahu:

a) subjekt ddaju udélil souhlas se zpracovanim svych osobnich udaji pro jeden ¢i vice
konkrétnich ucelq;

f) zpracovani je nezbytné pro acely opravnénych zajmu prislusného spravce (i treti strany, kromé
p ) p Y Op Yy jmu p p Y
pripadd, kdy pred témito zajmy maji prednost zdjmy nebo zakladni prava a svobody subjektu
udajt vyzadujici ochranu osobnich udajd, zejména pokud je subjektem tdajt dité.

Prvni pododstavec pism. f) se netykd zpracovani provadéného orginy verejné moci pfi plnéni
jejich ukola.

[...]"
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Clanek 24 tohoto natizeni, nadepsany ,Odpovédnost spravce, v odstavci 1 stanovi:

»5 prihlédnutim k povaze, rozsahu, kontextu a icelim zpracovani i k rizné pravdépodobnym a razné
zavaznym rizikim pro prava a svobody fyzickych osob zavede spravce vhodna technickd a organiza¢ni
opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno v souladu s timto nafizenim.
Tato opatfeni musi byt podle pottreby revidovana a aktualizovana.”

Clanek 26 uvedeného narizeni, nadepsany ,Spolecni spravci®, v odstavci 1 uvadi:

»Pokud tcely a prostredky zpracovani stanovi spole¢né dva nebo vice spravci, jsou spole¢nymi spravci.

[...]"

V kapitole VI GDPR, kterd se vztahuje na ,Nezdavislé dozorové urady”, jsou obsazeny ¢lanky 51 az
59 tohoto nafizeni.

Clanek 51 tohoto nafizeni, nadepsany ,Dozorovy trad“, v odstavcich 1 a 2 stanovi:

»1. Kazdy ¢lensky stat stanovi, ze jeden nebo vice nezavislych organi verejné moci jsou povéreny
monitorovanim uplatnovani tohoto narizeni s cilem chrénit zakladni prava a svobody fyzickych
osob v souvislosti se zpracovanim jejich osobnich tdaji a usnadnit volny pohyb osobnich tdajta
uvnitt Unie [...]

2. Kazdy dozorovy urad prispivé k jednotnému uplatnovani tohoto natizeni v celé Unii. Dozorové
urady za timto ucelem spolupracuji mezi sebou a s [Evropskou] [k]omisi v souladu
s kapitolou VII.“

Clének 55 odst. 1 a 2 GDPR, nadepsany , Piislusnost®, zni:

7 7

»1. Kazdy dozorovy urad je na tzemi svého clenského statu prislusny k plnéni tkold a vykonu
pravomoci, které mu byly svéfeny v souladu s timto nafizenim.

2. Pokud zpracovani provadéji organy verejné moci nebo soukromé subjekty jednajici na zakladé
¢l. 6 odst. 1 pism. c) nebo e), je prislusnym dozorovy urad dotc¢eného c¢lenského statu. V takovych
pripadech se nepouzije ¢lanek 56.

Clanek 56 tohoto narizeni, nadepsany ,Prislusnost vedouctho dozorového uradu®, v odstavci 1
uvadi:

»Aniz je dotcen clanek 55, je dozorovy urad pro hlavni nebo jedinou provozovnu spravce ci
zpracovatele prislusny k tomu, aby jednal jako vedouci dozorovy urad v pripadé preshrani¢niho
zpracovani provadéného timto spravcem Cci zpracovatelem v souladu s postupem stanovenym
v ¢lanku 60.“

Clanek 57 uvedeného narizeni, nadepsany ,, Ukoly”, v odstavci 1 stanovi:

»AniZ jsou dotceny dalsi ukoly stanovené timto narizenim, kazdy dozorovy aurad na svém tzemi:

a) monitoruje a vymaha uplatnovani tohoto nafizeni;

ECLI:EU:C:2024:214 5
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g) s cilem zajistit jednotné uplatnovani a prosazovani tohoto narizeni spolupracuje s dal$imi
dozorovymi urady, mimo jiné formou sdileni informaci, a s témito urady si vzajemné poskytuje
pomoc;

[...]"

V kapitole VII téhoz nafizeni, nadepsané ,Spoluprice a jednotnost”, oddile 1, nadepsaném
»opoluprace®, se nachdzeji ¢lanky 60 az 62 tohoto narizeni. Clanek 60, ktery se tyka ,Spoluprace
mezi vedoucim dozorovym uradem a dal$imi dot¢enymi dozorovymi arady®, v odstavci 1 stanovi:

»Vedouci dozorovy urad spolupracuje s ostatnimi dotéenymi dozorovymi urady v souladu s timto
¢lankem ve snaze dosahnout konsensu. Vedouci dozorovy urad a dotéené dozorové arady si vzdjemné
vymeénuji veskeré relevantni informace.”

Clanek 61 GDPR, nadepsany ,,Vzdjemna pomoc*, v odstavci 1 uvadi:

»Dozorové urady si vzdjemné poskytuji relevantni informace a pomoc v zdjmu soudrzného provadéni
a uplatnovani tohoto nafizeni a zavedou opatfeni pro Gc¢innou vzajemnou spolupraci. Vzdjemna
spoluprace zahrnuje zejména zadosti o informace a opatfeni v oblasti dozoru, napriklad zadosti
o predchozi povoleni a konzultace, inspekce a $etfeni.”

Clanek 62 tohoto natizeni, nadepsany ,Spole¢né postupy dozorovych uradi*, v odstavcich 1 a 2
stanovi:

»1. Dozorové urady podle potieby provadéji spolecné postupy, véetné spole¢nych Setreni
a spole¢nych donucovacich opatreni, do nichz jsou zapojeni ¢lenové nebo pracovnici dozorovych
urada z jinych ¢lenskych statt.

2. Pokud mai spravce nebo zpracovatel provozovny v nékolika ¢lenskych statech, nebo pokud je
pravdépodobné, Ze operacemi zpracovani bude podstatné dot¢en vyznamny pocet subjekt udaja
ve vice nez jednom clenském staté, md dozorovy arad kazdého z téchto clenskych statt pravo
Ucastnit se spolecnych postupu. [...]*

V oddile 2, nadepsaném ,Jednotnost®, kapitoly VII uvedeného nafizeni se nachézeji ¢lanky 63 az
67 tohoto narizeni. Clanek 63, nadepsany ,,Mechanismus jednotnosti®, zni nasledovné:

»5 cilem prispét k jednotnému uplatnovani tohoto narizeni v celé Unii spolupracuji dozorové arady
mezi sebou navzdjem a ve vhodnych pripadech s Komisi prostfednictvim mechanismu jednotnosti
stanoveného v tomto oddile.”

Belgické pravo

Wet tot oprichting van de Gegevensbeschermingsautoriteit (zikon o ziizeni Utadu pro ochranu
osobnich daji) ze dne 3. prosince 2017 (Belgisch Staatsblad, 10. ledna 2018, s. 989, déle jen
»LCA“) v ¢L. 100 odst. 1 bodé 9° stanovi:

»Oddéleni pro spornou agendu ma pravomoc:

[...]
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9° naridit uvedeni zpracovani do souladu [s prislusnymi pravnimi predpisy]*.

Clanek 101 LCA stanovi:

»,Oddéleni pro spornou agendu muze rozhodnout o ulozeni spravni pokuty stthanym osobam podle
obecnych zdsad uvedenych v ¢lanku 83 [GDPR].”

Spor v pavodnim fizeni a predbézné otazky

IAB Europe je neziskové sdruzeni se sidlem v Belgii, které zastupuje podniky v pramyslovém
odvétvi digitalni reklamy a marketingu na evropské trovni. Cleny IAB Europe jsou jak podniky
ptsobici v tomto odvétvi, jako jsou vydavatelé, podniky zabyvajici se elektronickym obchodem
a marketingem, zprostiredkovatelé, tak vnitrostatni sdruzeni, v¢etné narodnich IAB (Interactive
Advertising Bureau), jejichz cleny jsou podniky puasobici v uvedeném odvétvi. Mezi ¢leny IAB
Europe jsou zejména podniky, kterym plynou znac¢né prijmy z prodeje reklamniho prostoru na
internetovych strankach nebo v aplikacich.

IAB Europe vypracovalo Transparency & Consent Framework (rdmec pro transparentnost
a souhlas, dédle jen ,TCF“), coz je ramec pravidel, ktery tvori smérnice, pokyny, technické
specifikace, protokoly a smluvni zavazky, které umoznuji jak poskytovateli internetovych stranek
nebo aplikace, tak i zprostiedkovateliim udaji nebo také reklamnim platformam zakonnym
zpusobem zpracovavat osobni idaje uzivatele internetovych stranek nebo aplikace.

Cilem TCF je zejména podporit dodrzovani GDPR, pokud tito provozovatelé pouzivaji protokol
OpenRTB, tedy jeden z nejpouzivanéj$ich protokold pro Real Time Bidding, coz je systém
okamzité a automatizované on-line aukce profild uzivateld pro ucely prodeje a nakupu
reklamniho prostoru na internetu (dale jen ,RTB®). S ohledem na urcité praktiky, které ¢lenové
IAB Europe uplatiuji v ramci tohoto systému hromadné vymény osobnich udaja tykajicich se
uzivatelskych profilt, IAB Europe prezentovalo TCF jako reseni, kterym by mohl byt uvedeny
systém aukci uveden do souladu s GDPR.

Konkrétné, jak vyplyva ze spisu predlozeného Soudnimu dvoru, se z technického hlediska podniky
putsobici v oblasti reklamni technologie, a zejména zprostredkovatelé udajt a reklamni platformy,
které zastupuji tisice inzerenti, mohou v pripadé, ze si uzivatel prohlizi internetové stranky nebo
aplikaci, kterd obsahuje reklamni prostor, v redlném case zucastnit v pozadi aukce za tcelem
ziskani tohoto reklamniho prostoru prostfednictvim automatizovaného aukc¢niho systému
vyuzivajictho algoritmy k zobrazovani cilenych reklam specificky prizpasobenych profilu
takového uzivatele v uvedeném prostoru.

Pied zobrazenim takovych cilenych reklam je vSak nutné ziskat pifedchozi souhlas uvedeného
uzivatele. Pokud si tento uzivatel prohlizi internetové stranky nebo aplikaci poprvé, objevi se
v pop-up okné platforma pro spravu souhlasu nazyvand ,Consent Management Platform*“ (déle
jen ,CMP*), kterd tomuto uzivateli umoznuje jednak poskytnout souhlas poskytovateli
internetové strdanky nebo aplikace se shromazdovdnim a zpracovianim jeho osobnich uidaji pro
predem definované ucely, jako je zejména marketing nebo reklama, nebo za ticelem sdileni téchto
udaji s urcitymi poskytovateli, a jednak vznést ndmitku proti raznym druhtim zpracovani udaji
nebo jejich sdileni, zalozenym na opravnénych zajmech uplatnovanych poskytovateli ve smyslu
cl. 6 odst. 1 pism. f) GDPR. Tyto osobni udaje se tykaji zejména lokac¢nich tidaji uzivatele, jeho
vékuy, historie jeho vyhledavani a nedavnych nakupt.

ECLI:EU:C:2024:214 7
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V tomto kontextu poskytuje TCF ramec pro rozsahlé zpracovani osobnich tidaji a usnadnuje
zaznamenavani preferenci uzivatel prostrednictvim CMP. Tyto preference jsou nasledné
kédovany a ulozeny do fetézce slozeného z kombinace pismen a znaki oznacovaného IAB
Europe nazvem Transparency and Consent String (dile jen ,TC String“), ktery je sdilen se
zprostiredkovateli osobnich tdajt a reklamnimi platformami Gcastnicimi se protokolu OpenRTB,
aby se dozvédéli, s ¢im uzivatel souhlasil nebo proti cemu vznesl namitku. CMP rovnéz umistuje
do zafizeni uzivatele cookie (euconsent-v2). V pripadé jejich kombinace mohou byt TC String
a cookie euconsent-v2 spojeny s IP adresou tohoto uzivatele.

TCF hraje roli ve fungovani protokolu OpenRTB, nebot umoznuje prepis preferenci uzivatele za
ucelem jejich sdéleni potencialnim prodejcim a dosazeni rtiznych cil@ zpracovani, véetné navrhu
reklamy na miru. Cilem TCF je zejména zarucit zprostfedkovatelim osobnich idajt a reklamnim
platformam dodrzovani GDPR prostrednictvim TC String.

Od roku 2019 obdrzel APD nékolik stiznosti proti IAB Europe, a to jak z Belgie, tak ze tretich
zemi, které se tykaly souladu TCF s GDPR. Po posouzeni téchto stiznosti APD jakozto vedouci
dozorovy urad ve smyslu ¢l. 56 odst. 1 GDPR spustil mechanismus spoluprace a jednotnosti
v souladu s ¢lanky 60 az 63 tohoto nafizeni, aby se dospélo ke spole¢cnému rozhodnuti
schvidlenému spolecné vSsemi 21 vnitrostatnimi dozorovymi ufady zapojenymi do tohoto
mechanismu. Oddéleni APD pro spornou agendu v rozhodnuti ze dne 2. tinora 2022 (déle jen
yrozhodnuti ze dne 2. tinora 2022) rozhodlo, ze IAB Europe jednd jako spréavce osobnich ddajq,
pokud jde o zaznamendvini souhlasu, ndmitek a preferenci jednotlivych uzivateld
prostfednictvim TC String, ktery je podle oddéleni APD pro spornou agendu spojen
s identifikovatelnym uzivatelem. Mimoto oddéleni APD pro spornou agendu v tomto rozhodnuti
v souladu s ¢l. 100 odst. 1 bodem 9° LCA naridilo IAB Europe, aby uvedlo zpracovani osobnich
udajt provadéné v ramci TCF do souladu s ustanovenimi GDPR, a ulozilo mu nékolik napravnych
opatreni, jakoz i spravni pokutu.

IAB Europe podalo proti uvedenému rozhodnuti zalobu k hof van beroep te Brussel (odvolaci
soud v Bruselu, Belgie), ktery je predkladajicim soudem. IAB Europe navrhuje, aby tento soud
zrusil rozhodnuti ze dne 2. inora 2022. Napadd mimo jiné skutecnost, Ze se mé za to, Ze jednalo
jako spravce. Rovnéz tvrdi, Ze v rozsahu, v némz se v tomto rozhodnuti konstatuje, ze TC String
je osobnim tdajem ve smyslu ¢l. 4 bodu 1 GDPR, neni toto rozhodnuti dostate¢né diferencované
a odtivodnéné, a ze je v kazdém pripadé nespravné. IAB Europe zejména zdidraznuje, Ze pouze
ostatni Gcastnici TCF mohou kombinovat TC String s IP adresou, aby ho pfeménili na osobni
udaj, ze TC String neni pro uzivatele specificky a samo toto sdruzeni neméd moznost pristupu
k tdajim, které jsou v tomto ramci zpracovavany jeho cleny.

APD, ktery ve vnitrostatnim rizeni podporuji Jef Ausloos, Pierre Dewitte, Johnny Ryan, Fundacja
Panoptykon, Stichting Bits of Freedom a Ligue des Droits Humains VZW, zejména tvrdi, ze TC
strings skute¢né predstavuji osobni udaje, jelikoz CMP mohou TC Strings spojit s IP adresami,
déle ze ucastnici TCF mohou identifikovat uzivatele také na zakladé jinych tdajt, ze IAB Europe
ma pro tyto Ucely pristup k informacim a ze tato identifikace uzivatele je pravé ucelem TC String,
jehoz cilem je usnadnit prodej cilené reklamy. APD mimoto tvrdi, ze skute¢nost, Zze IAB Europe
musi byt povazovano za spravce ve smyslu GDPR, vyplyva z jeho rozhodujici role pri zpracovani
TC Strings. APD dodav4, Ze tato organizace urcuje Gcely a prostiedky zpracovani, zpasob, jakym
se TC Strings generuji, upravuji a nacitaji, jakym zptsobem a kde jsou ukladany potrebné cookies,
kdo osobni daje obdrzi a na zakladé jakych kritérii 1ze stanovit lhiity pro uchovavani TC Strings.
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Predkladajici soud ma pochybnosti o tom, zda TC String, at uz v kombinaci s IP adresou, ¢i nikoli,
predstavuje osobni tidaj, a pokud tomu tak je, zda musi byt IAB Europe kvalifikovano jako spravce
osobnich udaji v ramci TCF, zejména s ohledem na zpracovani TC String. Tento soud v tomto
ohledu uvadi, ze i kdyz je pravda, Ze rozhodnuti ze dne 2. Gnora 2022 odrazi spole¢ny postoj,
ktery spolecné prijaly jednotlivé vnitrostatni dozorové urady zapojené do projednavané véci,
nicméné Soudni dvir nemél jesté prilezitost vyjadrit se k této nové intruzivni technologii, kterou
predstavuje TC String.

Za téchto podminek se hof van beroep te Brussel (odvolaci soud v Bruselu) rozhodl prerusit rizeni
a polozit Soudnimu dvoru nasledujici predbézné otazky:

»1) a) Je tfeba ¢l. 4 bod 1 [GDPR] ve spojeni s ¢lanky 7 a 8 [Listiny] vykladat v tom smyslu, Ze
retézec znakd, ktery strukturovanym a strojové Citelnym zptsobem zachycuje preference
uzivatele internetu v souvislosti se zpracovanim jeho osobnich udajd, predstavuje osobni
udaj ve smyslu vyse uvedeného ustanoveni z hlediska 1) oborové organizace, jez svym
¢lenim poskytuje standard, kterym jim pfedepisuje zptsob, jakym musi byt tento fetézec
znakll vygenerovan, uchovdvan nebo sifen z praktického a technického hlediska, a 2)
stran, které tento standard uplatnuji na svych internetovych strankach nebo ve svych
aplikacich a maji tak pristup k tomuto retézci znakt?

b) Je v tomto ohledu relevantni, Ze uplatnéni standardu vyzaduje, aby tento fetézec znaka byl
k dispozici spolecné s IP adresou?

c) Lisi se odpovéd [na prvni otdzku pism. a) a b)] v pfipadé, Ze tato oborova organizace sama
nema pravo na pristup k osobnim udajam, které zpracovavaji jeji ¢lenové v ramci tohoto
standardu?

2) a) Jetrebacl. 4 bod 7 a ¢l. 24 odst. 1 [GDPR] ve spojeni s ¢lanky 7 a 8 [Listiny] vykladat v tom
smyslu, Ze oborovou organizaci, kterd stanovi standardy, je tfeba povazovat za spravce,
pokud svym clendm nabizi standard pro spravu souhlasu, jenz vedle zavazného
technického ramce obsahuje pravidla, ktera podrobné stanovi podminky uchovavani
a §ifeni téchto udaji o souhlasu, které predstavuji osobni udaje?

b) Lisi se odpovéd [na druhou otdzku pism. a)] v pripadé, Ze tato oborova organizace sama
nema pravo na pristup k osobnim tdajam, které zpracovavaji jeji clenové v ramci tohoto
standardu?

¢) Ma-li byt oborova organizace, ktera stanovi standardy, kvalifikovana jako spravce nebo
spolecny spravce zpracovani preferenci uzivatelli internetu, vztahuje se tato (spolecnd)
odpovédnost oborové organizace, ktera stanovi standardy, automaticky na nésledna
zpracovani tfetimi osobami, které ziskaly preference uzivateld internetu, jako je cilena
on-line reklama vydavatelt a poskytovateld?”

K prvni otdzce

Podstatou prvni otazky predkladajiciho soudu je, zda ¢l. 4 bod 1 GDPR musi byt vykladan v tom
smyslu, Ze fetézec slozeny z kombinace pismen a znakd, jako je TC String, obsahujici preference
uzivatele internetu nebo aplikace ohledné souhlasu tohoto uzivatele se zpracovianim osobnich
udaja, které se ho tykaji, ze strany poskytovatelt internetovych stranek nebo aplikaci, jakoz
i zprostredkovatelt takovych tudaji a reklamnich platforem, predstavuje osobni udaj ve smyslu
tohoto ustanoveni, pokud oborova organizace stanovila ramec pravidel, podle néhoz musi byt
tento retézec vygenerovan, uchovavan nebo $ifen a Clenové takové organizace takova pravidla
uplatnuji a maji tak pristup k uvedenému retézci. Tento soud se rovnéz tize, zda je pro ucely
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odpovédi na tuto otdzku relevantni zaprvé, zda je uvedeny fretézec spojen s takovym
identifikatorem, jako je zejména IP adresa zarizeni uvedeného uzivatele, umoznujici identifikovat
subjekt tdajt, a zadruhé, zda takova oborova organizace md pravo na primy pristup k osobnim
udajim zpracovavanym jejimi ¢leny v ramci pravidel, ktera stanovila.

Uvodem je tfeba piipomenout, ze vzhledem k tomu, ze GDPR zrusilo a nahradilo smérnici
Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto udajé (Ut. vést. 1995,
L 281, s. 31; Zvl. vyd. 13/15, s. 283), a prislusnd ustanoveni tohoto narizeni maji v podstaté
totozny obsah jako relevantni ustanoveni této smérnice, je judikatura Soudniho dvora tykajici se
uvedené smérnice v zdsadé pouzitelnd i na uvedené narizeni (rozsudek ze dne 17. Cervna 2021,
M.I.C.M., C-597/19, EU:C:2021:492, bod 107).

Je tieba rovnéz pripomenout, ze podle ustdlené judikatury plati, Ze vyklad ustanoveni unijniho
prava vyzaduje, aby bylo zohlednéno nejen znéni takového ustanoveni, ale i kontext, do néhoz
spada, jakoz i cile a acel, které sleduje akt, jehoz je soucasti (rozsudek ze dne 22. ¢ervna 2023,
Pankki S, C-579/21, EU:C:2023:501, bod 38, jakoz i citovana judikatura).

V tomto ohledu je treba uvést, ze ¢l. 4 odst. 1 GDPR stanovi, Ze osobnimi tidaji se rozumi ,,veskeré
informace o identifikované nebo identifikovatelné fyzické osobé“, a upresnuje, ze ,
,identifikovatelnou fyzickou osobou’ je fyzickd osoba, kterou lze pfimo ¢i neprimo identifikovat,
zejména odkazem na urcity identifikator, napriklad jméno, identifikacni cislo, loka¢ni udaje,
sitovy identifikitor nebo na jeden ¢i vice zvlastnich prvkia fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby*.

Pouziti vyrazu ,veskeré informace” v definici pojmu ,,0sobni tdaje“ uvedené v tomto ustanoveni
odrazi cil unijniho normotvirce priznat tomuto pojmu Siroky vyznam, ktery potenciilné
zahrnuje vSechny druhy informaci, a to jak objektivni, tak subjektivni, ve formé nizoru nebo
hodnoceni pod podminkou, ze jsou ,0“ dotéené osobé (rozsudek ze dne 4. kvétna 2023,
Osterreichische Datenschutzbehérde a CRIF, C-487/21, EU:C:2023:369, bod 23, jakoZ i citovand
judikatura).

Soudni dvir v této souvislosti rozhodl, Ze informace je o identifikované nebo identifikovatelné
fyzické osobé, pokud vzhledem ke svému obsahu, ucelu nebo tc¢inku souvisi s identifikovatelnou
osobou (rozsudek ze dne 4. kvétna 2023, Osterreichische Datenschutzbehérde a CRIF, C-487/21,
EU:C:2023:369, bod 24, jakoz i citovand judikatura).

Pokud jde o ,identifikovatelnost” osoby, ze znéni ¢l. 4 bodu 1 GDPR vyplyv4, Ze identifikovatelnou
osobou se rozumi osoba, kterou lze identifikovat nejen primo, ale i neprimo.

Jak jiz Soudni dviir rozhodl, skutecnost, ze unijni normotvtrce pouzil vyraz ,neprimo®, naznacuje,
ze k tomu, aby mohla byt informace kvalifikovana jako osobni idaj, neni nutné, aby tato informace
sama o sobé umoznovala identifikovat subjekt tdaji (obdobné viz rozsudek ze dne 19. fijna 2016,
Breyer, C-582/14, EU:C:2016:779, bod 41). Naopak z ¢l. 4 bodu 5 GDPR ve spojeni s bodem 26
odivodnéni tohoto narizeni vyplyva, Ze osobni tdaje, které by mohly byt prirazeny fyzické osobé
na zékladé dodate¢nych informaci, musi byt povazovany za informace o identifikovatelné fyzické
osobé (rozsudek ze dne 5. prosince 2023, Nacionalinis visuomenés sveikatos centras, C-683/21,
EU:C:2023:949, bod 58).
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Tento bod 26 odivodnéni mimoto uvadi, Ze pri ur¢ovani, zda je osoba ,identifikovatelna®, by se
meélo prihlédnout ke ,vSem prostiredkiim, jako je napriklad vybér vyclenénim, o nichz 1ze rozumné
predpokladat, ze je spravce nebo jind osoba pouziji pro pfimou ¢i nepfimou identifikaci dané
fyzické osoby“. Toto znéni nasvédCuje tomu, Ze aby urcity udaj mohl byt kvalifikovan jako
»osobni tdaj“ ve smyslu ¢l. 4 bodu 1 tohoto nafizeni, neni pozadovano, aby se v§echny informace
umoznujici identifikovat subjekt Gdaji musely nachdzet v rukdch jediné osoby (obdobné viz
rozsudek ze dne 19. fijna 2016, Breyer, C-582/14, EU:C:2016:779, bod 43).

Z toho vyplyv4, Ze pojem ,,0sobni tidaje” se nevztahuje pouze na tidaje shromazdéné a uchovavané
spravcem, ale zahrnuje rovnéz veskeré informace vyplyvajici ze zpracovani osobnich udaj, které
se tykaji identifikované nebo identifikovatelné osoby (rozsudek ze dne 22. ¢ervna 2023, Pankki S,
C-579/21, EU:C:2023:501, bod 45).

V projednavaném pripadé je nutné uvést, ze takovy retézec slozeny z kombinace pismen a znak,
jako je TC String, obsahuje preference uzivatele internetu nebo aplikace ohledné souhlasu tohoto
uzivatele se zpracovanim osobnich udaja, které se ho tykaji, tfetimi osobami, nebo ohledné jeho
pripadné namitky proti zpracovani takovych adaja na zakladé tvrzeného opravnéného zdjmu
podle ¢l 6 odst. 1 pism. f) GDPR.

I kdyby pritom TC String sdm o sobé neobsahoval tidaje umoznujici primou identifikaci subjektu
udaju, nic to neméni na tom, ze obsahuje individualni preference konkrétniho uzivatele, pokud jde
o jeho souhlas se zpracovanim osobnich udajt, které se ho tykaji, nebot jsou to informace ,o0 [...]
tyzické osobé” ve smyslu ¢l. 4 bodu 1 GDPR.

Zadruhé je rovnéz nesporné, ze pokud jsou informace obsazené v TC String spojeny s takovym
identifikitorem, jako je zejména IP adresa zarizeni takového uzivatele, mohou umoznit
profilovani uvedeného uzivatele a skutecné identifikovat osobu, které se takové informace
konkrétné tykaji.

Vzhledem k tomu, Ze spojeni takového retézce slozeného z kombinace pismen a znakd, jako je TC
String, s dalsimi Udaji, zejména s IP adresou zafizeni uzivatele nebo jinymi identifikatory,
umoznuje identifikaci tohoto uzivatele, je tfeba mit za to, ze TC String obsahuje informace
o identifikovatelném uzivateli, a predstavuje tedy osobni tdaj ve smyslu ¢l. 4 odst. 1 GDPR, coz je
potvrzeno bodem 30 odivodnéni GDPR, ktery se vyslovné tykd takového pripadu.

Tento vyklad nemtze byt zpochybnén pouhou okolnosti, ze IAB Europe nemuze samo
kombinovat TC String s IP adresou zarizeni uzivatele a nemda moznost primého pristupu
k tdajim zpracovavanym jeho ¢leny v ramci TCF.

Jak totiz vyplyva z judikatury pfipomenuté v bodé 40 tohoto rozsudku, takova okolnost nebrani
tomu, aby byl TC String kvalifikovan jako ,osobni udaj“ ve smyslu ¢l. 4 bodu 1 GDPR.

Ze spisu, ktery ma Soudni dvir k dispozici, a zejména z rozhodnuti ze dne 2. tnora 2022 ostatné
vyplyvd, ze clenové IAB Europe jsou povinni sdélit tomuto sdruzeni na jeho zadost vsechny
informace, které mu umozni identifikovat uzivatele, jejichz idaje jsou predmétem TC String.

S vyhradou ovéreni, ktera musi v tomto ohledu provést predkladajici soud, je tedy patrné, ze IAB
Europe disponuje v souladu s tim, co uvadi bod 26 odidvodnéni GDPR, primérenymi prostiedky,
které mu umozni identifikovat konkrétni fyzickou osobu na zakladé TC String diky informacim,
které jsou jeho ¢lenové a dalsi organizace, které se tc¢astni TCF, povinni mu poskytnout.
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Z vyse uvedeného vyplyvd, ze TC String predstavuje osobni tdaj ve smyslu ¢l. 4 bodu 1 GDPR.
V tomto ohledu je irelevantni skute¢nost, ze takova oborova organizace nemtize mit bez externiho
prispévku, ktery je opravnéna pozadovat, ani pristup k adajim, které jsou predmétem zpracovani
jejimi ¢leny v rdmci pravidel, kterd stanovila, ani kombinovat TC String s jinymi identifikatory,
jako je zejména IP adresa zafizeni uzivatele.

S ohledem na vy$e uvedené je tfeba na prvni otazku odpovédét tak, ze ¢l. 4 bod 1 GDPR musi byt
vykladan v tom smyslu, zZe retézec slozeny z kombinace pismen a znakd, jako je TC String, ktery
obsahuje preference uzivatele internetu nebo aplikace tykajici se souhlasu tohoto uzivatele se
zpracovanim osobnich tdaja, které se ho tykaji, ze strany poskytovatelli internetovych stranek
nebo aplikaci, jakoz i zprostredkovatelt takovych udaji a reklamnich platforem, predstavuje
osobni tdaj ve smyslu tohoto ustanoveni, jestlize v pripadé, kdy lze tento retézec primérenymi
prostredky spojit s identifikatorem, jako je zejména IP adresa zarizeni uvedeného uzivatele,
umoznuje identifikovat subjekt tdaji. Za takovych podminek okolnost, ze bez externiho
prispévku nemutze mit oborova organizace, ktera je drzitelem tohoto retézce, pristup k adajim
zpracovavanym jejimi Cleny v ramci pravidel, kterd stanovila, ani kombinovat uvedeny fetézec
s jinymi prvky, nebrani tomu, aby tentyz retézec predstavoval osobni tidaj ve smyslu uvedeného
ustanoveni.

K druhé otdzce

Podstatou druhé otazky predkladajiciho soudu je, zda ¢l. 4 bod 7 GDPR musi byt vykladan v tom
smyslu, ze:

— oborova organizace musi byt v rozsahu, v némz svym clendm nabizi rdmec pravidel, ktery
stanovila pro souhlas se zpracovanim osobnich udaji a jenz obsahuje nejen zavazné technické
predpisy, ale rovnéz pravidla, kterd podrobné stanovi podminky uchovavani a sifeni osobnich
udajit vztahujicich se k tomuto souhlasu, kvalifikovana jako ,spravce” ve smyslu tohoto
ustanoveni, a zda je pro ucely odpovédi na tuto otazku relevantni skute¢nost, zda takova
oborova organizace md sama primy pristup k osobnim udajim zpracovavanym jejimi cleny
v ramci uvedenych pravidel;

— apripadnd spole¢nd odpovédnost uvedené oborové organizace se vztahuje automaticky na dalsi
zpracovani osobnich tdaja takovymi tretimi osobami, jako jsou poskytovatelé internetovych
stranek nebo aplikaci, pokud jde o preference uzivatel pro ucely cilené on-line reklamy.

Na tvod je nutné pripomenout, Ze cil sledovany GDPR spociva, jak vyplyva z jeho ¢lanku 1, jakoz
i z bodd 1 a 10 jeho odiivodnéni, zejména v zajisténi vysoké trovné ochrany zdkladnich prav
a svobod fyzickych osob, zejména jejich prava na soukromi v souvislosti se zpracovanim osobnich
udaji, zakotveného v ¢l. 8 odst. 1 Listiny a v ¢l. 16 odst. 1 SFEU [rozsudek ze dne 4. kvétna 2023,
Bundesrepublik Deutschland (Elektronicka soudni schranka), C-60/22, EU:C:2023:373, bod 64].

V souladu s timto cilem ¢l. 4 bod 7 tohoto narizeni definuje pojem ,spravce” siroce jako fyzickou
nebo pravnickou osobu, organ verejné moci, agenturu nebo jakykoli jiny subjekt, ktery sdm nebo
spolecné s jinymi urcuje ucely a prostiedky zpracovani osobnich udaja.

Jak jiz Soudni dviar rozhodl, cilem tohoto ustanoveni totiz je prostrednictvim této Siroké definice

pojmu ,spravce” zajistit i¢innou a uplnou ochranu subjekti udaji (obdobné viz rozsudek ze dne
5. cervna 2018, Wirtschaftsakademie Schleswig-Holstein, C-210/16, EU:C:2018:388, bod 28).
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Mimoto vzhledem k tomu, ze se pojmem ,spravce” rozumi subjekt, ktery ,sdm nebo spole¢né
s jinymi“ urcuje ucely a prostredky zpracovani osobnich adaja, jak je vyslovné stanoveno v ¢l. 4
bodé 7 GDPR, neodkazuje tento pojem nutné na jediny subjekt a mtize se tykat vice subjektd,
které se na tomto zpracovani podileji, a tudiz se na kazdého z nich vztahuji pouzitelna ustanoveni
pro ochranu udaji (obdobné viz rozsudky ze dne 5. cCervna 2018, Wirtschaftsakademie
Schleswig-Holstein, C-210/16, EU:C:2018:388, bod 29, a ze dne 10. cervence 2018, Jehovan
todistajat, C-25/17, EU:C:2018:551, bod 65).

Soudni dvir mél také za to, Ze fyzickou nebo pravnickou osobu, kterd vykonava pro své vlastni
ucely vliv na zpracovani osobnich udaji, a v dusledku toho se podili na urcovani ucela
a prostiedkd tohoto zpracovani, lze povazovat za spravce ve smyslu ¢l. 4 bodu 7 GDPR (obdobné
viz rozsudek ze dne 10. ¢ervence 2018, Jehovan todistajat, C-25/17, EU:C:2018:551, bod 68). Podle
¢l. 26 odst. 1 GDPR se jedna o ,spolecné spravce®, pokud tcely a prostredky zpracovani stanovi
spole¢né dva nebo vice spravc (rozsudek ze dne 5. prosince 2023, Nacionalinis visuomenés
sveikatos centras, C-683/21, EU:C:2023:949, bod 40).

V tomto ohledu, i kdyz kazdy spole¢ny spravce musi nezavisle odpovidat definici ,spravce®, ktera
je obsazena v ¢l. 4 bodé 7 GDPR, z existence spolecné odpovédnosti nelze nezbytné dovozovat, ze
by jednotlivé subjekty mély ve vztahu k témuz zpracovavani osobnich tidajii nést nezbytné stejny
podil odpovédnosti. Naopak tyto subjekty mohou byt zapojeny v riznych fazich tohoto zpracovani
a v rizné mire, takze miru odpovédnosti kazdého z nich je treba hodnotit s prihlédnutim ke vsem
relevantnim okolnostem projednavané véci. Mimoto spole¢nd odpovédnost nékolika subjektd za
totéz zpracovani podle tohoto ustanoveni nepredpoklads, ze kazdy z nich ma pristup k dotéenym
osobnim tdajim (obdobné viz rozsudek ze dne 10. ¢ervence 2018, Jehovan todistajat, C-25/17,
EU:C:2018:551, body 66 a 69, jakoz i citovana judikatura).

Ucast na uréeni Gcelt a prostfedkd zpracovani miaze mit réiznou podobu; tato Gcast mize byt
vysledkem jak spole¢ného rozhodnuti dvou ¢i vice subjektli, tak konvergujicich rozhodnuti
takovych subjekt. V posledné uvedeném pripadé se uvedend rozhodnuti musi doplnovat, aby
kazdé z nich mélo konkrétni G¢inek na urceni acela a prostredki zpracovani. Naproti tomu nelze
pozadovat, aby mezi témito spravci existovala formélni dohoda o tucelech a prostredcich
zpracovani (rozsudek ze dne 5. prosince 2023, Nacionalinis visuomenés sveikatos centras,
C-683/21, EU:C:2023:949, body 43 a 44).

S ohledem na vyse uvedené je tfeba mit za to, ze prvni ¢ast druhé polozené otazky smétuje
k urceni, zda takova oborova organizace, jako je IAB Europe, mize byt povazovana za spole¢ného
spravce ve smyslu ¢l. 4 bodu 7 a ¢l. 26 odst. 1 GDPR.

Za timto ucelem je tedy tfeba posoudit, zda s ohledem na zvlastni okolnosti projedndvaného
pripadu IAB Europe vykonava pro své vlastni ucely vliv na zpracovani osobnich udajt, jako je TC
String, a spole¢né s dal$imi urcuje tcely a prostredky takového zpracovani.

Pokud jde zaprvé o tcel takového zpracovani osobnich udajt, s vyhradou ovéreni, kterd musi
provést predklddajici soud, ze spisu, ktery ma Soudni dvar k dispozici, vyplyvd, ze — jak bylo
pripomenuto v bodech 21 a 22 tohoto rozsudku — TCF vypracovany IAB Europe predstavuje
ramec pravidel, jejichz cilem je zajistit soulad zpracovani osobnich idaja uzivatele internetovych
stranek nebo aplikace, které provadéji nékteré subjekty ucastnici se on-line aukci reklamnich
ploch, s GDPR.

ECLI:EU:C:2024:214 13
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Za téchto podminek je v podstaté cilem TCF podporovat a umoznit prodej a nakup reklamnich
ploch na internetu uvedenymi subjekty.

S vyhradou ovéreni, kterd musi provést predkladajici soud, lze tedy mit za to, ze IAB Europe
vykonava pro své vlastni Gcely vliv na operace zpracovani osobnich idaja, o které se jedna ve véci
v ptvodnim fizeni, a z tohoto diivodu spolecné se svymi cleny urcuje tcely takovych operaci.

Zadruhé, pokud jde o prostredky pouzité pro ucely takového zpracovani osobnich udaja, ze spisu,
ktery méa Soudni dvir k dispozici, vyplyva, s vyhradou ovéreni, ktera prislusi provést
predkladajicimu soudu, ze TCF predstavuje ramec pravidel, kterda maji ¢lenové IAB Europe
prijmout, aby pristoupili k tomuto sdruzeni. Konkrétné, jak potvrdilo IAB Europe na jednani
pred Soudnim dvorem, pokud néktery z jejich ¢lentt nedodrzuje pravidla TCF, mtize IAB Europe
vaci tomuto clenovi prijmout rozhodnuti o poruseni pravidel a pozastaveni Clenstvi, které muaze
vést k vylouceni uvedeného clena z TCF, a zabrdnit mu tedy v tom, aby se odvoladval na zaruku
souladu s GDPR, jez ma byt timto ndastrojem poskytnuta pro zpracovani osobnich udaji
provadéné prostirednictvim TC Strings.

Mimoto TCF vypracovany IAB Europe obsahuje z praktického hlediska, jak bylo uvedeno
v bodé 21 tohoto rozsudku, technické specifikace tykajici se zpracovani TC String. Podle vseho
tyto specifikace zejména presné popisuji zptlisob, jakym jsou CMP povinny ziskavat preference
uzivatel®, pokud jde o zpracovani osobnich udaja, které se jich tykaji, jakoz i zptisob, jakym maji
byt tyto preference zpracovavany za ucelem vygenerovani TC String. Mimoto jsou rovnéz
stanovena presna pravidla, pokud jde o obsah TC String, jakoz i jeho uchovavani a sdileni.

Z rozhodnuti ze dne 2. Ginora 2022 zejména vyplyva, ze IAB Europe v ramci téchto pravidel
predepisuje zejména standardizovany zptisob, jakym mohou jednotlivé strany zapojené do TCF
konzultovat preference, namitky a souhlasy uzivatelt obsazené v TC Strings.

Za téchto podminek a s vyhradou ovéreni, ktera musi provést predkladajici soud, je tieba mit za to,
ze takova oborova organizace, jako je IAB Europe, vykonava pro své vlastni Gcely vliv na operace
zpracovani osobnich udajg, o které se jednd ve véci v piivodnim fizeni, a z tohoto divodu spole¢né
se svymi Cleny urcuje prostredky, které jsou zakladem takovych operaci. Z toho vyplyva, ze IAB
Europe musi byt v souladu s judikaturou pripomenutou v bodé 57 tohoto rozsudku povazovana za
»spolecného spravce” ve smyslu ¢l. 4 bodu 7 a ¢l. 26 odst. 1 GDPR.

Okolnost uvadéna predkladajicim soudem, ze takovd oborova organizace sama nema primy
pristup k TC Strings, a tedy k osobnim idajim zpracovavanym v ramci uvedenych pravidel jejimi
Cleny, se kterymi tato organizace spolecné urcuje ucely a prostredky zpracovani téchto udaja,
nebréni v souladu s judikaturou pripomenutou v bodé 58 tohoto rozsudku tomu, aby mohla byt
kvalifikovana jako ,spravce” ve smyslu téchto ustanoveni.

Mimoto je v reakci na pochybnosti vyjadfené predkladajicim soudem tfeba vyloudit, ze se
pripadna spolecna odpovédnost této oborové organizace automaticky vztahuje na dalsi
zpracovani osobnich tdaja tfetimi osobami, jako jsou poskytovatelé internetovych stranek nebo
aplikaci, pokud jde o preference uzivatelt pro ucely cilené on-line reklamy.

V tomto ohledu je treba uvést, ze ¢l. 4 bod 2 GDPR definuje ,zpracovani jako ,,operac[i] nebo

soubor operaci, které jsou provadény s osobnimi tidaji nebo soubory osobnich idaja pomoci ¢i
bez pomoci automatizovanych postupd, jako je shromadzdéni, zaznamendni, usporadani,
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strukturovani, ulozeni, prizptisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouziti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpristupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni®.

Z této definice vyplyvd, Ze zpracovani osobnich idaji mtze predstavovat jednu nebo vice operaci,
pricemz kazda z nich se tyka jiné faze tohoto zpracovani.

Ddle, jak jiz Soudni dvir rozhodl, z ¢l. 4 bodu 7 a ¢l. 26 odst. 1 GDPR vyplyva, ze fyzickou nebo
pravnickou osobu lze povazovat za spolecného spravce pro operace zpracovani osobnich udaji
pouze tehdy, pokud spole¢né urcuje ucely a prostiedky téchto operaci. Proto, aniz by byla v této
souvislosti dotcena pripadna obcanskopravni odpovédnost stanovena v tomto ohledu
vnitrostaitnim pravem, nelze takovou fyzickou nebo pravnickou osobu povazovat za spravce ve
smyslu uvedenych ustanoveni v souvislosti s predchozimi nebo pozdéjsimi operacemi v postupu
zpracovani, pri kterych neurCuje tucely ani prostfedky (obdobné viz rozsudek ze dne
29. cervence 2019, Fashion ID, C-40/17, EU:C:2019:629, bod 74).

V projednidvaném pripadé je tfeba rozliSovat jednak mezi zpracovanim osobnich udaja
provadénym cleny IAB Europe, tj. poskytovateli internetovych stranek nebo aplikaci, jakoz
i zprostredkovateli idajii nebo také reklamnimi platformami pri zaznamenavani preferenci
doty¢nych uzivatelti ohledné jejich souhlasu do TC String v ramci pravidel stanovenych v TCF,
a jednak mezi dal$im zpracovanim osobnich tidaji provadénym témito subjekty, jakoz i tretimi
osobami na zdkladé téchto preferenci, jako je prenos téchto udaja tfetim osobam nebo nabidka
personalizované reklamy témto uzivatelam.

Toto dalsi zpracovani totiz podle vseho nevyzaduje, s vyhradou ovéreni, kterd musi provést
predkladajici soud, ucast IAB Europe, takze je tfeba vyloucit automatickou odpovédnost takové
organizace spole¢né s uvedenymi subjekty, jakoz i se tfetimi osobami, pokud jde o zpracovani
osobnich udajt provadéné na zakladé udaji o preferencich doty¢nych uzivateli obsazenych v TC
String.

Takovou oborovou organizaci, jako je IAB Europe, lze povazovat za odpovédnou za takova dalsi
zpracovani pouze tehdy, je-li prokdzano, ze vykonavala vliv na urceni uceltt a podminek téchto
zpracovani, coz prislusi ovérit predkladajicimu soudu s ohledem na vSechny relevantni okolnosti
véci v pavodnim fizeni.

S ohledem na v$echny vyse uvedené ivahy je tfeba na druhou otdzku odpovédét tak, ze ¢l. 4 bod 7
a Cl. 26 odst. 1 GDPR musi byt vykladany v tom smyslu, Ze:

— oborova organizace musi byt v rozsahu, v némz svym clendm nabizi rdmec pravidel, ktery
stanovila pro souhlas se zpracovanim osobnich udaji a jenz obsahuje nejen zavazné technické
predpisy, ale rovnéz pravidla, ktera podrobné stanovi podminky uchovavani a $ifeni osobnich
udaji vztahujicich se k tomuto souhlasu, kvalifikovdna jako ,spole¢ny spravce® ve smyslu
téchto ustanoveni, pokud s ohledem na zvlastni okolnosti daného pripadu vykonava pro své
vlastni Gcely vliv na doty¢né zpracovani osobnich udajd, a z tohoto diivodu urcuje spole¢né se
svymi Cleny ucely a prostredky takového zpracovani. Okolnost, ze takova oborova organizace
sama nemad primy pristup k osobnim udajim zpracovavanym jejimi ¢leny v ramci uvedenych
pravidel, nebrani tomu, aby mohla mit postaveni spolecného spravce ve smyslu uvedenych
ustanoveni;
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— spole¢na odpovédnost uvedené oborové organizace se nevztahuje automaticky na dalsi
zpracovani osobnich tdaji takovymi tretimi osobami, jako jsou poskytovatelé internetovych
stranek nebo aplikaci, pokud jde o preference uzivatel pro ucely cilené on-line reklamy.

K nakladam rizeni

Vzhledem k tomu, ze fizeni ma, pokud jde o ucastniky ptivodniho fizeni, povahu inciden¢niho
fizeni ve vztahu ke sporu probihajicimu pred predklddajicim soudem, je k rozhodnuti
o nékladech rizeni prislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadreni
Soudnimu dvoru nez vyjadreni uvedenych ucastniki fizeni se nenahrazuji.

Z téchto diivodd Soudni dvur (Ctvrty senat) rozhodl takto:

1) Clanek 4 bod 1 naiizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto tdaji a o zruseni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich udaja)

musi byt vykladan v tom smyslu, Ze

retézec slozeny z kombinace pismen a znakw, jako je TC String (Transparency and
Consent String), ktery obsahuje preference uzivatele internetu nebo aplikace tykajici se
souhlasu tohoto uzivatele se zpracovanim osobnich tdaji, které se ho tykaji, ze strany
poskytovatela internetovych stranek nebo aplikaci, jakoz i zprostredkovatela takovych
udaja a reklamnich platforem, predstavuje osobni udaj ve smyslu tohoto ustanoveni,
jestlize v pripadé, kdy lze tento retézec primérenymi prostredky spojit
s identifikatorem, jako je zejména IP adresa zarizeni uvedeného uzivatele, umoznuje
identifikovat subjekt udaji. Za takovych podminek okolnost, ze bez externiho
prispévku nemiize mit oborova organizace, ktera je drzitelem tohoto retézce, pristup
k adajim zpracovavanym jejimi c¢leny v ramci pravidel, ktera stanovila, ani kombinovat
uvedeny retézec s jinymi prvky, nebrani tomu, aby tentyz retézec predstavoval osobni
udaj ve smyslu uvedeného ustanoveni.

2) Clének 4 bod 7 a ¢l. 26 odst. 1 nafizeni 2016/679
musi byt vykladany v tom smyslu, ze

— oborova organizace musi byt v rozsahu, v némz svym c¢lentum nabizi ramec pravidel,
ktery stanovila pro souhlas se zpracovanim osobnich tdaji a jenz obsahuje nejen
zavazné technické predpisy, ale rovnéz pravidla, ktera podrobné stanovi podminky
uchovavani a sireni osobnich adaja vztahujicich se k tomuto souhlasu, kvalifikovana
jako ,spolecny spravce”“ ve smyslu téchto ustanoveni, pokud s ohledem na zvlastni
okolnosti daného pripadu vykonava pro své vlastni acely vliv na doty¢né zpracovani
osobnich tdaja, a z tohoto diivodu urcuje spolecné se svymi cleny tcely a prostredky
takového zpracovani. Okolnost, Ze takova oborova organizace sama nema primy
pristup k osobnim tdajum zpracovavanym jejimi cleny v ramci uvedenych pravidel,
nebrini tomu, aby mohla mit postaveni spolecného spravce ve smyslu uvedenych
ustanoveni;
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— spole¢na odpovédnost uvedené oborové organizace se nevztahuje automaticky na dalsi
zpracovani osobnich udaju takovymi tretimi osobami, jako jsou poskytovatelé
internetovych stranek nebo aplikaci, pokud jde o preference uzivateli pro ucely cilené
on-line reklamy.

Podpisy
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