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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (prvniho senatu)

7. zari 2023 *

,Rizeni o pfedbézné otdzce — Telekomunikace — Zpracovani osobnich tdaji v odvétvi
elektronickych komunikaci — Smérnice 2002/58/ES — Pasobnost — Cldnek 15 odst. 1 —
Udaje uchovavané poskytovateli sluzeb elektronickych komunikaci a zpfistupnéné organiim
¢innym v trestnim fizeni — Nasledné vyuzivani téchto udajua pfi vySetrovani karnych provinéni*

Ve véci C-162/22,

jejimz predmétem je zadost o rozhodnuti o predbézné otazce podana na zakladé clanku 267 SFEU
rozhodnutim Lietuvos vyriausiasis administracinis teismas (Nejvyssi spravni soud, Litva) ze dne
24. tinora 2022, doslym Soudnimu dvoru dne 3. biezna 2022, v fizeni zahdjeném

A.G.

za Ucasti:

Lietuvos Respublikos Generaliné prokuratiira,

SOUDNI DVUR (prvni senat),

ve slozeni: A. Arabadzev, predseda sendtu, P. G. Xuereb (zpravodaj), T. von Danwitz, A. Kumin
a I. Ziemele, soudci,

generdlni advokat: M. Campos Sanchez-Bordona,

za soudni kancelar: A. Lamote, radova,

s prihlédnutim k pisemné casti fizeni a po jednani konaném dne 2. Gnora 2023,
s ohledem na vyjadreni, kterd predlozili:

— za A. G.: G. Danélius, advokatas,

— za litevskou vladu: S. Grigonis, V. Kazlauskaité-Svencioniené a V. Vasiliauskiené, jako
zmocnénci,

— za Ceskou vladu: O. Serdula, M. Smolek a J. VI4¢il, jako zmocnénci,

— za estonskou vladu:, M. Kriisa, jako zmocnénkyné,

* Jednaci jazyk: litevstina.
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— za Irsko: M. Browne, A. Joyce a M. Tierney, jako zmocnénci, ve spolupraci s D. Fennelly, BL,
— za francouzskou vladu: R. Bénard, jako zmocnénec,

— za italskou vlddu G. Palmieri, jako zmocnénkyné, ve spoluprici s A. Grumetto, avvocato dello
Stato,

— za madarskou vladu: Zs. Biré-T6th a M. Z. Fehér, jako zmocnénci,

— za Evropskou komisi: S.L. Kaléda, H. Kranenborg, P.-]. Loewenthal a F. Wilman, jako
Zmocnenci,

po vyslechnuti stanoviska generalniho advokata na jednani konaném dne 30. brezna 2023,

vydava tento

Rozsudek

Z&dost o rozhodnuti o piedbézné otazce se tykd vykladu ¢l. 15 odst. 1 smérnice Evropského
parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich tdaji a ochrané
soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych
komunikacich) (Ut. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514), ve znéni smérnice Evropského
parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 (Ut. vést. 2009, L 337, s. 11) (dale jen
»smérnice 2002/58%).

Tato zadost byla predlozena v ramci rizeni zahdjeného A. G. ve véci zdkonnosti rozhodnuti
Lietuvos Respublikos generaliné prokuratara (Nejvyssi statni zastupitelstvi Litevské republiky,
déle jen ,nejvyssi statni zastupitelstvi®) o jeho odvolani z funkce statniho zastupce.

Pravni ramec

Unijni pravo
Clanek 1 smérnice 2002/58, nadepsany ,,Oblast pisobnosti a cil®, stanovi:

»1. Touto smérnici se harmonizuji predpisy clenskych stati pozadované pro zajisténi rovnocenné
urovné ochrany zékladnich prav a svobod, zejména prava na soukromi a zachovani divérnosti
informaci, se zietelem na zpracovani osobnich udajt v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto udaji a elektronickych komunikac¢nich zarizeni a sluzeb ve
Spolecenstvi.

[...]

3. Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti pisobnosti Smlouvy
o zalozeni Evropského spolecenstvi, jako ¢innosti uvedené v hlavach V a VI Smlouvy o Evropské
unii, a v zadném pripadé na cinnosti tykajici se verejné bezpecnosti, obrany, bezpecnosti statu
(vCetné hospodarské prosperity statu, pokud jsou tyto cinnosti spojeny s otdazkami bezpecnosti
stdtu) a na ¢innosti statu v oblasti trestniho prava.”
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76

Clanek 5 této smérnice, nadepsany ,,Dtvérny charakter sdéleni“, v odstavci 1 stanovi:

,Clenské staty zajisti prostiednictvim vnitrostatnich pravnich predpisi davérny charakter sdéleni
prendsenych pomoci vefejné komunikacni sité a verejné dostupnych sluzeb elektronickych
komunikaci a s nimi souvisejicich provoznich 0daji. Zejména zakazi priposlech, odposlech,
uchovavani nebo jiné druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich tdaji
osobami jinymi nez uzivateli bez souhlasu dotc¢enych uzivateld, pokud k takovému jednani nejsou

zakonem opravnény v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které
je nezbytné pro prenos sdéleni, aniz by tim byla dot¢ena zasada davérnosti.”

Clanek 15 uvedené smérnice, nadepsany ,Pouziti nékterych ustanoveni smérnice 95/46/ES,
v odstavci 1 stanovi:

,Clenské stity mohou piijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti
uvedenych v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni
predstavuje v demokratické spolecnosti nezbytné, vhodné a primérené opatreni pro zajisténi narodni
bezpecnosti (tj. bezpecCnosti statu), obrany, verejné bezpecnosti a pro prevenci, vySetfovani, odhalovani
a stihani trestnych ¢ind nebo neopravnéného pouziti elektronického komunika¢niho systému, jak je
uvedeno v ¢l. 13 odst. 1 smérnice 95/46 [Evropského parlamentu a Rady ze dne 24. fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajt
(Uf. vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355)]. Za timto ti¢elem mohou ¢lenské staty mimo jiné
prijmout legislativni opatfeni umoziujici uchovavani udaji po omezenou dobu na zdkladé divoda
uvedenych v tomto odstavci. Veskera opatfeni uvedenda v tomto odstavci musi byt v souladu
s obecnymi zdsadami prava Spolecenstvi, vCetné zasad uvedenych v ¢l. 6 odst. 1 a 2 [SEU].*

Litevské prdvo

Zdkon o elektronickych komunikacich

Clanek 65 odst. 2 Lietuvos Respublikos elektroniniy rysiy jstatymas (zékon Litevské republiky
o elektronickych komunikacich) ze dne 15. dubna 2004 (Zin., 2004, ¢. 69-2382), ve znéni
pouzitelném na skutkovy stav v plvodnim fizeni (déle jen ,zdkon o elektronickych
komunikacich®), ukladd poskytovatelim sluzeb elektronickych komunikaci povinnost uchovéavat
udaje uvedené v priloze 1 tohoto zdkona a pripadné je zpristupnit prislusnym organdm, aby je
mohly pouzit k boji proti zdvazné trestné ¢innosti.

Podle prilohy 1 zdkona o elektronickych komunikacich musi byt uchovavany nasledujici kategorie
udajt:

»1. tdaje potrebné k dohledini a identifikaci zdroje komunikace: [...] 2. tdaje potfebné
k identifikaci cile komunikace: [...] 3. Udaje potrebné ke zjisténi data, ¢asu a doby trvani
komunikace: [...] 4. idaje potrebné k urceni typu komunikace: [...] 5. idaje potiebné k urceni
komunikac¢niho zafizeni uzivateli nebo jejich pripadného komunika¢niho zarizeni: [...] 6. Gdaje
pottrebné k lokalizaci mobilniho komunika¢niho zatizent: [...]“

Podle ¢l. 77 odst. 4 tohoto zdkona musi poskytovatelé sluzeb elektronickych komunikaci technicky

umoznit zejména organim krimindlnitho zpravodajstvi a orgdnim cinnym v trestnim fizeni
v souladu s podminkami stanovenymi Lietuvos Respublikos baudziamojo proceso kodeksas
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(trestni rad Litevské republiky, déle jen ,trestni ad“) sledovani obsahu informaci prendsenych
prostiednictvim siti elektronickych komunikaci, existuje-li odivodnéné soudni rozhodnuti nebo
jiny zdkonem stanoveny pravni zaklad.

Zdkon o krimindlnim zpravodajstvi

Cléanek 6 odst. 3 bod 1 Lietuvos Respublikos kriminalinés zvalgybos Istatymas (zakon Litevské
republiky o kriminalnim zpravodajstvi) ze dne 2. ffjna 2012 (Zin., 2012, ¢. 122-6093), ve znéni
pouzitelném na skutkovy stav v ptivodnim fizeni (dale jen ,zdkon o krimindlnim zpravodajstvi®),
stanovi, ze jsou-li splnény podminky stanovené timto zidkonem pro odivodnéni operace
krimindlniho zpravodajstvi a na zdkladé povoleni ¢lena statniho zastupitelstvi nebo soudu, maji
organy krimindlniho zpravodajstvi kromé téch, které jsou uvedeny v odstavcich 1 a 2 téhoz
clanku, pravomoc ziskavat informace od poskytovatelt sluzeb elektronickych komunikaci.

Clanek 8 odst. 1 uvedeného zakona stanovi, ze organy kriminalniho zpravodajstvi vedou $etient,
zejména pokud maji informace o pripravé nebo spachani velmi zavazného, zavazného nebo méné
zavazného trestného Cinu, nebo o osobach, které pripravuji, pichaji nebo spachaly takovy trestny
¢in. Clanek 8 odst. 3 téhoz zdkona upfesnuje, ze pokud takové Setieni odhali dikazy o trestném
¢inu, je okamzité zahdjeno trestni vySetfovani.

Podle ¢l. 19 odst. 1 bodu 5 zdkona o krimindlnim zpravodajstvi lze zpravodajské informace
o trestné ¢innosti vyuzit v pripadech uvedenych v odst. 3 a 4 tohoto ¢lanku a v dalsich pripadech
stanovenych zakonem. Podle odstavce 3 uvedeného clanku mohou byt zpravodajské informace
o trestné ¢innosti tykajici se jednani vykazujiciho znaky trestného ¢inu souvisejiciho s korupci se
souhlasem statniho zastupitelstvi odtajnény a pouzity pfi vySetrovani sluzebnich pochybeni nebo
karnych provinéni.

Trestni rdd

Clanek 154 trestniho fddu stanovi, Ze na zakladé rozhodnuti vysetfujiciho soudce vydaného na
navrh statniho zastupce muze vySetifovatel odposlouchavat hovory vedené prostrednictvim siti
elektronickych komunikaci, nechat je prepsat, monitorovat dal$i informace prendsené sitémi
elektronickych komunikaci a zaznamenavat a uchovavat je, pokud existuje zejména diivodné
podezreni, ze tak bude mozné ziskat idaje o pripravovaném, pachaném nebo spachaném velmi
zdvazném nebo zivazném trestném cCinu, anebo o méné zdvazném trestném cinu nebo
0 nezdvazném trestném cinu.

Clanek 177 odst. 1 tohoto trestniho radu stanovi, ze idaje z vysetfovani jsou diivérné a mohou byt
az do soudniho projednani véci zpristupnény pouze na zakladé souhlasu statniho zastupitelstvi
a pouze v odivodnéném rozsahu.

Pro ucely provedeni clanku 177 uvedeného zdkona se pouziji Ikiteisminio tyrimo duomeny
teikimo ir panaudojimo ne Baudziamojo persekiojimo tikslais ir ikiteisminio tyrimo duomeny
apsaugos rekomendacijos (doporuceni tykajici se predavani a pouzivani udaji z vysetfovani pro
jiné ucely nez trestni stihdni, jakoz i ochrany téchto udaja), schvilend narizenim nejvyssiho
statniho zastupce ¢. 1-279 ze dne 17. srpna 2017 (TAR, 2017, ¢. 2017-13413), naposledy
pozménéna narizenim ¢. I-211 ze dne 25. ¢ervna 2018.
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v/s o vo7

Bod 23 téchto doporuceni stanovi, ze pokud statni zastupce obdrzi zadost o pristup k udajim
z vysetfovani, rozhodne, zda je tfeba tyto tdaje poskytnout. Je-li prijato rozhodnuti o jejich
poskytnuti, statni zastupce upfesni, v jakém rozsahu mohou byt tdaje uvedené v zadosti
poskytnuty.

Spor v pivodnim fizeni a predbézna otazka

Nejvyssi statni zastupitelstvi zahdjilo proti zalobci v pavodnim fizeni, ktery v té dobé zastaval
funkci statniho zastupce u litevského statniho zastupitelstvi, interni Setfeni z davodu, Ze
existovaly neprimé diikazy o tom, Ze zalobce v ramci vySetrovani, které ridil, protipravné poskytl
podezielému a jeho obhdjci informace dilezité pro toto vysetfovani.

Komise nejvyssiho statniho zastupitelstvi ve své zpravé z tohoto vySetfovani konstatovala, Ze se
zalobce v pavodnim rizeni skutecné dopustil karného provinéni.

Podle této zpravy bylo toto karné provinéni podlozeno diikazy shromazdénymi béhem interniho
Setfeni. Konkrétné zpravodajské informace o trestné cCinnosti a idaje shromazdéné béhem dvou
trestnich vySetfovani potvrdily, Ze mezi zalobcem v ptvodnim fizeni a obhdjcem podezielého
dochdzelo v ramci vySetfovani, které ridil zalobce v pivodnim fizeni proti tomuto podezielému,
k telefonickym kontaktiim. Uvedend zprava také uvadéla, ze soudnim usnesenim byl povolen
odposlech a zdznam obsahu informaci pfendSenych prostrednictvim siti elektronickych
komunikaci tykajicich se dot¢eného obhdjce a ze dalsim soudnim usnesenim bylo povoleno totéz
opatreni tykajici se Zalobce v plivodnim fizeni.

Na zakladé téze zpravy prijalo nejvyssi statni zastupitelstvi dvé rozhodnuti; prvnim z nich ulozilo
zalobci v pavodnim fizeni sankci spocivajici v odvolani z funkce a druhym ho z této funkce
odvolalo.

Zalobce v pavodnim fizeni podal k Vilniaus apygardos administracinis teismas (krajsky spravni
soud ve Vilniusu, Litva) zalobu, kterou se mimo jiné domahal zruseni téchto dvou rozhodnuti.

Rozsudkem ze dne 16. cervence 2021 tento soud zamitl zalobu Zzalobce v piivodnim fizeni zejména
z dtvodu, Ze operace krimindlniho zpravodajstvi provedené v projedndvané véci byly zdkonné
a informace shromdzdéné v souladu s ustanovenimi zakona o krimindlnim zpravodajstvi byly
zakonnym zplisobem pouzity k posouzeni existence kdrného provinéni, jehoz se mél zalobce
v ptvodnim rizeni dopustit.

Zalobce v ptvodnim fizeni podal odvolani k Lietuvos vyriausiasis administracinis teismas
(Nejvyssi spravni soud Litvy), ktery je predkladajicim soudem, v némz uvedl, ze pristup
prostiednictvim zpravodajskych organi k provoznim udajim a samotnému obsahu
elektronickych sdéleni v ramci operace kriminalniho zpravodajstvi predstavuje natolik zavazné
poruseni zakladnich prav, ze s ohledem na ustanoveni smérnice 2002/58 a Listiny zdkladnich
prav Evropské unie (déle jen ,Listina“) mtize byt tento pristup poskytnut pouze za tcelem boje
proti zdvaznym trestnym ¢&intim. Cldnek 19 odst. 3 zdkona o kriminalnim zpravodajstvi piitom
stanovi, Ze takové udaje mohou byt pouzity k vySetfovani nejen zavaznych trestnych cinti, ale
také sluzebnich pochybeni nebo karnych provinéni, kterd souvisi s korupénim jednénim.
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Podle predkladajiciho soudu se otdzky vznesené zalobcem v pivodnim fizeni tykaji dvou hledisek,
a sice zaprvé pristupu k adajim uchovdvanym poskytovateli sluzeb elektronickych komunikaci
pro jiné ucely, nez je boj proti zdvazné trestné Cinnosti a predchdzeni zdvaznému ohrozeni verejné
bezpec¢nosti, a zadruhé pouziti téchto udajii, po jejich zpfistupnéni, k vySetfovani kirnych
provinéni souvisejicich s korupénim jednanim.

Tento soud pripoming, ze z judikatury Soudniho dvora, zejména z rozsudku ze dne 6. fijna 2020,
Privacy International (C-623/17, EU:C:2020:790, bod 39), vyplyva, Ze ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s jejim clankem 3 musi byt vykladdn v tom smyslu, Ze do plisobnosti této
smérnice spadd nejen legislativni opatfeni, které poskytovatelim sluzeb elektronickych
komunikaci ukladd povinnost uchovavat provozni a lokaliza¢ni udaje, ale i legislativni opatfeni,
které jim uklddd povinnost zpristupnit tyto udaje prislusnym vnitrostatnim organim. Z této
judikatury, zejména z rozsudku ze dne 2. bfezna 2021, Prokuratuur (Podminky pristupu
k adajim o elektronické komunikaci) (C-746/18, EU:C:2021:152, body 33 a 35), vyplyva, ze
pokud jde o cil spocivajici v prevenci, vysetfovani, odhalovani a stihani trestnych ¢inti podle
zasady proporcionality, takové zavazné zasahy do zdkladnich prav zakotvenych v ¢lancich 7 a 8
Listiny, jako jsou ty, které s sebou nese uchovavani provoznich a lokaliza¢nich tidajt bez ohledu na
to, zda je plosné a nerozlisujici, nebo cilené, mohou byt odivodnény pouze bojem proti zdvazné
trestné ¢innosti a predchdzenim zavaznému ohrozeni verejné bezpec¢nosti.

Soudni dvir se vsak dosud nevyjadril k otazce, jaky dopad ma na zasah do zakladnich prav
nasledné pouziti dotCenych udaji. Za téchto okolnosti si predkladajici soud klade otazku, zda
takové nasledné pouziti musi byt rovnéz povazovano za tak zavazny zdsah do zakladnich prav
zakotvenych v c¢lancich 7 a 8 Listiny, Ze jej 1ze odlivodnit pouze bojem proti zavazné trestné
¢innosti a predchdzenim zavaznému ohrozeni vefejné bezpecnosti, coz by vylu¢ovalo moznost
vyuzit tyto udaje pri vySetrovanich karnych provinéni souvisejicich s korup¢nim jednanim.

Za téchto podminek se Lietuvos vyriausiasis administracinis teismas (Nejvyssi spravni soud Litvy)
rozhodl prerusit fizeni a polozit Soudnimu dvoru nasledujici predbéznou otazku:

»Musi byt ¢l. 15 odst. 1 smérnice [2002/58] ve spojeni s ¢lanky 7, 8, a 11, jakoz i ¢l. 52 odst. 1
[Listiny] vykldadan tak, ze zakazuje prislusnym orgdntim verejné moci pouzivat idaje uchovavané
poskytovateli sluzeb elektronickych komunikaci, ktefi mohou poskytovat informace o udajich
a komunikaci uzivatele prostredki elektronickych komunikaci, pri vysetfovani karného provinéni
souvisejiciho s korupci, bez ohledu na to, zda byl pristup k témto udajim v konkrétnim pripadé
poskytnut za tcelem boje proti zdvazné trestné Cinnosti a predchdzeni zdvaznému ohrozeni
verejné bezpecnosti?”

K predbézné otazce

Podstatou otazky predkladajictho soudu je, zda ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni
s ¢lanky 7, 8 a 11, jakoz i ¢l. 52 odst. 1 Listiny musi byt vykladan v tom smyslu, ze brani tomu, aby
osobni udaje z elektronickych komunikaci, které byly poskytovateli sluzeb elektronickych
komunikaci uchovavany na zdkladé legislativniho opatfeni prijatého podle tohoto ustanoveni
a nasledné na zdkladé tohoto opatfeni zpristupnény prislusnym organtim pro Gcely boje proti
zdvazné trestné cinnosti, mohly byt pouzity pri vySetrovani kirnych provinéni v souvislosti
s korupci.
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Uvodem je tieba uvést, ze z predkladaciho rozhodnuti vyplyvd, Ze i kdyZ interni spis tykajici se
rizeni vedouctho k vydani rozhodnuti dotlenych ve véci v pavodnim fizeni, uvedenych
v bodé 19 tohoto rozsudku, obsahoval rovnéz informace, které prislusné organy shromazdily
prostiednictvim odposlechu a zdznamu elektronické komunikace, povolenych pro ucely
trestniho stthani dvéma soudnimi usnesenimi, nic to neméni na tom, ze se predkladajici soud
taze nikoli na pouziti osobnich udaja, které byly ziskany bez zasahu poskytovateld sluzeb
elektronickych komunikaci, ale na ndasledné pouziti osobnich twdaji, které byly témito
poskytovateli uchovavany na zakladé legislativniho opatfeni ¢lenského statu, kterym jim byla
uloZena takova povinnost uchovavani podle ¢l. 15 odst. 1 smérnice 2002/58.

V tomto ohledu z informaci obsazenych v zadosti o rozhodnuti o predbézné otazce vyplyvd, ze
udaji uvedenymi v polozené otdzce jsou udaje zachycené na zdkladé ¢l. 65 odst. 2 zdkona
o elektronickych komunikacich ve spojeni s jeho prilohou 1, ktery poskytovatelim sluzeb
elektronickych komunikaci ukldadd povinnost provadét plosné a nerozlisujici uchovavani
provoznich a lokaliza¢nich adaja tykajicich se takové komunikace pro tucely boje proti zavazné
trestné Cinnosti.

Pokud jde o podminky, za kterych mohou byt tyto tdaje pouzity ve vnitinéspravnim fizeni
tykajicim se karnych provinéni souvisejicich s korupci, je tfeba nejprve pripomenout, ze pristup
k témto udajim lze na zdkladé opatreni prijatého na zdkladé ¢l. 15 odst. 1 smérnice 2002/58
umoznit pouze tehdy, pokud tito poskytovatelé tyto udaje uchovavali v souladu s timto
ustanovenim [v tomto smyslu viz rozsudek ze dne 2. bfezna 2021, Prokuratuur (Podminky
pristupu k udajim o elektronické komunikaci), C-746/18, EU:C:2021:152, bod 29 a citovana
judikatura]. Déle je nasledné pouziti provoznich a lokaliza¢nich Gdaja z téchto komunikaci pro
ucely boje proti zadvazné trestné cinnosti mozné pouze za podminky, Ze je uchovavani téchto
udaji poskytovateli sluzeb elektronickych komunikaci v souladu s ¢l. 15 odst. 1 smérnice
2002/58, jak je vykladan v judikatufe Soudniho dvora, a ze i pfistup k témto udajim poskytnuty
prislusnym organtim je v souladu s timto ustanovenim.

V tomto ohledu jiz Soudni dviir rozhodl, Ze ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8
a1l acl. 52 odst. 1 Listiny brani legislativnim opattenim, kterd pro tcely boje proti zdvazné trestné
¢innosti a predchazeni zavaznému ohrozeni verejné bezpecCnosti preventivné stanovi plosné
a nerozliSujici uchovavani provoznich a lokaliza¢nich tdaji (rozsudek ze dne 20. zari 2022,
SpaceNet a Telekom Deutschland, C-793/19 a C-794/19, EU:C:2022:702, body 74 a 131, jakoz
i citovand judikatura). Naproti tomu Soudni dvar upfesnil, ze tento ¢l. 15 odst. 1 ve spojeni
s ¢lanky 7, 8 a 11, jakoz i ¢l. 52 odst. 1 Listiny nebrdni legislativnim opatfenim, kterd pro tucely
boje proti zdvazné trestné Cinnosti a predchdazeni zdvaznému ohrozeni verejné bezpecnosti stanovi

— cilené uchovavani provoznich a lokaliza¢nich udaj, které je na zdkladé objektivnich
a nediskriminac¢nich kritérii vymezeno kategoriemi dotlenych osob nebo prostfednictvim

zemépisného kritéria, na dobu nezbytné nutnou, avsak s moznosti prodlouzeni;

— plosné a nerozliSujici uchovavani IP adres pridélenych zdroji pripojeni, a to po nezbytné
nutnou dobu;

— plosné a nerozliSujici uchovavani ddaji o totoznosti uzivatelt prostredkti elektronické
komunikace a
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— moznost prikazat rozhodnutim prislusného orginu, které podléhd ucinnému soudnimu
prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby po ur¢enou dobu provadéli
urychlené uchovani provoznich a lokaliza¢nich adajq, jimiz disponuji,

pokud tato opatfeni pomoci jasnych a presnych pravidel zajistuji pfi uchovavani dot¢enych udaja
dodrzeni souvisejicich hmotnépravnich a procesnich podminek a pokud subjekty tdaji maji
k dispozici uc¢inné zaruky proti riziku zneuziti (rozsudek ze dne 20. zari 2022, SpaceNet
a Telekom Deutschland, C-793/19 a C-794/19, EU:C:2022:702, bod 75 a citovand judikatura).

Pokud jde o cile, které mohou odivodnit pouziti idaji uchovavanych poskytovateli sluzeb
elektronickych komunikaci organy verejné moci na zakladé opatreni, které je v souladu s témito
ustanovenimi, je tfeba pripomenout, ze ¢l. 15 odst. 1 smérnice 2002/58 umoznuje clenskym
statim zavést vyjimky ze zakladni povinnosti zakotvené v ¢l. 5 odst. 1 této smérnice, zajistit
davérnost osobnich tdajli, a z navazujicich povinnosti stanovenych zejména v clancich 6 a 9
uvedené smeérnice, pokud takové omezeni predstavuje v demokratické spolecnosti nezbytné,
vhodné a primérené opatieni pro zajisténi ndrodni bezpecnosti, obrany a verejné bezpecnosti
nebo pro prevenci, vySetrovani, odhalovani a stihani trestnych ¢inti nebo neopravnéného pouziti
elektronického komunikacniho systému. Za timto ucelem mohou c¢lenské stity mimo jiné
prijmout legislativni opatfeni umoznujici uchovavani tdaji po omezenou dobu na zikladé
nékterého z téchto divodd (rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi,
C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 110).

Clanek 15 odst. 1 smérnice 2002/58 pfitom nemize odGvodiiovat, aby se vyjimka ze zékladni
povinnosti zajistit davérny charakter elektronickych sdéleni a s nimi souvisejicich udaj,
a zejména ze zdkazu uchovévat tyto tdaje stanoveného v clanku 5 uvedené smérnice, stala
pravidlem, nebot posledné uvedené ustanoveni by tak bylo do zna¢né miry zbaveno svého
vyznamu (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 40).

Pokud jde o cile, které mohou ospravedlnovat omezeni prav a povinnosti stanovenych zejména
v ¢lancich 5, 6 a 9 smérnice 2002/58, Soudni dvur jiz rozhodl, ze vycet cila v ¢l. 15 odst. 1 prvni
vété této smérnice je taxativni, a proto musi legislativni opatfeni prijaté na zakladé tohoto
ustanoveni skutecné a nezbytné odpovidat nékterému z téchto cild (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 41).

Pokud jde o cile obecného zdjmu, které mohou odévodnit opatfeni prijaté na zakladé ¢l. 15 odst. 1
smérnice 2002/58, z judikatury Soudniho dvora vyplyva, Ze v souladu se zasadou proporcionality
panuje mezi témito cili hierarchie podle jejich prislusného vyznamu a vyznam cile sledovaného
takovym opatfenim musi byt dmérny zdvaznosti zasahu, ktery z néj vyplyva (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 56).

V tomto ohledu vyznam cile zajistit ndrodni bezpe¢nost, nahlizeného z hlediska ¢l. 4 odst. 2 SEU,
podle néhoz ochrana narodni bezpecnosti zistava vyhradni odpovédnosti kazdého clenského
statu, presahuje vyznam ostatnich cilt uvedenych v ¢l. 15 odst. 1 smérnice 2002/58, zejména cile
bojovat proti obecné, a¢ zavazné trestné Cinnosti, a cile zajistit verejnou bezpecnost. Cilem zajistit
narodni bezpecnost tedy lze, jsou-li splnény ostatni pozadavky stanovené v ¢l. 52 odst. 1 Listiny,
odivodnit opatfeni zasahujici do zdkladnich prav zavaznéji nez opatfeni, kterd by mohla byt
odivodnéna témito ostatnimi cili (rozsudek ze dne 5. dubna 2022, Commissioner of An Garda
Siochéna a dalsi, C-511/18, C-512/18 a C-520/18, bod 57, jakoz i citovand judikatura).
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Pokud jde o cil prevence, vySetfovani, odhalovéani a stihani trestnych ¢ind, Soudni dvir uvedl, Ze
podle zdsady proporcionality plati, Ze takové zavazné zasahy do zakladnich prav zakotvenych
v ¢lancich 7 a 8 Listiny, jako jsou ty, které s sebou nese uchovavani provoznich a lokalizac¢nich
udajia, mohou byt odiivodnény pouze bojem proti zdvazné trestné cinnosti a predchazenim
zavaznému ohrozeni vefejné bezpec¢nosti. Cilem spocivajicim v prevenci, vySetfovani, odhalovani
a stihani trestnych ¢intt obecné proto mohou byt odGvodnény pouze zasahy do uvedenych
zékladnich prav, které nejsou zavazné povahy (rozsudek ze dne 5. dubna 2022, Commissioner of
An Garda Siochana a dalsi, C-140/20, EU:C:2022:258, bod 59, jakoz i citovana judikatura).

Z této judikatury vyplyvd, ze i kdyz boj proti zdvazné trestné Cinnosti a predchdzeni zdvaznému
ohrozeni verejné bezpec¢nosti maji v hierarchii cild obecného zdjmu mensi vyznam nez ochrana
narodni bezpecnosti (v tomto smyslu viz rozsudek ze dne 5. dubna 2022, Commissioner of An
Garda Siochéna a dalsi, C-140/20, EU:C:2022:258, bod 99), jejich vyznam presahuje vyznam boje
proti obecné kriminalité a predchdazeni nezavaznému ohrozeni verejné bezpec¢nosti.

V tomto kontextu je nutno nicméné pripomenout, Ze jak vyplyvd rovnéz z bodu 31 tohoto
rozsudku, moznost ¢lenskych stati odtivodnit omezeni prav a povinnosti stanovenych zejména
v ¢lancich 5, 6 a 9 smérnice 2002/58 musi byt posuzovana z hlediska zdvaznosti zdsahu, ktery
takové omezeni predstavuje, a musi byt ovéreno, Ze vyznam cile obecného zijmu sledovaného
timto omezenim je imérny zavaznosti zadsahu (rozsudek ze dne 6. fijna 2020, La Quadrature du
Net a dalsi, C-511/18, C-512/18 a C-520/18, EU:C:2020:791, bod 131).

Soudni dvir jiz navic rozhodl, Ze pristup k provoznim a lokaliza¢nim udajim uchovivanym
poskytovateli na zakladé opatreni prijatého podle ¢l. 15 odst. 1 smérnice 2002/58, ktery musi byt
provadén plné v souladu s podminkami vyplyvajicimi z judikatury, ktera vylozila smérnici
2002/58, muze byt v zasadé odiivodnén pouze cilem obecného zdjmu, pro ktery bylo témto
poskytovatelim toto uchovavani ulozeno. Jinak je tomu pouze tehdy, kdyz vyznam cile
sledovaného pristupem presahuje vyznam cile, ktery je divodem uchovavani (rozsudek ze dne
5. dubna 2022, Commissioner of An Garda Siochdna a dalsi, C-140/20, EU:C:2022:258, bod 98,
jakoz i citovand judikatura).

Tyto Gvahy se pritom pouziji mutatis mutandis na nasledné pouziti provoznich a lokaliza¢nich
udaji uchovavanych poskytovateli sluzeb elektronickych komunikaci na zakladé opatfeni
prijatého na zakladé ¢l. 15 odst. 1 smérnice 2002/58 za ucelem boje proti zavazné trestné
¢innosti. Takové Gdaje totiz nemohou byt poté, co byly uchoviny a zpfistupnény prislusnym
organim za ucelem boje proti zdvazné trestné Cinnosti, preddny jinym organim a pouzity
k dosazeni takovych cild, jako je v projednavané véci boj proti karnym provinénim souvisejicim
s korupci, které maji v hierarchii cilti obecného zdjmu mensi vyznam nez je cil spocivajici v boji
proti zavazné trestné Cinnosti a predchazeni zdvaznému ohrozeni verejné bezpecnosti. Povolit
v takové situaci pristup k uchovdvanym udajim a jejich pouziti by totiz bylo v rozporu s touto
hierarchii cild obecného zijmu pripomenutou v bodech 33, 35 az 37 a 40 tohoto rozsudku
(v tomto smyslu viz rozsudek ze dne 5. dubna 2022, Commissioner of An Garda Siochdna a dalsi,
C-140/20, EU:C:2022:258, bod 99).

Pokud jde o argument ceské vlady a Irska predlozeny v jejich pisemnych vyjadrenich, podle néhoz
karné rizeni tykajici se karnych provinéni souvisejicich s korupci mutze byt spojeno s ochranou
verejné bezpecnosti, staci uvést, ze predkladajici soud ve svém predkladacim rozhodnuti na
zavazné ohrozeni verejné bezpecnosti neodkazal.
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Kromé toho je pravda, Ze vnitfnéspravni Setfeni sluzebnich pochybeni nebo kirnych provinéni
souvisejicich s korupénim jedndnim mohou sice hrat vyznamnou dlohu v boji proti takovym
¢intim, avs$ak legislativni opatfeni, které upravuje takova setfeni, neodpovida skutecné a striktné
cili stthani a trestdni trestnych ¢infi, uvedenému v ¢l. 15 odst. 1 prvni vété smérnice 2002/58,
ktery se tykd pouze trestniho stihani.

S ohledem na vyse uvedené je treba na polozenou otazku odpovédét tak, ze ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s ¢lanky 7, 8 a 11, jakoz i ¢l. 52 odst. 1 Listiny musi byt vykladan v tom smyslu,
Ze brani tomu, aby osobni udaje z elektronickych komunikaci, které byly poskytovateli sluzeb
elektronickych komunikaci uchovavany na zakladé legislativniho opatfeni prijatého podle tohoto
ustanoveni a nasledné na zakladé tohoto opatfeni zpristupnény prislusnym organtim pro ucely
boje proti zavazné trestné cinnosti, mohly byt pouzity pfi vySetfovani karnych provinéni
v souvislosti s korupci.

K ndkladam rizeni

Vzhledem k tomu, ze fizeni ma, pokud jde o ucastniky ptivodniho fizeni, povahu inciden¢niho
rizeni ve vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti
o ndkladech frizeni pfislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadreni
Soudnimu dvoru nez vyjadreni uvedenych ucastnika rizeni se nenahrazuji.

Z téchto divodd Soudni dvir (prvni senat) rozhodl takto:

Clinek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. cervence 2002 o zpracovani osobnich udaji a ochrané soukromi v odvétvi
elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich), ve znéni
smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, ve spojeni
s clanky 7, 8 a 11, jakoz i Cl. 52 odst. 1 Listiny zakladnich prav Evropské unie,

musi byt vykladan v tom smyslu, Ze

brani tomu, aby osobni udaje z elektronickych komunikaci, které byly poskytovateli sluzeb
elektronickych komunikaci uchovavany na zakladé legislativniho opatreni prijatého podle
tohoto ustanoveni a nasledné na zakladé tohoto opatieni zpristupnény prislusnym

organum pro ucely boje proti zavaziné trestné Cinnosti, mohly byt pouzity pri vySetrovani
karnych provinéni v souvislosti s korupci.

Podpisy
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