g

W Sbirka soudnich rozhodnuti

STANOVISKO GENERALNIHO ADVOKATA
MANUELA CAMPOS SANCHEZ-BORDONY
prednesené dne 18. listopadu 2021

Spojené véci C-339/20 a C-397/20

VD (C-339/20)
SR (C-397/20)

[zddost o rozhodnuti o predbézné otdzce podana Cour de cassation (Kasa¢ni soud) (Francie)]

,Rizeni o predbézné otdzce — Obchodovéani zasvécenych osob a manipulace s trhem — Smérnice
2003/6/ES — Clanek 12 odst. 2 pism. a) ad) — Natizeni (EU) ¢. 596/2014 — Clanek 23 odst. 2
pism. g) ah) — Smérnice 2002/58/ES — Clanek 15 odst. 1 — Dohledové a vy$etfovaci pravomoci
prislusnych organt — Pravomoc prislusnych organi vyzadovat existujici zdznamy o telefonnich
hovorech a vyménovanych udajich — Vnitrostatni pravni tprava ukladajici operatorim
elektronickych komunikaci povinnost docasného, avsak nerozlisujiciho uchovavani
udaja o pripojeni”

1. Zadosti o rozhodnuti o piedbézné otizce spojené v tomto fizeni zce souviseji s zadostmi
o rozhodnuti o predbézné otdzce ve vécech C-793/19, SpaceNet, C-794/19, Telekom Deutschland
a C-140/20, Commissioner of the Garda Siochdna a dalsi, k nimz dnes také prednasim své
stanovisko

2. Ve stanoviscich ve vécech SpaceNet a Telekom Deutschland a Commissioner of the Garda
Siochdna jsem uvedl divody, které mé vedly k tomu, abych navrhl Soudnimu dvoru odpovéd pro
Bundesverwaltungsgericht (Spolkovy spravni soud, Némecko) a Supreme Court (Nejvyssi soud,
Irsko) v souladu s judikaturou tykajici se smérnice 2002/58/ES? ,shrnutou” v rozsudku La
Quadrature du Net*,

3. Je vsak pravdou, ze dvé zadosti o rozhodnuti o predbézné otazce podané Cour de Cassation
(Kasa¢ni soud, Francie) se bezprostredné netykaji smérnice 2002/58, ale smérnice 2003/6/ES°®
a narizeni (EU) ¢. 596/2014°.

! — Pavodni jazyk: $panélstina.
? — Dale jen ,stanovisko ve vécech SpaceNet a Telekom Deutschland” a ,,stanovisko ve véci Commissioner of the Garda Siochana“.

° — Smérnice Evropského parlamentu a Rady ze dne 12. cervence 2002 o zpracovéni osobnich tdaji a ochrané soukromi v odvétvi
elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich) (Uf. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514)

* — Rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi (C-511/18, C-512/18 a C-520/18, EU:C:2020:791); dale jen ,rozsudek La
Quadrature du Net*.

® — Smérnice Evropského parlamentu a Rady ze dne 28. ledna 2003 o obchodovani zasvécenych osob a manipulaci s trhem (zneuzivani
trhu) (UF. vést. 2003, L 96, s. 16; Zvl. vyd. 06/04, s. 367).

¢ — Natizeni Evropského parlamentu a Rady ze dne 16. dubna 2014 o zneuZivdn{ trhu (nafizeni o zneuzivani trhu) a o zrudeni smérnice
Evropského parlamentu a Rady 2003/6/ES a smérnic Komise 2003/124/ES, 2003/125/ES a 2004/72/ES (U¥. vést. 2014, L 173, s. 1).
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4. V téchto dvou fizenich se vsak jedna v podstaté o stejnou otazku jako v ostatnich zadostech
o rozhodnuti o predbézné otazce, tedy zda mohou ¢lenské staty ulozit povinnost uchovavat plosné
a nerozliSujicim zptisobem provozni idaje elektronickych komunikaci’.

5. Z tohoto dtavodu, ackoli tentokrat vstupuje do hry smérnice 2003/6 a nafizeni ¢. 596/2014
(jejichz cilem je zamezit operacim kvalifikovatelnym jako zneuzivani trhu)®, mam za to, ze v této
souvislosti je pouzitelna judikatura Soudniho dvora shrnutd ve véci La Quadrature du Net.

I. Pravni ramec
A. Unijni prdavo

1. Smérnice 2002/58
6. Clanek 1 (,Oblast ptisobnosti a cil“) uvadi nasledujici:

»1. Touto smérnici se harmonizuji predpisy ¢lenskych stati pozadované pro zajisténi rovnocenné
urovné ochrany zakladnich prav a svobod, zejména prava na soukromi a zachovani davérnosti
informaci, se zietelem na zpracovani osobnich udajt v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto udaji a elektronickych komunikacnich zarizeni a sluzeb v [Unii].

2. Ustanoveni této smérnice upresnuji a dopliuji smérnici [Evropského parlamentu
a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tidajfi a volném pohybu téchto udaja (Ur. vést. 1995, L 281, s. 31)] pro ucely uvedené
v odstavci 1. Navic poskytuji ochranu opravnénych zajma acastnikd, ktefi jsou pravnickymi
osobami.

3. Tato smérnice se nevztahuje na ¢innosti, které nespadaji do oblasti piisobnosti [SFEU], jako
¢innosti uvedené v hlavach V a VI Smlouvy o Evropské unii, a v zddném pripadé na Cinnosti
tykajici se verejné bezpecnosti, obrany, bezpecnosti statu (vcetné hospodarské prosperity statu,
pokud jsou tyto Cinnosti spojeny s otdzkami bezpecnosti statu) a na cinnosti statu v oblasti
trestniho prava.”

7. Clanek 2 (,Definice”) stanovi nasledujici:

»,Neni-li stanoveno jinak, pouziji se definice uvedené ve smérnici 95/46/ES a smérnici Evropského
parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném predpisovém ramci pro sité
a sluzby elektronickych komunikaci (rdmcovd smérnice) [Uf. vést. 2002, L 108, s. 33;
Zvl. vyd. 13/29, s. 349].

Pouziji se rovnéz tyto definice:

[...]

7 — V tomto piipadé jsou podle vseho vylouceny lokalizaéni tdaje, i kdyz hranice mezi jednémi a druhymi neni zcela jasna.

8 — V girokém smyslu, ktery v tomto stanovisku zastdvdm, je zneuzivani trhu pojem, ktery zahrnuje ,protipravni jedndni na finan¢nich
trzich, a pro ucely tohoto nafizeni je tieba jej chépat tak, Ze sestdva z obchodovani zasvécené osoby, nedovoleného zpfistupnéni vnitini
informace a manipulace s trhem” (sedmy bod odt@ivodnéni natizeni ¢. 596/2014).
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b) ,provoznimi udaji‘ se rozuméji jakékoli tdaje zpracovdvané pro tucely prenosu sdéleni siti
elektronickych komunikaci nebo pro jeho uctovani;

c) ,lokaliza¢nimi tdaji‘ se rozuméji jakékoli idaje zpracovavané v siti elektronickych komunikaci
nebo sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu koncového zarizeni
uzivatele verejné dostupné sluzby elektronickych komunikaci;

[...]"
8. Clanek 15 v odstavci 1 uvadi nasledujici:

,Clenské stity mohou piijmout legislativni opatfeni, kterymi omezi rozsah prav a povinnosti
uvedenych v ¢lanku 5, clanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto
omezeni predstavuje v demokratické spole¢nosti nezbytné, primérené a imérné opatieni pro
zajisténi narodni bezpecnosti (tj. bezpecnosti statu), obrany, vefejné bezpec¢nosti a pro prevenci,
vySetfovani, odhalovani a stihdni trestnych ¢ind nebo neopravnéného pouziti elektronického
komunikac¢niho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice 95/46/ES. Za timto tcelem
mohou clenské stity mimo jiné prijmout legislativni opatfeni umoznujici uchovavani adaja po
omezenou dobu na zdkladé divodd uvedenych v tomto odstavci. Veskera opatieni uvedena
v tomto odstavci musi byt v souladu s obecnymi zdsadami prava SpoleCenstvi, vCetné zasad
uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o zaloZeni Evropské unie.”

2. Smérnice 2003/6
9. Clanek 11 stanovi nasledujici:

»AniZ jsou dotéeny pravomoci justi¢nich organdi, urci kazdy clensky stat jediny spravni organ
prislusny zajistovat, aby byla uplatiiovana opatfeni prijatd na zdkladé této smérnice.

[...]“
10. Clanek 12 zni nisledovné:

»1. Prislu$ny orgdn musi mit veskeré dohlizeci a vysetfovaci pravomoci, které jsou nezbytné pro
vykon jeho funkci. [...]

2. Aniz je dotcen ¢l. 6 odst. 7, jsou pravomoci uvedené v odstavci 1 tohoto ¢lanku vykonavany
v souladu s vnitrostatnimi pravnimi predpisy a zahrnuji pfinejmensim pravo

a) mit pristup k jakémukoli dokumentu v jakékoli formé a obdrzet jeho kopii;

[...]

d) pozadovat existujici telefonni zdznamy a existujici zdznamy o datovém provozu;

[...]"
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3. Narizeni ¢ 596/2014

11.

n(l)

(2)

[...]

(62)

(65)

Nafizeni obsahuje tyto body odtivodnéni:

Skute¢ny vnitfni trh s finan¢nimi sluzbami je rozhodujici pro hospodarsky rtist a vytvareni
pracovnich mist v Unii.

Integrovany, G¢inny a transparentni finanéni trh vyzaduje integritu. Rddné fungovani trha
s cennymi papiry a davéra verejnosti v trhy jsou nezbytnymi predpoklady hospodarského
ristu a blahobytu. Zneuzivani trhu narusuje integritu finan¢nich trha a davéru verejnosti
v cenné papiry a derivaty.

Ucinnost dohledu prislusnych organti kazdého ¢lenského statu zaruci soubor néstrojd,
pravomoci a zdroji. Toto nafizeni proto zejména stanovuje minimdlni soubor pravomoci
v oblasti dohledu a vySetrovani, které by mély byt svéreny prislusSnym organiam clenskych
statl podle vnitrostatniho prava. Pokud tak vyzaduje vnitrostatni pravo, mély by byt tyto
pravomoci vykonavany na zakladé zadosti podané prislusnym soudnim orgéntm. [...]

Existujici zdznamy telefonnich rozhovorti a zaznamy o datovych prenosech od investi¢nich
podnikdi, uvérovych instituci a financ¢nich instituci, které provadéji obchody a vedou
zaznamy o jejich provedeni, jakoz i existujici zaznamy o telefonnich a datovych pfenosech
od telekomunikac¢nich operatorti predstavuji zdsadni a nékdy jediny dtkaz pro odhalovani
a prokazovani existence obchodovani zasvécené osoby a manipulace s trhem. Pomoci
zaznamu o telefonnich a datovych prenosech je mozné stanovit totoznost osoby odpovédné
za $ifeni nepravdivé nebo zavadéjici informace nebo to, ze dané osoby byly po urc¢itou dobu
v kontaktu a ze mezi dvéma nebo vice lidmi existuje néjaky vztah. Prislusné organy by proto
mély mit moznost pozadovat existujici zdznamy telefonnich rozhovort, elektronické
komunikace a zdznamy o datovych prenosech uchovavané investicnim podnikem, tvérovou
instituci nebo finan¢ni instituci v souladu se smérnici 2014/65/EU. Pristup k datovym
a telefonnim zdznamdm je nutny k zajisténi dikazi a voditek pri vySetfovani mozného
obchodovani zasvécené osoby nebo manipulace s trhem, a tedy pro odhalovani pripadi
zneuzivani trhu a ukldadani sankci za né. [...] Pristup k zdéznamm o telefonnich a datovych
prenosech uchovavanym telekomunika¢nim operatorem nezahrnuje pristup k obsahu
hlasové telefonni komunikace.

Ackoli toto narizeni stanovuje minimdlni soubor pravomoci, které by mély byt svéreny
prislusnym organi@im, tyto pravomoci by mély byt vykondvany v ramci aplného systému
vnitrostatniho prava, ktery zarucuje dodrzovani zakladnich prav, vcetné prava na soukromi.
Protoze vykon téchto pravomoci muze vést k zavaznému narusSeni prava na ochranu
soukromého a rodinného zivota, soukromi a komunikaci, mély by clenské staty uplatnovat
priméfend a Gc¢innd opatieni zamezujici zneuzivani, jako je ve vhodnych pripadech
povinnost ziskat predchozi souhlas soudnich organti daného ¢lenského statu. Clenské staty
by mély umoznit prislu$nym organtim vykondavat tyto pravomoci v mire nezbytné pro radné
vySetfovani zavaznych pripadd, v nichZ neexistuji rovnocenné prostredky k aG¢innému
dosazeni stejného vysledku.
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(77) Toto narizeni cti zakladni prava a dodrzuje zasady uznané Listinou zdkladnich prav Evropské
unie (déle jen ,Listina‘). Toto nafizeni by proto mélo byt vykladino a pouzivdno v souladu
s témito pravy a zdsadami. [...]

[...]«
12. Clanek 1 (,Predmét”) stanovi nasledujici:

»Loto narizeni stanovi spole¢ny regulacni ramec tykajici se obchodovani zasvécené osoby,
nedovoleného zpristupnéni vnitfni informace a manipulace s trhem (zneuzivani trhu) a zavadi
opatreni proti zneuzivani trhu s cilem zajistit integritu finan¢nich trhtt v Unii, zlepsit ochranu
investor a posilit dvéru v tyto trhy”.

13. Clanek 3 (,Definice”) v bodé 27 uvadi, Ze pro tcely uvedeného naiizeni se ,zdznamy
o datovych prenosech” rozumi ,zdznamy provoznich tdaja ve smyslu ¢l. 2 pism. b) druhého
odstavce smérnice [2002/58]“.

14. Clanek 22 (,Ptislusné organy*) stanovi:

»AniZ jsou dotCeny pravomoci soudnich organt, ur¢i kazdy clensky stat jediny spravni organ
prislusny pro acely tohoto narizeni. [...]*

15. Clanek 23 (,Pravomoci piislusnych organt“) uvadi:

wlee]

2. Aby mohly plnit své povinnosti podle tohoto nafizeni, musi mit prislusné organy v souladu
s vnitrostatnim pravem alespon tyto dohledové a vysetrovaci pravomoci:

a) mit pristup k jakémukoli dokumentu a k tidajim v jakékoli podobé a ziskat nebo poridit jejich
kopii;

[...]

g) pozadovat stavajici zdznamy telefonnich rozhovort, elektronické komunikace nebo zdznamy
o datovych prenosech uchovavanych investi¢cnim podnikem, Gvérovou instituci nebo finan¢ni
instituci;

h) pozadovat, pokud to neni v rozporu s vnitrostatnimi pravnimi predpisy, stavajici zdznamy
o datovych prenosech uchovavanych telekomunika¢nim operdatorem v pripadé, kdy existuje

divodné podezieni z poruseni predpisi a kdy tyto zdznamy mohou byt relevantni pro
vySetfovani poruseni ¢l. 14 pism. a) nebo b) nebo ¢lanku 15;

[...]

3. Clenské staty zajisti prijeti vhodnych opatfeni tak, aby piisluiné orginy mély veskeré
dohledové a vySetrovaci pravomoci, které jsou nezbytné pro plnéni jejich povinnosti.
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[...]

4. U osoby predavajici informace prislusnému organu v souladu s timto nafizenim se ma za to, Ze
neporusuje zadné omezeni tykajici se zpristupnovani informaci vyplyvajicim ze smlouvy nebo
pravniho ¢i spravniho predpisu, a pro oznamujici osobu nevznikd zadny typ odpovédnosti
v souvislosti s jejim ozndmenim.“

16. Clanek 28 (,Ochrana osobnich tidajii“) stanovi:

»Pokud jde o zpracovani osobnich udaji v rdmci tohoto narizeni, plni prislusné organy své ukoly
pro ucely tohoto narizeni v souladu s vnitrostatnimi pravnimi a spravnimi predpisy, kterymi se
provadi smérnice 95/46/ES. Pokud jde o zpracovani osobnich tdaji [Evropskym organem pro
cenné papiry a trhy (ESMA]) v ramci tohoto nafizeni, fidi se orgain ESMA ustanovenimi nafizeni
[Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaj organy a institucemi Spolecenstvi a o volném pohybu
téchto tdaji (UF. vést. 2001, L 8, s. 1)].

Osobni tdaje se uchovavaji po dobu nejvyse péti let.”
B. Vnitrostdtni pravni vuprava

1. Code monétaire et financier (Ménovy a financni zdkon, ddle jen ,CMF*)
17. Clanek L. 621-10 prvni pododstavec CMF ve znéni platném v rozhodné dobé stanovil:

»VySetrovatelé a kontrolofi si mohou v souvislosti s vySetfovanim nebo kontrolou vyzadat vsechny
dokumenty bez ohledu na pouzity nosi¢ adajii. Vysetfovatelé si mohou rovnéz vyzadat udaje
uchovéavané a zpracovavané telekomunikacnimi operatory v ramci ¢lanku L. 34-1 code des postes
et des communications électroniques (zakonik postovnich sluzeb a elektronickych komunikaci;
déle jen ,CPCE’) a poskytovateli uvedenymi v ¢l. 6 odst. I bodech 1 a 2 loi n.° 2004-575 du 21 juin
2004 pour la confiance dans 'économie numérique (zakon ¢. 2004-575 ze dne 21. ¢ervna 2004
o posileni davéry v digitalni ekonomiku [zdkon ¢. 2004-575]) a mohou jim byt poskytnuty jejich
kopie.”

18. Clanek L. 621-10-2 CMF pouzitelny v projedndvaném pripadé:
»Pro ucely vySetrovani zneuzivani trhu [...] si mohou vysetrovatelé vyzadat idaje uchovavané
a zpracovavané telekomunika¢nimi operatory, za podminek a v mezich stanovenych v ¢lanku

L. 34-1 [CPCE], a poskytovateli uvedenymi v ¢l. 6 odst. I bodech 1 a 2 [zdkona ¢. 2004-575].

Sdéleni Udaji uvedenych v prvnim pododstavci tohoto ¢lanku podléhd predchozimu povoleni
spravce zadosti o udaje o pripojeni.

[...]"

6 ECLLI:EU:C:2021:940



STANOVISKO GENERALNIHO ADVOKATA M. CAMPOS SANCHEZ-BORDONY — SPOJENE VECI C-339/20 A C-397/20
VD A SR

2. CPCE
19. Clanek L. 34-1 CPCE platny v rozhodné dobé:

wlee]

II. Aniz jsou dotcena ustanoveni odstavci III [...], provozovatelé elektronickych komunikaci [...]
vymazou nebo anonymizuji veskeré provozni udaje.

[...]
III. Pro Gcely vysetfovani, odhalovani a stihdni trestnych ¢int [...] mohou byt po dobu nejvyse
jednoho roku odlozeny tkony smérujici k vymazani nebo k anonymizaci urcitych kategorii

technickych udaju. [...]

[...]
VI. Udaje uchovévané a zpracovavané za podminek stanovenych v odstavcich III, IV a V se tykaji
vylucné identifikace uzivateld sluzeb poskytovanych provozovateli, technickych charakteristik

komunikace zajistované témito provozovateli a umisténi koncovych zarizeni.

V zadném pripadé se nemohou tykat obsahu, a to v jakékoli podobé, korespondence vyménované
nebo informaci vyhledavanych v ramci této komunikace.

[...]"
20. Clanek R. 10-13 CPCE stanovil nasledujici:

»1. Podle ¢l. L. 34-1 odst. III provozovatelé elektronickych komunikaci uchovéavaji pro ucely
vySetrovani, odhalovani a stihani trestnych ¢int:

a) informace umoznujici identifikovat uzivatele;

b) ddaje o pouzitych koncovych zarizenich pro komunikaci;

c) technické charakteristiky, jakoz i datum, cas a dobu trvani kazdé komunikace;

d) udaje o vyzadanych nebo vyuzivanych doplnkovych sluzbéch a jejich poskytovatelich;
e) udaje umoznujici identifikovat adresata nebo adresaty sdéleni.

II. U telefonnich sluzeb provozovatel uchovava tudaje uvedené v odstavci II a také udaje
umoznujici identifikovat zdroj a umisténi komunikace.

III. Doba uchovavani udaji uvedenych v tomto c¢lanku cini jeden rok ode dne, kdy byly
zaznamenany.

[...]"
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21. Predkladajici soud upresnuje, ze témito Gdaji o pripojeni jsou udaje vytvorené nebo
zpracovavané v duasledku komunikace, které se tykaji okolnosti této komunikace a uzivateld
sluzby, s vyloucenim jakéhokoli idaje o obsahu zprav.

II. Skutkovy stav, spory a predbézné otazky

22. Skutecnosti, na nichz jsou zalozeny tyto dvé zadosti o rozhodnuti o predbézné otazce, jsou
v podstaté stejné.

23. Obzalobou ze dne 22. kvétna 2014 bylo zahajeno soudni vySetfovani v souvislosti s jedndnim
kvalifikovanym jako trestné ¢iny obchodovani zasvécené osoby a podilnictvi.

24. Ve dnech 23. a 25. zaff 2015 zaslala Autorité des marchés financiers (Utad pro dohled nad
finan¢nim trhem; ddle jen ,AMF“) statnimu zdstupci ozndmeni, k némuz pfripojila listinné
dikazy ziskané v ramci Setfeni provedeného timto uradem, které obsahovaly zejména osobni
udaje o provozu na telefonnich linkach.

25. Pfi shromazdovani ddaju tykajicich se pouzivani téchto telefonnich linek se zastupci AMF
opreli o ¢lanek L. 621-10 CMF.

26. Na zakladé tohoto ozndmeni bylo prostfednictvim tfi doplnujicich obzalob ze dne 29. zari,
22. prosince 2015 a 23. listopadu 2016 vysetfovani rozsifeno na urcité cenné papiry a s nimi
spojené financni nastroje, a to pro stejné kvalifikované skutky a pro ucastenstvi a trestné Ciny
uplatkarstvi a prani penéz.

27. VD a SR, obzalovani z trestnych ¢ind obchodovani zasvécené osoby a prani $pinavych penéz
tykajicich se uvedenych cennych papirQ, podali navrh, kterym se doméhali vylouceni procesnich
dokumentt mimo jiné z divodu poruseni ¢lankd 7, 8, 11 a 52 Listiny a ¢lanku 15 smérnice
2002/58.

28. Vzhledem k tomu, Ze jejich ndvrhy byly zamitnuty rozsudky chambre de l'instruction de la
cour d'appel de Paris, 2¢ section (trestni senat odvolaciho soudu v Parizi, 2. oddéleni, Francie) ze
dne 20. prosince 2018 a 7. brezna 2019, podali obzalovani proti témto rozsudkiim kasacni
opravny prostiedek ke Cour de cassation (Kasa¢ni soud), ktery predkldda Soudnimu dvoru tyto
predbézné otazky:

»1) Nevyplyva z ¢l. 12 odst. 2 pism. a) a d) smérnice [2003/6] a z ¢l. 23 odst. 2 pism. g) a h) nafizeni
[596/2014], vykladaného ve svétle bodu 65 odtivodnéni tohoto nafizeni, s ohledem na tajnou
povahu vyménovanych informaci a skutecnost, ze dotCena mtize byt Sirokd vefejnost,
moznost vnitrostatniho zdkonodarce naridit operatorim elektronickych komunikaci
povinnost docasného, avsak nerozliSujictho uchovavani idaji o pripojeni za ucelem umoznit
spravnimu organu uvedenému v clanku 11 smérnice a ¢lanku 22 nafizeni, vyvstane-li ve
vztahu k urcitym osobdm dtévodné podezieni, Ze jsou zapojeny do obchodovani zasvécené
osoby nebo manipulace s trhem, vyzadat si od operdtora stavajici zdznamy o datovych
prenosech v pripadech, kdy existuje divod domnivat se, Ze tyto zdznamy souvisejici
s predmétem vySetfovani mohou byt relevantni jako dtkaz, Ze skutecné doslo k takovému
poruseni, zejména tim, ze umozni zpétné vysledovat kontakty mezi doty¢nymi osobami
v dobé pred vznikem takového podezrieni?
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2) Pokud by odpovéd Soudniho dvora vedla k tomu, ze by Cour de cassation [Kasa¢ni soud]
ucinil zavér, ze francouzské pravni predpisy o uchovavani tidajti o pripojeni nejsou v souladu
s unijnim pravem, lze docasné zachovat tcinky takovych pravnich predpist, aby se zabranilo
pravni nejistoté a bylo mozné jiz shromazdéné a ulozené udaje pouzit k nékterému z tuceld
sledovanych témito pravnimi predpisy?

3) Muze vnitrostatni soud docasné zachovat Gc¢inky pravnich predpist, které umoznuji, aby
zameéstnanci nezavislého spravniho orgdnu povéreného vySetiovanim v oblasti zneuzivani
trhu ziskali bez predchozi kontroly soudu nebo jiného nezavislého spravniho organu udaje
o pripojeni?“

III. Rizeni pied Soudnim dvorem

29. Zadosti o rozhodnuti o predbéiné otdzce byly zapsdny do rejstitku Soudniho dvora dne
24. cervence 2020 a 20. srpna 2020.

30. Pisemnd vyjadfeni predlozili VD, SR, S$panélskd, estonskd, francouzskd, irskd, polska
a portugalska vlada, jakoz i Evropska komise.

31. Verejného jednani konaného dne 14. zari 2021 se zucastnili VD, SR, francouzskd, danska,
estonskd, Spanélskd a irska vlada, Evropska komise a Evropsky inspektor ochrany ddaja.

IV. Analyza

A. Uvodni pozndmky

32. Vnitrostatni pravni uprava relevantni v téchto dvou fizenich byla predmétem nékterych
vnitrostatnich soudnich rozhodnuti, které je vhodné zminit.

1. Ndlez Conseil constitutionnel (Ustavni rada, Francie) ze dne 21. éervence 2017

33. Predklddajici soud uvedl, ze prvni pododstavec ¢lanku L. 621-10 CMF byl prohlasen za
protiustavni ndlezem Conseil constitutionnel (Ustavni rada) ze dne 21. cervence 2017°.

34. Conseil constitutionnel (Ustavni rada) vsak tcinky prohlaseni protitistavnosti odlozila do
31. prosince 2018.

35. Mezitim vnitrostatni zdkonodarce zavedl do CMF clanek L. 621-10-2, kterym zavedl pro
pristup k udajiim o pripojeni rezim predchoziho povoleni nezavislého spravniho organu.

° — Conseil Constitutionnel (Ustavni rada) konstatovala neslucitelnost postupu ptistupu AMF k idajiim o ptipojeni s pravem na soukromi
chranénym ¢ldnkem 2 Deklarace prav ¢lovéka a obcana.
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36. Podle predkladajiciho soudu:

— vzhledem k odlozeni acink prohldseni protidstavnosti prvniho odstavce ¢lanku L. 621-10
CMF - platného v dobé skutkovych okolnosti, které jsou predmétem rizeni pred
predkladajicim soudem — nelze posoudit toto ustanoveni jako neplatné';

— takové ustanoveni vSak v rozsahu, v némz nepodminovalo pfistup k tdajim o pripojeni
predchozim prezkumem ze strany soudu nebo nezavislého spravniho orginu, ,nebylo
slucitelné s pozadavky ¢lanka 7, 8 a 11 Listiny [...], jak je vyklada [Soudni dvir]“!.

37. Cour de cassation (Kasac¢ni soud) v této souvislosti dospél k zavéru, ze ,jedind otazka, kterad
vyvstava, se tykd moznosti odlozit ic¢inky rozhodnuti o protitistavnosti ¢lanku L. 621-10 [CMF]“ "2

38. Predkladajici soud se tedy netdze na slucitelnost clanku L. 621-10 CMF s unijnim pravem, ale
na zdkladé jeho neslucitelnosti s nékolika ustanovenimi Listiny chce pouze védét, zda je také
mozné, jako tomu bylo ve vnitrostaitnim pravu v pripadé ucinkt prohldseni protitstavnosti tohoto
ustanoveni, odlozit pravni ac¢inky odpovidajici jeho neslucitelnosti s unijnim pravem. To je
predmétem treti predbézné otazky.

2. Rozsudek ze dne 21. dubna 2021 Conseil d'Etat (Stdtni rada, Francie)

39. Po predlozeni téchto dvou zadosti o rozhodnuti o predbézné otdzce vydala Conseil d'Etat
(Statni rada) dne 21. dubna 2021 rozsudek® v fizeni, v rdmci néhoz byla poddna zadost
o rozhodnuti o predbézné otdzce, na jejimz zakladé byl vydan rozsudek La Quadrature du Net.

40. V tomto rozsudku se Conseil d'Etat (Statni rada) rozhodla vyloucit pouziti ¢lanku L. 34-1
CPCE a naridit vladeé, aby do Sesti mésica zrusila clanek R. 10-13 CPCE, protoze dostatecné
nevymezuji ucely povinnosti plosného a nerozlisujiciho uchovavani provoznich a lokaliza¢nich
udaja ™.

41. Conseil d'Etat (Stitni rada) poukazala na piizptsobeni dotéenych vnitrostatnich piedpist
smérnici 2002/58. Podle jejiho nazoru z odpovédi Soudniho dvora v rozsudku La Quadrature du
Net vyplyva, Ze musi byt upusténo od jejich uplatnéni (écarter) v ptivodnim fizeni (¢lanek L. 34-1
CPCE) ** nebo musi byt zruseny (¢lanek R. 10-13 CPCE) .

1 — Bod 28 predkladaciho rozhodnuti ve véci C-339/20 a bod 43 predkladaciho rozhodnuti ve véci C-397/20.
1 — Tamtéz.
12— Body 29 a 44 ptislusnych predklddacich rozhodnuti.

¥ — Rozsudek ¢. 393099 (ECLLFR:CEASS:2021:393099.20210421). V ramci této véci se samoziejmé nemohu vyjadrit k obsahu tohoto
rozsudku, pokud jde o soulad nékterych jeho pasdzi nebo vyroka s unijnim pravem (zejména téch, které se tykaji piistupu k udajim
uchovdvanym z diivodil narodni bezpecnosti pro jiné ucely), ani k jeho vykladu rozsudku La Quadrature du Net. Na jednani Komise
prohlasila, Ze posuzuje, zda je na tento rozsudek vhodné reagovat, ale zatim v tomto ohledu nepftijala zddné rozhodnuti.

4 — Z podnétu Soudniho dvora byla Gc¢astnikiim fizeni ddna moznost vyjadrit se k tomuto rozsudku na jedndni.
15 _ Bod 58 rozsudku Conseil d'Etat (Statni rada).
16 _ Clanek 2 vyroku rozsudku Conseil d'Etat (Statni rada).
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42. Relevance rozsudku La Quadrature du Net pro zodpovézeni prvni predbézné otazky téchto
zadosti je o to vyraznéjsi, Ze tento rozsudek jiz mimo jiné zohlednil ¢lanek R. 10-13 CPCE", ktery
je spole¢né s clankem L. 34-1 samotného CPCE klicem k pouziti ¢lanku L. 621-10 CMF.

43. Pripomindm, Ze pti shromazdovani udaju tykajicich se pouzivini telefonnich linek
podezielymi z protipravniho jedndani, které bylo predmétem vysetfovani mozného zneuziti trhu,
se zastupci spravniho organu opfreli pravé o ¢lanek L. 621-10 CMF.

3. Bezpredmétnost Zdadosti o rozhodnuti o predbézné otdzce?

44. Jak jsem jiz uvedl, predkladajici soud se tdze, zda je dotlend vnitrostatni pravni Uprava
slucitelna se smérnici 2003/6 a narizenim ¢. 596/2014, nebot jak smérnice, tak nafizeni mohou
poskytnout zvlastni zaklad pro povinnost uchovavat udaje, ktery se lisi od zdkladu obsazeného ve
smeérnici 2002/58.

45. V takovém pripadé mam za to, Ze zddosti o rozhodnuti o predbézné otdzce nejsou
bezpredmétné, a to bez ohledu na dopad, ktery mohou mit vyse uvedené rozsudky francouzskych
soud na tuto vnitrostatni pravni dpravu:

— Na jedné strané nelze vyloucit, ze podle vnitrostatniho prava mize mit ¢lanek R. 10-13 CPCE
urcity vliv na véc v ptivodnim fizeni, coz prislusi posoudit predkladajicimu soudu.

— Na druhou stranu pokyn, ktery vladé udélila Conseil d'Etat (Statni rada), zahrnuje kromé
povinnosti formalné zrusit toto ustanoveni také radu pokyni tykajicich se podminek, které
musi splnovat pravni predpis, jenz ma byt vydan namisto zruseného ustanoveni'®.

46. Conseil d'Etat (Statni rada) se totiz neomezila pouze na to, Ze ulozila vlddé povinnost do $esti
mésicli zrusit ¢lanek R. 10-13 CPCE, ale vyslovné ji naridila ,omezit ticely sledované témito ¢lanky
a upravit pravni ramec uchovavani udaja o pripojeni“*®.

47. V dasledku toho mtize byt rozhodnuti Soudniho dvora ve véci samé pro predkladajici soud
uzite¢né, nebot:

— Uchovavani provoznich tdaja by hypoteticky mohlo mit samostatny zaklad ve smérnici 2003/6
a narizeni ¢. 596/2014, ktery se lisi od zakladu podle smérnice 2002/58.

— Ze smérnice 2003/6 a narizeni ¢. 596/2014 by mohly vyplyvat zvlastni a specifické podminky
pokud jde o tcely uchovavani adajd.

7 — Rozsudek La Quadrature du Net, bod 70: ,V souvislosti s ¢lankem R. 10-13 CPCE a v ném stanovenou povinnosti plo$ného
a nerozli$ujiciho uchovévani udaji o komunikaci poukazuje predkladajici soud [...] na to, ze takové uchovavéni umoznuje justi¢nimu
organu pristup k tdajum o komunikaci uskute¢néné jednotlivcem pred tim, nez se stal podezielym ze spachdni trestného ¢inu, tudiz
toto uchovavani predstavuje s ni¢im nesrovnatelny pfinos pro vysetfovani, odhalovani a stihdni trestnych ¢ina*“.

— Na jednéni francouzské vlada informovala o schvéleni Loi no 2021-998 du 30 juillet 2021 relative a la prévention d’actes de terrorisme
et au renseignement (zdkon ¢. 2021/998 ze dne 31. ¢ervence 2021 o piedchdzeni teroristickym ¢intim a o zpravodajskych sluzbdch)
(JOREF ¢. 176, 31. ¢ervence 2021). Jeho ¢ldnek 17 méni ¢ldnek L. 34-1 CPCE. Néslednd vyhldgka musi stanovit, ,podle ¢innosti operdtora
a povahy komunikace, informace a kategorie idaji uchovavané podle [odstavci] Ila a 111, v platném znéni, ¢léanku L. 34 CPCE.

— Bod 59 rozsudku Conseil d'Etat (Statni rada). Podle ¢lanku 1 vyroku tohoto rozsudku musi pozadovana tprava zahrnovat zejména
»pravidelny prezkum existence vazné, skute¢né a aktudlni nebo predvidatelné hrozby pro narodni bezpec¢nost*.
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B. Prvni predbéznd otdzka

48. Prvni predbézni otdzka se tyka cl. 12 odst. 2 pism. a) a d) smérnice 2003/6 a ¢l. 23 odst. 2
pism. g) a h) nafizeni ¢. 596/2014.

49. Tato ustanoveni umoznuji prislusnym spravnim organiim vyzadat si od podnika ptsobicich
v oblasti elektronickych komunikaci (a pripadné od investicnich podnikd, avérovych instituci
nebo financnich instituci) existujici zdznamy® o datovych prenosech a telefonnich udajich,
pokud existuje divodné podezreni, zZe byl spachan trestny ¢in zneuzivani trhu, a tyto zdznamy
mohou byt dilezité pro jeho vySetrovani.

50. Predkladaci soud vychazi z toho, ze pristup k témto zdznamim predpoklada, ze ,vnitrostatni
zakonodarce naridi operatorim elektronickych komunikaci povinnost docasného, avsak
nerozliSujictho uchovavani udaji o pfipojeni za Gcelem umoznit spravnimu organu [...] vyzadat
si od operdtora stavajici zaznamy o datovych prenosech [...] [umoznujici zejména] zpétné
vysledovat kontakty mezi doty¢nymi osobami v dobé pred vznikem takového podezieni®.

51. Pokud jde o povinnost plosnym a nerozliSujicim zptisobem uchovavat tdaje o pripojeni
v jinych oblastech, nez je narodni bezpec¢nost (v projednavané véci je relevantni oblast boje proti
zneuzivani trhu), plné plati judikatura Soudniho dvora, jak byla shruuta v rozsudku La
Quadrature du Net.

1. Autonomni prdavni zdiklad pro povinnost uchovdvat udaje ve smérnici 2003/6 a narizeni
¢. 596/2014?

52. Doktrina rozsudku La Quadrature du Net byla samoziejmé vytvorena ve vztahu ke smérnici
2002/58, zatimco pravni Gprava, na kterou nyni odkazuje Cour de cassation (Kasa¢ni soud), je
smeérnice 2093/6 a narizeni ¢. 596/2014.

53. Smérnice 2002/58 vsak predstavuje referencni predpis, pokud jde, jak naznacuje jeji nazev,
o0 ,zpracovani osobnich udajit a ochran[u] soukromi v odvétvi elektronickych komunikaci®.

54. Jak smérnice 2003/6 (ktera se tyka obchodovani zasvécenych osob a manipulace s trhem), tak
narizeni ¢. 596/2014 (které se zabyva zneuzitim trhu) obsahuji ustanoveni, kterd, jako ustanoveni
uvedena v prvni otdzce téchto zadosti, se tykaji zpracovdni ziznamu o datovém prenosu.

55. Jedna se tedy o pravidla, kterd v tomto konkrétnim ohledu, ryze instrumentéalnim pro jej
a cil, musi byt vykldddna v radmci rezimu stanoveného smérnici 2002/58.

iacel
56. To podle mého nazoru vyplyva z ¢l. 12 odst. 2 pism. d) smérnice 2003/6 a ¢l. 23 odst. 2 pism. g)
a h) narizeni ¢. 596/2014:

— prvni z téchto ustanoveni se tyka prava ,pozadovat existujici zaznamy o datovém provozu“?*;

% — Podle ¢ldnku 3 nafizeni ¢. 596/2004 se ,zdznamy o datovych prenosech” rozumi zdznamy definované v ¢l. 2 druhém pododstavci
pism. b) smérnice 2002/58, tedy ,jakékoli Gdaje zpracovdvané pro dcely pienosu sdéleni siti elektronickych komunikaci nebo pro jeho
uctovani®.

2 — Kurzivou zvyraznil autor stanoviska.
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— c¢lanek 23 odst. 2 pism. g) narizeni ¢. 596/2014 se tyka pravomoci ,pozadovat stdvajici zaznamy
telefonnich rozhovort, elektronické komunikace nebo zdznamy o datovych prenosech

uchovdvanych investi¢cnim podnikem, Gvérovou instituci nebo finan¢ni instituci“*;

— konecné, ¢l. 23 pism. h) také zminuje ,stdvajici zaznamy o datovych prenosech uchovdvanych
telekomunika¢nim operatorem [...]“%.

57. Podle mého ndzoru zadné z téchto ustanoveni neudéluje zvlastni opravnéni — kromé téch,
ktera jsou stanovena ve smérnici 2002/58 — k uchovdvdani Gdaji. Omezuji se na opravnéni
prislusnych spravnich organt k pristupu k udajim uchovavanym (stdvajicim) v souladu
s pravidly, ktera obecné upravuji zpracovani téchto osobnich udaji v odvétvi elektronickych
komunikaci, tedy smérnici 2002/58.

58. Ani ¢lanek 28 nafizeni ¢. 596/2014 (jehoz vyklad navic predklddajici soud nepozaduje) nelze
pouzit jako mozny samostatny pravni zaklad pro ulozeni povinnosti uchovavat udaje v této oblasti.

59. Tento clanek, nadepsany ,,Ochrana osobnich tdaji“, a opét pokud jde o ,zpracovani osobnich
udaja‘“:

— Potvrzuje pravo a zaroven povinnost prislusnych organa plnit ,své ukoly pro ucely tohoto
narizeni v souladu s vnitrostatnimi pravnimi a spravnimi predpisy, kterymi se provadi smérnice
95/46/ES".

— Nezminuje povinnost uchovavat udaje** ulozenou podnikim ptsobicim v oblasti
elektronickych komunikaci, ale pouze odkazuje na smérnici 95/46* pokud jde o ochranu téchto
udaju.

60. Absence prislusné pravni upravy ve smérnici 2003/6 a narizeni ¢. 596/2014 v oblasti
uchovévani tidaji ulozeném operatorim elektronickych komunikaci je s ohledem na jeji casovou
blizkost ke smérnici 2002/58 pochopitelné. Unijni normotviirce pocital jiz s touto posledné
uvedenou smérnici jako komplexnim referen¢nim ramcem pro vymezeni obryst (a vyjimek) této
povinnosti, diky ¢emuz nebylo nutné zavadét samostatny rezim uchovavani pro boj proti
zneuzivani trhu.

61. Vyklad smérnice 2002/58 podany Soudnim dvorem by tedy mél byt prirozené rozsifen i na
uchovavani udajt, které maji k dispozici operatori elektronickych komunikaci a které mohou byt
pouzity vySetfujicimi organy v ramci boje proti zneuzivani trhu.

62. ,Existujici zdznamy“ uvedené ve smérnici 2003/6 a narizeni ¢. 596/2014 mohou byt pouze
»zdkonné existujici zaznamy®, tedy ty, které jsou provadény v souladu se smérnici 2002/58. Touto
smérnici se v unijnim pravu ,zejména harmonizuji vnitrostatni pravni predpisy pozadované pro

— Kurzivou zvyraznil autor stanoviska.

— Kurzivou zvyraznil autor stanoviska.

— Stanovuje vsak lhitu péti let pro jejich uchovavani.

% — Smérnice zru$end nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovdnim osobnich udajit a o volném pohybu téchto udajit a o zruseni smérnice 95/46/ES (obecné natizeni
o ochrané osobnich ddaja) (UF. vést. 2016, L 119, s. 1). Je tieba pripomenout, Ze v rozsudku La Quadrature du Net, bod 210, Soudni
dvir prohlésil, Ze ,[...] podobné jako v pripadé ¢l. 15 odst. 1 smérnice 2002/58, muzZe byt pravomoc, kterou ¢lenskym statim ptizndva
¢l. 23 odst. 1 nafizeni 2016/679, vykonavana pouze pti dodrzeni pozadavku proporcionality, podle kterého vyjimky z ochrany osobnich
udaju a jeji omezeni musi byt ¢inény v mezich toho, co je naprosto nezbytné (obdobné pokud jde o smérnici 95/46, viz rozsudek ze dne
7. listopadu 2013, IPI, C-473/12, EU:C:2013:715, bod 39 a citovand judikatura)“.
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zajisténi rovnocenné urovné ochrany zdkladnich prav a svobod, zejména prava na soukromi
a zachovani davérnosti informaci, se zretelem na zpracovani osobnich udaja v odvétvi
elektronickych komunikaci®*.

63. Zdkonnost ,existujicich zaznam@“ lze odivodnit pouze, pokud se na jejich existenci
v kone¢ném disledku vztahuji ustanoveni smérnice 2002/58.

64. Francouzskd vldda tomuto pfistupu oponuje. Tvrdi, Ze odpovéd Soudniho dvora se musi
omezit na vyklad smérnice 2003/6 a narizeni ¢. 596/2014. Jak smérnice, tak narizeni implicitné
zmocnily ¢lenské staty k zavedeni povinnosti plosného a nerozlisujictho uchovavani. V opa¢ném
pripadé by byl jeji uzitecny ucinek vazné ohrozen.

65. Nesdilim argumenty francouzské vlady, ale i kdyby byly prijaty, je zfejmé, Ze toto udajné
»implicitni zmocnéni“ by stdle podléhalo podminkdm, kterym podle judikatury Soudniho dvora
podléhaji clenské staty, kdyz vyuzivaji moznosti ulozit povinnost plo$ného a nerozliSujiciho
uchovavani tdaja podle smérnice 2002/58.

66. Jinymi slovy, pokud by bylo pripusténo, ze smérnice 2003/6 a nafizeni ¢. 596/2014 poskytuji
autonomni zdklad pro uchovavani adaji (quod non), podléhalo by takové uchovavani stejnym
podminkdm, které by se na néj vztahovaly, pokud by se opora pro uchovavani nachdzela
v jakémbkoli jiném ustanoveni unijniho prava.

67. Je tomu tak proto, ze tyto podminky v kone¢ném dutsledku vyplyvaji z ochrany zdkladnich
prav zarucenych Listinou, na jejiz dodrzovani odkazuje smérnice 2003/6 a narizeni ¢. 596/2014.
Pravé na tato prava se Soudni dviir odvolava v judikature ve véci La Quadrature du Net.

68. Samotna francouzska vlada — a ostatni zicastnéni na rizeni — se nemohli vyhnout odkazu na
doktrinu uvedenou v tomto poslednim rozhodnuti. V nékterych pripadech (napf. portugalska
vldda nebo Komise) zdiraznénim, Ze poskytuje voditko pro zodpovézeni téchto predbéznych
otazek; v jinych pripadech (napf. zejména irska vlada) vyslovnou zadosti o jeji revizi.

69. Diskuze v tomto rizeni se tedy soustfedila na to, zda mé byt doktrina Soudniho dvora ve

vztahu k zdkonnosti plosného a nerozlisujictho uchovavani provoznich a lokalizacnich udaja
v oblasti elektronickych komunikaci potvrzena nebo revidovana.

2. Zikaz plosného a nerozlisujiciho uchovdvdni provoznich udajii a legislativni opatieni k ochrané
ndrodni bezpecnosti nebo k boji proti zdvazné trestné cinnosti

70. Jak jsem uvedl ve stanoviscich ve véci Commissioner of the Garda Siochdna a ve vécech
SpaceNet a Telekom Deutschland z dne$niho dne, nedomnivdm se, Ze je nutna revize judikatury

Soudniho dvora ve vztahu k ¢l. 15 odst. 1 smérnice 2002/58.

71. V této souvislosti podle mého ndzoru zakladni prvky odpovédi predkladajicimu soudu primo
vyplyvaji z judikatury Soudniho dvora, jak je shrnuta v rozsudku La Quadrature du Net.

% — Rozsudek La Quadrature du Net, bod 91.
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72. Musim tedy nejprve pripomenout doktrinu Soudniho dvora v uvedeném rozsudku, ktery ji
v bodé 168 shrnuje takto:

,Clanek 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny musi byt
vykladdn v tom smyslu, Ze brani legislativinim opatfenim, ktera pro ucely stanovené v ¢l. 15 odst. 1
preventivné stanovi plo$né a nerozlisujici uchovavani provoznich a lokaliza¢nich tidaja. Naproti
tomu uvedeny ¢l. 15 odst. 1 ve spojeni s clanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny nebrani legislativnim
opatfenim,

— ktera za ucelem zajisténi ndrodni bezpec¢nosti stanovi moznost prikdzat poskytovatelam sluzeb
elektronickych komunikaci, aby provadéli plosné a nerozliSujici uchovavani provoznich
a lokaliza¢nich udajt v situacich, kdy doty¢ny clensky stat Celi zavaznému ohrozeni narodni
bezpecnosti, které se jevi jako skutecné a aktudlni nebo predvidatelné, pricemz rozhodnuti
o ulozeni tohoto prikazu mutze byt predmétem uc¢inného prezkumu soudem nebo nezavislym
spravnim organem, jehoz rozhodnuti je zavazné, a cilem tohoto prezkumu bude ovérit, ze
nastala néktera z téchto situaci, jakoz i dodrzeni podminek a zaruk, které musi byt stanoveny,
a tento prikaz vSak muize byt vydan pouze na dobu nezbytné nutnou, avSak s moznosti
prodlouzeni, pokud ohrozeni pretrvava;

— ktera za GcCelem zajisténi narodni bezpecnosti, boje proti zdvazné trestné cinnosti a predchazeni
zavaznému ohrozeni verejné bezpecnosti stanovi cilené uchovavani provoznich a lokaliza¢nich
udaji, které je na zdkladé objektivnich a nediskriminacnich kritérii vymezeno kategoriemi
dotcenych osob nebo prostfednictvim zemépisného kritéria, na dobu nezbytné nutnou, avsak
s moznosti prodlouzeni;

— ktera za ucCelem zajisténi narodni bezpecnosti, boje proti zavazné trestné Cinnosti a predchazeni
zavaznému ohrozeni verejné bezpecnosti stanovi plosné a nerozliSujici uchovavani IP adres
pridélenych zdroji pripojeni, a to po nezbytné nutnou dobu;

— ktera za ucCelem zajisténi narodni bezpecnosti, boje proti trestné ¢innosti a verejné bezpecnosti
stanovi plo$né a nerozli$ujici uchovavani idaja o totoznosti uzivateld prostredka elektronické
komunikace a

— ktera za Gcelem boje proti zavazné trestné Cinnosti a a fortiori zajisténi narodni bezpecnosti
stanovi moznost prikdzat rozhodnutim prislusného organu, které podléha ac¢innému soudnimu
prezkumu, poskytovatelim sluzeb elektronickych komunikaci, aby po ur¢enou dobu provadéli
urychlené uchovani provoznich a lokaliza¢nich udajg, jimiz disponuji,

pokud tato opatieni pomoci jasnych a presnych pravidel zajistuji pri uchovavani dot¢enych tidajt
dodrzeni souvisejicich hmotnépravnich a procesnich podminek a pokud subjekty tdaji maji
k dispozici uc¢inné zaruky proti riziku zneuziti.”

73. Zakladni mys$lenkou judikatury Soudniho dvora ve vztahu ke smérnici 2002/58 je, Ze uzivatelé

prostredka elektronické komunikace mohou v zasadé pravem ocekavat, ze jejich komunikace
a s ni souvisejici udaje zistanou anonymni a nebude mozné je zaznamenat bez jejich souhlasu?.

2 — Rozsudek La Quadrature du Net, bod 109.
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74. Clanek 15 odst. 1 smérnice 2002/58 umoziuje vyjimky z povinnosti zajistit davérnost.
Rozsudek La Quadrature du Net se vénuje prezkumu sladéni téchto vyjimek se zdkladnimi pravy,
jejichZ vykon mize byt dotcen .

75. Plosné a nerozliSujici uchovavani provoznich adaji lze podle Soudniho dvora odavodnit
pouze cilem zajistit ndrodni bezpecnost, jehoz vyznam ,presahuje vyznam ostatnich cild
uvedenych v ¢l. 15 odst. 1 smérnice 2002/58“%.

76. V takovém pripadé (narodni bezpecnost) Soudni dvir rozhodl, Ze toto ustanoveni ve spojeni
s ¢l. 7, 8 a 11 a ¢l. 52 odst. 1 Listiny ,,v zasadé nebrani legislativnimu opatreni, které opraviiuje
prislusné orgdany k tomu, aby uloZily poskytovatelim sluzeb elektronickych komunikaci povinnost
uchovdvat provozni a lokalizacni tidaje vSech uzivateld prostredki elektronické komunikace po
omezenou dobu, pokud existuji dostatecné konkrétni okolnosti, pro které se lze domnivat, ze
dotceny clensky stat Celi [...] zdvazné hrozbé pro ndrodni bezpecnost [...], kterd je skutecna

a aktualni ¢i predvidatelna“*.

77. Soudni dvar zejména chape ,cil ochrany narodni bezpec¢nosti® tak, ze ,zahrnuje prevenci
a represi ¢innosti, které by mohly silné destabilizovat zdkladni tstavni, politické, hospodarské
nebo spolecenské usporddani zemé, a zejména primo ohrozovat spolecnost, obyvatelstvo nebo
stat jako takovy“?.

78. Smysl rozsudku La Quadrature du Net by nebyl respektovan, pokud by jeho zavéry o narodni
bezpec¢nosti mohly byt pieneseny na trestné Ciny, a to i zdvazné, které se nedotykaji narodni
bezpecnosti, ale verejné bezpecnosti nebo jinych pravem chranénych zajma.

79. Soudni dvir proto peclivé rozliSoval mezi vnitrostatnimi legislativnimi opatfenimi, ktera
zajistuji preventivni, plo$né a nerozliSujici uchovavani provoznich a lokaliza¢nich ddaja za
ucelem ochrany nédrodni bezpecnosti (body 134 az 139 rozsudku La Quadrature du Net),
a opatfenimi tykajicimi se boje proti trestné Cinnosti a ochrany vefejné bezpecnosti (body 140 az
151 téhoz rozsudku). Oba typy opatieni nemohou mit stejny rozsah, jinak by toto rozliseni ztratilo
jakykoli smysl.

80. Nastroje pro uchovavani provoznich a lokaliza¢nich udaji pro boj proti zdvazné trestné
¢innosti jsou, jak jsem jiz uvedl, uvedeny v bodech 140 az 151 rozsudku La Quadrature du Net.
K nim je tfeba za stejnym Gcelem pridat ty, které povoluji preventivni uchovavani IP adres
a udaju tykajicich se totoznosti jednotlivce (body 152 az 159 uvedeného rozsudku), jakoz

i ,urychlené uchovavani® provoznich a lokaliza¢nich tudaja (body 160 az 166 uvedeného
rozsudku).

» — Tamtéz, body 111 az 133.
2 _ Tamtéz, bod 136.
%0 — Tamtéz, bod 137 (kurzivou zvyraznil autor stanoviska). Tak tomu je, pokracuje Soudni dvur, ,[i] kdyz se takové opatfeni vztahuje bez

rozdilu na vSechny uzivatele prostfedka elektronické komunikace, aniz tito maji [...] na prvni pohled vazbu na ohroZeni nérodni
bezpecnosti tohoto ¢lenského statu®, takze je ,treba mit za to, Ze existence takového ohrozeni mtize sama o sobé tuto vazbu prokazat”
(tamtéz).

3 — Rozsudek La Quadrature du Net, bod 135. Jak totiz zdiraziuji v bodé 39 stanoviska ve véci SpaceNet a Telekom Deutschland, tyto
pozadavky vedou k prisnéjsimu a rigoréznéj$imu rezimu, nez jaky vyplyva z judikatury Evropského soudu pro lidské prava (ESLP) ve
vztahu k ¢ldnku 8 Evropské umluvy o ochrané lidskych prav a zédkladnich svobodach. To samoziejmé pripousti ¢l. 52 odst. 3 in fine
Listiny. Aniz je dotCena skute¢nost, jak uvddim v bodé 40 tohoto stanoviska, ze doktrina ESLP v jeho rozsudcich ze dne
25. kvétna 2021, Big Brother Watch a dalsi v. Spojené kralovstvi (CE:ECHR:2021:0525JUD005817013) a Centrum fér Réttvisa
v. Svédsko (CE:ECHR:2021:0525JUD003525208), jakoz i v rozsudku ze dne 4. prosince 2015, Zakharov v. Rusko
(CE:ECHR:2015:1204JUD004714306), se tykd véci, které nejsou srovnatelné s vécmi projedndvanymi v téchto zadostech o rozhodnuti
o piedbézné otazce. Reseni je v kone¢ném dusledku tieba nalézt uplatnénim vnitrostatnich pravidel, ktera jsou povazovéana za souladna
s komplexni pravni ipravou smérnice 2002/58, jak ji vykladd Soudni dvur.
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81. Zneuzivani trhu je nepochybné zcela zavrzenihodné, nebot narusuje ,integritu finan¢nich
trh a dGvéru verejnosti v cenné papiry a derivaty“. V témze rozsahu muize byt v zavislosti na
pripadu kvalifikovano jako trestny ¢in a v nejzavaznéjsich pripadech jako zavazny trestny cin*.

82. S odkazem na vzijemnou spolupraci mezi prislusnymi organy ¢lenskych stata pri predchéazeni
a boji proti zdvazné trestné ¢innosti ohrozujici dva nebo vice clenskych statti nebo spole¢ny zajem,
jenz je predmétem nékteré politiky Unie, priloha I nafizeni (EU) 2016/794* zahrnuje do tohoto
pojmu, spolu s dal$imi zavrzenithodnymi jedndnimi, ,obchodovini zasvécenych osob
a manipulace finan¢niho trhu®.

83. Jeho trestni povaha, a to i pokud je zavaznj, je vsak stejnd jako u mnoha jinych protipravnich
jednani, ktera se dotykaji prislusnych verejnych zajma a politik Unie. Pfiloha I nafizeni 2016/794
uvadi jako priklady zavazné trestné cinnosti mimo jiné obchod s drogami; prani penéz;
prevadécstvi pristéhovalcd; obchodovani s lidmi; Gnosy, nezakonné omezovani osobni svobody
a brani rukojmi; trestnou ¢innost proti financ¢nim zajmtm Unie; padélani a produktové piratstvi;
pocitacovou trestnou ¢innost; korupci a trestné ¢iny proti zivotnimu prostredi, v¢etné znecisténi
z lodi.

84. Verejné zajmy chranéné kriminalizaci nékterych z téchto jednani mohou mit stejny nebo vétsi
vyznam nez zajmy chranéné postihovanim zneuzivani trhu. To v§ak neznamens, ze takové jedndani
znamend ohrozeni narodni bezpecnosti ve smyslu rozsudku La Quadrature du Net?*.

85. Jak na jednadni uvedla Komise, cile smérnice 2003/6 a nafrizeni ¢. 596/2014 jsou zaméfeny na
vytvoreni vnitfniho trhu (zejména v odvétvi finan¢nich trht), nikoli na zajisténi ndrodni
bezpecnosti®.

86. Rozsifeni pojmu ,ohrozeni ndrodni bezpecnosti” na trestné ¢iny zneuzivani trhu by otevrelo
dvere k tomu, aby se totéz stalo u mnoha dalsich poruseni neméné dilezitych verejnych z4jmd,
ktera by vsak trestni soud jen obtizné vtésnal do tohoto mnohem restriktivnéjstho pojmu. Pokud
by Soudni dvir souhlasil s otevienim téchto dveri, peclivé vyvazovani, které je zakladem rozsudku
La Quadrature du Net, by bylo zbytec¢né.

87. Konecné, ,existujicimi“ zdznamy uvedenymi v ¢l. 12 odst. 2 pism. d) smérnice 2003/6 a ¢l. 23
odst. 2 pism. g) a h) nafizeni ¢. 596/2914 mohou byt pouze zdznamy, které smérnice 2002/58, jak ji
vyklada Soudni dviir, umoznuje uchovavat za icelem boje proti zavazné trestné ¢innosti a ochrany
verejné bezpecnosti. V zadném pripadé je nelze stavét na roven tém, které jsou uchovavany
preventivné, plo$né a bez rozliseni za icelem obrany narodni bezpecnosti.

# — Viz smérnice Evropského parlamentu a Rady 2014/57/EU ze dne 16. dubna 2014 o trestnich sankcich za zneuzivéni trhu (smérnice
o zneuzivani trhu) (UF. vést. 2014, L 173, s. 179).

% — Nafizeni Evropského parlamentu a Rady ze dne 11. kvétna 2016 o Agenture Evropské unie pro spolupréci v oblasti prosazovani prava
(Europol) a o zruSeni a nahrazen{ rozhodnuti Rady 2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV
(UF. vést. 2016, L 135, s. 53).

— Pokud jde o moznost stanoveni trestnych ¢inQ tertium genus na pomezi nérodni bezpe¢nosti a zdvazné trestné ¢innosti, odkazuji na
body 51 a 52 svého stanoviska ve véci Commissioner of the Garda Siochana.

34

% — Z kriti¢téjsitho hlediska obhajoba VD v ustnim vyjadfeni pfipomnéla, jak byla ndrodni bezpec¢nost spojena s fadou krimindlnich

kategorii v totalitnich politickych systémech, které véude nachézeji hrozby pro bezpeénost statu.
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C. Druhd predbéznd otdzka

88. Podstatou druhé predbézné otazky predkladajiciho soudu je, zda v pripadé, ze francouzska
pravni uprava tykajici se uchovavani adaj o pripojeni neni slucitelnd s unijnim pravem, mohou
byt jeji G¢inky docasné zachovany.

89. Vzhledem k datu zddosti o rozhodnuti o predbézné otdzce predkladajici soud nemohl vzit
v uvahu, Ze odpovéd na jeho pochybnosti lze nalézt v rozsudku (ze dne 6. fijna 2020) La
Quadrature du Net (zejména v bodech 213 az 228), ktery v tomto ohledu navézal na tradi¢ni
judikaturu.

90. Podle Soudniho dvora v pripadé zjisténi poruseni ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni
s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny ,predkladajici soud [...] nemtize uplatnit ustanoveni
svého vnitrostitniho prava opraviujici jej k tomu, aby casové omezil ucinky prohlaseni
protipravnosti, které mu prislusi podle tohoto prava, ve vztahu k vnitrostitnim pravnim

predpisim dotcenym ve véci v pivodnim fizeni“*.

91. DGvodem je, Ze ,[jlediné Soudni dviir miize vyjime¢né a z naléhavych divodi pravni jistoty
priznat docCasné pozastaveni vyluCovaciho ucinku, ktery md unijni pravni pravidlo vaci
vnitrostaitnimu pravu, které je v rozporu s timto pravidlem“¥. ,Takové omezeni casové
ptsobnosti vykladu tohoto prava ze strany Soudniho dvora lze pripustit pouze v samotném
rozsudku, kterym se rozhoduje o pozadovaném vykladu“*, k ¢emuz v pripadé rozsudku ze dne
8. dubna 2014, Digital Rights Ireland a dalsi*’, nedoslo.

92. Pokud tedy Soudni dvir nepovazoval za vhodné omezit ¢asovou plisobnost svého vykladu
smérnice 2002/58, nemuze predkladajici soud rozhodnout o prodlouzeni ucinnosti vnitrostatni
pravni Gpravy, ktera je neslucitelnd s ustanovenimi unijniho prava, kterd, jako smérnice 2003/6
a narizeni ¢. 596/2014, musi byt vykladdna s ohledem na prvné uvedenou smérnici.

D. Treti predbézna otazka

93. Stejné jako v predchozi otdzce se Cour de Cassation (Kasacni soud) svou treti predbéznou
otdzkou taze, zda muze vnitrostatni soud docasné zachovat ucinky pravnich predpist, ,které
umoznuji, aby zameéstnanci nezdvislého spravniho organu povéreného vysetfovanim v oblasti
zneuzivani trhu ziskali bez predchozi kontroly soudu nebo jiného nezavislého spravniho organu
udaje o pripojeni”.

% — Rozsudek La Quadrature du Net, bod 220.
% — Tamtéz, bod 216.

¥ — Tamtéz.

¥ — Véci C-293/12 a C-594/12 (EU:C:2014:238).
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94. Predpokladem této otazky je opét to, ze takovad pravni Uprava je sama o sobé neslucitelna
s unijnim pravem®. A predkladajici soud to sam uvadi: ackoli je AMF nezdavislym spravnim
organem, ,nebylo pravo jeho vysetfovateld na pristup k tdajim o pripojeni bez predchoziho
prezkumu ze strany soudu nebo jiného nezavislého spravniho organu slucitelné s pozadavky
clankd 7, 8 a 11 Listiny [...], jak je vyklada Soudni dvar“*.

95. Ke stejnému fe$eni vede rozsudek Soudniho dvora ze dne 2. bfezna 2021, Prokuratuur
(Podminky pristupu k udajim o elektronické komunikaci)®, jehoz body 51 a nésledujici
zdGraznuji, Ze pristup prislusnych vnitrostatnich organa k uchovavanym tdajim musi podléhat
predchozimu pfezkumu ze strany soudu nebo nezavislého spravniho organu, ktery ma vaci
strané zadajici o pristup k témto idajim postaveni ,tretitho subjektu®.

96. Za téchto okolnosti musi byt odpovéd na treti predbéznou otdzku totoznd s odpoveédi na
druhou otazku.

V. Zavéry

97. S ohledem na vy$e uvedené navrhuji, aby Soudni dvitir odpovédél na otazky Cour de cassation
(Kasacni soud, Francie) takto:

,1) Clanek 12 odst. 2 pism. a) a d) smérnice Evropského parlamentu a Rady 2003/6/ES ze dne
28. ledna 2003 o obchodovéni zasvécenych osob a manipulaci s trhem (zneuzivani trhu)
a Cl. 23 odst. 2 pism. g) a h) natizeni Evropského parlamentu a Rady (EU) ¢. 596/2014 ze dne
16. dubna 2014 o zneuzivani trhu (nafizeni o zneuzivdni trhu) a o zruSeni smérnice
Evropského parlamentu a Rady 2003/6/ES a smérnic Komise 2003/124/ES, 2003/125/ES
a 2004/72/ES musi byt vykladany v tom smyslu, ze brani takové vnitrostatni pravni uprave,
kterd ukldda operatorim elektronickych komunikaci povinnost uchovavat provozni udaje
plo$né a nerozli$ujicim zptisobem v ramci vySetfovani obchodovani zasvécenych osob nebo
manipulace s trhem a jeho zneuziti.

2) Vnitrostatni soud nemtize Casové omezit GcCinky neslucitelnosti vnitrostatni pravni tpravy,
ktera ukladd poskytovatelim sluzeb elektronickych komunikaci povinnost plo$ného
a nerozlisujictho uchovavani provoznich udajfi, neslucitelnou s ¢l. 15 odst. 1 smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
udajit a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi
a elektronickych komunikacich) ve spojeni s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny
zdkladnich prav Evropské unie, a kterd umoziuje spravnimu orgdnu povérenému
vySetfovanim pripada zneuziti trhu ziskat Gdaje o pripojeni bez predchoziho prezkumu ze
strany soudu nebo jiného nezavislého spravniho organu, s unijnim pravem.”

© _ Jak jsem jiz pripomnél, Conseil Constitutionel (Ustavni soud) zrusil ¢lanek L. 621-10 CMF. Rozsudek Conseil d'Etat (Statni rada) ze
dne 21. dubna 2021 v rdznych paséazich uzndv, ze pristupu k udajim musi pfedchdzet soudni kontrola nebo kontrola nezdvislého
organu nadaného zdvaznou pravomoci.

# — Bod 28 a bod 43 predklddacich rozhodnuti. Judikatura, na kterou odkazuje, vychézi z rozsudku ze dne 21. prosince 2016, Tele2 Sverige
a Watson a dalsi (C-203/15 a C-698/15, EU:C:2016:970), bod 120.

# — Véc C-746/18, EU:C:2021:152.
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