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W Sbirka soudnich rozhodnuti

STANOVISKO GENERALNIHO ADVOKATA
MANUELA CAMPOS SANCHEZ-BORDONY
prednesené dne 15. ledna 2020

Véc C-520/18

Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,

Liga voor Mensenrechten ASBL,
Ligue des Droits de 'Homme ASBL,
VZ,

WY,

XX
proti
Conseil des ministres,
za Ucasti:

Child Focus

[24dost o rozhodnuti o predbézné otazce podana Cour constitutionnelle (Ustavni soud, Belgie)]

»Rizeni o predbézné otdzce — Zpracovavani osobnich tidajt a ochrana soukromi v odvétvi
elektronickych komunikaci — Smérnice 2002/58/ES — Oblast psobnosti — Clének 1 odst. 3 —
Clanek 15 odst. 1 — Clének 4 odst. 2 SEU — Listina zakladnich prav Evropské unie — Clanky 4, 6,
7,8,11a52 odst. 1 — Povinnost plo$ného a nerozlisujictho uchovavani provoznich a lokaliza¢nich

tidaji — Ucinnost vy$etiovani trestnych ¢int a dalsi cile verejného zajmu“

1. Soudni dvtr v poslednich letech drzi v oblasti uchovavani osobnich tidaj a pristupu k nim
ustdlenou judikaturu, v jejimz ramci zvlasté vynikaji:

— rozsudek ze dne 8. dubna 2014, Digital Rights Ireland a dal$i* v némz konstatoval neplatnost
smérnice 2006/24/ES? z dGvodu, Ze umoznovala nepriméreny zasah do prav zakotvenych
v ¢lancich 7 a 8 Listiny zdkladnich prav Evropské unie;

! — Pavodni jazyk: $panélstina.
2 — Véci C-293/12 a C-594/12, dale jen ,rozsudek Digital Rights“, EU:C:2014:238.

* — Smérnice Evropského parlamentu a Rady ze dne 15. bfezna 2006 o uchovéavani udaji vytvarenych nebo zpracovavanych v souvislosti

s poskytovdnim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné smérnice
2002/58/ES (UF. vést. 2006, L 105, s. 54).
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— rozsudek ze dne 21. prosince 2016, Tele2 Sverige a Watson a dal$i*, v némz vylozil ¢l. 15 odst. 1
smérnice 2002/58/ES?>;

— rozsudek ze dne 2. rijna 2018, Ministerio Fiscal®, v némz potvrdil vyklad tohoto ustanoveni
smérnice 2002/58/ES.

2. Tyto rozsudky (zejména druhy z uvedenych) znepokojuji organy nékterych ¢lenskych statq,
nebot podle jejich nidzoru byly v disledku téchto rozsudkt zbaveny nastroje, ktery povazuji za
nezbytny pro zachovani narodni bezpecnosti a pro boj proti kriminalité a terorismu. Nékteré
z téchto stata tak usiluji o prekondni ¢i upresnéni této judikatury.

3. Soudy clenskych stati vyjadrily uvedené znepokojeni ve ctyfech zadostech o rozhodnuti
o predbézné otdzce’, k nimz prednasim stanovisko tyz den.

4. Ve vsech ctyfech vécech vyvstava predevsim otdzka pouzitelnosti smérnice 2002/58 na ¢innosti
tykajici se nadrodni bezpecnosti a boje proti terorismu. V pripadé, ze by se za téchto okolnosti
smérnice pouzila, mélo by byt nasledné objasnéno, do jaké miry mohou ¢lenské staty omezit
pravo na soukromi, jez chrani. A kone¢né bude nutné analyzovat, do jaké miry jsou vnitrostatni
pravni Upravy (britska?®, belgickd® a francouzska ) v této oblasti v souladu s unijnim pravem, jak
bylo vylozeno Soudnim dvorem.

5. Po vyhldseni rozsudku Digital Rights zrusil Cour constitutionnelle (Ustavni soud, Belgie)
vnitrostatni pravni apravu, kterd ¢aste¢né provedla do vnitrostatniho prava smérnici 2006/24, jez
byla timto rozsudkem prohldSena za neplatnou. Belgicky zdkonodarce tedy prijal novou pravni
upravu, o jejiz slucitelnosti s unijnim pravem vznikly v dtsledku rozsudku Tele2 Sverige
a Watson pochybnosti.

6. Specificnost této zadosti o rozhodnuti o predbézné otazce spociva v tom, ze vyvstavd moznost
prodlouzit docasné uc¢inky vnitrostatniho predpisu, ktery musi byt vnitrostaitnimi soudy zrusen
pro neslucitelnost s unijnim pravem.

I. Pravni ramec

A. Unijni prdvo

7. Odkazuji na prislusny bod svého stanoviska ve vécech C-511/18 a C-512/18.

* — Véci C-203/15 a C-698/15, dale jen ,rozsudek Tele2 Sverige a Watson*, EU:C:2016:970.

° — Smérnice Evropského parlamentu a Rady ze dne 12. cervence 2002 o zpracovéni osobnich udaji a ochrané soukromi v odvétvi
elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich) (Ut. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514).

¢ — Véc C-207/16, dale jen ,rozsudek Ministerio Fiscal“, EU:C:2018:788.

7 — Kromé projednavané véci (C-520/18, Ordre des barreaux francophones et germanophone a dalsi) se jedna o véci C-511/18 a C-512/18,
La Quadrature du Net a dalsi, a C-623/17, Privacy International.

8 — Véc Privacy International, C-623/17.
® — Véc Ordre des barreaux francophones et germanophone a dalsi, C-520/18.
10— Véci La Quadrature du Net a dalsi, C-511/18 a C-512/18.
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B. Vnuitrostdtni pravo. Loi du 29 mai 2016 relative a la collecte et a la conservation des
données dans le secteur des communications électroniques”’

8. Clanek 4 stanovi, ze ¢lanek 126 loi du 13 juin 2005 relative aux communications électroniques ™
zni takto:

»1. Aniz je dotcen loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard des
traitements de données a caractére personnel (zdkon ze dne 8. prosince 1992 o ochrané soukromi
v souvislosti se zpracovidnim osobnich ddaji), poskytovatelé vefejné dostupnych telefonnich
sluzeb, a to i prostfednictvim internetu, sluzeb pripojeni k internetu, sluzeb internetové
elektronické posty, provozovatelé verejnych elektronickych komunikac¢nich siti, jakoz
i provozovatelé poskytujici nékterou z téchto sluzeb uchovavaji idaje uvedené v odstavci 3, které
jsou jimi vytvareny nebo zpracovavany pri poskytovani prislusnych komunikac¢nich sluzeb.

Tento ¢lanek se nevztahuje na obsah sdéleni.

2. Pouze nésledujici organy mohou na zadost ziskat od poskytovatelti nebo provozovateli
uvedenych v odstavci 1 prvnim pododstavci idaje uchovavané na zédkladé tohoto ¢lanku pro tyto
ucely a za téchto podminek:

1) soudni organy za tcelem odhalovani, vysetfovani a stthani trestnych ¢inti k provedeni opatfeni
stanovenych v ¢lancich 46 bis a 88 bis Code d’instruction criminelle (trestni ad) a za podminek
v nich stanovenych;

2) zpravodajské a bezpecnostni sluzby za ucelem plnéni zpravodajskych tkoli za pouziti metod
sbéru udaja uvedenych v c¢lancich 16/2, 18/7 a 18/8 loi du 30 novembre 1998 organique des
services de renseignement et de Sécurité!'¥ a za podminek stanovenych timto zakonem;

3) kazdy prislusnik soudni policie z Institut [belge des services postaux et des télécommunications
(Belgicky institut postovnich a telekomunikacnich sluzeb)] za icelem odhalovani, vysetfovani
a stithani poruseni [pravidel o bezpec¢nosti siti] a tohoto ¢lanku;

4) zachranné sluzby poskytujici pomoc na misté, neobdrzi-li v ndvaznosti na tisnové volani od
prislusného poskytovatele nebo provozovatele identifika¢ni tdaje volajictho [...] nebo
obdrzi-li netdplné nebo nespravné tidaje. Lze zadat pouze o identifikac¢ni idaje volajiciho, a to
nejpozdéji do 24 hodin od hovoru;

5) prisludnik soudni policie z Jednotky pro pohresované osoby Federdlni policie pfi poskytovani
pomoci osobé v ohrozeni a pri patrani po osobach, jejichz zmizeni budi obavy, a existuji-li
presvédcivé domnénky ¢i indicie o tom, Ze je bezprostfedné ohrozena télesnd integrita
pohresované osoby. Od prislusného provozovatele nebo poskytovatele lze prostrednictvim

1 — Zakon ze dne 29. kvétna 2016 o sbéru a uchovavani tdaji v oblasti elektronickych komunikaci; déle jen ,zékon ze dne 29. kvétna 2016“
(Moniteur belge ze dne 18. ¢ervence 2016, s. 44717).

12— Zakon ze dne 13. ¢ervna 2005 o elektronickych komunikacich; dale jen ,zékon z roku 2005“ (Moniteur belge ze dne 20. ¢ervna 2005,
5. 28070).

3 — Organicky zdkon ze dne 30. listopadu 1998 o zpravodajskych a bezpec¢nostnich sluzbach; dale jen ,zdkon z roku 1998 (Moniteur belge
ze dne 18. prosince 1998, s. 40312).
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policejntho oddéleni ur¢eného Krilem zadat pouze o udaje uvedené v odstavci 3 prvnim
a druhém pododstavci, které se tykaji pohresované osoby a byly uchovany béhem 48 hodin
pred podanim zadosti o poskytnuti idaj;

6) mediac¢ni sluzba pro telekomunikace za Gcelem zjisténi totoznosti osoby, ktera vyuzila sit nebo
sluzbu elektronickych komunikaci zlovolné [...]. Lze zddat pouze o identifika¢ni udaje.

Poskytovatelé a provozovatelé uvedeni v odstavci 1 prvnim pododstavci zajisti, aby byly tdaje
uvedené v odstavci 3 z Belgie neomezené pristupné a aby mohly byt tyto udaje a vSechny ostatni
nezbytné informace tykajici se téchto tdaji neprodlené poskytnuty pouze organtim uvedenym
v tomto odstavci.

Nestanovi-li jiny pravni predpis jinak, poskytovatelé a provozovatelé uvedeni v odst. 1 prvnim
pododstavci nemohou pouzit idaje uchovavané na zdkladé odstavce 3 k jinym tceltim.

3. Udaje k identifikaci uzivatele nebo Gcastnika a komunika¢nich prostredkd, s vyjimkou tdajt
konkrétné stanovenych ve druhém a tfetim pododstavci, se uchovavaji po dobu dvanacti mésict
ode dne, kdy je komunikace prostfednictvim pouzivané sluzby naposledy mozna.

Udaje o pristupu a pripojeni koncového zarizeni k siti nebo sluzbé a o umisténi tohoto zafizeni,
vcetné koncového bodu sité, se uchovavaji po dobu dvanacti mésict ode dne uskutecnéni
komunikace.

Komunikacni udaje, s vyloucenim obsahu, véetné tidajit o zdroji a adresatovi sdéleni, se uchovavaji
po dobu dvanacti mésicti ode dne uskute¢néni komunikace.

Kréal vyhlaskou schvilenou Radou ministri na navrh ministra spravedlnosti a [prislusného]
ministra a po konzultaci s Komisi pro ochranu soukromi a s Institutem stanovi druhy udaja dle
kategorii uvedenych v prvnim az tfetim pododstavci, které maji byt uchovavany, a pozadavky,
které musi tyto udaje splnovat.

4. Za Gcelem uchovavani udaji uvedenych v odstavci 3 poskytovatelé a provozovatelé uvedeni
v odstavci 1 prvnim pododstavci:

1) zajisti, aby mély uchovavané tidaje stejnou kvalitu a podléhaly stejnému zabezpeceni a ochrané
jako udaje na siti;

2) zajisti, aby se na uchovavané udaje vztahovala vhodna technickd a organizac¢ni opatfeni k jejich
ochrané pred ndhodnym nebo neopravnénym zni¢enim, ndhodnou ztratou ¢i pozménénim
nebo nepovolenym nebo neopravnénym uchovdnim, zpracovanim, pristupem nebo
zverejnénim;

3) zajisti, aby mél k tdajim uchovdvanym za tcelem odpovidani na zadosti organi uvedenych
v odstavci 2 pristup pouze jeden nebo nékolik prislusnikd koordinacni jednotky uvedené
v ¢lanek 126/1 odst. 1;

4) uchovaji idaje na tzemi Evropské unie;

5) zavedou technickd ochrannd opatteni, kterd zajisti, aby nebyly uchovavané tdaje od svého
zaznamendani Citelné a pouzitelné nikym, kdo neni zmocnén k pfistupu k nim;
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6) zni¢i uchovavané udaje na vSech nosicich na konci doby uchovani pouzitelné na tyto udaje,
ktera je stanovena v odstavci 3, aniz jsou dotceny c¢lanky 122 a 123;

7) zajisti sledovatelnost vyuziti uchovanych tdaji u kazdé zadosti o poskytnuti téchto udajt ze
strany organu uvedeného v odstavci 2.

Sledovatelnost stanovenda v prvnim pododstavci bodé 7 je zajisténa prostrednictvim deniku.
Institut a Komise pro ochranu soukromi mohou do tohoto deniku nahlédnout nebo si vyzadat
kopii tohoto deniku nebo jeho césti. Institut a Komise pro ochranu soukromi uzaviou
memorandum o spolupraci ohledné sledovani obsahu deniku a jeho kontroly.

5. Ministr a ministr spravedlnosti predaji kazdoro¢né Poslanecké snémovné statistiky
uchovavani udaji vytvorenych nebo zpracovavanych v ramci poskytovani komunika¢nich sluzeb
nebo siti dostupnych verejnosti.

Tyto statistiky zahrnuji zejména:

1) pripady, v nichz byly udaje predany pfislusnym orgdnim v souladu s pouzitelnymi pravnimi
predpisy;

2) dobu, ktera uplynula mezi datem, od néhoz byly idaje uchovavany, a datem, k némuz prislusné
organy zadaly o jejich predani;

3) pripady, v nichz zadosti o idaje nebylo mozné uspokojit.
Tyto statistiky nesmi zahrnovat osobni udaje.

[...]"
9. Clankem 5 byl do zdkona z roku 2005 vlozen ¢lanek 126/1 v tomto znéni:

»1. U kazdého provozovatele a u kazdého poskytovatele uvedeného v ¢l. 126 odst. 1 prvnim
pododstavci se zridi koordina¢ni jednotka, kterd poskytuje zdkonem zmocnénym belgickym
organiim na jejich zadost idaje uchovavané na zakladé c¢lankt 122, 123 a 126, identifika¢ni tidaje
volajicitho na zdkladé ¢l. 107 odst. 2 prvniho pododstavce nebo udaje, které lze vyzadovat na
zdkladé ¢lankt 46 bis, 88 bis a 90 ter trestniho fadu a ¢lanka 18/7, 18/8, 18/16 y 18/17 zakona
[z roku 1998].

[...]

2. Kazdy provozovatel a kazdy poskytovatel uvedeny v ¢l. 126 odst. 1 prvnim pododstavci stanovi
vnitini postup umoznujici odpovidat na zadosti organt o pristup k osobnim ddajam tykajicim se
uzivateld. Na zadost poskytne Institutu udaje o téchto postupech, o poctu obdrzenych zadosti,
o uplatnéném pravnim zékladé a o poskytnuté odpovédi.

[...]

3. Kazdy poskytovatel a kazdy provozovatel uvedeny v ¢l. 126 odst. 1 prvnim pododstavci urci
jednoho nebo nékolik zaméstnanct povérenych ochranou osobnich adaja, ktefi musi splnovat
kumulativni podminky uvedené v odst. 1 tfetim pododstavci.
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Zameéstnanec povéreny ochranou osobnich tdaji jedna pri plnéni svych dkola zcela nezavisle
a md pristup ke vSem osobnim udajim preddvanym organtm, jakoz i do vsech prislusnych
prostor daného poskytovatele nebo provozovatele.

[...]

4. Kral vyhlaskou schvalenou Radou ministrd po konzultaci s Komisi pro ochranu soukromi
a s Institutem stanovi:

2) pozadavky, které musi splinovat koordinac¢ni jednotka, a to s ohledem na situaci provozovateli
a poskytovateld, kteri dostavaji nizky pocet zadosti od soudnich organt, ktefi nejsou usazeni
v Belgii nebo ktefi vykondvaji ¢innost prevazné ze zahranici;

3) informace, které maji byt poskytnuty Institutu a Komisi pro ochranu soukromi v souladu
s odstavci 1 a 3, jakoz i organy, které maji k témto informacim pristup;

4) ostatni pravidla upravujici spoluprici provozovatelit a poskytovateld uvedenych v ¢l. 126
odst. 1 prvnim pododstavci s belgickymi organy nebo nékterymi z nich za ucelem poskytovani
udaji uvedenych v odstavci 1, a to véetné formy a obsahu zadosti, je-li to nezbytné a s ohledem
na prislusny organ.

[...]“
10. Na zédkladé ¢lanku 8 zni ¢lanek 46 bis odst. 1 trestniho radu takto:

»1. Pri odhalovani trestnych ¢inti maze statni zastupce pisemnym a odvodnénym rozhodnutim,
kdyz podle potreby pozadd o soucinnost provozovatele elektronické komunikacni sité nebo
poskytovatele sluzby elektronické komunikace anebo policejni oddéleni urcené Kréalem, na
zakladé vsech udajd, které md k dispozici, nebo prostrednictvim pristupu k evidenci zdkaznikd,
kterou vedou provozovatelé nebo poskytovatelé sluzeb, provést nebo nechat provést:

1) identifikaci ucastnika nebo obvyklého uzivatele sluzby elektronické komunikace nebo
pouzitého elektronického komunikac¢niho prostredku;

2) identifikaci sluzeb elektronické komunikace, jichZ se urcitd osoba tcastni nebo které urcita
osoba obvykle pouziva.

Z odivodnéni musi vyplyvat primérenost ve vztahu k respektovani soukromého zivota a podptirna
povaha ve vztahu ke v§em ostatnim povinnostem pfi vysSetrovani.

V krajné naléhavych pripadech mtize kazdy prislusnik soudni policie s predchozim ustnim
souhlasem statniho zastupce a na zdkladé odivodnéného a pisemného rozhodnuti tyto tdaje
vyzadat. Prislusnik soudni policie toto odivodnéné a pisemné rozhodnuti, jakoz i ziskané
informace sdéli stitnimu zastupci ve lhaté dvaceti ¢tyf hodin a kromé toho odivodni krajni
naléhavost.
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Ohledné trestnych ¢int, za které nelze ulozit hlavni trest odnéti svobody na jeden rok nebo
prisnéjsi trest, si statni zastupce nebo v pripadé krajni naléhavosti prislusnik soudni policie mize
vyzadat udaje uvedené v prvnim pododstavci pouze po dobu Sesti mésicti pred vydanim svého
rozhodnuti.

2. Kazdy provozovatel elektronické komunikacni sité a kazdy poskytovatel sluzby elektronické
komunikace, ktery je pozadan o sdéleni udaji uvedenych v prvnim odstavci, preda statnimu
zastupci nebo prislusnikovi soudni policie pozadované uidaje ve lhtté, kterou stanovi kral [...]

[...]

Kazdy, kdo vzhledem ke své funkci vi o opatfeni nebo v ramci opatfeni poskytuje sou¢innost, je
povinen zachovavat mlcenlivost. Kazdé poruseni této mlcenlivosti se trestda podle ¢lanku 458
Code pénal (trestni zakonik).

Za odmitnuti sdélit udaje lze ulozit pokutu od dvaceti $esti eur do deseti tisic eur.”
11. Clének 88 bis trestniho fadu ma na zakladé ¢lanku 9 toto znéni:

»1. V pripadé, ze existuji presvédcivé indicie, Ze za trestné Ciny lze jako hlavni ulozit trest odnéti
svobody na jeden rok nebo trest prisnéjsi, a ma-li vySetiujici soudce za to, ze existuji okolnosti,
které vyzaduji za tcelem zjisténi pravdy vyhledat elektronicka sdéleni nebo lokalizovat zdroj
nebo adresata elektronickych sdéleni, mtize nechat provést, kdyz pozada podle potieby primo ¢i
prostrednictvim policejniho oddéleni urceného Kralem o technickou pomoc provozovatele sité
elektronické komunikace nebo poskytovatele sluzby elektronické komunikace:

1) vyhledéani provoznich udajt elektronickych komunikaénich prostfedkd, ze kterych nebo na
které jsou nebo byla elektronickd sdéleni zaslana;

2) lokalizaci zdroje nebo adresata elektronického sdéleni.

V pripadech uvedenych v prvnim pododstavci se pro kazdy elektronicky komunikacni prostredek,
jehoz udaje o hovoru se vyhledavaji nebo jehoz zdroj nebo adresat elektronického sdéleni se
lokalizuji, v protokolu zaznamend den, hodina, délka trvani a v pripadé potfeby misto
elektronického sdéleni.

Vysetrujici soudce uvede v odiivodnéném usneseni skutkové okolnosti véci, které odavodnuji
opatreni, jeho primérenost ve vztahu k respektovani soukromého zivota a jeho podptlirny
charakter ke vSem ostatnim povinnostem pri vySetfovani.

Rovnéz uvede dobu, po kterou se bude moci opatreni uplatnit do budoucna, pricemz tato doba

nesmi presahnout dva mésice od usneseni, aniz je dotceno jeji pripadné obnoveni, a pripadné
dobu, na kterou se usneseni uplatni zpétné v souladu s odstavcem 2.

[...]
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2. Pokud jde o uplatnéni opatieni uvedeného v odst. 1 prvnim pododstavci na provozni nebo
lokalizacni tdaje uchovavané na zakladé ¢lanku 126 zdkona [...] z roku 2005 [...], pouziji se
nasledujici ustanoveni:

— u trestného ¢inu uvedeného v césti II hlavé I ter trestniho zdkoniku si maze vySettujici soudce
v usneseni vyzadat udaje za dobu dvandacti mésict pred usnesenim;

— ujinych trestnych ¢inti uvedenych v ¢l. 90 ter odst. 2 az 4, které nejsou uvedeny v prvni odrazce,
u trestnych ¢inG spachanych v ramci zloc¢inecké skupiny podle clanku 324 bis trestniho
zékoniku, nebo u trestného cinu, za ktery lze jako hlavni ulozit trest odnéti svobody na pét let
nebo trest prisnéjsi, si mize vySetiujici soudce v usneseni vyzadat idaje za dobu deviti mésict
pred usnesenim;

— u ostatnich trestnych ¢int si vySetiujici soudce muize vyzadat idaje pouze za dobu Sesti mésict
pred usnesenim.

3. Opatreni se mtze vztahovat na elektronické komunikacni prostredky advokata nebo lékare
pouze tehdy, je-li on saim podeziely ze spachdni trestného ¢inu uvedeného v odstavci 1 nebo
z Gcasti na ném nebo nasvédcuji-li konkrétni skutkové okolnosti tomu, Ze jiné osoby podezrelé ze
spachani trestného cinu uvedeného v odstavci 1 vyuzivaji jeho elektronické komunikacni
prostredky.

Opatfeni nelze provést bez vyrozuméni predsedy advokatni komory nebo zastupce provincialni
lékarské komory, v zavislosti na konkrétnim pripadé. Vysetiujici soudce sdéli tymz osobam
skutecnosti, na které se podle néj vztahuje profesni tajemstvi. Tyto skutecnosti nejsou
zaznamenany v protokolu.

4. [...]

Kazdy, kdo vzhledem ke své funkci vi o opatfeni nebo v ramci opatreni poskytuje soucinnost, je
povinen zachovavat mlcenlivost. Kazdé poruseni této mlcenlivosti se trestd podle
clanku 458 trestniho zakoniku.

[...]"

12. Na zakladé clanku 12 ma ¢lanek 13 zdkona z roku 1998 nasledujici znéni:

»Zpravodajské a bezpecnostni sluzby mohou vyhleddvat, shromazdovat, ziskdvat a zpracovavat
informace a osobni udaje, které mohou byt uzite¢né pro plnéni jejich dkold, a vést aktudlni
zaznamy mimo jiné o uddlostech, skupinach a osobdch, které jsou relevantni pro plnéni jejich

akold.

Informace obsazené v zdznamech musi mit souvislost s ti¢elem evidence a musi byt omezeny na
pozadavky z néj vyplyvajici.

Zpravodajské a bezpecnostni sluzby zajisti bezpecnost tdaji o jejich zdrojich a informaci
a osobnich udajt poskytnutych témito zdroji.
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Prislusnici zpravodajskych a bezpecnostnich sluzeb maji pristup k informacim a osobnim tdajim
shromazdovanym a zpracovdvanym sluzbou, ke které ndalezi, jsou-li uzite¢né pti vykonu jejich
povolani nebo plnéni jejich tkola.”

13. Clanek 14 urcuje nové znéni ¢lanku 18/3, jenz nyni stanovi:

»1. Zvlastni metody sbéru tdaji uvedené v ¢l. 18/2 odst. 1 Ize pouzit s ohledem na moznou
hrozbu uvedenou v ¢lanku 18/1, jsou-li obvyklé metody sbéru idaji povazovany za nedostate¢né
k umoznéni ziskani informaci nezbytnych pro dokonceni zpravodajského tkolu. Zvlastni metoda
musi byt zvolena v zavislosti na stupni zdvaznosti mozné hrozby, ohledné které je pouzita.

Zvlastni metodu lze pouzit az po pisemném a odivodnéném rozhodnuti reditele sluzby a po
oznameni tohoto rozhodnuti komisi.

2. Vrozhodnuti reditele sluzby se uvede:
1) druh zvlastni metody;

2) v zavislosti na konkrétnim pripadu fyzické nebo pravnické osoby, sdruzeni nebo skupiny,
predmeéty, mista, udalosti nebo informace, na které se vztahuje zvlastni metoda;

3) mozna hrozba, kterd odivodnuje zvlastni metodu;

4) skutkové okolnosti, které odavodnuji zvlastni metodu, odtvodnéni podptarné povahy
a pfimérenosti, a to véetné spojitosti mezi body 2 a 3;

5) doba, po kterou lze zvlastni metodu pouzit ode dne oznameni rozhodnuti komisi;

[...]

9) pripadné zavazné indicie o tom, Ze se advokat, lékar nebo novinar osobné a aktivné podili
nebo podilel na vzniku nebo vyvoji mozné hrozby;

10) v pripadé uplatnéni ¢lanku 18/8 odtivodnéni délky doby shromazdovani adajd;

[...]

8. Reditel sluzby ukon¢i zvlastni metodu, pokud pominula moznd hrozba, kter4 ji od@ivodnovala,
pokud jiz metoda neni uzite¢na s ohledem na ticel, pro ktery byla pouzita, nebo pokud konstatoval
protipravnost. O svém rozhodnuti uvédomi v co nejkratsi lhtité komisi.”

14. Ustanoveni ¢lanku 18/8 zdkona z roku 1988 mad toto znéni:

»1. Zpravodajské a bezpecnostni sluzby mohou v zdjmu plnéni svych akolt, a v pripadé potreby
za timto Gcelem i s vyzadanim technické pomoci provozovatele sité elektronickych komunikaci

nebo poskytovatele sluzby elektronickych komunikaci, provést nebo nechat provést:

1) vyhledéani provoznich udajt elektronickych komunikaénich prostfedkd, ze kterych nebo na
které jsou nebo byla elektronicka sdéleni zaslana;
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2) lokalizaci zdroje nebo adresata elektronickych sdéleni.

[...]

2. Pokud jde o pouziti metody uvedené v odstavci 1 na uidaje uchovavané na zakladé clanku 126
zékona [...] z roku 2005 [...], pouziji se nasledujici ustanoveni:

1) u mozné hrozby, ktera se vztahuje na ¢innost, jez miize byt spojena se zlo¢ineckou skupinou
nebo Skodlivou sektarskou organizaci, si reditel sluzby mutze v rozhodnuti vyzadat udaje
pouze za dobu Sesti mésica pred rozhodnutim;

2) u jiné mozné hrozby, nez jsou hrozby uvedené v bodech 1 a 3, si reditel sluzby miuze
v rozhodnuti vyzadat idaje za dobu deviti mésicti pred rozhodnutim;

3) u mozné hrozby, kterd se vztahuje na cinnost, jez mulze byt spojena s terorismem nebo
extrémismem, si reditel sluzby miize v rozhodnuti vyzadat tdaje za dobu dvanacti mésica pred
rozhodnutim. [...]*

II. Skutkové okolnosti a predbézné otazky

15. V rozsudku ze dne 11. ¢ervna 2015 Cour constitutionnelle (Ustavni soud) zrusil nové znéni
clanku 126 zdkona z roku 2005 z tychz davodd, které vedly Soudni dviir k prohldseni smérnice
2006/24 v rozsudku Digital Rights za neplatnou.

16. Vnitrostatni zadkonoddarce s ohledem na toto zruseni schvélil (pfed tim, nez byl vydan
rozsudek Tele2 Sverige a Watson) zdkon ze dne 29. kvétna 2016.

17. VZ a dalsi, Ordre des barreaux francophones et germanophone (,,Ordre des barreaux®), Liga
voor Mensenrechten ASBL (,LMR"), Ligue des Droits de 'Homme ASBL (,LDH®) a Académie
Fiscale ASBL (,Académie Fiscale“) podali k predkladajicimu soudu rtizné ustavni stiznosti proti
zminovanému zakonu, a tvrdili, souhrnné feceno, ze prekrocil meze toho, co je nezbytné nutné,
a neposkytoval dostate¢né zaruky ochrany.

18. V tomto kontextu Cour constitutionnelle (Ustavni soud) piedkladd Soudnimu dvoru
nasledujici otazky:

»1) Musi byt ¢l. 15 odst. 1 smérnice 2002/58/ES ve spojeni s pradvem na bezpec¢nost zaru¢enym
v ¢lanku 6 Listiny zdkladnich prav Evropské unie [,Listina‘] a pravem na ochranu osobnich
udajd, jak je zaruceno ¢lanky 7 a 8 a ¢lankem 52 odst. 1 Listiny [...], vykladdn v tom smyslu,
ze brani takové vnitrostatni pravni Gprave, jako je dotend pravni Uprava, jez stanovi plosnou
povinnost provozovateld a poskytovateld sluzeb elektronickych komunikaci uchovévat
provozni a lokaliza¢ni udaje ve smyslu smérnice 2002/58/ES, které jsou jimi vytvareny nebo
zpracovavany pfi poskytovani téchto sluzeb, pricemz cilem této vnitrostatni pravni Gpravy
neni pouze vySetfovani, odhalovani a stihdni zavaznych trestnych cint, ale také zajisténi
narodni bezpecnosti, obrany Gzemi a verejné bezpecnosti, vysetfovani, odhalovani a stihani
jinych nez zdvaznych trestnych ¢int ¢i predchdzeni zakdzanému pouziti systému
elektronickych komunikaci, anebo dosazeni jiného cile uvedeného v ¢l. 23 odst. 1 nafizeni
[Evropského parlamentu a Rady] (EU) 2016/679 [ze dne 27. dubna 2016 o ochrané fyzickych

" — Rozsudek ¢. 84/2015, Moniteur beige ze dne 11. srpna 2015.
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osob v souvislosti se zpracovanim osobnich tdajt a o volném pohybu téchto Gdaja a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich adaj) (Uf. vést. 2019, L 119, s. 1)],
a kterd kromé toho podléhd zarukdm stanovenym v této pravni Gpravé ohledné uchovavani
udaja a pristupu k nim?

2) Musi byt ¢l. 15 odst. 1 smérnice 2002/58/ES ve spojeni s ¢lanky 4, 7 a 11 a ¢l. 52 odst. 1 Listiny
[...] vykladan v tom smyslu, Ze brani takové vnitrostatni pravni Gpravé, jako je dotcena pravni
uprava, jez stanovi plosnou povinnost provozovatelti a poskytovateld sluzeb elektronickych
komunikaci uchovavat provozni a lokalizacni Gdaje ve smyslu smérnice 2002/58/ES, které
jsou jimi vytvareny nebo zpracovavany pri poskytovani téchto sluzeb, pokud je cilem této
pravni upravy mimo jiné splnit pozitivni povinnosti organa na zdkladé ¢lankt 4 a 8 Listiny
spocivajici ve stanoveni pravniho rdmce, ktery umoznuje vést ucinné trestni vySetfovani
a stanovit ucinny postih sexudlniho zneuzivani mladistvych a umoziuje skutec¢né
identifikovat pachatele ¢inu, i kdyz jsou pouzivany prostredky elektronické komunikace?

3) V piipadé, ze by mél Cour constitutionnelle [Ustavni soud] na zdkladé odpovédi poskytnutych
na prvni a druhou predbéznou otdzku dospét k zavéru, Ze je napadeny zdkon v rozporu
s jednou ¢i vice povinnostmi vyplyvajicimi z ustanoveni uvedenych v téchto otazkach, mohl
by docasné zachovat ucinky [sporného] zdkona [...], aby mohly byt predtim shromdazdéné
a uchované udaje déle vyuzivany pro tcely stanovené zakonem?“

III. Rizeni pied Soudnim dvorem

19. Zadost o rozhodnuti o predbézné otazce byla zapsana do rejstitku kancelafe Soudniho dvora
dne 2. srpna 2018.

20. Pisemna vyjadreni predlozili VZ a dalsi, Académie Fiscale, LMR, LDH, Ordre des barreaux,
Fondation pour Enfants Disparus et Sexuellement Exploités (Child Focus), belgicka, ceska,
dénskd, némeckd, estonska, irskd, spanélskd, francouzskd, kyperska, madarskd, nizozemskd, polské
a $védska vlada a vlada Spojeného kréalovstvi, jakoz i Komise.

21. Dne 9. zari 2019 se konalo jednani spolecné s jednanim ve vécech C-511/18, C-512/18
a C-623/17, jehoz se zucastnili tcastnici vSech Ctyr rizeni o predbézné otazce, vyse uvedené vlady
a vlada Norska, jakoz i Komise a Evropsky inspektor ochrany udajt.

IV. Analyza

22. Prvni predbézna otdzka se v podstaté shoduje s otazkami predlozenymi ve vécech C-511/18
a C-512/28. Odlisuje se nicméné od nich co do cil, k nimz slouzi vnitrostatni pravni Gprava
a jimiZ neni pouze boj proti terorismu a proti nejzavaznéjsim formam kriminality nebo zajisténi
narodni bezpecnosti, nybrz také ,obrana uzemi, vefejnd bezpecnost, vysetfovani, odhalovani
a stthani jinych nez zavaznych trestnych ¢ind“ a obecné kterykoli z cilt uvedenych v ¢l. 23 odst. 1
narizeni (EU) 2016/679.

23. Druhd predbéznd otdzka navazuje na prvni, ale doplnuje ji o dotaz, zda by pozitivni

povinnosti, které v souvislosti s vySetfovdnim a trestdnim sexudlniho zneuzivani nezletilych
prislusi orgdntim verejné moci, mohly odivodnit spornd opatfeni.
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24. Treti otazka je formulovana pro pripad, ze by byl vnitrostatni predpis neslucitelny s unijnim
pravem. Predkladajici soud se taze, zda by za tohoto predpokladu bylo mozné docasné zachovat
ucinky zdkona ze dne 29. kvétna 2016.

25. Budu tyto otazky analyzovat v prvé radé z hlediska pouzitelnosti smérnice 2002/58 a za tim
ucelem budu odkazovat na své stanovisko v jiném z téchto fizeni o predbéznych otazkach. Ve
druhé radé upozornim na zakladni sméry v judikature Soudniho dvora v této oblasti a moznosti
jejich rozvoje. A v posledni radé nabidnu reseni pro kazdou jednotlivou z téchto predbéznych
otazek.

A. Pouzitelnost smérnice 2002/58

26. Stejné jako v ostatnich trech rizenich o predbézné otazce, také v tomto vznikla pochybnost
o tom, zda je smérnice 2002/58 pouzitelnd. Vzhledem k totoznosti predbézinych otazek
predlozenych clenskymi staty v tomto ohledu odkazuji na své stanovisko ve vécech C-511/18
a C-512/18".

B. Judikatura Soudniho dvora ohledné uchovdvani osobnich udajit a pristupu k nim
verejnymi orgdny v ramci smérnice 2002/58

1. Zdsada diivérnosti sdéleni a souvisejicich vudajii

27. Ustanoveni smérnice 2002/58 ,upresinuji a doplnuji“ smérnici 95/46/ES*® pro tucely dosazeni
vysoké urovné ochrany osobnich udaji v kontextu poskytovani sluzeb elektronickych
komunikaci.

28. Clanek 5 odst. 1 smérnice 2002/58 uvadi, ze clenské staty prostrednictvim vnitrostatnich
pravnich predpist zajisti davérny charakter sdéleni prenasenych pomoci verejné komunikacni sité
a verejné dostupnych sluzeb elektronickych komunikaci a s nimi souvisejicich provoznich udaji.

29. Davérnost sdéleni s sebou mimo jiné nese (¢l. 5 odst. 1 véta druhd smérnice 2002/58) zakaz
uchovavani provoznich udaji souvisejicich s elektronickou komunikaci osobami jinymi nez
uzivateli bez souhlasu dotenych uzivateli. Vyjimkou jsou ,osoby opriavnéné zakonem [...]
a technické uchovavani, které je nezbytné pro prenos sdéleni“*.

30. Cilem clankd 5, 6 a ¢l. 9 odst. 1 smérnice 2002/58 je zachovat duavérnosti sdéleni
a souvisejicich Udaji a minimalizovat riziko zneuziti. Rozsah jejich plisobnosti musi byt
posuzovan ve spojeni s bodem 30 odiivodnéni této smérnice, v némz se uvadi, ze ,systémy pro
zajistovani siti a sluzeb elektronickych komunikaci musi byt navrzeny tak, aby omezily na nutné
minimum mnozstvi nezbytnych osobnich adaja“".

1> — Body ¢. 40 a nasl.

— Smérnice Evropského parlamentu a Rady ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich ddajt
a 0 volném pohybu téchto tdaju (Ot vést. 1995, L 281, s. 31; Zvl. vyd. 13/15, s. 355). Viz ¢l. 1 odst. 2 smérnice 2002/58. Smérnice 95/46
byla zru$ena ode dne 25. kvétna 2018 natizenim 2016/679. Vzhledem k tomu, Ze smérnice 2002/58 bud odkazuje na smérnici 95/46,
nebo nestanovi vlastni pravidla, je nezbytné nutné zohlednit ustanoveni tohoto natizeni (viz ¢l. 94 body 1 a 2 nafizeni ¢. 2016/679).

17— Rozsudek Tele2 Sverige a Watson, body 82 a 83.
18 — Tamtéz, bod 85 a citovand judikatura.
1 — Tamtéz, bod 87. Kurzivou zvyraznil autor stanoviska.
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31. Témito udaji mohou byt:

— provozni Udaje, jejichz zpracovani a uchovavani je povoleno pouze v rozsahu a na dobu, jez jsou
nezbytné pro Gcely Gctovani, marketingu téchto sluzeb a poskytovani sluzeb s pridanou
hodnotou (¢ldnek 6 smérnice 2002/58). Po uplynuti této doby musi byt zpracovavané
a uchovavané udaje vymazany nebo anonymizovany*;

— lokalizacni Gdaje odlisné od provoznich udaja, které lze zpracovavat pouze tehdy, jsou-li
splnény urcité podminky, a poté, co byly anonymizovany, anebo se souhlasem uzivateld nebo
ucastnika (¢l. 9 odst. 1 smérnice 2002/58) 2.

2. Omezujici ustanoveni obsazend v ¢l. 15 odst. 1 smérnice 2002/58

32. Clanek 15 odst. 1 smérnice 2002/58 umoziuje ¢lenskym statdm ,piijmout legislativni
opatreni, kterymi omezi rozsah prav a povinnosti uvedenych v c¢lanku 5, ¢lanku 6, ¢l. 8
odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice.

33. Kazdé omezeni musi predstavovat ,v demokratické spolecnosti nezbytné, primérené
a umérné opatreni pro zajisténi narodni bezpecnosti (tj. bezpeCnosti stitu), obrany, verejné
bezpecnosti a pro prevenci, vySetfovani, odhalovani a stthani trestnych ¢ind nebo neopravnéného
pouziti elektronického komunikac¢niho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice [95/64]".

34. Povaha takového vyctu je taxativni*, coz prikladmo (,mimo jiné“) dokladd moznost prijmout
slegislativni opatfeni umoznujici uchovavani tdaji po omezenou dobu na zdkladé divodi
uvedenych v tomto odstavci®.

35. V kazdém pripadé ,[v]eskerd opatfeni uvedend v tomto odstavci musi byt v souladu
s obecnymi zdsadami prava Spolecenstvi, vCetné zasad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy
o zalozeni Evropské unie [Smlouvy o Evropské unii]“. Proto musi byt ¢l. 15 odst. 1 smérnice
2002/58 vykladan ve svétle zakladnich prav zaruc¢enych Listinou®.

36. Z téchto prav uznanych v Listiné Soudni dvir zminil, coz je nyni dilezité, pravo na soukromi
(¢lanek 7), pravo na ochranu osobnich udaja (¢lanek 8) a pravo na svobodu projevu (¢lanek 11) .

37. Soudni dvir zaroven jako své vykladové voditko ¢l. 15 odst. 1 smérnice 2002/58 vyzdvihl, ze
omezeni povinnosti zajistit divérnost sdéleni a s nim souvisejicich provoznich tdaji musi byt
vykladany striktné.

38. Konkrétné odmitl ,aby se vyjimka z této zakladni povinnosti, a zejména ze zakazu uchovavani
téchto idaja stanoveného v ¢lanku 5 této smérnice, stala pravidlem, nebot jinak by bylo posledné
uvedené ustanoveni zbaveno ve zna¢ném rozsahu jeho ptisobnosti“?.

2 — Tamtéz, bod 86 a citovana judikatura.
2 — Tamtéz, bod 86 in fine.

2 — Tamtéz, bod 90.

% — Tamtéz, bod 91 a citovand judikatura.
# — Tamtéz, bod 93 a citovana judikatura.
% _ Tamtéz, bod 89.
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39. Toto dvoji zjisténi se mi jevi jako rozhodujici pro porozuméni, pro¢ Soudni dvtr posoudil jako
neslucitelné se smérnici 2002/58 plosné a nerozliSujici uchovavani provoznich a lokalizacnich
udaja souvisejicich s elektronickou komunikaci.

40. Timto rozhodnutim Soudni dvtr jen ,,plné“* pouzil kritérium primérenosti, které jiz uplatnil
drive?: ,ochrana zékladniho prava na respektovani soukromého Zivota na unijni drovni vyzaduje,
aby vyjimky z ochrany osobnich udaja a jeji omezeni byly ¢inény v mezich toho, co je naprosto

7

nezbytné“?,
3. Primérenost uchovdvdni udajii

a) Neprimérenost plosného a nerozlisujiciho uchovdavdni

41. Soudni dvir uznal, Ze boj proti zavazné trestné ¢innosti, zejména proti organizované trestné
¢innosti a terorismu, md zajisté prvorady vyznam pro zajisténi verejné bezpecnosti a jeho
uc¢innost muaze do velké miry zaviset na pouziti modernich vySetfovacich metod. Dodal, ze
»[t]lakovy cil obecného zdjmu, byt se jednd o cil zdkladni, vSak nemize saim o sobé odivodnit, aby
takové opatreni spocivajici v uchovavani udajt, jaké zavedla smérnice 2006/24, bylo povazovano
za nezbytné pro tcely uvedeného boje“*.

42. Pro ucely rozpoznani toho, zda se urcité opatreni tohoto typu omezuje na nezbytné nutné,
Soudni dvar zdidraznil predev$im mimorddnou zdvaznost jeho zdsahu do zékladnich prav
zaruCenych v c¢lancich 7 a 8 Listiny®. Mimoradnou zavaznost vyplyvajici pravé z toho, ze
vnitrostatni pravni Uprava stanovila ,plosné a nerozlisujici uchovavani veskerych provoznich
a lokalizacnich udajii vsech ucastnikii a registrovanych uzivateli, které se vztah[ovalo] na veskeré
prostiedky elektronické komunikace, a uklad[ala] poskytovateldm sluzeb elektronickych

komunikaci povinnost uchovavat tyto udaje systematicky a priibézné bez jakékoli vyjimky*>'.

43. Zasah, ktery z tohoto opatreni plynul pro zivot obc¢and, se odrazi v tomto posouzeni Soudniho
dvora ohledné dopadii na uchovavani udaja.

Tyto udaje

— ,umoznuji dohledani a identifikaci zdroje sdéleni a jeho adresata, zjisténi data, ¢asu a délky
trvani a urceni typu sdéleni, identifikaci komunika¢niho vybaveni uzivateld a zjisténi polohy

mobilniho komunikaéniho zarizeni“?;

— ,umoznuji zejména zjistit, s kym a jakym zptisobem dany acastnik nebo registrovany uzivatel
komunikoval, stejné jako urcit cas této komunikace a misto, ze kterého probihala. Dale

% — Pouziti tohoto prislovce v rozsudku Tele2 Sverige a Watson, bod 95, vychdzi z bodu 11 oddvodnéni smérnice 2002/58.

7 — Rozsudek Digital Rights, bod 48: ,[s] ohledem na vyznamnou tlohu ochrany osobnich udaji z hlediska zdkladniho prava na
respektovani soukromého Zivota, jakoz i na rozsah a zdvaznost zdsahu do tohoto prdva, jenz smérnice 2006/24 predstavuje, je
posuzovaci pravomoc unijniho [normotvii]rce v projednavané véci omezena, takze prezkum musi byt piisny.“

% — Rozsudek Tele2 Sverige a Watson, bod 96 a citovand judikatura.

» — Rozsudek Digital Rights, bod 51. V témze smyslu rozsudek Tele2 Sverige a Watson, bod 103.
% — Rozsudky Digital Rights, bod 65, a Tele2 Sverige a Watson, bod 100.

31— Rozsudek Tele2 Sverige a Watson, bod 97. Kurzivou zvyraznil autor stanoviska.

%2 — Mezi nimi se nachézeji jméno a adresa Gcastnika nebo registrovaného uzivatele, ¢isla telefont volajiciho i adresata sdéleni a IP adresa
pro sluzby internetu.

% — Rozsudek Tele2 Sverige a Watson, bod 98.
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umoznuji znat ¢etnost komunikace daného ucastnika nebo registrovaného uzivatele s ur¢itymi
osobami v urcitém obdobi“?;

— umoznuji ,vyvodit velmi presné zavéry o soukromém zivoté osob, jejichz idaje byly uchovany,
tedy o kazdodennich zvyklostech, o mistech, kde trvale ¢i prechodné pobyvaji, o dennich c¢i
jinych presunech, o jejich aktivitach, spolec¢enskych vztazich téchto osob a o spolecenskych
kruzich, s kterymi se stykaji“*;

— na jejich zdkladé ,lze [...] vytvorit profil dotCenych osob, ktery je s ohledem na pravo na
ochranu soukromého zivota informaci stejné citlivé povahy, jako je samotny obsah sdéleni”*.

44. Zasah muze navic ,,v dot¢enych osobach vyvolavat dojem, Ze jejich soukromi je pod neustalym
dohledem®, nebot ,k uchovavani adaji dochazi bez vyrozuméni uzivateli sluzeb elektronickych
komunikaci“?.

45. Vzhledem k zavaznosti zdsahu muze byt takové opatfeni odiivodnéno pouze bojem proti
zavazné trestné Cinnosti®*. Toto opatfeni se nicméné nemuze zménit v obecné pravidlo, jelikoz
»rezim zavedeny smérnici 2002/58 vyzaduje, aby toto uchovavani udaja bylo vyjimkou“®.

46. Navic jsou zde pritomny dva rysy vychdzejici z toho, Ze posuzované opatfeni nestanovilo
»2zadné rozliSeni, omezeni nebo vyjimky c¢inéné v zavislosti na sledovaném cili“* a ,nevyzaduje
souvislost mezi Gdaji, jejichz uchovavani je stanoveno, a ohrozenim verejné bezpecnosti“*:

— opatreni se jednak tyka ,globalné vsech osob, které vyuzivaji sluzeb elektronickych komunikaci,
av$ak osoby, jejichz udaje jsou uchovavany, se nenachdzeji, byt nepfimo, v situaci, kterd mutize
vést k trestnimu stihani [...] Kromé toho nestanovi zadnou vyjimku, takze se vztahuje i na
osoby, jejichz sdéleni jsou podle pravidel vnitrostatniho prava predmeétem profesniho

tajemstvi®*®,

— a jednak ,[...] se neomezuje na uchovdvéani udaji vztahujicich se bud k uréitému ¢asovému
obdobi ¢i urcité zemépisné oblasti ¢i okruhu urcitych osob, které mohou byt jakymkoli
zpusobem zapojeny do zavazné trestné Cinnosti anebo k osobam, které by prostrednictvim
uchovavani jejich idaji mohly z jinych dtvodt prispivat k boji proti trestné ¢innosti“*.

47. Za takovych podminek analyzovana vnitrostatni pravni Gprava prekracuje meze toho, co je
naprosto nezbytné. Nelze ji proto v demokratické spole¢nosti povazovat za odivodnénou, jak
vyzaduje ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢lanky 7, 8, 11 a ¢€l. 52 odst. 1 Listiny *.

3% _ Tamtéz, bod 98.
% — Tamtéz, bod 99.
% — Tamtéz, bod 99 in fine.
% — Tamtéz, bod 100.
% — Tamtéz, bod 102.
¥ — Tamtéz, bod 104.
% — Tamtéz, bod 105.
% — Tamtéz, bod 106.
2 — Tamtéz, bod 105.
# _ Tamtéz, bod 106.
“ _ Tamtéz, bod 107.
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b) Proveditelnost cileného uchovdvani vdajii

48. Soudni dviar pripustil slucitelnost s unijnim pravem u takové vnitrostatni upravy, kterad
spreventivné umoznuje cilené uchovdvdni provoznich a lokalizacnich idajt za icelem boje proti
zavazné trestné cinnosti“*.

49. Platnost takového cileného uchovavani tidaju je podminéna tim, Ze ,je omezeno na to, co je
nezbytné nutné, pokud jde o kategorie udajd, které maji byt uchovavany, komunikaéni
prostredky, na néz se toto uchovavani vztahuje, dot¢ené osoby a dobu trvani uchovavani®.

50. Voditka, kterd rozsudek Tele2 Sverige a Watson nabizi pro zji$téni, kdy jsou tyto podminky
splnény, nejsou (a mozna ani nemohou byt) vycerpdavajici a jsou formulovana spiSe obecné. Za
ucelem jejich dodrzeni clenské staty:

— musi zavést jasnd a presnd pravidla pro rozsah a pouziti takového opatfeni pro uchovavani
udaji’;

— musi stanovit ,objektivni[...] kritéri[a a musi existovat] vztah mezi adaji, které maji byt
uchovavany, a sledovanym ucelem“* a

— musi vychéazet z ,objektivnich skutecnost[i], na jejichz zédkladé lze vymezit okruh osob z rad
verejnosti, jejichz idaje mohou vykdzat minimalné nepfimou souvislost se zdvaznou trestnou
¢innosti nebo urcitym zpusobem prispivat k boji proti zavazné trestné cinnosti Cci
k predchazeni zavazného ohrozeni verejné bezpecnosti“*.

51. V souvislosti s témito objektivnimi skute¢nostmi Soudni dvir dava jako priklad moznost
pouzit k vymezeni vefejnosti a potencialné dotcenych situaci zemépisné kritérium. Poukdzani na
toto kritérium, o némz se kriticky zminovaly nékteré clenské staty, nema podle mého nazoru za cil
omezit vycet prijatelnych kritérii cilenosti pouze na néj.

4. Primérenost pristupu k tdajiim

a) Rozsudek Tele2 Sverige a Watson

. Soudni dvi zabyva pri. vni itni ant k adaja Zavi zsahu
52. Soudni dvir se zabyva pristupem vnitrostatnich organt k ddajim nezdvisle na rozsah
povinnosti uchovdvdni ulozené poskytovatelim sluzeb elektronickych komunikaci, a zejména na
plos$né nebo cilené povaze uchovavani téchto udaja®.

53. V dutsledku toho — prestoze diivodem pro uchovavani je usnadnit pozdéjsi pristup k iidajim —
muize jedno i druhé zptsobit odlisna poruseni zakladnich prav chranénych Listinou. Toto
rozliSovani nicméné neznamend, Ze by nékteré tvahy souvisejici s uchovavanim nebyly také
pouzitelné na pristup k uchovavanym tudajam.

% — Tamtéz, bod 108. Kurzivou zvyraznil autor stanoviska.

% — Tamtéz, bod 109. Zejména musi vymezit ,okolnosti a podminky, za nichz mtize byt preventivné prijato opatieni pro uchovavéani udaja,
¢imz zarudi, ze takové opatieni se omezi na to, co je nezbytné nutné“.

4 — Tamtéz, bod 110.
% _ Tamtéz, bod 111.
¥ _ Tamtéz, bod 113.
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54. V tomto duchu pristup:

— musi ,skutecné a nezbytné odpovidat nékterému z téchto cili“ uvedenych v ¢l. 15 odst. 1 vété
prvni smérnice 2002/58. Také musi existovat soulad mezi zdvaznosti zadsahu a sledovanym
cilem. Pokud je zasah kvalifikovan jako zavazny, mize byt odivodnén pouze bojem proti
zavazné trestné ¢innosti®;

— je pripustny pouze v rozsahu, ktery je nezbytné nutny®. Navic legislativni opatfeni musi
stanovovat ,jasnd a presna pravidla, ktera vymezuji okolnosti a podminky, za nichZ mohou
poskytovatelé sluzeb elektronickych komunikaci poskytnout prislusSnym vnitrostatnim
organtm pristup k ddajim. Stejné tak opatfeni této povahy musi byt pravné zavazna ve

vnitrostatnim pravu“®%

— konkrétné vnitrostatni pravni dprava musi ,hmotnépravni a procesni podminky, jimiz se ridi
pristup prislusnych vnitrostatnich organi k uchovavanym adajam®®.

55. Z vyse uvedeného lze vyvodit, Ze ,,obecny pristup ke vSem uchovavanym tdajim bez ohledu
na jakoukoli prinejmensim neprfimou souvislost se sledovanym cilem nelze povazovat za
omezeny na to, co je nezbytné nutné“*.

56. Podle Soudniho dvora ,musi dot¢end vnitrostatni pravni dprava vychdazet z objektivnich
kritérii, na jejichz zédkladé jsou vymezeny okolnosti a podminky, za nichz musi byt poskytnut
prislusnym vnitrostatnim organtm pristup k tidajim tcastnikd nebo registrovanych uzivatel“®.
V této souvislosti ,lze v zasadé udélit v souvislosti s cilem boje proti trestné ¢innosti pristup pouze
k tdajiim osob, u nichz je podezreni, Ze pripravuji, pdchaji ¢i spdchaly zdvazny trestny cin nebo se
urcitym zpiisobem na takovém trestném cinu podilely”*.

57. Jinymi slovy, vnitrostatni pravni tprava, na jejimz zakladé je prislusSnym vnitrostatnim
organim poskytnut pfistup k uchovavanym tidajim, musi mit dostatecné omezenou ptsobnost.
Musi existovat vztah mezi dot¢enymi osobami a sledovanym cilem, tak aby pristup nezahrnoval
zna¢né mnozstvi osob, nebo dokonce vSechny osoby, vSechny prostredky elektronické
komunikace, a vsechny uchovavané udaje.

58. Tato pravidla nicméné mohou byt za urcitych okolnosti zmirnéna. Soudni dvar zohlednuje
»urcit[é] situac[e], jako jsou pripady, kdy jsou stézejni zdjmy narodni bezpecnosti, obrany nebo
verejné bezpecnosti ohrozeny teroristickymi cinnostmi“. V takovych situacich ,lze rovnéz
poskytnout pristup k iidajium jinych osob, jsou-li dany objektivni skute¢nosti, na jejich[z] zakladé
lze mit za to, ze tyto Gdaje mohou v konkrétnim pripadé ucinné prispét k boji proti takovym
¢innostem™”".

% — Tamtéz, bod 115.

1 — Tamtéz, bod 116.

2 — Tamtéz, bod 117.

% — Tamtéz, bod 118.

% — Tamtéz, bod 119.

% — Tamtéz.

— Tamtéz. Kurzivou zvyraznil autor stanoviska.
7 — Tamtéz.
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59. Toto vyjadreni Soudniho dvora umoznuje, aby ¢lenské staty zavedly zvlastni rezim Sirsiho
pristupu k udajim, kdyz je to vyjimecné nezbytné pro potirani hrozeb prvoradych zajma statu
(ndrodni bezpecnost, obrana a verejna bezpecnost)*, zptisobem, ktery zahrnuje dokonce i osoby
pouze neprimo spojené s témito hrozbami.

60. Pristup vnitrostatnich orgadntt k uchovavanym udajim, at uz je jejich typ jakykoli, musi
podléhat tfem podminkam:

— musi byt ,zdsadn[é] [...], s vyjimkou naléhavych pripadd, fddné odivodnén, podléha[t]
predchozimu prezkumu ze strany soudu nebo nezavislého spravniho organu®“. Rozhodnuti
tohoto soudniho nebo spravniho organu musi byt prijato ,na zakladé odavodnéné zadosti
téchto prislusnych organt, zejména v ramci postupti pro predchazeni, odhalovani nebo stihani

trestnych ¢ind“®;

— ,prislusné vnitrostatni organy, jimz byl poskytnut pristup k uchovavanym uddajim, [musi]
o tomto pristupu vyrozumé[t] dotéené osoby v ramci pouzitelnych vnitrostatnich postupd,
a to od okamziku, kdy timto sdélenim nebude mozné ohrozit probihajici vySetrovani vedené
témito organy“*;

— clenské staty musi prijmout predpisy o bezpecnosti a ochrané ddaja, které jsou v drzeni
poskytovateld sluzeb elektronickych komunikaci, za Gcelem zamezeni neopravnénému uziti
udaji a protipravnimu pristupu k nim®'.

b) Rozsudek Ministerio Fiscal

61. V této véci vyvstala otazka, zda je vnitrostatni pravni predpis, jenz stanovi pristup prislusnych
organd k uidajim o obcanské totoznosti drzitelG nékterych SIM karet, slucitelny s ¢l. 15 odst. 1
smérnice 2002/58 vykladanym ve svétle ¢lankt 7 a 8 Listiny.

62. Soudni dvir rozhodl, Ze ¢l. 15 odst. 1 véta prvni smérnice 2002/58 neomezuje cil spocivajici
v prevenci, vySetfovani, odhalovani a stihdni trestnych ¢intt vyhradné na boj proti zadvaznym
trestnym ¢intim, ale mifi pouze na ,trestné ¢iny“ obecné®.

63. Doplnil, Ze k odGvodnéni pristupu k tdajim ze strany prislusnych vnitrostatnich organti musi
existovat soulad mezi zavaznosti zasahu a zdvaznosti dot¢eného trestného ¢inu. V dtsledku toho

— ,zavazny zasah [mize byt odivodnén] pouze cilem spocivajicim v boji proti trestné ¢innosti,
ktera musi byt rovnéz kvalifikovana jako ,zavazna‘®*;

— naproti tomu ,v pripadé, Ze zdsah dany takovym zpfistupnénim neni zdvazny, lze jej odavodnit

cilem spocivajicim v prevenci, vySetfovani, odhalovani a stithani ,trestnych ¢ind‘ obecné*“.

% — Kromé ¢innosti teroristit by mohly tuto vyjimku odtvodnit dalsi eventuality, jako je kyberneticky ttok velkého rozsahu na kritickou
infrastrukturu statu nebo hrozba spojend s $ifenim jadernych zbrani.

% — Rozsudek Tele2 Sverige a Watson, bod 120.
® — Tamtéz, bod 121.

o — Tamtéz, bod 122.

%2 — Rozsudek Ministerio Fiscal, bod 53.

% _ Tamtéz, bod 56.

¢ _ Tamtéz, bod 57.
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64. Na zdkladé tohoto predpokladu — a na rozdil od toho, jak postupoval v rozsudku Tele2 Sverige
a Watson — Soudni dvir nekvalifikoval zasah do prav chranénych ¢lanky 7 a 8 Listiny jako
»zavazny“, nebot zadost o pristup slouzila ,pouze k identifikaci drzitelt karet SIM aktivovanych
béhem dvandcti dnt prostrednictvim kédu IMEI odcizeného mobilniho telefonu ®*.

65. Aby zdtraznil mensi zdvaznost zasahu, vysvétlil, ze ,[]daje, kterych se tykala zddost o pristup
dotcend ve véci v plivodnim fizeni, [...] umoznuji pro dané obdobi pouze dohledat totoznost
drzitele SIM karty ¢i SIM karet aktivovanych v odcizeném mobilnim telefonu. Bez kfizové
kontroly adaji o komunikaci vedené z uvedenych karet SIM a bez lokaliza¢nich udaja nelze
z téchto udaji zjistit datum, cas, délku trvani ani adresaty komunikace uskute¢néné
prostrednictvim dotcené SIM karty ¢i dotcenych SIM karet, ani misto, kde se tato komunikace
uskutecnila, ¢i jeji Cetnost s urcitymi osobami v urcitém obdobi. Z uvedenych ddaja tedy nelze
vyvodit presné zavéry o soukromi osob, o jejichz tdaje se jednad *“.

66. Ve véci, ve které byl vynesen rozsudek Ministerio Fiscal, nevyvstala otdzka, zda byly osobni
udaje, které jsou predmétem pristupu, uchovavany poskytovateli elektronickych komunikaci
v souladu s podminkami uvedenymi v ¢l. 15 odst. 1 smérnice 2002/58 vyklddanymi ve svétle
clanka 7 a 8 Listiny®. Taktéz se nezkoumala otdzka, zda jsou splnény ostatni podminky pristupu
vyplyvajici z tohoto ¢lanku.

67. Z rozsudku Ministerio Fiscal tudiz nelze dovodit Zddnou zménu judikatury Soudniho dvora
o neslucitelnosti vnitrostatniho rezimu, ktery povoluje plosné a nerozliSujici uchovavani adaja,
s unijnim pravem ve smyslu rozsudku Tele2 Sverige a Watson.

68. Nicméné domnivam se, ze Soudni dvir tim, Ze uznal platnost rezimu omezeného pristupu
k urc¢itym osobnim ddajum (které se tykaji obcanské totoznosti drziteld SIM karet), implicitné
akceptuje uchovavani téchto tdajii poskytovateli sluzeb.

C. Zdkladni vyhrady viici judikatuie Soudniho dvora

69. Jak predkladajici soud, tak vét$ina clenskych statd, které predlozily vyjadieni, zddaji Soudni
dvir, aby objasnil, upfesnil, nebo dokonce prehodnotil nékteré aspekty své judikatury v této
oblasti, vii¢i kterym maji vyhrady.

70. Vétsi cast téchto vyhrad, zastfenych nebo primocarych, jiz byla vyjadfena v souvislosti
s rozsudkem Digital Rights a byla odmitnuta v rozsudku Tele2 Sverige a Watson. Znovu se ted
objevuji a jejich podstatou je, stru¢né receno, poukdazat na to, ze by stacily takové prisné normy
o pristupu k udajim drzenych poskytovateli sluzeb elektronickych komunikaci, které by mohly
urcitym zpusobem kompenzovat zavazinost zasahu, jenz predstavuje plo$né a nerozlisujici
uchovavani téchto udajua.

% — Tamtéz, bod 59. Pfistup se tykal ,telefonnich ¢isel odpovidajicich témto SIM kartdm a Gdaja o totoznosti drziteli uvedenych karet, jako
je jejich jméno, pfijmeni a pripadné adresa. Tyto udaje se naopak netykaji, jak potvrdila $panélskd vlada i statni zastupitelstvi na
jedndani, komunikace uskute¢néné s pomoci odcizeného mobilniho telefonu ani jeho lokalizace.”

% _ Tamtéz, bod 60.

¢ _ Rozsudek Ministerio Fiscal, bod 49.
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71. V mnoha téchto vytkach se zdtraznuje také potieba prijmout skutecné icinnd opatfeni proti
zavaznym hrozbdm bezpecnosti a proti trestné cinnosti obecné a Soudni dvir je zadan, aby
zohlednil pravo na bezpecnost (¢lanek 6 Listiny), jakoz i prostor pro uvazeni clenskych statt
k zachovani narodni bezpecnosti. V jednom pripadé se dodava, ze Soudni dvir neuvazil
preventivni charakter zdsahu bezpec¢nostnich a zpravodajskych sluzeb.

D. Mé posouzeni téchto vyhrad a upiesnéni, kterda by mohla prinést judikatura Soudniho
dvora

72. Podle mého ndzoru by mél Soudni dvir setrvat na ptvodnim ndzoru, k némuz dospél
v predchozich rozsudcich, a sice ze plosna a nerozlisujici povinnost uchovavat vsechny provozni
a lokaliza¢ni tdaje vSech acastnikli a registrovanych uzivatelti neprfimérené porusuje zakladni
prava chranéna ¢lanky 7, 8 a 11 Listiny.

73. A contrario vnitrostatni pravni uprava, kterd by stanovila vhodnd omezeni pro uchovavani
nékterych z téchto udajt, které byly vytvoreny v kontextu poskytovani sluzeb elektronickych
komunikaci, by mohla byt slucitelnda s unijnim pravem. Kli¢ tedy spociva v omezeném uchovavini
téchto udaju.

74. Z dtvodq, které dale vysvétlim, by timto omezenim uchovavani neméla byt pouze omezeni
zaméfend na urcitou zemépisnou oblast nebo na urcitou kategorii konkrétnich osob, protoze
debaty o téchto kritériich uchovavani odkryvaji, ze by mohla byt nerealizovatelna nebo netcinna
s ohledem na sledované cile, nebo by se dokonce mohla zménit v zdroj diskriminace.

75. Predesilam, ze nesdilim kriticky argument, ktery navrhuje dyadu ,8ir$i uchovavani vyménou
za omezenéjsi pristup”. Argumentace Soudniho dvora, s niz souhlasim, je takova, ze uchovavani
a pristup k udajam predstavuji dva rozdilné typy zasahu. Prestoze uchovavani udajid ma smysl
s ohledem na mozny pozdéjsi pristup ze strany prislusnych organd, kazdy z téchto zasahti musi
byt odivodnén oddélené, prostiednictvim zvlastniho prezkumu ve svétle sledovaného cile.

76. Vnitrostatni systém, ktery stanovi plo$né a nerozlisujici uchovavani tdaji, nemutze byt
odivodnén na zdkladé toho, Ze prislusné normy nastavuji zdroven prisné vécné i procesni
pozadavky pro pristup k témto udajim.

77. Musi tedy existovat normy specificky spojené s uchovavanim adajd, které pro néj stanovi
urcité podminky, aby zabranily jeho plo$né a nerozlisujici povaze. Jediné tak se zajisti jejich
slucitelnost s ¢l. 15 odst. 1 smérnice 2002/58 ve svétle ¢lankd 7, 8, 11 a ¢l. 52 odst. 1 Listiny.

78. To je ostatné pristup zastavany pracovnimi skupinami, které vznikly v rdmci Rady za tcelem
definovat pravidla uchovavani a pristupu slucitelna s judikaturou Soudniho dvora a které se
paralelné zabyvaji obéma druhy zasaha .

79. Pii pouziti omezeni na kazdy z téchto dvou typt zasahi bude mozné posoudit, zda jejich

pripadny kumulativni uc¢inek kombinovany se solidnimi zirukami zmirni dopad uchovavani
udaji na zakladni prava chranéna ¢lanky 7, 8 a 11 Listiny a zdroven zajisti i¢innost vySetfovani.

8 _ Clenské staty jsou od roku 2017 ztcastnény v pracovni skupiné, jejimz cilem je ptizplisobit jejich pravni piedpisy kritériim stanovenym
judikaturou Soudniho dvora v této oblasti [Groupe Echange d’informations et protection des données (DAPIX)].
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80. Systém, aby chranil tato prava, must:

— stanovit takové uchovavani udajt, které obsahuje urcitd omezeni a rozliSovani v zavislosti na
sledovaném cili, a

— upravit pristup k témto tidajim pouze nezbytné nutnym zptisobem vzhledem ke sledovanému
cili a pod kontrolou soudu nebo nezavislého spravniho organu.

81. Duvodnost, aby poskytovatelé sluzeb elektronickych komunikaci uchovavali urcité tidaje, a to
nejen pro plnéni svych smluvnich povinnosti vici uzivatelim, sili paralelné s technologickym
pokrokem. Pripusti-li se, Ze je toto uchovavani uzitecné pro prevenci a potirani trestné ¢innosti
(ktera je tézko vymytitelnda®), nebylo by podle vseho logické omezovat jeho rozsah na pouhé
vyuzivani adaja, které provozovatelé uchovavaji, aby mohli provozovat svou obchodni ¢innost,
a to pouze na dobu nezbytnou pro tyto ¢innosti.

82. Pokud se jiz uznd uzite¢nost povinnosti uchovavat tdaje pro zachovani narodni bezpecnosti
a pro boj s trestnou cinnosti nad ramec toho, co poskytovatelé mohou cinit pro acely svych
technickych a obchodnich potfeb, je nezbytné definovat hranice téchto povinnosti.

83. Kazdy rezim uchovavani musi striktné odpovidat sledovanému cili, tak aby se nemohl zménit
na nerozlisujici uchovavani”. Musi zaroven zamezit tomu, aby souhrn téchto adaja poskytl profil
dotcené osoby (to znamena popis jejich obvyklych ¢innosti a jejich socidlnich vztaha) blizky nebo
podobny tomu, ktery by bylo mozno ziskat znalosti obsahu sdéleni.

84. Za Gcelem vyjasnéni nékterych nedorozumeéni a urcitych nepochopenti je nutno mit na paméti
to, co Soudni dvir nevyslovil v rozsudcich Digital Rights a Tele2 Sverige a Watson. V nich nebyla
jako takova odmitnuta existence uchovavani udaji coby uzite¢ného nastroje boje proti trestné
¢innosti. Naopak byla uznana legitimita cile predchazet trestnym ¢inlim a potirat je i uzitecnost
rezimu uchovavani tdajt za tcelem dosazeni tohoto cile.

85. Co tehdy bylo jasné odmitnuto, opakuji, bylo to, aby Unie nebo jeji Clenské stity mohly
s odvolanim na tento cil ulozit nerozlidujici uchovavani vsech udaji vytvorenych pri poskytovani
sluzeb elektronickych komunikaci a obecny pristup k témto adajim.

86. Proto je tfeba najit zpisoby uchovdvéni wdaji, které nemaji charakteristiky (,plo$né

76

a nerozlisujici“) neslucitelné s ochranou vyzadovanou ¢lanky 7, 8 a 11 Listiny.

87. Jednou z téchto forem by mohlo byt cilené uchovavani udaji zamétené bud na specifickou
verejnost (teoreticky na osoby, které vykazuji urcité vice ¢i méné primé vazby s nejzavaznéj$imi
hrozbami) nebo na urcitou zemépisnou oblast.

88. Tento navrh je nicméné do urcité miry problematicky, nebot
— identifikace skupiny potencidlnich agresorti by byla pravdépodobné nedostatecnd, pokud tito
pouzivaji techniky anonymizace nebo fal$uji svou totoznost. Vybér téchto skupin by mohl

navic vyustit v rezim vSeobecného podezieni u nékterych segmentd populace a mohl by byt
klasifikovan jako diskriminacni v zavislosti na pouzitém algoritmu, a

% — V kazdém pripadé urceni zpravodajskych technik a posouzeni jejich u¢innosti spada do prostoru pro uvdzeni clenskych stati.
7 — Rozsudek Digital Rights, bod 57, a rozsudek Tele2 Sverige a Watson, bod 105.
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— cileni podle zemépisnych kritérii (kterd k tomu, aby byla G¢innd, vyzaduji zahrnuti nemalych
oblasti) vyvolava ty stejné problémy a pridava dalsi, jak uvedl na dstnim jednani Evropsky
inspektor ochrany tidajti v souvislosti se stigmatizaci urcitych oblasti.

89. Navic by zde mohly existovat urcité rozpory mezi preventivnim charakterem uchovavani
zamireného na specifickou verejnost nebo na néjakou zemépisnou oblast a skutecnosti, zZe
pachatelé trestnych ¢ind nejsou pfedem zndmi a neni zndmo ani misto a ¢as jejich spachani.

90. V kazdém pripadé, nelze vyloucit, Ze se najdou zptsoby cileného uchovavani zalozené na
téchto kritériich, které by byly uzite¢né pro dosazeni vyse uvedenych cilt. Prislusi zdkonodarné
moci kazdého clenského statu nebo celé Unie, aby nastavila tyto modely, které by respektovaly
ochranu zdkladnich prav chranénych Soudnim dvorem.

91. Bylo by chybou se domnivat, ze cilené uchovavani udaji prinalezejicich ke specifické
verejnosti nebo k urcité zemépisné oblasti je jediny zptlisob, ktery Soudni dvar shledava
slucitelnym s ¢l. 15 odst. 1 smérnice 2002/58, vykladanym ve svétle ¢lankt 7 a 8 Listiny.

92. Trvam na tom, ze 1ze nalézt jiné zptisoby cileného uchovavani daji, nez jsou formy zamérené
na zvlastni skupiny osob nebo zemépisné oblasti. Ve skutecnosti jsou téhoz minéni pracovni
skupiny Rady, o nichz jsem se vySe zminoval a které jakozto o zplsobech feseni uvazovaly
konkrétné o omezeni kategorii uchovavanych uadaja”, pseudonymizaci tdaji’, zavedeni
omezené doby uchovavani”, vylouceni urcitych kategorii poskytovatelt sluzeb elektronickych
komunikaci™, obnovitelnost schvalovani uchovavani”, povinnost uchovavat shromazdéné udaje
uvnitf Unie nebo systematickd a pribézna kontrola — nezdvislym spravnim organem — zaruk
nabizenych poskytovateli sluzeb elektronickych komunikaci proti neopravnénému uzivani tdaju.

93. Podle mého nazoru by se v zajmu souladu s judikaturou Soudniho dvora mélo uprednostnit
docasné uchovavani nékterych kategorii provoznich a lokaliza¢nich tidaji, omezenych v zavislosti
na nezbytnych potrebach bezpecnosti, které by neumoznovaly v souhrnu ziskat presny a detailni
obraz o zivoté dotCenych osob.

94. V praxi to znamend, ze co se ty¢e dvou zakladnich kategorii (provoznich a lokaliza¢nich
udaji), mohou byt prostfednictvim vhodnych filtrd uchovavany minimdlni tdaje, které se
povazuji za absolutné nezbytné pro predchazeni a uc¢innou kontrolu trestné ¢innosti a ochranu
narodni bezpecnosti.

— Udaje, které nejsou nezbytné nutné a objektivné potfebné pro piedchazeni trestnym ¢in@im a jejich stihdni a pro ochranu veiejné
bezpecnosti, by byly vynaty z povinnosti uchovévani. Zejména by bylo potiebné — v souladu se sledovanym cilem — uvést, které typy
udaji o ucastnicich, provoznich a lokaliza¢nich tidaji by mély byt povinné uchovavany za tGcelem dosazeni tohoto cile. Zejména by
byly vylouceny tdaje, které nejsou povazovany za nezbytné pro vySetiovani a stihdni trestnych ¢ind.

— Metoda, pomoci niZ se jména nahradi prezdivkou a tidaje tak jiz nejsou svdzdny se jménem. Na rozdil od anonymizace umoznuje
pseudonymizace zpétné spojit idaje se jménem dotyéné osoby.

— Bylo by mozné zabyvat se moznosti upravit dobu uchovévani v zvislosti na raznych kategoriich tdaji s ohledem na jejich povahu vice
¢i méné narusujici soukromy zivot osob. Navic by bylo nutné stanovit, Ze idaje budou po skoné¢eni doby uchovévdni trvale odstranény.

— Bylo by mozné uvazovat o moznosti neukladat povinnost uchovévat udaje vSéem poskytovatelim sluzeb elektronickych komunikaci,
nybrz ulozit tuto povinnost podle jejich velikosti a typu sluzeb, které nabizeji, a vyjmout napfiklad ty, ktefi poskytuji vysoce
specializované sluzby.

— Systémy povolovani by se mohly zaklddat na periodickém hodnoceni hrozeb v kazdém ¢lenském stdté. Musi byt zajisténo, ze vztah
mezi uchovévanymi ddaji a sledovanym cilem by se tvofil a pfizpisoboval specifické situaci v kazdém ¢lenském stété. Proto by bylo
mozné, aby povoleni k uchovdvani udélend poskytovatelim mohla vést k uchovévani uréitych typ Gdaji v urcitém casovém obdobi
v zdvislosti na hodnoceni hrozby. Takovd povoleni by mohla byt udélovdna soudem nebo nezévislym spravnim orgénem a vyzadovala
by periodicky pfezkum nezbytnosti tohoto uchovavani.
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95. Prislusi ¢lenskym statim nebo unijnim institucim, aby legislativni cestou (s pomoci svych
vlastnich odborniktl) realizovaly takové cileni a odolaly jakémukoli nutkdni ulozit povinnost
plo$ného a nerozlisujictho uchovavani véech provoznich a lokaliza¢nich adajt.

96. Kromé tohoto omezeni podle kategorii mohou byt shromazdéné tidaje uchovavany pouze po
dobu uchovavani tak, aby neumoznily poskytnout podrobny obraz o zivoté dot¢enych osob. Tato
doba uchovavani navic musi byt uzplisobena povaze téchto tdaja tak, aby udaje poskytujici
presnéjsi informace o stylu zivota a zvycich osob byly uchovavany po kratsi dobu.

97. Jinymi slovy, rozliSovani doby uchovavani jednotlivych kategorii tdaji v zavislosti na jejich
uzite¢nosti pro dosazeni cili bezpecnosti je jednou z cest, ktera by méla byt zvazovana. Omezenim
doby, po kterou se jednotlivé kategorie idaji uchovavaji soucasné (a proto mohou byt pouzity
k nalezeni souvislosti, které odkryvaji Zivotni styl dotCenych osob), rozsifuje ochranu prava
zaruceného c¢lankem 8 Listiny.

98. V tomto smyslu se vyjadril Evropsky inspektor ochrany didaja na jednani, totiz ze ¢im vice
kategorii je v uchovavanych metadatech a ¢im del$i je doba uchovavani, tim snazsi je urcit
detailni profil urcité osoby, a naopak”.

99. Kromé toho, jak se rovnéz ukdzalo na jedndni, je tézké vymezit hranice mezi urcitymi
metadaty elektronickych sdéleni a obsahem téchto sdéleni. Néktera metadata mohou byt stejné
tak odhalujici nebo jesté vice nez samotny obsah téchto komunikaci, jak tomu mize byt
v pripadé adres (URL) navs$tévovanych internetovych stranek”. Tomuto druhu Gdaja a jemu
podobnym je proto tfeba vénovat zvlastni pozornost, aby byla maximalné omezena potieba jejich
uchovévani a doba, po kterou jsou uchovavany.

100. Nalézt vyvazené reseni neni jednoduché, nebot technika propojovani uchovavanych udaja
a jejich uvadéni do souvislosti umoznuje organim cinnym v trestnim fizeni zjistit totoznost
podezielého, resp. zpravodajskym sluzbam identifikovat hrozbu. I kdyz je tomu tak, je velky
rozdil mezi uchovavanim udaji za ucelem odhaleni tohoto podezielého nebo této hrozby
a takovym uchovavanim, jehoz vysledkem je nabidka detailniho obrazu Zivota urcité osoby.

101. Nemyslim si, ze nez bude pfijata pravni regulace spole¢na pro celou Unii v této specifické
oblasti, je mozné zadat od Soudniho dvora, aby prevzal regulatorni funkce a detailné upresnoval,
které kategorie idaji mohou byt uchovavany a po jak dlouhou dobu. Prislusi unijnim orgdnim
a Clenskym statiim, aby po nastaveni mantineld, které podle Soudniho dvora vyplyvaji z Listiny,
urcily ten spravny bod, ve kterém dojde k dosazeni rovnovahy mezi ochranou bezpecnosti
a zakladnimi pravy chrdanénymi Listinou.

102. Je jasné, ze vzdat se informaci dovoditelnych z velkého mnozstvi uchovavanych tudaji by
mohlo v nékterych pripadech ztizit boj proti potencidlnim hrozbdm. To je vSak jedna z dani,
kterou verejnd moc musi zaplatit, kdyz sama sobé ukladd povinnost chrénit zakladni prava.

% — To je podle vseho systém uplatiiovany ve Spolkové republice Némecko, jejiz vldda na dstnim jedndni uvedla, Ze podle jejich piedpist je
doba uchovavani provoznich ddajt deset tydnd, zatimco doba uchovavani lokaliza¢nich tdajt jsou jen Ctyfi tydny. Naproti tomu podle
Francouzské republiky je nezbytné uchovavat provozni a lokaliza¢ni tidaje po dobu jednoho roku. Podle tohoto ¢lenského statu by
zkréceni doby na méné nez rok mélo za dusledek sniZeni Gc¢innosti sluzeb soudni policie.

77— Samozfejmé je nutno zarucit, aby poskytovatelé sluzeb elektronickych komunikaci udaje trvale odstranili po skon¢eni doby uchovévani
(s vyjimkou téch, které mohou nadéle uchovévat pro obchodni u¢ely v souladu se smérnici 2002/58).

7 — Na jednani francouzskd vlada uvedla, ze adresy URL byly vylouceny z udaji o pfipojeni, pro néz préavni predpisy stanovily obecnou
povinnost uchovavani.
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103. Stejné jako by nikdo nepodporoval povinnost ex ante plosného a nerozlisujiciho uchovavani
obsahu soukromych elektronickych sdéleni (a to ani tehdy, kdyby zdkon zarucoval pozdéjsi
omezeny pristup k témto obsahiim), nemohou byt ani metadata téchto sdéleni, ktera mohou
obsahovat stejné citlivé informace, jako je samotny obsah, predmétem nerozlisujiciho a plosného
uchovavani.

104. Legislativni obtiznost — kterou uzndvdm — nastavit presné pripady a podminky, za nichz je
treba provadét cilené uchovavani, neospravedliuje to, aby ¢lenské staty z vyjimky ucinily pravidlo
a z plosného uchovavani osobnich udaji ucinily centralni zasadu svych pravnich uprav. Pokud by
tomu tak bylo, pripustilo by se na dobu neurcitou zdsadni oslabeni prava na ochranu osobnich
udaju.

105. Musim dodat, Ze nic nebrani tomu, aby v situacich skute¢né vyjimecnych,
charakterizovanych bezprostfedni hrozbou nebo mimofddnym rizikem, které by odivodnovaly
oficidlni vyhlaseni stavu nouze v ¢lenském staté, vnitrostatni predpisy obsahovaly moznost ulozit
na omezenou dobu povinnost uchovavat idaje natolik obecnou a v tak Sirokém rozsahu, jak by
bylo nezbytné nutné.

106. Za téchto okolnosti by mohla byt prijata pravni aprava, kterd by konkrétné umoziovala
uchovavani udaja (a pristup k nim) $iteji, podle podminek a postupd, které by témto opatfenim
zajistily mimoradnost co do vécného rozsahu a doby jejich trvani i prislusné soudni zaruky.

107. Komparativni studie pravnich rezima upravujicich Gstavné krizové situace ukazuji, ze neni
nemozné vymezit skutkové pripady, které by byly zptsobilé vyvolat uplatnéni zvlastniho
normativniho rezimu, a urcit, ktery organ mize prijmout toto rozhodnuti, za jakych podminek
a pod ¢im dohledem™.

E. Konkrétni odpovédi na tii predbézné otdazky

1. Uvodni pozndmka

108. Predkladajici soud zad4 o vyklad ¢l. 15 odst. 1 smérnice 2002/58 v souvislosti s riznymi pravy
zarucenymi Listinou, a sice s pravem na respektovani soukromého a rodinného zivota (¢lanek 7),
pravem na ochranu osobnich udaja (clinek 8) a pravem na svobodu projevu a informaci
(¢lanek 11).

109. Jak vysvétluji ve stanovisku ve vécech C-511/18 a C-512/18, jde totiz o prava, kterd podle
Soudniho dvora mohou byt v takovych pripadech dotcena.

110. Nicméné Cour constitutionnelle (Ustavni soud) piedklada k posouzeni také ¢ldnek 4 Listiny,
jehoz se tyka druhd predbézna otdzka, a ¢lanek 6 Listiny, doteny v prvni predbézné otazce.

111. Clanku 6 Listiny, ktery zaru¢uje pravo na svobodu a bezpe¢nost, se tykaji i véci C-511/18
a C-512/18 a ohledné jeho pripadnosti jsem se vyslovil v prislusném stanovisku, na které timto
odkazuji®.

7 — Ackerman, B., ,The Emergency Constitution®, Yale Law Journal, ¢. 113, 2004, s. 1029 az 1092; Ferejohn, J., a Pasquino, P., ,The Law of
the Exception: A typology of Emergency Powers", International Journal of Constitutional Law, ¢. 2, 2004, s. 210 az 239.

8 — Stanovisko ve vécech C-511/18 a C-512/18, body 95 a nésl.
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112. Co se tyce c¢lanku 4 Listiny, povazuji vzhledem k tomu, ze odpovéd nezavisi ani tolik na
analyze vnitrostatnich predpist a jejich srovnani s unijnim pravem, jako spise na vykladu tohoto
ustanoveni, za vhodné podat odpovéd nejprve na né;j.

2. Ke druhé predbézné otdzce

113. Zakazu muceni a nelidského ¢i ponizujictho zachdzeni anebo trestu zaruceny ¢lankem 4
Listiny se totiz tykd jen toto rizeni o predbézné otdzce, a proto je tfeba mu vénovat pozornost.

114. Odkazem na ¢lanek 4 Listiny chce predkladajici soud dat najevo, ze vnitrostatni norma ma za
cil splnit také pozitivni povinnost, ktera spociva na vefejné moci, a to povinnost stanovit ,,pravn[i]
rdm[ec], ktery umoznuje vést G¢inné trestni vySetfovani a stanovit G¢inny postih sexudlniho
zneuzivani mladistvych a umoznuje skute¢né identifikovat pachatele ¢inu, i kdyz jsou pouzivany
prostredky elektronické komunikace*“.

115. Podle mého nazoru tato konkrétni pozitivni povinnost neni prili§ odlisnd od vsech
jednotlivych zvlastnich povinnosti, do nichz se z hlediska stitu promitd vyhldseni katalogu
zdkladnich prav. Pravo na zivot (clanek 2 Listiny), pravo na nedotknutelnost lidské osobnosti
(¢lanek 3 Listiny) nebo na ochranu osobnich udaja (¢lanek 8 Listiny), stejné jako svoboda projevu
(¢lanek 11 Listiny) nebo mysleni, svédomi a ndbozenského vyznani (¢lanek 10 Listiny) znamenaji
pro stit povinnost nastavit pravni rdmec, v némz bude jejich skute¢né vyuzivani zaruceno,
pripadné prostfednictvim vykonu monopolizované sily vefejné moci, proti komukoli, kdo by mu
branil nebo jej ztézoval .

116. Co se tyce sexualniho zneuzivani nezletilych, ESLP rozhodl, Ze déti a dal$i zranitelné osoby
maji kvalifikované pravo na ochranu ze strany stitu prostfednictvim prijeti trestnépravnich
norem, které u¢innym zptisobem trestaji tyto trestné ¢iny a maji odrazujici uc¢inky®.

117. Toto kvalifikované pravo nachdzi oporu nejen v ¢ldnku 4 Listiny, nebot prirozené se lze
dovolat c¢lanku 1 (lidskd duastojnost) nebo c¢lanku 3 (pravo na fyzickou a psychickou
nedotknutelnost).

8t — Formulace druhé otdzky in fine. Tento odkaz na elektronické komunikacni prostiedky vysvétluje, ze otdzka zmirnuje druhou pozitivii
povinnost, kterd lezi na stétech a je ulozena ¢lankem 8 Listiny ohledné ochrany osobnich udaji. Z dvojtho odkazu na ¢lanek 8 Listiny
vyplyvd, ze predkladajici soud pripisuje praviim zakotvenym v Listiné v zdvislosti na jejich povaze dvoji ucel, a sice jako mez sporné
povinnosti a jako odiivodnéni této povinnosti.

8 — Tato povinnost G¢innosti se v socidlnim nebo pecovatelském stdté, v némz je kromé formdlniho uzndni prav dilezitd prakticka
realizace jejich materidlniho obsahu, projevuje povinnosti vefejné moci dosdhnout vysledku.

8 — Rozsudek ESLP ze dne 2. prosince 2008, K. U. proti Finsku, (ECHR:2008:1202JUD000287202), bod 46.
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118. Prestoze pozitivni povinnost vefejné moci zajistit ochranu déti a dalsich zranitelnych osob
nelze ponechat stranou pri vazeni pravnich zdjmi dotcenych vnitrostatnimi predpisy®, také se
nemuze zménit v ,neprimérenou zatéz" pro verejnou moc® ani ji nelze splnit za hranici legality
nebo respektovani ostatnich zdkladnich prav?®.

3. K prvni predbézné otdzce

119. Podstatou otazky predkladajiciho soudu je, zda unijni pravo brani vnitrostatnimu pravnimu
predpisu, o jehoz protitustavnosti ma rozhodnout v prislusném rizeni.

120. Vzhledem k tomu, ze Soudni dvir jiz podal vyklad smérnice 2002/58, ktery je v souladu
s prislusnymi ustanovenimi Listiny, musi odpovéd na predbéznou otdzku zohlednovat judikaturu
vychazejici z rozsudku Tele2 Sverige a Watson, v tomto pripadé s drobnymi odli$nostmi, které
nyni doplnim.

121. Vychazeje z tohoto predpokladu, musi byt vykladova voditka, ktera je mozné poskytnout
Cour constitutionnelle (Ustavni soud) k tomu, aby sdm posoudil slucitelnost vnitrostatniho
predpisu s unijnim pravem, dana oddélené pro uchovavani adajt a pro pristup k nim, tak jak je to
upraveno v této vnitrostatni norme.

a) K podminkdm pro uchovdvani tidajii

122. Belgickd vlada zdaraznuje, ze si prala vytvorit jasny pravni ramec, ktery by zahrnoval
potifebné zaruky ochrany soukromého Zivota, a nikoli vychdzet z praxe poskytovateld sluzeb
elektronickych komunikaci tykajici se uchovavani udajt za ucelem uctovani a vyrizovani zadosti
o informace ze strany zakaznika.

123. Podle této vlady obecnd a preventivni povinnost uchovavani udaji nema za cil pouze
vySetfovani, odhalovani a stthiani zdvaznych trestnych c¢int, nybrz také zachovdni narodni
bezpecnosti, ochranu tzemi a vefejnou bezpecnost, vySetiovani, odhalovani a stihani jinych nez
zavaznych trestnych cind, nebo predchdzeni zakdzaného pouziti systémi elektronickych
komunikacnich systémt¥, anebo kterykoli jiny z divodd uvedenych v ¢l. 23 odst. 1 nafizeni
2016/679.

124. Podle belgické vlady:

— uchovavani udajt jako takové neumoznuje dovodit velmi piesné zavéry o soukromém zivoté
dotcenych osob, protoze moznost dovodit takové zavéry by prineslo pouze opatreni, které by
umoznilo také pristup k uchovavanym adajim;

— V tomto ohledu se domnivam, Ze k praviim, kterd zminuje predklddajici soud (jakoZzto meze sporné povinnosti, nikoli jeji oditvodnéni),
by bylo mozné doplnit pravo na Gc¢innou prdvni ochranu (¢ldnek 47 Listiny) nebo prdvo na obhajobu (¢lanek 48 Listiny), o jehoz
ptipadném poru$eni se v puvodnich fizenich také vedla debata. Nicméné vyrokova cast predklddaciho usneseni se zminuje pouze
o ¢lancich 7, 8, 11 a ¢l. 52 odst. 1 Listiny.

% — Rozsudek ESLP ze dne 28. ffjna 1998, Osman proti Spojenému kralovstvi (CE:ECHR:1998:1028]UD002345294), bod 116.

— Tamtéz, bod 116 in fine: ,[je nezbytné] zajistit, aby policie vykondvala pravomoc potlacovdni a prevence trestné ¢innosti za plného
respektovani zékonnych prostiedkd a dalsich zdruk, které legitimné omezuji dopad jejich tkont v ramci trestniho stihdni“. Stejné tak
viz rozsudek ESLP ze dne 2. prosince 2008, K. U. proti Finsku (CE:ECHR:2008:1202JUD000287202), bod 48. V témze duchu Soudni
dvir v rozsudku ze dne 29. ¢ervence 2019, Gambino a Hyka (C-38/18, EU:C:2019:628), bod 49, rozhodl, Ze prava stanovend ve
prospéch obéti trestného ¢inu nemohou mit dopad na uéinny vykon procesnich prav ptiznanych obvinénému.

— Také je odiivodnénd pro moznost odpovédi na voldni tisnové linky nebo za ti¢elem nalezeni pohfe$ované osoby, jejiz fyzickd integrita je
v bezprostfednim nebezpedi.
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— zdkon obsahuje kautely urcené k ochrané soukromi; kromé jiného se uchovavani nedotyka
obsahu sdéleni, jsou zde zaruky tykajici se odivodnéni uchovavani, pravo na pristup, pravo na
opravu a dalsi jsou plné pouzitelnd, poskytovatelé a provozovatelé musi ve vztahu
k uchovavanym udajim dodrzet stejné povinnosti a opatreni k zabezpeceni a ochrané, ktera
plati pro tdaje v siti, a musi zabranit jejich ndhodnému nebo protipravnimu znic¢eni nebo
jejich ndhodné ztraté nebo zméné;

— Udaje mohou byt uchovaviny po dobu dvandcti mésici (po jejichz uplynuti musi byt
zlikvidovany) a pouze na Gzemi Unie;

— poskytovatelé a provozovatelé musi uplatnit opatfeni k ochrané technologii, které zajistuji, ze
uchovévané udaje jsou ihned po ulozeni necitelné a nepouzitelné pro jakoukoli neopravnénou
osobu, ktera by k nim ziskala pristup;

— v kazdém pripadé se tyto operace provadéji pod dohledem belgického regulatora postovnich
a telekomunikaénich sluzeb a Uradu pro ochranu osobnich adaja.

125. Navzdory témto zarukdm je jisté, ze belgické pravni predpisy ukladaji provozovatelim
a poskytovateltim sluzeb elektronickych komunikaci plosnou a nerozliSujici povinnost uchovavat
provozni a lokaliza¢ni Udaje ve smyslu smérnice 2002/58 zpracovdvané v souvislosti
s poskytovanim téchto sluzeb. Doba uchovavani je, jak jiz bylo feceno, obecné dvanact mésicdq,
pricemz neni zakotveno zadné casové omezeni v zavislosti na kategoriich uchovavanych udaja.

126. Tato povinnost obecného a nerozliSujictho uchovavani plati stale a trvale. Prestoze jejim
davodem je predchézeni, vySetfovani a stithani vSech druht trestnych ¢int (od téch, které maji
vazbu na narodni bezpecnost, obranu nebo obzvlasté zavaznych, az k tém, za které lze ulozit trest
odnéti svobody kratsi nez jeden rok), povinnost této povahy neni v souladu s judikaturou
Soudniho dvora, takze nemize byt shledana slucitelnou s Listinou.

127. Belgicky zdkonodarce bude muset k dosazeni souladu s touto judikaturou hledat jiné
zpusoby (jak jsem jiz vySe zminil), které zavedou pravidla omezeného uchovavani. Tato pravidla,
ktera mohou byt v zavislosti na kategorii tdajt rtizna, musi ve shodé se zasadou, ze 1ze uchovavat
pouze nezbytné nutné minimum Udaji v zavislosti na riziku ¢i hrozbé a po omezenou dobu, ktera
bude zaviset na povaze uchovavanych informaci. V kazdém pripadé z uchovavani nesmi byt
mozné presné zmapovat osobni zivot, zvyky, chovani nebo socidlni vztahy dot¢enych osob.

b) K podminkdm pro pristup verejnych orgdanii k uchovavanym vdajiim

128. Podle mého nazoru jsou podminky uvedené v rozsudku Tele2 Sverige a Watson® relevantni
také pro pristup, nebot vnitrostatni pravni Gprava musi stanovit hmotnépravni a procesni
podminky, jimiz se ridi pristup prislusnych organt k uchovavanym adajim®.

129. Belgickd vlada upresnuje, ze ¢l. 126 odst. 2 zdkona z roku 2005 (o elektronickych
komunikacich)*® restriktivné stanovi, které vnitrostatni orgdny mohou ziskat idaje uchovavané
podle odstavce 1 téhoz ¢lanku.

% — Viz bod 60 tohoto stanoviska.
% — Rozsudek Tele2 Sverige a Watson, bod 118.
% _ Clanek 126 ve znéni zédkona ze dne 29. kvétna 2016.
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130. Mezi témito organy se nachdzeji soudy jako takové a stitni zastupitelstvi; bezpecnostni
slozky statu; BezpecCnostni a informacni sluzba, pod kontrolou prislusnych nezavislych komisi;
prislusnici soudni policie z Belgického institutu postovnich a telekomunikacnich sluzeb;
zachranné slozky; prislusnici soudni policie z Jednotky pro pohiesované osoby Federalni policie;
Media¢ni sluzba pro telekomunikace a organy dohledu v odvétvi finan¢nictvi.

131. V obecné roviné belgicka vlada tvrdi, Ze vnitrostatni predpisy neumoznuji, aby rtizné sluzby
mély pristup k udajim za tucelem aktivniho sledovani neidentifikovanych hrozeb nebo bez
konkrétnich indicii. Vnitrostatni orgdny tedy nemohou jen tak pfistupovat k primarnim
komunika¢nim ddajim a automatizované je zpracovavat za ucelem ziskdvani informaci
a aktivnhimu predchdzeni bezpec¢nostnich hrozeb.

132. Podle téze vlady podléha pristup k tidajim prisnym podminkdm v zavislosti na postaveni
kazdého z prislusnych vnitrostatnich organt.

133. Odpovéd na prvni predbéznou otdzku podle mého nidzoru nevyzaduje, aby Soudni dvir
provadél vycerpavajici analyzu podminek, které plati pro moznost téchto jednotlivych organi
ziskat uchovavané udaje. Tento tkol prislusi spiSe predkladajicimu soudu, ktery jej musi splnit
s ohledem na voditka vyplyvajici z judikatury Tele2 Sverige a Watson a Ministerio Fiscal.

134. Daéle podle informaci predlozenych belgickou vladou jsou zna¢né rozdily mezi podminkami
pristupu, které se tykaji souddi nebo statniho zastupitelstvi® s cilem vySetfovani, odhalovani
a stithani trestnych ¢int podle clanka 46 bis® a 88 bis* trestniho fadu, a témi, které plati pro
ostatni organy.

135. Co se tyce bezpecnostnich a zpravodajskych sluzeb, podle zakona z roku 1998 musi byt
zadost o pristup k provoznim a lokaliza¢nim udajam, které jsou v drzeni provozovatelq,
podlozena objektivnimi kritérii k zajisténi jeji omezenosti na to, co je nezbytné nutné na zakladé
predem identifikované hrozby®. Stanovi se rGzné doby pristupu (Sest, devét nebo dvandct
meésict) v zavislosti na potencidlni hrozbé a Zddost musi byt v souladu se zdsadami proporcionality
a subsidiarity. Byly zdroven nastaveny mechanismy kontroly vykondvané nezavislym organem*.

1 — O vhodnosti toho, aby statni zastupitelstvi pfijimalo opatfeni tohoto typu, se diskutuje v fizeni o predbézné otdzce ve véci C-746/18,
HK v. Prokuratur, které jesté probiha.

% — Pro zddosti o identifika¢ni udaje od provozovatell je pfislu$né stétni zastupitelstvi, které tak ¢ini prostfednictvim odtvodnéného
rozhodnuti a pisemné (Gstné v naléhavych piipadech), v ném? je odiivodnéna pfiméfenost opatfeni ve vztahu k respektovani
soukromého zivota a jeho subsidiarita ve vztahu k jakékoli jiné vySetfovaci povinnosti. U trestnych ¢intl, za néZ nelze uloZit trest odnéti
svobody v délce jednoho roku nebo vyssi trest, mize statni zastupitelstvi Zddat o tGdaje za obdobi $esti mésicii predchézejicich
rozhodnuti.

% — Pro zadost o sledovani elektronickych komunikaci nebo ziskani uchovavanych provoznich a lokaliza¢nich idaji od provozovatel je
prislusny vysetfujici soudce, ktery mize pfijmout toto opatteni, pokud existuje divodné podezieni o spachdni trestného ¢inu, za néjz
Ize ulozit urcity trest, a ¢ini tak prostfednictvim odivodnéného a pisemného usneseni (Gstné v naléhavych pripadech), které podléhd
tymz pozadavkidm proporcionality a subsidiarity, které plati pro statni zastupitelstvi. Existuje nékolik vyjimek, pokud se toto opatfeni
vztahuje na urcité kategorie chranénych profesi (naptiklad na advokaty nebo lékare).

% — V rozhodnuti se v zdvislosti na konkrétnim pfipadu uvedou fyzické nebo pravnické osoby, sdruzeni nebo skupiny, pfedméty, mista,
uddlosti nebo informace, na které se vztahuje zvlas$tni metoda. Také musi byt uvedena spojitosti mezi ti¢elem pozadovanych ddaja
a moznou hrozbou, kterd odavodnuje tuto zvlastni metodu.

% — Spravni komise pro dohled nad zvlastnimi a vyjimeénymi metodami sbéru dat ze strany zpravodajskych a bezpecnostnich sluzeb
(Komise BIM) a Vybor pro stalou kontrolu zpravodajskych sluzeb (Vybor R). Belgicka vldda uvadi, ze Komise BIM je odpovédnd za
dohled nad metodami vyhledédvani pouzivanymi zpravodajskymi a bezpe¢nostnimi sluzbami, nad nimiz vykondvd kontrolu v prvni
linii. Tato komise, slozend ze soudct, plni své ukoly zcela nezdvisle. Také se provadéji nezdvislé kontroly ve druhé linii, a to v rezZii
Vyboru R.
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136. Co se tyce prislusnika soudni policie z Belgického institutu postovnich a telekomunikacnich
sluzeb (BIPT), jejich pristup je mozny pod dohledem statniho zastupitelstvi ve velmi omezenych
konkrétnich pripadech®, pricemz jejich ¢innost podle belgické vlady nedosahuje na osoby, jejichz
udaje se uchovavaji.

137. Zachranné sluzby, které poskytuji pomoc na misté, mohou zadat tidaje volajiciho, neobdrzi-li
v ndvaznosti na tisnové volani od poskytovatele nebo provozovatele identifika¢ni tidaje volajictho
nebo obdrzi-li neiplné nebo nespravné udaje.

138. Co se tyce prislusnikd soudni policie pridélenych k Jednotce pro pohfesované osoby
Federdlni policie, tito mohou pozadat provozovatele o udaje potfebné pro nalezeni
pohresovaného, jehoz fyzicka integrita je bezprostfedné ohrozena. Pristup podléhajici prisnym
podminkdm je omezen na udaje k identifikaci uzivatele a idaje o pristupu a pripojeni koncového
zarizeni k siti nebo sluzbé a o umisténi tohoto zafizeni a casové na tdaje uchovavané po dobu
48 hodin pred podanim zadosti.

139. Co se tyce Mediacni sluzby pro telekomunikace, tato mtize pozadovat pouze identifikacni
udaje osoby, kterda neopravnéné pouzila sit nebo sluzbu elektronickych komunikaci. V tomto
pripadé neexistuje predchozi kontrola ze strany soudu nebo nezavislého spravniho organu
(odlisného od samotné sluzby).

140. A konecné s cilem bojovat proti finan¢ni kriminalité mutze orgidn dohledu v odvétvi
finan¢nictvi ziskat pristup k provoznim a lokaliza¢nim ddajam, ktery podléhd predchozimu
schvaleni vysetfujiciho soudce.

141. Z uvedeni téchto zptsobd a podminek pristupu k uchovavanym udajim platnych pro
jednotlivé organy opravnéné k jejich ziskani vyplyva rozmanitost predpoklada a zaruk, jejichz
podrobné posouzeni vzhledem ke kritériim uplatnovanym Soudnim dvorem v jeho judikature?
prislusi predkladajicimu soudu.

142. Poznamendavam napriklad, ze v kontextu sporné pravni dpravy prislusné vnitrostatni organy
podle véeho nemaji povinnost systematicky informovat dot¢ené osoby (s vyjimkou pripadu, kdy by
takova informace zmarila probihajici vySetfovani) o tom, Ze probéhl pristup k jejich iidajim. Také
nic nenasvédcCuje tomu, zZe by byla nastavena, prinejmensim pro nékteré pripady, jako jsou
finan¢ni trestné ciny a prestupky, predem definovand pravidla tykajici se zavaznosti téchto
protipravnich jednani odGvodnujici pristup k prislusnym tdajim. Vztah mezi intenzitou zésahu
a zavaznosti vySetfovaného trestného ¢inu ve smyslu rozsudku Ministerio Fiscal neni ve vSech
pripadech zjevny.

143. V kazdém pripadé se domnivam, ze Gvahy tykajici se pristupu organt k iidajim se dostavaji
do pozadi, kdyz je, jak jsem jiz vysvétlil, samotné plosné a nerozlidujici uchovavani téchto tidajt
hlavnim d@ivodem, proc je vnitrostatni pravni Gprava, jiz se tyka tato predbéznd otazka, v rozporu
s unijnim pravem.

% — Pro Gcely vySetfovani, odhalovédni a stihdni poruseni ¢lankd 114 (bezpecnost siti), 124 (davérnost elektronickych komunikaci) a 126
(uchovévani dat a pristupu k nim) zédkona ze dne 13. ¢ervna 2005 o elektronickych komunikacich.

7 — Odkazuji na bod 60 tohoto stanoviska.
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4. K treti predbézné otdzce

144. Cour constitutionnelle (Ustavni soud) se taze, zda za piedpokladu, ze ve svétle odpovédi
Soudniho dvora bude vnitrostatni pravni Gprava prohldsena za neslucitelnou s unijnim pravem,
by mohly byt docasné zachovany tGc¢inky této pravni Gpravy. Zabrénilo by se tak pravni nejistoté
a umoznilo by se, aby shromdzdéné a uchovavané udaje mohly byt dale pouzivany ke sledovanym
cilam.

145. Z ustalené judikatury vyplyva, ze ,pouze Soudni dvir mtize vyjimec¢né a z naléhavych diavoda
pravni jistoty pfechodné pozastavit vyluc¢ovaci ucinek, ktery vyvolava pravidlo unijntho prava ve
vztahu k vnitrostaitnimu pravu, které je s nim v rozporu®. Pokud by ,byly vnitrostatni soudy
opravnény priznat vnitrostaitnim ustanovenim prednost pred unijnim pravem, byt do¢asnou, bylo
by tim dotceno jednotné pouziti unijniho prava®".

146. Komise je toho nazoru, Ze kdyz Soudni dvir ¢asové neomezil G¢inky vykladu ¢l. 15 odst. 1
smérnice 2002/58, odpovéd na tuto otdzku predkladajictho soudu by méla byt zdporna®.

147. Soudni dvir nicméné v rozsudku ze dne 28. inora 2012, Inter-Environnement Wallonie
a Terre wallonne'”, uvedl, Ze s ohledem na existenci naléhavého zdjmu tykajictho se ochrany
zivotniho prostfedi mtize byt vnitrostitnimu soudu vyjime¢né umoznéno vyuzit vnitrostatniho
ustanoveni, které ho opravnuje zachovat urcité uc¢inky vnitrostatniho aktu, ktery zrusil pro rozpor
s unijni normou .

148. Tato judikatorni linie byla potvrzena rozsudkem ze dne 29. cervence 2019,
Inter-Environnement Wallonie a Bond Beter Leefmilieu Vlaanderen'®. I kdyz byla prijata
v oblasti ochrany zivotniho prostfedi, resp. vychazela z bezpecnosti dodavek elektriny,
nenachdzim diavody, pro¢ by mélo byt odmitnuto jeji pouziti v jinych oblastech unijniho prava,
zejména v oblasti dotcené v projednavané véci.

149. Pokud néjaky ,naléhavy zdjem tykajici se ochrany Zivotniho prostiedi“ mize od@vodnit, aby
vnitrostatni soudy vyjimecné zachovaly nékteré tcinky vnitrostatniho ustanoveni neslucitelného
s unijnim pravem, je to proto, Ze ochrana zivotniho prostredi je ,jednim ze zakladnich cild Unie
a ma prurezovou i zakladni povahu'®“,

150. Mezi cile Unie se pocita také vytvoreni prostoru bezpec¢nosti (¢lanek 3 SEU), ktery zahrnuje
respekt k zdkladnim funkcim statu, obzvlasté k tém, jejichz predmétem je zajisténi verejného
poradku a ochrana nirodni bezpecnosti (¢l. 4 odst. 2 SEU). To je cil o nic méné ,prarezovy
a zasadni® nez ochrana zivotniho prostredi, jelikoz jeho realizace je nezbytnou podminkou
k tomu, aby byl nastaven pravni rdmec zpusobily zarucit skute¢né vyuzivani zdkladnich prav
a svobod.

% — Rozsudek ze dne 28. ¢ervence 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603), bod 33.
» — Bod 100 pisemného vyjaddieni Komise.
00 _ Véc C-41/11, EU:C:2012:103.

10— Rozsudek ze dne 28. Gnora 2012, Inter-Environnement Wallonie a Terre wallonne (C-41/11, EU:C:2012:103), bod 58. V rozsudku ze
dne 28. cervence 2016, Association France Nature Environnement (C-379/15, EU:C:2016:603), bod 34, Soudni dvtir z toho dovodil vili
»prizn[at] vnitrostatnimu soudu vyjime¢né a v jednotlivém pfipadé moznost zmirnit G¢inky zruseni vnitrostatniho ustanoveni, o némz
bylo rozhodnuto, Ze je neslucitelné s unijnim pravem®.

12— Véc C-411/17 (EU:C:2019:622), bod 178.
13 _ Rozsudek ze dne 28. tinora 2012, Inter-Environnement Wallonie a Terre wallonne (C-41/11, EU:C:2012:103), bod 57.
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151. Podle mého nazoru by naléhavé zajmy tykajici se ochrany narodni bezpe¢nosti mohly v této
véci odavodnit, aby Soudni dvir predkladajicimu soudu vyjimeéné umoznil zachovat
prinejmensim nékteré ucinky sporného zakona.

152. Toto zachovani by vyzadovalo, aby predkladajici soud s ohledem na rozhodnuti Soudniho
dvora uznal vnitrostatni ustanoveni za neslucitelné s unijnim pravem a dopady, které by jeho
okamzité zruseni (pokud by zruseni ve vnitrostaitnim pravu bylo disledkem této neslucitelnosti)
nebo zdrzeni se jeho uplatnovani mohlo mit na verejnou bezpecnost ¢i na bezpec¢nost statu, za
mimoradné narusujici.

153. Docasné zachovani (vSech nebo nékterych) ucinkd vnitrostatniho ustanoveni by navic
vyzadovalo, aby:

— ucelem tohoto prodlouzeni bylo vyhnout se pravnimu vakuu, které by mélo tak skodlivé dopady
jako pouziti sporné pravni apravy, kterému by bylo nemozné celit jinymi prostredky a které by
znamenalo zbavit vnitrostatni organy cenného ndstroje k zajistovani bezpecnosti statu; a

— trvalo pouze po dobu nezbytné nutnou k prijeti opatfeni umoznujicich zhojit moznou
neslucitelnost s unijnim pravem '™

154. Pro toto reSeni navic hovori obtiznost, kterou obnasi sladéni vnitrostatnich predpist
s judikaturou zavedenou ve véci Tele2 Sverige a Watson'®, a ze vtle belgického zdkonodarce
dosdhnout souladu s rozsudkem Digital Rights byla zjevné vyjadfena upravenim vlastnich
pravnich predpisti. Tento precedens naznacuje, ze je také namisté sladit zdkon ze dne
29. kvétna 2016 (prijaty pred tim, nez byl vyhldsen rozsudek ve véci Tele2 Sverige a Watson)
s judikaturou zavedenou timto rozsudkem.

V. Zavéry

155. Na zakladé vyse uvedeného navrhuji, aby Soudni dvir odpovédél Cour constitutionnelle
(Ustavni soud, Belgie) takto:

,1) Clanek 15 odst. 1 smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002 o zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych
komunikaci (smérnice o soukromi a elektronickych komunikacich) ve spojeni s ¢lanky 7, 8, 11
a ¢l. 52 odst. 1 Listiny zdkladnich prav Evropské unie musi byt vykladan v tom smyslu, Ze:

— brani takové vnitrostatni pravni upravé, kterd provozovateliim a poskytovatelim sluzeb
elektronickych komunikaci ukladd povinnost plosné a nerozlisujicim zptisobem uchovavat
provozni a lokaliza¢ni udaje vSech tcastnikd a uzivateld v souvislosti se vS§emi prostredky
elektronické komunikace;

— na vy$e uvedené nema vliv, Ze cilem této vnitrostatni pravni dpravy bylo nejen vysetrovani,
odhalovani a stithdni zdvaznych nebo méné zavaznych trestnych ¢ind, nybrz i narodni
bezpecnost, ochrana tizemi, verejna bezpecnost, predchdzeni zakdazanému pouziti systému
elektronickych komunikaci, nebo kterykoli jiny z cilG uvedenych v ¢l. 23 odst. 1 nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych

104 _ Rozsudek ze dne 28. tinora 2012, Inter-Environnement Wallonie a Terre wallonne (C-41/11; EU:C:2012:103), bod 62.
15— Bod 45 pisemného vyjadieni ddnské vlady.
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osob v souvislosti se zpracovianim osobnich tGdaji a o volném pohybu téchto tdajt
a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich ddaji);

— na vySe uvedené nemd vliv ani to, ze pristup k uchovavanym udajim podléhd presné
stanovenym zarukdm. Predkladajicimu soudu pfrislusi, aby ovéril, zda vnitrostatni pravni
uprava podminek tohoto pristupu ze strany prislusnych organd omezuje tento pristup na
zvlastni pripady, jejichz zavaznost ¢ini zdsah nezbytnym, zda jej podminuje predchozim
prezkumem (s vyjimkou naléhavych pripad) ze strany soudu nebo nezavislého orgénu,
a zda stanovi, aby dotcené osoby byly o tomto pristupu vyrozumény, pokud toto sdéleni
neznemozni jednani téchto organti.

Clanky 4 a 6 Listiny zdkladnich prav Evropské unie nemaji dopad na vyklad ¢l. 15 odst. 1
smérnice 2002/58 ve spojeni s ostatnimi shora zminénymi ¢lanky Listiny v tom smyslu, Ze by
branily konstatovani neslucitelnosti takové vnitrostatni pravni ipravy, jako je Gprava dotcena
v ptvodnim fizeni, s unijnim pravem.

Vnitrostatni soud muze, pokud mu to vnitrostitni pravo umoznuje, vyjime¢né a docasné
zachovat ucinky takové pravni dpravy, jako je uprava dotCend v pivodnim fizeni, a to
navzdory jeji neslucitelnosti s unijnim pravem, pokud je toto zachovani odivodnéno
naléhavymi divody souvisejicimi s hrozbami verejné bezpecnosti nebo narodni bezpecnosti,
jimz by nebylo mozno celit jinymi prostredky a jinymi zplsoby. Zachovani téchto ucinkt
bude moci trvat pouze po dobu nezbytné nutnou k ndpravé zminéné neslucitelnosti
s unijnim pravem.”
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