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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (velkého sendatu)

6. rijna 2020*

,Rizeni o predbézné otazce — Zpracovani osobnich tdaji v odvétvi elektronickych komunikaci —
Poskytovatelé sluzeb elektronickych komunikaci — Plosné a nerozlidujici predavani provoznich
2 lokaliza¢nich udaji — Zajisténi ndrodni bezpecnosti — Smérnice 2002/58/ES — Oblast pisobnosti —
Clanek 1 odst. 3 a ¢lanek 3 — Dvérny charakter elektronickych sdéleni — Ochrana — Clanek 5 a ¢l. 15
odst. 1 — Listina zakladnich prav Evropské unie — Clanky 7, 8 a 11 a ¢l. 52 odst. 1 — Clanek 4
odst. 2 SEU*
Ve véci C-623/17,
jejimz predmétem je zadost o rozhodnuti o predbézné otdzce na zdkladé ¢lanku 267 SFEU, podana
rozhodnutim Investigatory Powers Tribunal (tribundl pro kontrolu vysetfovacich pravomoci, Spojené
kréalovstvi) ze dne 18. fijna 2017, doslym Soudnimu dvoru dne 31. fijna 2017, v fizeni
Privacy International
proti
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service,
Secret Intelligence Service,
SOUDNI DVUR (velky senit),
ve slozeni K. Lenaerts, predseda, R. Silva de Lapuerta, mistopredsedkyné, J.-C. Bonichot, A. Arabadzev,
A. Prechal, M. Safjan, P.G. Xuereb a L.S. Rossi, predsedové sendtli, J. Malenovsky, L. Bay Larsen,
T. von Danwitz (zpravodaj), C. Toader, K. Jurimée, C. Lycourgos a N. Pigarra, soudci,
generalni advokat: M. Campos Sanchez-Bordona,

vedouci soudni kancelare: C. Stromholm, radova,

s prihlédnutim k pisemné césti fizeni a po jednanich konanych ve dnech 9. a 10. zari 2019,

* Jednaci jazyk: anglictina.

CS
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s ohledem na vyjadreni predlozena:

— za Privacy International B. Jaffeym a T. de la Mare, QC, D. Cashmanem, solicitor, jakoz i H. Royem,

avocat,

za vladu Spojeného kralovstvi Z. Lavery, D. Gudmundsdéttir a S. Brandonem, jako zmocnénci, ve
spolupraci s G. Facennou a D. Beardem, QC, jakoz i s C. Knightem a R. Palmerem, barristers,

za belgickou vladu P. Cottinem a J.-C. Halleuxem, jako zmocnénci, ve spoluprici s J. Vanpraetem,
advocaat, a E. de Lophem, avocat,

za Ceskou vladu M. Smolkem, J. Vlacilem a O. Serdulou, jako zmocnénci,

za némeckou vladu pivodné M. Hellmannem, R. Kanitzem, D. Klebsem a T. Henzem, poté
J. Mollerem, M. Hellmannem, R. Kanitzem a D. Klebsem, jako zmocnénci,

za estonskou vladu A. Kalbus, jako zmocnénkyni,

za irskou vladu M. Browne, G. Hodge a A. Joycem, jako zmocnénci, ve spolupréci s D. Fennellym,
barrister,

za S$panélskou vladu pavodné L. Aguilera Ruizem a M.]. Garcia-Valdecasas Dorrego, poté
L. Aguilera Ruizem, jako zmocnénci,

za francouzskou vladdu ptavodné E. de Moustier, E. Armoét, A.-L. Desjonquéres, F. Alabrunem,
D. Colasem a D. Duboisem, poté E. de Moustier, E. Armoét, A.-L. Desjonqueres, F. Alabrunem
a D. Duboisem, jako zmocnénci,

za kyperskou vladu E. Symeonidou a E. Neofytou, jako zmocnénkynémi,

za loty$skou vladu pavodné V. Soneca a I. Kucina, poté V. Soneca, jako zmocnénkynémi,

za madarskou vlidu pavodné G. Kodésem, M.Z. Fehérem, G. Tornyaim a Z. Wagner, poté
G. Koésem a M. Z. Fehérem, jako zmocnénci,

za nizozemskou vladu C.S. Schillemans a M. K. Bulterman, jako zmocnénkynémi,
za polskou vladu B. Majczynou, J. Sawickou a M. Pawlickou, jako zmocnénci,
za portugalskou vladu L Inez Fernandesem, M. Figueiredem a F. Aragdo Homem, jako zmocnénci,

za $védskou vladu pavodné A. Falk, H. Shev, C. Meyer-Seitz, L. Zettergren a A. Alriksson, poté
H. Shev, C. Meyer-Seitz, L. Zettergren a A. Alriksson, jako zmocnénkynémi,

za norskou vladu T. B. Lemingem, M. Emberlandem a J. Vangsnesem, jako zmocnénci,

za Evropskou komisi pavodné H. Kranenborgem, M. Wasmeierem, D. Nardim a P. Costa de
Oliveira, poté H. Kranenborgem, M. Wasmeierem a D. Nardim, jako zmocnénci,

za Evropského inspektora ochrany udaji T. Zerdickem a A. Buchta, jako zmocnénci,

po vyslechnuti stanoviska generalniho advokdta na jednani konaném dne 15. ledna 2020,

vydava tento
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Rozsudek

Z4dost o rozhodnuti o predbéiné otdzce se tykd vykladu ¢l. 1 odst. 3 a ¢l. 15 odst. 1 smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich udaja
a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych
komunikacich) (Ut. vést. 2002, L 201, s. 37; Zvl. vyd. 13/29, s. 514, oprava Ut. vést. 2014, L 290, s. 11),
ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009 (Uft. vést.
2009, L 337, s. 11) (dale jen ,smérnice 2002/58%), ve spojeni s ¢l. 4 odst. 2 SEU, jakoz i s ¢lanky 7 a 8
a ¢l. 52 odst. 1 Listiny zédkladnich prav Evropské unie (déle jen ,Listina®).

Tato zadost byla predlozena v rdmci sporu mezi Privacy International na strané jedné a Secretary of
State for Foreign and Commonwealth Affairs (ministr zahrani¢nich véci a véci SpoleCenstvi narodi,
Spojené kralovstvi), Secretary of State for the Home Departement (ministr vnitra, Spojené kralovstvi),
Government Communications Headquarters (vladni komunikacni tstfedi, Spojené kralovstvi) (dale jen
»GCHQ®), Security Service (bezpecnostni sluzba, Spojené kralovstvi, dile jen ,MI5%) a Secret
Intelligence Service (tajnd zpravodajskd sluzba, Spojené kralovstvi, déle jen ,MI6“) na strané druhé,
jehoz predmétem je legalita pravni Upravy, kterd bezpecnostnim a zpravodajskym sluzbdm umoznuje
shromazdovat a vyuzivat hromadné komunikac¢ni Gdaje (bulk communications data).

Pravni ramec
Unijni pravo

Smérnice 95/46

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto ddaja (Ut. vést. 1995, L 281,
s. 31; Zvl. vyd. 13/15, s. 355) byla s ac¢inkem od 25. kvétna 2018 zrusena nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES
(Ut. vést. 2016, L 119, s. 1; oprava Uf. vést. 2018, L 127, s. 2). Clanek 3 uvedené smérnice, nadepsany
»,Oblast ptisobnosti“, znél:

»1. Tato smérnice se vztahuje na zcela nebo ¢aste¢né automatizované zpracovani osobnich udajt, jakoz
i na neautomatizované zpracovani osobnich udajt, které jsou obsazeny v rejstiiku nebo do néj maji byt
zarazeny.

2. Tato smérnice se nevztahuje na zpracovani osobnich udaja:

— provadéné pro vykon cinnosti, které nespadaji do oblasti plisobnosti prava Spolecenstvi a jsou
uvedeny [které nespadaji do oblasti plisobnosti prava Spolecenstvi, jako jsou cinnosti uvedené]
v hlavé V a VI [SEU], a v kazdém pripadé na zpracovani, které se tyka vefejné bezpec¢nosti, obrany,
bezpecnosti statu (vcetné hospodarské stability statu, pokud jsou tato zpracovani spojend

s otazkami bezpec¢nosti stdtu) a ¢innosti statu v oblasti trestniho préva,

— provadéné fyzickou osobou pro vykon vylu¢né osobnich ¢i domacich cinnosti.”
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Smeérnice 2002/58

V bodech 2, 6, 7, 11, 22, 26 a 30 odivodnéni smérnice 2002/58 se uvadi:

n(2)

[...]
(6)

(7)

[...]

(11)

(26)

tato smérnice usiluje o respektovani zakladnich prav a zachovava zdsady uznané zejména
v [Listiné]. Tato smérnice zejména usiluje o to, aby byla plné dodrzovina prava stanovena
v ¢lancich 7 a 8 uvedené listiny;

internet prevraci tradi¢ni struktury trhu tim, ze poskytuje spole¢nou, obecnou infrastrukturu pro
siroky okruh sluzeb elektronickych komunikaci. Verejné dostupné sluzby elektronickych
komunikaci prostfednictvim internetu oteviraji uzivatelim nové moznosti, ale zaroven vytvareji
i nova rizika pro jejich osobni tdaje a soukromi;

v pripadé siti vefejnych komunikaci je nutno pfijmout zvlastni pravni, regula¢ni a technicka
ustanoveni na ochranu zdkladnich prav a svobod fyzickych osob a ochranu opravnénych zajmu
pravnickych osob, zejména s ohledem na zvySujici se kapacitu automatického uchovavani
a zpracovani udaja tykajicich se ucastnikti a uzivatel.

tato smérnice, obdobné jako smérnice [95/46], se netyka ochrany zakladnich prav a svobod ve
vztahu k cinnostem, které se nefidi pravem [Unie]. Proto tato smérnice neméni stdvajici
rovnovahu mezi pravem jednotlivce na soukromi a moznosti, aby clenské staty prijaly opatfeni
uvedend v ¢l. 15 odst. 1 této smérnice, kterd jsou nezbytnd pro ochranu vefejné bezpecnosti,
obrany, bezpecnosti statu (véetné hospodarské prosperity statu, pokud jsou tyto ¢innosti spojeny
s otazkami bezpecnosti statu) a pro prosazovani trestntho prava. Tato smérnice se tedy nedotyka
moznosti clenskych stati provadét zdkonné zachycovani elektronickych sdéleni nebo prijimat jind
opatieni, je-li to nezbytné pro néktery z téchto tceld a je-li to v souladu s [e]vropskou [U]mluvou
o ochrané lidskych prav a zakladnich svobod [podepsanou v Rimé dne 4. listopadu 1950], jak je
vykladdna v rozhodnutich Evropského soudu pro lidskd prava. Tato opatfeni musi byt vhodna,
plné primérend vzhledem k zamyslenému ucelu a nezbytnad v demokratické spole¢nosti a musi
byt pfedmétem odpovidajicich zaruk v souladu s [e]vropskou [Ulmluvou o ochrané lidskych prav
a zdkladnich svobod;

zakaz uchovavat sdéleni a s nimi spojené provozni idaje jinymi osobami nez samotnymi uzivateli
nebo bez jejich souhlasu neznamena zdkaz jakéhokoli automatického, zprostredkovaného
a prechodného uchovavani takovych informaci, pokud k nému dochazi vylu¢né z diavodu
provedeni prenosu v siti elektronickych komunikaci a za predpokladu, ze informace nejsou
uchovavany po dobu del$i nez nezbytné nutnou pro ucely prenosu a fizeni provozu, a Ze po
dobu tohoto uchovavani zlstane zajisténa davérnost. Je-li to nezbytné pro zefektivnéni dalsiho
prenosu jakychkoli vefejné dostupnych informaci jinym pifjemcim sluzby na zékladé jejich
zadosti, neméla by tato smérnice branit dals$imu uchovavani takovych informaci za predpokladu,
ze tyto informace budou kdykoli bez omezeni dostupné verejnosti a ze jakékoli udaje
o jednotlivych ucastnicich ¢i uzivatelich, ktefi tyto informace pozaduji, budou vymazany;

udaje o ucastnicich, které jsou zpracovavany v ramci siti elektronickych komunikaci pro navazani
spojeni a prenos informaci, obsahuji informace o soukromém zivoté fyzickych osob a dotykaji se
prava na ochranu jejich korespondence nebo se dotykaji opravnénych zajma pravnickych osob.
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Takové tdaje je mozno uchovavat pouze v rozsahu, ktery je nezbytny pro poskytovani sluzby pro
ucely Gctovani a platby za propojeni, a to po omezenou dobu. Jakékoli dalsi zpracovani takovych
udaju [...] je pripustné pouze za predpokladu, ze Gcastnik s timto souhlasil na zékladé presnych
a uaplnych informaci o druhu nasledného zamysleného zpracovani, které obdrzel od
poskytovatele vefejné dostupnych sluzeb elektronickych komunikaci, spolu s informaci o pravu
ucastnika nedat takovy souhlas nebo sviij souhlas k takovému zpracovani vzit zpét. Provozni
udaje pouzivané pro marketing komunikacnich sluzeb nebo pro poskytovani sluzeb s pridanou
hodnotou by mély byt po poskytnuti sluzby vymazany nebo anonymizovany. [...]

[...]

(30) systémy pro zajistovani siti a sluzeb elektronickych komunikaci musi byt navrzeny tak, aby
omezily na nutné minimum mnozstvi nezbytnych osobnich udajt. [...]*

Cléanek 1 smérnice 2002/58, nadepsany ,Oblast ptsobnosti a cil“, stanovi:

»1. Touto smérnici se harmonizuji predpisy clenskych stiti pozadované pro zajisténi rovnocenné
urovné ochrany zakladnich prav a svobod, zejména prava na soukromi a zachovani davérnosti
informaci, se zfetelem na zpracovani osobnich tdaji v odvétvi elektronickych komunikaci, a pro
zajisténi volného pohybu téchto udaju a elektronickych komunikacnich zafizeni a sluzeb v[Evropské
unii].

2. Ustanoveni této smérnice upriesnuji a doplnuji smérnici [95/46] pro Ucely uvedené v odstavci 1.
Navic poskytuji ochranu opravnénych zdjmu ucastnikd, ktefi jsou pravnickymi osobami.

3. Tato smérnice se nevztahuje na cinnosti, které nespadaji do oblasti pisobnosti Smlouvy o [FEU],
jako cinnosti uvedené v hlavich V a VI Smlouvy o Evropské unii, a v zadném pripadé na cinnosti
tykajici se verejné bezpecnosti, obrany, bezpec¢nosti statu (véetné hospodarské prosperity statu, pokud
jsou tyto cinnosti spojeny s otazkami bezpecnosti statu) a na Cinnosti stitu v oblasti trestntho prava.”

Clanek 2 této smérnice, nadepsany ,Definice, stanovi:

»Neni-li stanoveno jinak, pouziji se definice uvedené ve smérnici [95/46] a smérnici Evropského
parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o spole¢ném predpisovém rdmci pro sité
a sluzby elektronickych komunikaci (rdmcova smérnice) [(Uf. vést. 2002, L 108, s. 33; Zvl. vyd. 13/29,
s. 349)].

Pouziji se rovnéz tyto definice:
(a) ,uzivatelem’ se rozumi jakdkoli fyzickd osoba pouzivajici verejné dostupnou sluzbu elektronické
komunikace pro soukromé ¢i obchodni ucely, pricemz neni nezbytné nutné, aby byla Gcastnikem

této sluzby;

(b) ,provoznimi udaji‘ se rozuméji jakékoli tdaje zpracovdvané pro ucely prenosu sdéleni siti
elektronickych komunikaci nebo pro jeho uctovani;

(c) lokaliza¢nimi udaji‘ se rozuméji jakékoli idaje zpracovavané v siti elektronickych komunikaci nebo

sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu koncového zafizeni uzivatele
verejné dostupné sluzby elektronickych komunikaci;
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(d) ,sdélenim‘ se rozumi jakdkoli informace, kterd se vyménuje nebo prendsi mezi urcitym poctem
zGcCastnénych stran prostfednictvim vefejné dostupné sluzby elektronickych komunikaci; toto
nezahrnuje informace prenasené jako soucéast vysilani pro vefejnost prostfednictvim sité
elektronickych komunikaci s vyjimkou pfipadd, kdy lze informace prifadit k identifikovatelnému
ucastniku nebo uzivateli, ktery tyto informace prijima;

[ ]“
Clanek 3 uvedené smérnice, nadepsany ,Dotcené sluzby®, stanovi:

»lato smérnice se vztahuje na zpracovani osobnich udaji ve spojeni s poskytovanim vefejné
dostupnych sluzeb elektronickych komunikaci ve vefejnych komunika¢nich sitich v[Unii], vcetné
vefejnych komunikac¢nich siti podporujicich zafizeni pro shromazdovéni a identifikaci tdaji.”

76

Clanek 5 smérnice 2002/58, nadepsany ,Dvérny charakter sdéleni”, stanovi:

,1. Clenské stity zajisti prostfednictvim vnitrostatnich pravnich piedpisti déivérny charakter sdéleni
prenasenych pomoci verejné komunikacni sité a verejné dostupnych sluzeb elektronickych komunikaci
a s nimi souvisejicich provoznich udaji. Zejména zakazi priposlech, odposlech, uchovavani nebo jiné
druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich ddaji osobami jinymi nez
uzivateli bez souhlasu dotcenych uzivateld, pokud k takovému jednani nejsou zakonem opravnény
v souladu s ¢l. 15 odst. 1. Tento odstavec nebrani technickému uchovavani, které je nezbytné pro
prenos sdéleni, aniz by tim byla dot¢ena zdsada davérnosti.

[...]

3. Clenské stity zajisti, aby uchovévani informaci nebo ziskavani pfistupu k jiz uchovavanym
informacim bylo v koncovém zafizeni ucastnika nebo uzivatele povoleno pouze pod podminkou, ze
dot¢eny dcastnik ¢i uzivatel poskytl sviij souhlas poté, co mu byly poskytnuty jasné a Gplné informace
v souladu se smérnici [95/46], mimo jiné o Ucelu zpracovani. To nebrani technickému uklddéni nebo
takovému pristupu, jehoz jedinym ucelem je provedeni prenosu sdéleni prostrednictvim sité
elektronickych komunikaci, nebo je-li to nezbytné nutné k tomu, aby mohl poskytovatel sluzeb
informacni spole¢nosti poskytovat sluzby, které si tcastnik nebo uzivatel vyslovné vyzadal.“

Clanek 6 smérnice 2002/58, nadepsany ,Provozni tidaje”, stanovi:

»1. Provozni udaje vztahujici se k ucastnikim a wuzivatelim zpracovavané a uchovavané
provozovatelem verfejné komunikaéni sité nebo poskytovatelem verejné dostupné sluzby elektronickych
komunikaci, musi byt vymazdny nebo anonymizovéany, jakmile jiz nejsou potiebné pro prenos sdéleni,
aniz by timto byly dotceny odstavce 2, 3 a 5 tohoto ¢lanku a ¢l. 15 odst. 1.

2. Je mozno zpracovavat provozni tdaje nezbytné pro tcely uctovani a stanoveni plateb za propojeni.
Takovéto zpracovani je pripustné pouze do konce obdobi, v némz lze pravné napadnout ucet ci
uplatiiovat narok na platbu.

3. Pro potreby marketingu sluzeb elektronickych komunikaci nebo pro poskytovani sluzeb s pridanou
hodnotou muze poskytovatel verejné dostupnych sluzeb elektronickych komunikaci zpracovavat udaje
uvedené v odstavci 1 pouze v rozsahu nezbytném a po dobu nezbytnou pro tyto sluzby nebo
marketing, pokud k tomu dal piedem souhlas Gcastnik nebo uZivatel, jehoz se tdaje tykaji. Ucastnici
¢i uzivatelé musi mit moznost kdykoliv sviij souhlas se zpracovanim provoznich udajt vzit zpét.

[...]
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5. Zpracovani provoznich idaji podle odstavct 1, 2, 3 a 4 musi byt omezeno na osoby, které jednaji
z povéfeni provozovateli vefejnych komunikacnich siti a poskytovateld verejné dostupnych sluzeb
elektronickych komunikaci, a které se zabyvaji i¢tovanim nebo fizenim provozu, pozadavky zdkaznikd,
odhalovdnim podvod®, marketingem sluzeb elektronickych komunikaci nebo poskytovanim sluzeb
s pridanou hodnotou, a musi byt omezeno na rozsah, ktery je nezbytny pro tcely téchto ¢innosti.”

Clanek 9 této smérnice, nadepsany ,Lokaliza¢ni udaje odlisné od provoznich udaja“, v odstavci 1
stanovi:

»Mohou-li byt zpracovavany lokaliza¢ni tdaje odlisné od provoznich adaji, které se vztahuji
k uzivatelim nebo ucastnikim vefejnych komunika¢nich siti nebo vefejné dostupnych sluzeb
elektronickych komunikaci, je mozné tyto udaje zpracovavat pouze poté, co byly anonymizovany
udaje, anebo se souhlasem uzivateli nebo ucastnikd v nezbytném rozsahu a po nezbytnou dobu pro
poskytovani sluzeb s pridanou hodnotou. Poskytovatel sluzeb musi informovat uzivatele nebo
ucastniky pred obdrzenim jejich souhlasu o druhu lokaliza¢nich tdaji odlisSnych od provoznich tdajd,
které budou zpracovavany, o ucelu a délce doby zpracovani a o tom, zda budou udaje predany treti
osobé za tcelem poskytovani sluzeb s pridanou hodnotou. [...]“

Clanek 15 uvedené smérnice, nadepsany ,Pouziti nékterych ustanoveni smérnice [95/46]“ v odstavci 1
stanovi:

,Clenské staty mohou piijmout legislativni opatieni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice, pokud toto omezeni predstavuje
v demokratické spole¢nosti nezbytné, vhodné a primérené opatieni pro zajisténi narodni bezpecnosti
(tj. bezpecnosti statu), obrany, vefejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihdni
trestnych ¢inG nebo neopravnéného pouziti elektronického komunika¢niho systému, jak je uvedeno
v ¢l. 13 odst. 1 smérnice [95/46]. Za timto tcelem mohou clenské stity mimo jiné prijmout
legislativni opatfeni umoznujici uchovavani adaji po omezenou dobu na zikladé dtvodt uvedenych
v tomto odstavci. Veskera opatfeni uvedend v tomto odstavci musi byt v souladu s obecnymi zadsadami
prava [Unie], v¢etné zdsad uvedenych v ¢l. 6 odst. 1 a 2 Smlouvy o Evropské unii.”

Narizeni 2016/679

Clanek 2 narizeni 2016/679 stanovi:

»1. Toto nafizeni se vztahuje na zcela nebo c¢asteCné automatizované zpracovani osobnich tdaji a na
neautomatizované zpracovani téch osobnich udajt, které jsou obsazeny v evidenci nebo do ni maji byt
zarazeny.

2. Toto nafizeni se nevztahuje na zpracovani osobnich udajii provadéné:

a) pri vykonu ¢innosti, které nespadaji do oblasti pisobnosti prava Unie;

b) c¢lenskymi staty pfi vykonu c¢innosti, které spadaji do oblasti pasobnosti hlavy V kapitoly 2 Smlouvy
o EU;

d) prislusnymi orginy za uUcelem prevence, vysetfovani, odhalovani ¢i stithani trestnych cinG nebo
vykonu trestd, v¢etné ochrany pred hrozbami pro vefejnou bezpecnost a jejich predchazeni.

[...]°
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Clanek 4 tohoto narizeni stanovi:

»Pro Ucely tohoto nafizeni se rozumi:

[...]
2)

[..]

,zpracovanim’ jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi tidaji nebo
soubory osobnich udajii pomoci ¢i bez pomoci automatizovanych postupt, jako je shromdzdéni,
zaznamendani, usporadani, strukturovani, uloZeni, prizptisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni prenosem, sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ci
zkombinovéani, omezeni, vymaz nebo zniceni;

“«

Clének 23 odst. 1 téhoz nafizeni stanovi:

»Pravo Unie nebo clenského stiatu, které se na spravce nebo zpracovatele vztahuje, muze
prostrednictvim legislativniho opatfeni omezit rozsah povinnosti a prav uvedenych v ¢lancich 12 az 22

av

¢lanku 34, jakoz i v ¢lanku 5, v rozsahu, v jakém ustanoveni tohoto ¢lanku odpovidaji pravim

a povinnostem stanovenym v clancich 12 az 22, jestlize takové omezeni respektuje podstatu
zédkladnich prav a svobod a predstavuje nezbytné a priméfené opatieni v demokratické spole¢nosti
s cilem zajistit:

a)

b)

g

j)

narodni bezpecnost;
obranu;
vefejnou bezpecnost;

prevenci, vySetfovani, odhalovani ¢i stihdni trestnych ¢inti nebo vykon trestli, v¢etné ochrany pred
hrozbami pro vefejnou bezpec¢nost a jejich predchazeni;

jiné dutlezité cile obecného vefejného zijmu Unie nebo clenského stitu, zejména dulezity
hospodarsky nebo finan¢ni zdjem Unie nebo clenského stitu, vcetné penéznich [ménovych],
rozpoctovych a danovych zalezitosti, vefejného zdravi a socidlniho zabezpeceni;

ochranu nezavislosti soudnictvi a soudnich fizeni;

prevenci, vySetfovani, odhalovéani a stihani porusovani etickych pravidel regulovanych povolani;

monitorovaci, inspekéni nebo regula¢ni funkci spojenou, i pouze prilezitostné, s vykonem verejné
moci v pripadech uvedenych v pismenech a) az e) a g);

ochrany subjektu tidajit nebo prav a svobod druhych;

vymahani obc¢anskopravnich naroka.”

Cldnek 94 odst. 2 natizeni 2016/679 zni:

»Odkazy na zru$enou smérnici se povazuji za odkazy na toto narizeni. Odkazy na pracovni skupinu pro
ochranu fyzickych osob v souvislosti se zpracovanim osobnich udaji zfizenou ¢lankem 29 smérnice
[95/46] se povazuji za odkazy na Evropsky sbor pro ochranu osobnich tdajt zfizeny timto narizenim.”
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Pravo Spojeného krdlovstvi

Clanek 94 Telecommunications Act 1984, ve znéni u¢inném v dobé rozhodné z hlediska skutkového
stavu (ddle jen ,zdkon z roku 1984“), nadepsany ,,Pokyny v zdjmu narodni bezpec¢nosti atd., stanovi:

»(1) Ministr mize po konzultaci s osobou, na kterou se vztahuje tento ¢lanek, udélit této osobé obecné
pokyny, které ministr povazuje za nezbytné v zdjmu narodni bezpecnosti nebo v zdjmu vztahi s vladou
urcité zemé nebo tizemi mimo Spojené kralovstvi.

(2) Povazuje-li ministr za nezbytné postupovat timto zpisobem v zdjmu ndrodni bezpecnosti nebo
v zgjmu vztahl s vlddou urcité zemé nebo tGzemi mimo Spojené kralovstvi, miize po konzultaci
s osobou, na kterou se vztahuje tento clanek, udélit této osobé pokyn, kterym ji vyzve, aby (v zavislosti
na okolnostech daného pripadu) provedla nebo neprovedla urcity ikon specifikovany v pokynu.

(2A) Ministr mtze vydat pokyn podle odstavce 1 nebo 2 jen tehdy, kdyz md za to, Ze jedndni
vyzadované pokynem je primérené cili, kterého ma byt timto jedndnim dosazeno.

(3) Osoba, na kterou se vztahuje tento clanek, musi vykonat kazdy pokyn udéleny ji ministrem podle
tohoto ¢lanku, a to bez ohledu na jakoukoli jinou povinnost, kterd pro ni vyplyva z casti 1 nebo casti
2 kapitoly 1 Communications Act 2003 [zdkon o komunikacich z roku 2003], a v pripadé pokynu
udéleného provozovateli verejné sité elektronickych komunikaci i tehdy, kdyz se dany pokyn vztahuje
na tohoto provozovatele v postaveni jiném nez v postaveni provozovatele takové sité.

(4) Ministr ulozi u kazdé z komor Parlamentu kopii kazdého pokynu vydaného na zdkladé tohoto
¢lanku, ledaze by zpristupnéni daného pokynu bylo podle jeho ndzoru v rozporu se zajmy narodni
bezpecnosti nebo se zdjmy vztahtt s vlddou urcité zemé nebo tizemi mimo Spojené kralovstvi nebo
s obchodnimi zajmy kohokoliv.

(5) Nikdo nesmi sdélit ani byt na zdkladé zakona ¢i jinak nucen sdélit Zadné informace tykajici se
opatreni prijatych na zdkladé tohoto ¢lanku, jestlize mu ministr oznamil, Ze podle nidzoru ministra je
zpristupnéni téchto informaci v rozporu se zajmy ndrodni bezpecnosti nebo se zdjmy vztaht s vladou
urcité zemé nebo tzemi mimo Spojené kralovstvi nebo s obchodnimi zajmy jiné osoby.

[...]

(8) Tento c¢lanek se vztahuje na [Office of communications (OFCOM)] a na poskytovatele verejnych
siti elektronickych komunikaci.

Clanek 21 odst. 4 a 6 Regulation of Investigatory Powers Act 2000 (zdkon o dpravé vysetfovacich
pravomoci z roku 2010, déle jen ,RIPA®) stanovi:

»(4) Pro Gcely této kapitoly se pojmem ,komunikacni udaje‘ rozumi:

a) jakékoli provozni udaje, jez jsou soucasti sdéleni nebo jsou k nému pripojeny (odesilatelem nebo
jinou osobou) pro ucely jakékoli postovni sluzby nebo telekomunika¢niho systému, jejichz
prostiednictvim je nebo muze byt sdéleni prendseno,

b) jakékoli informace, jejichz soucdsti neni zadny obsah sdéleni [kromé informaci spadajicich pod
pismeno a)] a které se tykaji vyuziti jakoukoli osobou
(i) jakékoli postovni nebo telekomunikaéni sluzby nebo
(ii) jakékoli soucasti telekomunika¢niho systému v souvislosti s poskytnutim jakékoli
telekomunikacni sluzby jakékoli osobé nebo pouzitim takové sluzby jakoukoli osobou,
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c) jakékoli informace, které nespadaji pod pismeno a) ani pod pismeno b) a které jsou v drzeni
jakékoli osoby poskytujici postovni nebo telekomunika¢ni sluzbu nebo jsou takovou osobou
ziskdny, a to ve vztahu k osobam, kterym takovou sluzbu poskytuje.

[...]
(6) Pro ucely tohoto ¢lanku se pojmem ,provozni udaje‘ ve vztahu k jakémukoli sdéleni rozumi:

a) jakykoli udaj identifikujici nebo zpusobily identifikovat jakoukoli osobu, pfistroj nebo polohu, které
jsou zdrojem nebo adresatem prenaseného nebo potenciilné prendseného sdéleni;

b) jakykoli udaj identifikujici ¢i vybirajici nebo zptsobily identifikovat ¢i vybrat zafizeni, kterym je Ci
muze byt pfenaseno sdéleni;

c) jakykoli adaj obsahujici signdly pro zprovoznéni pfistroje pouzivaného v komunika¢nim systému
pro ucely predani jakéhokoli sdéleni nebo jeho casti; a

d) jakykoli udaj identifikujici idaje, jez jsou soucasti konkrétniho sdéleni nebo jsou k nému pfipojeny,
¢i jiné Gdaje jako udaje, jez jsou soucasti konkrétniho sdéleni nebo jsou k nému pripojeny,

[...]"

Clanky 65 az 69 RIPA stanovi pravidla tykajici se ¢innosti a pravomoci Investigatory Powers Tribunal
(tribundl pro kontrolu vysetfovacich pravomoci, Spojené kralovstvi). Je-li divod se domnivat, Ze
dochazi k protiprdvnimu shromazdovéni uidaji, mtze byt podle ¢lanku 65 tohoto zikona poddna
stiznost k tomuto soudu.

Spor v pavodnim fizeni a predbézné otazky

Zacatkem roku 2015 vysly verejné najevo, zejména ve zpravé Intelligence and Security Committee of
Parliament (vybor pro bezpecnost a zpravodajskou cinnost Parlamentu, Spojené krélovstvi), praktiky
shromazdovani a vyuzivini hromadnych komunika¢nich ddajid rtznymi bezpec¢nostnimi
a zpravodajskymi sluzbami Spojeného kralovstvi, konkrétné GCHQ, MI5 a MI6. Dne 5. cervna 2015
podala nevladni organizace Privacy International k Investigatory Powers Tribunal (tribundl pro
kontrolu vysetfovacich pravomoci, Spojené kralovstvi) proti ministrovi zahrani¢nich véci a véci
Spolecenstvi narod(i, ministrovi vnitra, jakoz i témto bezpecnostnim a zpravodajskym sluzbam zalobu,
kterou zpochybnuje legalitu téchto praktik.

Predkladajici soud prezkoumal legalitu uvedenych praktik nejprve vzhledem k vnitrostitnimu pravu
a k ustanovenim evropské Umluvy o ochrané lidskych prav a zikladnich svobod, podepsané v Rimé
dne 4. listopadu 1950 (dale jen ,EULP“), a poté vzhledem k unijnimu pravu. V rozsudku ze dne
17. fijna 2016 tento soud konstatoval, ze Zalovani ve véci v pivodnim fizeni uznali, Ze bezpecnostni
a zpravodajské sluzby v rdmci svych cinnosti shromazdovaly a vyuzivaly soubory tdaji o jednotlivcich
spadajici do rtznych kategorii (bulk personal data), jako naptiklad biografické uidaje, idaje o cestovani,
informace financ¢ni ¢i obchodni povahy, komunika¢ni ddaje, které mohou zahrnovat citlivé udaje
spadajici pod profesni tajemstvi, nebo téz podklady pro zurnalistickou praci. Tyto tdaje — ziskané
rliznymi zpusoby, a to i utajené — jsou analyzovany jejich propojenim a automatizovanym zpracovanim
a mohou byt zpristupnény jinym osobdm a orgdntm a sdileny se zahrani¢nimi partnery. V této
souvislosti vyuzivaji bezpecnostni a zpravodajské sluzby i hromadné komunika¢ni tidaje shromazdéné
od poskytovateltt verejnych siti elektronickych komunikaci zejména na zakladé pokynti ministra
prijatych na zakladé clanku 94 zakona z roku 1984. GCHQ tak ¢inila od roku 2001 a MI5 od roku
2005.
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Uvedeny soud dospél k zdvéruy, ze toto shromazdovani a vyuzivani adaji bylo v souladu s vnitrostatnim
pravem a od roku 2015 — s vyhradou dosud neposuzovanych otdzek souvisejicich s primérenosti téchto
praktik a s preddvanim tdajd tietim strandm — s ¢ldnkem 8 EULP. K posledné zminénému aspektu
uvedl, Ze mu byly predlozeny dikazy tykajici se prislusnych zaruk, zejména procesi pristupu
a zpristupnovani mimo bezpecnostni a zpravodajské sluzby, podminek uklddani ddaja a existence
nezavislych kontrol.

V souvislosti s legalitou shromazdovani a vyuzivani dot¢enych ve véci v pavodnim fizeni vzhledem
k unijnimu pravu se predkladajici soud v rozsudku ze dne 8. zafi 2017 zabyval otdzkou, zda uvedené
praktiky viibec spadaji do oblasti ptisobnosti unijntho prava, a pokud ano, zda jsou s nim v souladu.
V souvislosti s hromadnymi komunika¢nimi tdaji tento soud shledal, ze na zakladé ¢lanku 94 zdkona
z roku 1984 méli poskytovatelé siti elektronickych komunikaci v pripadé, kdy ministr vydal pokyny
v prislusném smyslu, povinnost poskytnout bezpecnostnim a zpravodajskym sluzbam udaje
shromdzdéné v ramci své ekonomické ¢innosti, na kterou se vztahuje unijni pravo. To ovsem neplatilo
pro shromazdovéni jinych didaja ziskdvanych uvedenymi sluzbami bez vyuziti takovych donucovacich
pravomoci. Na zdkladé tohoto konstatovani povazoval tento soud za nezbytné pozadat Soudni dviir,
aby urd¢il, zda se na takovy rezim, jako je rezim vyplyvajici z citovaného clanku 94, vztahuje unijni
pravo, a pokud ano, zda a jak se na tento rezim uplatni pozadavky stanovené judikaturou vychazejici
z rozsudku ze dne 21. prosince 2016, Tele2 Sverige a Watson a dalsi (C-203/15 a C-698/15, déle jen
srozsudek Tele2“, EU:C:2016:970).

V této souvislosti predkladajici soud v zddosti o rozhodnuti o predbézné otazce uvadi, ze podle
uvedeného c¢lanku 94 mulze ministr udélovat poskytovateliim sluzeb elektronickych komunikaci
obecné nebo konkrétni pokyny, které povazuje za nezbytné v zajmu narodni bezpecnosti nebo v zdjmu
vztaht s cizi vladou. S odkazem na definice obsazené v ¢l. 21 odst. 4 a 6 RIPA tento soud upfesnuje, ze
dot¢ené udaje zahrnuji provozni tdaje a informace o pouzitych sluzbach ve smyslu posledné
uvedeného ustanoveni s tim, ze vyloucen je jen obsah sdéleni. Z téchto udajtt a informaci lze zejména
zjistit, ,kdo, kdy, kde a jak” komunikoval. Tyto ddaje jsou predavany bezpecnostnim a zpravodajskym
sluzbam, které je ukladaji pro ucely své ¢innosti.

Podle uvedeného soudu se rezim dotcCeny ve véci v pavodnim fizeni lisi od rezimu, jenz zavedl Data
Retention and Investigatory Powers Act 2014 (zakon o uchovavani idajt a vySetfovacich pravomocech
z roku 2014) dotceny ve véci, ve které byl vydan rozsudek ze dne 21. prosince 2016, Tele2 (C-203/15
a C-698/15, EU:C:2016:970), protoze tento posledné zminény rezim predpoklddal uchovavani tdaja
poskytovateli sluzeb elektronickych komunikaci a zpristupnéni téchto ddaji nejen bezpecnostnim
a zpravodajskym sluzbam v zdjmu narodni bezpec¢nosti, ale i dalsim orgdntim verejné moci podle jejich
potfeb. Zminény rozsudek se navic tykal trestniho vysetfovani, a nikoli ndrodni bezpec¢nosti.

Predkladajici soud dodavd, ze databaze vytvarené bezpecnostnimi a zpravodajskymi sluzbami jsou
pfedmétem nespecifického hromadného a automatizovaného zpracovani, jehoz tcelem je odhalit
pripadné nezndmé hrozby. K tomu predkladajici soud uvadi, ze veskera takto vytvorend metadata by
méla byt co nejkompletnéjsi, aby mohla byt k dispozici ona ,kupka sena“, ve které je treba najit
»jehlu”, jez se v ni skryvd. V souvislosti s uzitecnosti hromadného shromazdovini ddaji témito
sluzbami a s metodami vyhledavani téchto tdajii odkazuje uvedeny soud konkrétné na zavéry zpravy
vypracované dne 19. srpna 2016 Davidem Andersonem, QC, v té dobé United Kingdom Independent
Reviewer of Terrorism Legislation (nezavisly kontrolor pravnich predpisit Spojeného kralovstvi o boji
s terorismem), jenz pfi vypracovavani této zpravy vychdzel z analyzy provedené tymem odbornik na
zpravodajstvi a z vypovédi prislusnikd bezpec¢nostnich a zpravodajskych sluzeb.

Predkladajici soud také uprfesnuje, ze podle Privacy International je rezim dotceny ve véci v ptivodnim
fizeni v rozporu s unijnim pravem, kdezto zalovani ve véci v ptvodnim fizeni se domnivaji, Ze
povinnost predavat ddaje stanovena timto rezimem, pristup k témto udajim ani jejich vyuziti
nespadaji do pravomoci Unie, jak stanovi zejména ¢l. 4 odst. 2 SEU, podle kterého narodni bezpecnost
zUstava vyhradni odpovédnosti kazdého c¢lenského statu.
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V této souvislosti ma predkladajici soud na zdkladé rozsudku ze dne 30. kvétna 2006, Parlament
v. Rada a Komise (C-317/04 a C-318/04, EU:C:2006:346, body 56 a 59), tykajictho se predavani udaju
jmenné evidence cestujicich (Passenger Name Record — PNR) za ticelem ochrany vefejné bezpecnosti,
za to, Ze Cinnosti, které obchodni spolec¢nosti vyvijeji v ramci zpracovavani a predavani udaji s cilem
chranit narodni bezpecnost, podle vseho nespadaji do oblasti pisobnosti unijniho prava. Podle jeho
nazoru se neni tfeba zabyvat otdzkou, zda dotcend cinnost predstavuje zpracovani udajii, ale jen
otazkou, zda predmétem takové cinnosti je ve své podstaté a svymi ucéinky poskytovat podporu
nékteré ze zakladnich funkci statu ve smyslu ¢l. 4 odst. 2 SEU prostfednictvim ramce stanoveného
organy vefejné moci v oblasti verejné bezpec¢nosti.

Kdyby se na praktiky dotcené ve véci v ptivodnim fizeni unijni pravo prece jen vztahovalo, jsou podle
predkladajictho soudu pozadavky uvedené v bodech 119 az 125 rozsudku ze dne 21. prosince 2016,
Tele2 (C-203/15 a C-698/15, EU:C:2016:970), v kontextu narodni bezpecnosti nepfimérené a mohou
oslabit moznosti bezpecnostnich a zpravodajskych sluzeb zvladat nékteré hrozby pro narodni
bezpecnost.

Za téchto okolnosti se Investigatory Powers Tribunal (tribundl pro kontrolu vysetfovacich pravomoci)
rozhodl prerusit fizeni a polozit Soudnimu dvoru nésledujici predbézné otazky:

»V pripadé, ze:

a) moznosti [bezpe¢nostnich a zpravodajskych sluzeb] vyuzivat [hromadné komunikacni tdaje], které
jsou jim doddny, jsou nezbytné pro ochranu nidrodni bezpecnosti Spojeného kralovstvi, véetné
oblasti boje proti terorismu, kontraspionaze a boje proti sifeni jadernych zbrani;

b) zdkladnim rysem vyuzivani [hromadnych komunika¢nich adajti] [bezpec¢nostnimi a zpravodajskymi
sluzbami] je odhalovdani dosud neznamych hrozeb pro néarodni bezpecnost prostiednictvim
neadresnych hromadnych metod, které jsou =zavislé na shromazdoviani hromadnych
komunika¢nich Udaji na jednom misté. Jeho hlavni uzite¢nost spocivd v rychlé identifikaci
a vypracovani profilu cil@, jakoz i v poskytnuti zdkladny pro c¢innost v pripadé bezprostifedniho
ohrozeni;

c) poskytovatel sité elektronickych komunikaci nemd povinnost nésledné uchovavat [hromadné
komunikac¢ni udaje] (nad ramec doby své obvyklé obchodni potteby), které jsou tak uchovavany
pouze stitem ([bezpec¢nostnimi a zpravodajskymi sluzbamil);

d) vnitrostitni soud je ndzoru (s vyhradou nékterych vyhrazenych otdzek), Ze zaruky tykajici se
vyuzivéni [hromadnych komunikacnich udaji] [bezpe¢nostnimi a zpravodajskymi sluzbami] jsou
v souladu s pozadavky EULP, a

e) vnitrostatni soud je ndzoru, ze pfi uplatnéni podminek stanovenych v bodech 119 az 125 rozsudku
[ze dne 21. prosince 2016, Tele2 (C-203/15 a C-698/15, EU:C:2016:970)] by byla zmarena opatieni
pfijata [bezpec¢nostnimi a zpravodajskymi sluzbami] za ti¢elem ochrany narodni bezpecnosti, ¢imz
by doslo k ohrozeni narodni bezpecnosti Spojeného kralovstvi;

1) spada pozadavek v pokynu ministra adresovaném poskytovateli sité elektronickych komunikaci, aby
poskytl hromadné komunika¢ni tidaje bezpecnostnim a zpravodajskym sluzbam ¢lenského statu,
s ohledem na c¢lanek 4 SEU a ¢l. 1 odst. 3 smérnice [2002/58], do oblasti ptsobnosti unijniho prava
a smérnice [2002/58]?

2) V pripadé kladné odpovédi na prvni otazku, bude se na takovy pokyn ministra vztahovat kterakoli
z podminek [platnych pro uchovdvané komunika¢ni tidaje a upfesnénych v bodech 119 az 125
rozsudku ze dne 21. prosince 2016, Tele2 (C-203/15 a C-698/15, EU:C:2016:970)] nebo jakékoli
jina podminka nad rdamec podminek stanovenych EULP? A pokud ano, jak a v jakém rozsahu se
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tyto podminky uplatni, vzhledem k nezbytnosti vyuzivini metod hromadného shromazdovéni
a automatického zpracovavani [bezpec¢nostnimi a zpravodajskymi sluzbami] za ucelem ochrany
narodni bezpec¢nosti a vzhledem k rozsahu, ve kterém tyto moznosti, jez jsou jinak v souladu
s EULP, mohou byt uplatnénim takovych podminek kriticky oslabeny?“

K predbéznym otiazkam

K prvni otdzce

Podstatou prvni otazky predkladajicitho soudu je, zda musi byt ¢l. 1 odst. 3 smérnice 2002/58 ve spojeni
s ¢l. 4 odst. 2 SEU vykladdn v tom smyslu, Ze vnitrostatni pravni Gprava, kterd staitnimu organu
umoznuje ulozit poskytovatelim sluzeb elektronickych komunikaci povinnost predavat bezpe¢nostnim
a zpravodajskym sluzbam — pro ucely zajisténi narodni bezpecnosti — provozni a lokaliza¢ni tdaje,
spadd do oblasti piisobnosti této smérnice.

K tomu Privacy International v podstaté uvadi, Ze — s ohledem na zavéry vyplyvajici z judikatury
Soudniho dvora k oblasti pasobnosti smérnice 2002/58 — shromazdovani udajia bezpecnostnimi
a zpravodajskymi sluzbami u téchto poskytovateld na zakladé clanku 94 zakona z roku 1984
i vyuzivani téchto udaji uvedenymi sluzbami spada do oblasti pisobnosti této smérnice, a to bez
ohledu na to, zda jsou zminéné udaje shromazdoviny prostfednictvim nésledného predani, nebo
v redlném case. Konkrétné uvadi, ze vyslovné zminéni cile ochrany ndrodni bezpecnosti ve vyctu
uvedeném v ¢l. 15 odst. 1 této smérnice nemd za nésledek nepouzitelnost této smeérnice na takové
situace a ¢l. 4 odst. 2 SEU nema4 na tento zavér zadny dopad.

Naproti tomu vldda Spojeného krélovstvi, ¢eska a estonska vlada, Irsko, jakoz i francouzska, kyperska,
madarskd, polskd a $védskd vlada v podstaté tvrdi, ze smérnice 2002/58 se na vnitrostitni pravni
upravu dotcenou ve véci v plivodnim fizeni nevztahuje, protoze Gcelem této pravni Upravy je zajisténi
narodni bezpecnosti. Cinnosti bezpe¢nostnich a zpravodajskych sluzeb patii podle nich mezi zakladni
funkce clenskych stati souvisejici s udrzovanim vefejného poradku a s ochranou vnitfni bezpecnosti
a uzemni celistvosti, a tudiz spadaji do jejich vyhradnich pravomoci, jak dosvédcuje zejména cl. 4
odst. 2 treti véta SEU.

Smérnici 2002/58 proto podle téchto vlad nelze vyklddat v tom smyslu, Ze by vnitrostatni opatfeni,
jejichz cilem je zajisténi narodni bezpe¢nosti, spadala do oblasti jeji piisobnosti. Clanek 1 odst. 3 této
smérnice omezuje oblast jeji ptisobnosti, ze které vylucuje — stejné jako stanovil jiz drive ¢l. 3 odst. 2
prvni odrazka smérnice 95/46 — cinnosti tykajici se vefejné bezpecnosti, obrany a bezpecnosti statu.
Tato ustanoveni odrazeji rozdéleni pravomoci stanovené v ¢l. 4 odst. 2 SEU a byla by zbavena
uzite¢ného ucinku, kdyby opatfeni z oblasti narodni bezpecnosti musela byt v souladu s pozadavky
smérnice 2002/58. Dale uvadéji, ze na ¢l. 1 odst. 3 smérnice 2002/58 lze vztahnout judikaturu
Soudniho dvora vychazejici z rozsudku ze dne 30. kvétna 2006, Parlament v. Rada a Komise
(C-317/04 a C-318/04, EU:C:2006:346), tykajiciho se ¢l. 3 odst. 2 prvni odrazky smérnice 95/46.

V této souvislosti je tfeba uvést, Ze podle ¢l. 1 odst. 1 smérnice 2002/58 se touto smérnici zejména
harmonizuji vnitrostatni pravni predpisy pozadované pro zajisténi rovnocenné urovné ochrany
zédkladnich prav a svobod, zejména prava na soukromi a zachovani divérnosti informaci, se zietelem
na zpracovani osobnich ddaji v odvétvi elektronickych komunikaci.

Clanek 1 odst. 3 této smérnice vylucuje z jeji plisobnosti ,¢innosti statu“ v oblastech, které jsou v ném

uvedeny, v¢etné cinnosti v oblasti trestniho prava a cinnosti tykajicich se verejné bezpec¢nosti, obrany,
bezpecnosti staitu a hospodarské prosperity statu, jedna-li se o ¢innosti souvisejici s bezpecnosti statu.

ECLIL:EU:C:2020:790 13



36

37

38

39

40

41

42

Rozsupek zE DNE 6. 10. 2020 — vic C-623/17
PRIVACY INTERNATIONAL

V této souvislosti jsou uvedené cinnosti v kazdém pripadé prikladem cinnosti statu ¢i statnich organdg,
které se lisi od cinnosti jednotlivct (rozsudek ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, bod 32 a citovana judikatura).

Clanek 3 smérnice 2002/58 dale stanovi, ze se tato smérnice vztahuje na zpracovani osobnich tdajt ve
spojeni s poskytovinim vefejné dostupnych sluzeb elektronickych komunikaci ve verejnych
komunikac¢nich sitich v Unii, v¢etné verejnych komunika¢nich siti podporujicich zafizeni pro
shromazdovéani a identifikaci tdaji (déle jen ,sluzby elektronickych komunikaci“). Na uvedenou
smérnici je tudiz tfeba nahliZet tak, Ze upravuje cinnosti poskytovatelti takovych sluzeb (rozsudek ze
dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, bod 33 a citovana judikatura).

V tomto kontextu ¢l. 15 odst. 1 smérnice 2002/58 umoznuje ¢lenskym statiim prijimat za dodrzeni jim
stanovenych podminek ,legislativni opatfeni, kterymi omezi rozsah prav a povinnosti uvedenych
v ¢lanku 5, ¢lanku 6, ¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 této smérnice” (rozsudek ze dne 21. prosince
2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 71).

Clanek 15 odst. 1 smérnice 2002/58 pfitom nutné pocitd s tim, ze v ném zmifovana vnitrostatni
legislativni opatreni spadaji do oblasti jeji pasobnosti, jelikoz tato smérnice vyslovné umoznuje
Clenskym statim prijmout je pouze v pripadé, Ze splni v ni stanovené podminky. Takovymi
opatfenimi se déle pro tGcely, jez jsou uvedeny v tomto ustanoveni, fidi ¢innost poskytovatelt sluzeb
elektronickych komunikaci (rozsudek ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
bod 34 a citovana judikatura).

Zejména s ohledem na tyto Gvahy Soudni dvir rozhodl, ze ¢l. 15 odst. 1 ve spojeni s clankem 3
smérnice 2002/58 musi byt vykladdan v tom smyslu, Ze do plisobnosti této smérnice spadd nejen
legislativni opatreni, které poskytovatelim sluzeb elektronickych komunikaci ukldda povinnost
uchovavat provozni a lokaliza¢ni tdaje, ale i legislativni opatfeni, které jim uklddd povinnost
zpfistupnit tyto udaje prislusnym vnitrostatnim organim. Takova legislativni opatfeni totiz nutné
znamenaji, ze tito poskytovatelé uvedené udaje zpracovavaji, takze v rozsahu, v némz upravuji ¢innosti
uvedenych poskytovatel, nemohou byt povazovana za cinnosti vlastni staitim ve smyslu ¢l. 1 odst. 3
uvedené smérnice (v tomto smyslu viz rozsudek ze dne 2. fijna 2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, body 35 a 37 a citovana judikatura).

K takovému legislativhimu opatfeni, jako je clanek 94 zdkona z roku 1984, na jehoz zakladé muze
prislusny organ udélit poskytovatelim sluzeb elektronickych komunikaci pokyn zpristupnit hromadné
udaje prenosem bezpecnostnim a zpravodajskym sluzbam, je tfeba poznamenat, ze podle definice
uvedené v ¢l. 4 bodé 2 nafizeni 2016/679 — kterd je pouzitelna na zdkladé clanku 2 smérnice 2002/58
ve spojeni s ¢l. 94 odst. 2 uvedeného nafizeni — se pojmem ,zpracovani osobnich Gdajd“ oznacuje
sjakdkoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich udaja, ktery je
provadén pomoci ¢i bez pomoci automatizovanych postupt, jako je shromdzdéni, [...] ulozeni, [...]

“«

nahlédnuti, pouziti, zpfistupnéni prenosem, $ifeni nebo jakékoliv jiné zpristupnéni [...]

Z toho vyplyvd, ze zpristupnovani osobnich udaji prenosem je, stejné jako ukladani tdaji nebo
jakékoliv jiné zpristupnéni, zpracovanim ve smyslu ¢lanku 3 smérnice 2002/58, a tudiz spadd do
oblasti pusobnosti této smérnice (v tomto smyslu viz rozsudek ze dne 29. ledna 2008, Promusicae,
C-275/06, EU:C:2008:54, bod 45).

S ohledem na tvahy rozvedené vyse v bodé 38 tohoto rozsudku a na celkovou systematiku smérnice
2002/58 by navic takovym vykladem této smérnice, podle kterého by legislativni opatfeni uvedena
v jejim ¢l. 15 odst. 1 byla v disledku toho, Ze se tucel takovych opatfeni v podstaté kryje s ucely
sledovanymi cinnostmi, na které se vztahuje ¢l. 1 odst. 3 téze smérnice, vylouCena z oblasti jeji
pusobnosti, byl citovany ¢l. 15 odst. 1 zcela zbaven uzite¢ného ucinku (v tomto smyslu viz rozsudek
ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 72 a 73).
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Pojem ,.Cinnosti“ pouzity v ¢l. 1 odst. 3 smérnice 2002/58 proto nelze, jak v podstaté podotkl generalni
advokat v bodé 75 svého stanoviska ve spojenych vécech La Quadrature du Net a dalsi (C-511/18
a C-512/18, EU:C:2020:6), na které odkazuje v bodé 24 svého stanoviska v projednavané véci, vykladat
v tom smyslu, ze zahrnuje i legislativni opatfeni uvedend v ¢l. 15 odst. 1 této smérnice.

Ustanoveni ¢l. 4 odst. 2 SEU, kterych se dovoladvaji vlady zminéné vyse v bodé 32 tohoto rozsudku,
nemohou tento zavér vyvratit. Podle ustdlené judikatury Soudniho dvora totiz Clenskym statim sice
prislusi vymezit své podstatné bezpecnostni zajmy a prijmout opatfeni zpusobild k zajisténi své vnitini
a vnéjsi bezpec¢nosti, avSak na zdkladé pouhé skutecnosti, ze urcité vnitrostatni opatreni bylo prijato za
ucelem ochrany ndrodni bezpecnosti, nelze vyloucit uplatnéni unijniho prava a zprostit clenské staty
povinnosti jej nutné dodrzovat [v tomto smyslu viz rozsudky ze dne 4. ¢ervna 2013, ZZ, C-300/11,
EU:C:2013:363, bod 38 a citovand judikatura; ze dne 20. brezna 2018, Komise v. Rakousko (Statni
tiskarna), C-187/16, EU:C:2018:194, body 75 a 76, jakoz i ze dne 2. dubna 2020, Komise v. Polsko,
Madarsko a Ceska republika (Doc¢asny mechanismus relokace zadateld o mezindrodni ochranu),
C-715/17, C-718/17 a C-719/17, EU:C:2020:257, body 143 a 170].

Je pravda, ze Soudni dvir v rozsudku ze dne 30. kvétna 2006, Parlament v. Rada a Komise (C-317/04
a C-318/04, EU:C:2006:346, body 56 az 59), rozhodl, ze predavani osobnich udaju leteckymi dopravci
vefejnym organtim tietiho statu za dcelem predchdzeni terorismu a jinym zdvaznym trestnym cintim
a boje proti nim nespadd — na zdkladé ¢l. 3 odst. 2 prvni odrazky smérnice 95/46 — do oblasti
pusobnosti této smérnice, protoze takové predavani spada do ramce zavedeného organy vefejné moci,
jejichz cilem je vefejna bezpecnost.

Tuto judikaturu ovsem nelze — s ohledem na tvahy uvedené vyse v bodech 36, 38 a 39 tohoto
rozsudku — uplatnit na vyklad ¢l. 1 odst. 3 smérnice 2002/58. Jak totiz v podstaté podotkl generalni
advokat v bodech 70 az 72 svého stanoviska ve spojenych vécech La Quadrature du Net a dalsi
(C-511/18 a C-512/18, EU:C:2020:6), ¢l. 3 odst. 2 prvni odrazka smérnice 95/46, k némuz se citovand
judikatura vztahuje, obecné vylucoval z oblasti plisobnosti této smérnice ,zpracovani, které se tyka
vefejné bezpecnosti, obrany, bezpecnosti statu“, a nerozliSoval podle subjektu, ktery dotcené
zpracovani udajii provadi. Naproti tomu pfi vykladu ¢l. 1 odst. 3 smérnice 2002/58 se takové
rozliSovani ukazuje jako nezbytné. Jak totiz vyplyva z boda 37 az 39 a 42 tohoto rozsudku, do oblasti
pusobnosti uvedené smérnice spadd veskeré zpracovavani osobnich tdaji provadéné poskytovateli
sluzeb elektronickych komunikaci, a tedy i zpracovani, k némuz dochazi v disledku povinnosti
uloZené jim organy verejné moci, prestoze na takové zpracovani se — s ohledem na S$irsi formulaci
ustanoveni ¢l. 3 odst. 2 prvni odrazky smérnice 95/46, kterd pokryva kazdé zpracovani, jehoz
predmétem je verejnd bezpecnost, obrana nebo bezpecnost stitu, a to bez ohledu na subjekt, ktery
takové zpracovani provadi — pripadné mohla vztahovat vyjimka stanovend v tomto ustanoveni.

Kromé toho je tieba poukdzat na to, ze smérnice 95/46 dotcena ve véci, ve které byl vydan rozsudek ze
dne 30. kvétna 2006, Parlament v. Rada a Komise (C-317/04 a C-318/04, EU:C:2006:346), byla
¢lankem 94 odst. 1 narizeni 2016/679 zruSena a nahrazena timtéz narizenim, a to s i¢inkem ode dne
25. kvétna 2018. Citované narizeni pfitom sice v ¢l. 2 odst. 2 pism. d) upresnuje, Ze se nevztahuje na
zpracovani provadéné ,prislusnymi organy“ za tGcelem mimo jiné prevence a odhalovani trestnych
¢ind, v¢etné ochrany pred hrozbami pro verejnou bezpecnost a jejich predchazeni, avsak z ¢l. 23
odst. 1 pism. d) a h) téhoz natizeni vyplyv4, Ze zpracovini osobnich udaji provddéné za témito tcely
jednotlivci spada do oblasti jeho plisobnosti. Z toho plyne, Ze shora popsany vyklad ¢l. 1 odst. 3,
clanku 3 a ¢l. 15 odst. 1 smérnice 2002/58 je v souladu s vymezenim oblasti plisobnosti narizeni
2016/679, které tato smérnice doplnuje a upfesnuje.

Naproti tomu v pripadech, kdy clenské staty piimo provadéji opatfeni odchylujici se od zasady
davérnosti elektronickych komunikaci, aniz poskytovatelim sluzeb takovych komunikaci ulozi
povinnosti zpracovani, nespada ochrana udaji subjekti idaji do piisobnosti smérnice 2002/58, nybrz
jen do pisobnosti vnitrostatntho prava — s vyhradou pouziti smérnice Evropského parlamentu a Rady
(EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
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udaji prislusnymi organy za tGcelem prevence, vySetfovani, odhalovani ¢i stthani trestnych ¢ind nebo
vykonu trestli, o volném pohybu téchto tdaji a o zruseni ramcového rozhodnuti Rady 2008/977/SVV
(Ut. vést. 2016, L 119, s. 89) — takze dotcend opatieni musi byt v souladu zejména s vnitrostatnim
tistavnim potrddkem a s pozadavky EULP.

S ohledem na vySe rozvedené tuvahy je tfeba na prvni otdzku odpovédét, ze ¢l. 1 odst. 3, clanek 3
a ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s ¢l. 4 odst. 2 SEU musi byt vykladany v tom smyslu, ze
vnitrostatni pravni Udprava, kterd statnimu organu umoznuje ulozit poskytovatelam sluzeb
elektronickych komunikaci povinnost predavat bezpecnostnim a zpravodajskym sluzbam — pro ucely
zajisténi ndrodni bezpecnosti — provozni a lokaliza¢ni tdaje, spadd do oblasti pasobnosti této
smérnice.

K druhé otdzce

Podstatou druhé otdzky predkladajictho soudu je, zda musi byt ¢l. 15 odst. 1 smérnice 2002/58 ve
spojeni s ¢l. 4 odst. 2 SEU, jakoz i s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny, vykladan v tom smyslu, ze
brani vnitrostatni pravni upravé, kterd umoznuje statnimu organu ulozit poskytovatelim sluzeb
elektronickych komunikaci — pro uacely zajisténi ndrodni bezpecnosti — povinnost plo$ného
a nerozliSujictho predavani provoznich a lokalizacnich tidaji bezpecnostnim a zpravodajskym sluzbam.

Predné je tfeba pripomenout, Ze podle informaci uvedenych v zadosti o rozhodnuti o predbézné otazce
poskytuje clanek 94 zdkona z roku 1984 ministrovi oprdavnéni ulozit poskytovatelim sluzeb
elektronickych komunikaci formou pokynu povinnost, povazuje-li to za nezbytné v zijmu narodni
bezpecnosti nebo v zdjmu vztaht s cizi vladou, predat bezpecnostnim a zpravodajskym sluzbam
hromadné komunika¢ni udaje zahrnujici provozni a lokaliza¢ni udaje a informace o pouzitych
sluzbach ve smyslu ¢l. 21 odst. 4 a 6 RIPA. Toto posledné zminéné ustanoveni zahrnuje mimo jiné
udaje nezbytné k identifikaci zdroje sdéleni a jeho adresata, ke zjisténi data, ¢asu a doby trvani
komunikace a k urceni typu sdéleni, k identifikaci pouzitého vybaveni a ke zjisténi polohy koncovych
zarizeni a sdéleni, tedy udaje, mezi néz patii mimo jiné jméno a adresa uzivatele, telefonni cisla
volajictho a volaného, adresa internetového protokolu (IP) zdroje a adresita sdéleni, jakoz i adresy
navstivenych internetovych stranek.

Takové zpristupnéni udaju prenosem se tykd vsech uzivatel prostfedkd elektronické komunikace
a neni upfesnéno, zda md k tomuto prenosu dochazet v redlném case, nebo az nasledné. Podle
informaci uvedenych v zadosti o rozhodnuti o predbézné otazce jsou tyto udaje po provedeni prenosu
ulozeny bezpec¢nostnimi a zpravodajskymi sluzbami a zastdvaji témto sluzbam k dispozici pro ucely
jejich cinnosti, stejné jako jiné databdze v drzeni téchto sluzeb. Konkrétné mohou byt takto
shromdazdéné udaje, které jsou hromadné a automatizované zpracovavany a analyzovany, propojeny
s jinymi databdzemi obsahujicimi rtzné kategorie hromadnych osobnich udaji nebo zpristupnény
mimo tyto sluzby a do tretich statd. Konecné tyto operace nepodléhaji predchozimu povoleni soudu
nebo nezavislého spravniho organu a subjekty idajii o nich nejsou nijak informovany.

Ucelem smérnice 2002/58 je, jak vyplyvd zejména z bodii 6 a 7 jejtho odGivodnéni, ochrénit uzivatele
sluzeb elektronickych komunikaci pred riziky, kterd pro jejich osobni tdaje a soukromi vyplyvaji
z novych technologii, a zejména zvysujici se kapacity automatického uchovavani a zpracovani tudaji.
Cilem této smérnice je v této souvislosti konkrétné, jak se uvadi v bodé 2 jejtho odtvodnéni, zajistit
plné dodrzovani prav zakotvenych v clancich 7 a 8 Listiny. V tomto ohledu z divodové zpravy
k navrhu smérnice Evropského parlamentu a Rady o zpracovani osobnich tGdaja a ochrané soukromi
v odvétvi elektronickych komunikaci [COM (2000) 385 final], z néhoz vychazi smérnice 2002/58,
vyplyvd, ze zamérem unijniho normotvtirce bylo ,zachovat i nadale vysokou troven ochrany osobnich
udaji a soukromi u vsech sluzeb elektronickych komunikaci bez ohledu na pouzitou technologii®.
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Clanek 5 odst. 1 smérnice 2002/58 pro tyto tcely stanovi, ze ,[¢]lenské staty zajisti prostiednictvim
vnitrostatnich pravnich predpisi davérny charakter sdéleni prendsenych pomoci verejné komunikacni
sité a verejné dostupnych sluzeb elektronickych komunikaci a s nimi souvisejicich provoznich udaja“.
V témze ustanoveni je také zduraznéno, ze clenské stity ,[z]ejména zakdzi priposlech, odposlech,
uchovavani nebo jiné druhy zachycovani ¢i sledovani sdéleni a s nimi souvisejicich provoznich tdajt
osobami jinymi nez uzivateli bez souhlasu dotcenych uzivateld, pokud k takovému jedndni nejsou
zakonem opravnény v souladu s ¢l. 15 odst. 1%, a upfesnéno, ze ,[t]ento odstavec nebrani technickému
uchovavani, které je nezbytné pro prenos sdéleni, aniz by tim byla dotcena zasada davérnosti®.

V citovaném ¢l. 5 odst. 1 je tedy zakotvena zasada diavérného charakteru jak elektronickych sdéleni, tak
s nimi souvisejicich provoznich dajd, a plyne z néj zejména zikaz — uloZeny v zdsadé vSem vyjma
uzivateli — uchovavat tato sdéleni a tyto udaje bez souhlasu uzivatele. Toto ustanoveni se vzhledem
k obecnosti svého znéni vztahuje nevyhnutelné na vSechny operace umoznujici tfetim osobam
seznamit se se sdélenimi a s nimi souvisejicimi udaji za ucely odlisSnymi od prenosu sdéleni.

Zéakaz odposlouchdvat sdéleni a zachycovat s nimi souvisejici idaje stanoveny v ¢l. 5 odst. 1 smérnice
2002/58 se tedy vztahuje na jakékoliv zpristupnéni provoznich a lokaliza¢nich udaji poskytovateli
sluzeb elektronickych komunikaci orgdnim vefejné moci, jako jsou bezpecnostni a zpravodajské
sluzby, jakoz i na uchovavani uvedenych tdaji témito organy bez ohledu na jejich nasledné vyuziti.

Prijetim smérnice tedy unijni normotvirce konkretizoval prava zakotvena v ¢lancich 7 a 8 Listiny, takze
uzivatelé prostiedki elektronické komunikace mohou v zdsadé pravem ocekévat, ze jejich komunikace
a s ni souvisejici udaje zlstanou anonymni a nebude mozné je zaznamenat bez jejich souhlasu
(rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
bod 109).

Clanek 15 odst. 1 smérnice 2002/58 nicméné ¢lenskym stitim umoziuje zavést vyjimky ze zdkladni
povinnosti zakotvené v ¢l. 5 odst. 1 této smérnice, a sice povinnosti zarucit divérnost osobnich tdaja,
a z navazujicich povinnosti stanovenych zejména v ¢lancich 6 a 9 uvedené smérnice, pokud takové
omezeni predstavuje v demokratické spole¢nosti nezbytné, vhodné a primérené opatfeni pro zajisténi
narodni bezpecCnosti, obrany, verejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihani
trestnych ¢inG nebo neopravnéného pouziti elektronického komunikac¢niho systému. Za timto ucelem
mohou ¢lenské staity mimo jiné prijmout legislativni opatfeni umoznujici uchovavani udaja po
omezenou dobu na zdkladé nékterého z téchto davodi.

Moznosti odchylit se od prav a povinnosti stanovenych v ¢lancich 5, 6 a 9 smérnice 2002/58 ovsem
nemuize byt oddvodnéno, aby se vyjimka ze zdkladni povinnosti zajistit davérny charakter
elektronickych sdéleni a s nimi souvisejicich tdajli, a zejména ze zdkazu uchovavat tyto udaje vyslovné
stanoveného v c¢lanku 5 této smérnice, stala pravidlem (v tomto smyslu viz rozsudky ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 89 a 104, jakoz i ze dne 6. fijna
2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, bod 111).

Z ¢lanku 15 odst. 1 treti véty smérnice 2002/58 dale vyplyvd, ze clenské stity mohou prfijmout
legislativni opatieni s cilem omezit rozsah prav a povinnosti uvedenych v clancich 5, 6 a 9 této
smérnice jen tehdy, jsou-li tato opatieni v souladu s obecnymi zdsadami unijnitho prava, k nimz patfi
zdsada proporcionality, a se zdkladnimi pravy zaru¢enymi Listinou. Soudni dvir v této souvislosti jiz
rozhodl, Ze povinnost ulozena poskytovatelim sluzeb elektronickych komunikaci ¢lenskym statem
prostrednictvim vnitrostatni pravni Gpravy spocivajici v uchovavani provoznich tdaji pro tcely jejich
pfipadného zpfistupnéni prislusnym vnitrostitnim organim vyvolava otazky, jez se tykaji dodrzovani
nejen clanku 7 Listiny, tykajictho se ochrany soukromého zivota, a clanku 8 Listiny, tykajictho se
ochrany osobnich udaji, ale i ¢lanku 11 Listiny, ktery se tyka svobody projevu (v tomto smyslu viz
rozsudky ze dne 8. dubna 2014, Digital Rights Ireland a dalsi, C-293/12 a C-594/12, EU:C:2014:238,
body 25 a 70, jakoz i ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, body 91
a 92 a citovana judikatura).
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Tytéz otazky vyvstavaji i u jinych druha zpracovani udajt, jako je jejich predavani jinym osobam nez
uzivatelim nebo pristup k témto tidajaim za Ucelem jejich vyuziti [obdobné viz posudek 1/15 (Dohoda
PNR mezi EU a Kanadou) ze dne 26. cervence 2017, EU:C:2017:592, body 122 a 123 a citovana
judikatura].

Pii vykladu ¢l. 15 odst. 1 smérnice 2002/58 je proto tfeba zohlednit vyznam nejen prava na
respektovani soukromého zivota zaruceného clankem 7 Listiny a prava na ochranu osobnich tudaj
zaruceného jejim clankem 8, jak vyplyva z judikatury Soudniho dvora, ale i prava na svobodu projevu,
nebot toto zdkladni pravo zarucené v c¢lanku 11 Listiny je jednim ze zékladnich pilifd demokratické
a pluralitni spole¢nosti a je soucésti hodnot, na kterych je podle ¢lanku 2 SEU zaloZena Unie (v tomto
smyslu viz rozsudky ze dne 6. bfezna 2001, Connolly v. Komise, C-274/99 P, EU:C:2001:127, bod 39,
a ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 93 a citovana
judikatura).

Prava zakotvend v c¢lancich 7, 8 a 11 Listiny se vSak neprojevuji jako absolutni vysady, ale musi byt
nahlizena ve vztahu k jejich spolecenské funkci (v tomto smyslu viz rozsudek ze dne 16. cervence
2020, Facebook Ireland a Schrems, C-311/18, EU:C:2020:559, bod 172 a citovana judikatura).

Jak totiz plyne z ¢l. 52 odst. 1 Listiny, Listina pripousti omezeni vykonu takovych prav za predpokladu,
Ze jsou tato omezeni stanovena zdkonem, respektuji podstatu téchto prav a pri dodrzeni zasady
proporcionality jsou nezbytnd a skute¢né odpovidaji cilim obecného zdjmu, které uznava Unie, nebo
potiebé ochrany prav a svobod druhého.

K tomu je tfeba doplnit, ze pozadavek, aby kazdé omezeni vykonu zdkladnich prav bylo stanoveno
zakonem, implikuje, ze pravni zdklad dovolujici zdsah do téchto prav musi sam definovat rozsah
omezeni vykonu doty¢ného prava (rozsudek ze dne 16. Cervence 2020, Facebook Ireland a Schrems,
C-311/18, EU:C:2020:559, bod 175 a citovand judikatura).

V souvislosti s dodrzenim zdsady proporcionality ¢l. 15 odst. 1 prvni véta smérnice 2002/58 stanovi, ze
Clenské stity mohou prijmout opatreni odchylujici se od zasady dvérnosti sdéleni a s nimi
souvisejicich provoznich udaji, pokud je takové opatreni ,v demokratické spolecnosti nezbytné, vhodné
a primérené” vzhledem k tcelim uvedenym v tomto ustanoveni. V bodé 11 odivodnéni této smérnice
je upfesnéno, Ze opatfeni této povahy musi byt ,plné“ primérené vzhledem k zamyslenému tcelu.

V tomto ohledu je tfeba pripomenout, ze podle ustilené judikatury Soudniho dvora ochrana
zdkladniho prava na respektovani soukromého zivota vyzaduje, aby vyjimky z ochrany osobnich tdajt
a omezeni této ochrany byly ¢inény v mezich toho, co je nezbytné nutné. Kromé toho nelze pri
sledovani cile obecného zdjmu nelze ztricet ze zfetele skuteCnost, ze tento cil je tfeba uvést do
souladu se zdkladnimi pravy dotCenymi danym opatfenim, a to vyvdzenym pomérenim tohoto cile
s dotéenymi pravy a zdjmy [v tomto smyslu viz rozsudky ze dne 16. prosince 2008, Satakunnan
Markkinaporssi a Satamedia, C-73/07, EU:C:2008:727, bod 56; ze dne 9. listopadu 2010, Volker und
Markus Schecke a Eifert, C-92/09 a C-93/09, EU:C:2010:662, body 76, 77 a 86, jakoz i ze dne 8. dubna
2014, Digital Rights Ireland a dal$i, C-293/12 a C-594/12, EU:C:2014:238, bod 52; posudek 1/15
(Dohoda PNR mezi EU a Kanadou) ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 140].

Za ucelem splnéni pozadavku proporcionality musi pravni Gprava stanovit jasna a presnd pravidla pro
rozsah a pouziti predmétného opatieni a stanovit minimdlni pozadavky, tak aby osoby, o jejichz
osobni udaje jde, mély dostatecné zaruky umoznujici ic¢inné chranit tyto udaje pred rizikem zneuziti.
Tato pravni Gprava musi byt pravné zavazna ve vnitrostatnim pravu a musi zejména vymezit okolnosti
a podminky, za nichz miaze byt prijato opatteni tykajici se zpracovavani takovych udajt, ¢imz zarudi, ze
se zasah omezi na to, co je nezbytné nutné. Potreba takovych zaruk je o to vyznamnéjsi v pripadé, kdy
jsou osobni udaje zpracovavany automaticky, zejména kdyz existuje znacné riziko neopravnéného
pristupu k témto udajim. Tyto uvahy plati zvlasté tehdy, jedna-li se o ochranu oné konkrétni
kategorie osobnich daju, jiz tvori citlivé udaje [v tomto smyslu viz rozsudky ze dne 8. dubna 2014,
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Digital Rights Ireland a dalsi, C-293/12 a C-594/12, EU:C:2014:238, body 54 a 55, jakoz i ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 117; posudek 1/15 (Dohoda PNR
mezi EU a Kanadou) ze dne 26. ¢ervence 2017, EU:C:2017:592, bod 141].

K otdzce, zda je takova vnitrostatni pravni tprava, jako je Gprava dotcend ve véci v puvodnim fizeni,
v souladu s pozadavky ¢l. 15 odst. 1 smérnice 2002/58 ve spojeni s clanky 7, 8 a 11 a ¢l. 52 odst. 1
Listiny, je tfeba poznamenat, Ze predani provoznich a lokalizacnich udaji jinym osobam nez
uzivatelm, napriklad bezpecnostnim a zpravodajskym sluzbdm, predstavuje vyjimku ze zasady
davérnosti. Jestlize je takova operace provddéna, stejné jako v projedndavané véci, plosné
a nerozliSujicim zptsobem, pak se z vyjimky ze zdkladni povinnosti zajistit divérny charakter tdaja
stava v jejim disledku pravidlo, prestoze systém zavedeny smérnici 2002/58 vyzaduje, aby takova
vyjimka zistala vyjimkou.

Kromé toho je podle ustilené judikatury Soudniho dvora predavani provoznich a lokaliza¢nich tdaj
treti strané zasahem do zdkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny bez ohledu na nésledné
vyuziti téchto ddajd. V tomto ohledu neni dtlezité, zda dotycné informace o soukromém zivoté
predstavuji citlivé idaje nebo zda dotycné osoby utrpély z diivodu tohoto zdsahu pfipadné nepfiznivé
nésledky [v tomto smyslu viz posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne 26. ¢ervence
2017, EU:C:2017:592, body 124 a 126 a citovana judikatura, jakoz i rozsudek ze dne 6. fijna 2020, La
Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18, body 115 a 116].

Takové predani provoznich a lokaliza¢nich tidajit bezpe¢nostnim a zpravodajskym sluzbam predstavuje
zédsah do prava zakotveného v ¢lanku 7 Listiny, ktery musi byt povazovin za zvlast zavazny, zejména
s ohledem na citlivost informaci, které z téchto tidaji mohou vyplynout, a pfedevsim na moznost
vytvorit z nich profil subjekti idaji, nebot takova informace je stejné citlivé povahy, jako je samotny
obsah sdéleni. Navic muze v subjektech tdaji vyvolavat dojem, Ze jejich soukromi je pod neustalym
dohledem (obdobné viz rozsudky ze dne 8. dubna 2014, Digital Rights Ireland a dal$i, C-293/12
a C-594/12, EU:C:2014:238, body 27 a 37, jakoz i ze dne 21. prosince 2016, Tele2, C-203/15
a C-698/15, EU:C:2016:970, body 99 a 100).

Didle je tfeba poukdzat na to, ze predavani provoznich a lokaliza¢nich tdaji orgdntim verejné moci pro
bezpecnostni ucely mtize byt samo o sobé zdsahem do prava na respektovani komunikace zakotveného
v ¢lanku 7 Listiny a odrazovat uzivatele prostiedka elektronické komunikace od vykonu jejich svobody
projevu zarucené v ¢lanku 11 Listiny. Takové odrazujici tc¢inky pfitom mohou mit dopad zejména na
osoby, jejichz komunikace podléhd podle vnitrostitnich predpisit profesnimu tajemstvi, a na
oznamovatele, jejichz ¢innosti jsou chranény smérnici Evropského parlamentu a Rady (EU) 2019/1937
ze dne 23. ffjna 2019 o ochrané osob, které oznamuji poruseni prava Unie (Ut. vést. 2019, L 305,
s. 17). Tyto G¢inky jsou mimoto tim zdvaznéjsi, ¢im vétsi je mnozstvi a rozmanitost uklddanych tudaja
(v tomto smyslu viz rozsudky ze dne 8. dubna 2014, Digital Rights Ireland a dalsi, C-293/12
a C-594/12, EU:C:2014:238, bod 28; ze dne 21. prosince 2016, Tele2, C-203/15 a C-698/15,
EU:C:2016:970, bod 101, jakoz i ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18,
C-512/18 a C-520/18, bod 118).

Konec¢né s ohledem na zna¢né mnozstvi provoznich a lokaliza¢nich ddajd, které mohou byt priibézné
ukladany na zakladé opatfeni plosného uklddani, a na citlivou povahu informaci, které z téchto udaja
mohou vyplynout, vznikd riziko zneuziti a neopravnéného pristupu jiz samotnym ulozenim téchto
udaj poskytovateli sluzeb elektronickych komunikaci.

Co se tyce cild, které by mohly odivodnit takové zdsahy, konkrétné cile zajistit narodni bezpecnost
dotceného ve véci v pivodnim fizeni, je tfeba predeslat, ze podle ¢l. 4 odst. 2 SEU zlstavd narodni
bezpecnost vyhradni odpovédnosti kazdého clenského stitu. Tato odpovédnost odpovida prvoradému
zgjmu chranit zdkladni funkce statu a zdkladni zajmy spoleCnosti a zahrnuje prevenci a represi
¢innosti, které by mohly silné destabilizovat zakladni Gstavni, politické, hospodarské nebo spolecenské
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usporadani zemé, a zejména primo ohrozovat spole¢nost, obyvatelstvo nebo stat jako takovy, jako jsou
mimo jiné teroristické ¢innosti (rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18,
C-512/18 a C-520/18, bod 135).

Vyznam cile zajistit ndarodni bezpec¢nost, nahlizeného z hlediska ¢l. 4 odst. 2 SEU, pfitom presahuje
vyznam ostatnich cild uvedenych v ¢l. 15 odst. 1 smérnice 2002/58, zejména cile bojovat proti obecné
trestné, a¢ zdavazné cinnosti, a cile zajistit vefejnou bezpecnost. Takové hrozby, jako jsou hrozby
uvedené v predchozim bodé, se totiz svou povahou a zvlastni zavaznosti lisi od obecného rizika vzniku
napéti nebo narusovani, a¢ zdvazného, verejné bezpecnosti. Cilem zajistit narodni bezpec¢nost tedy lze,
jsou-li splnény ostatni pozadavky stanovené v ¢l. 52 odst. 1 Listiny, odivodnit opatfeni zasahujici do
zékladnich prav zévaznéji nez opatfeni, kterd by mohla byt odivodnéna témito ostatnimi cili
(rozsudek ze dne 6. fijna 2020, La Quadrature du Net a dalsi, C-511/18, C-512/18 a C-520/18,
bod 136).

Vnitrostatni pravni Gprava zasahujici do zdkladnich prav zakotvenych v ¢lancich 7 a 8 Listiny musi
oviem k tomu, aby byla v souladu s pozadavkem proporcionality — pripomenutym vyse
v bodé 67 tohoto rozsudku, podle kterého musi byt vyjimky z ochrany osobnich tdaja a jeji omezeni
¢inény v mezich toho, co je nezbytné nutné — splnovat pozadavky vyplyvajici z judikatury citované vyse
v bodech 65, 67 a 68 tohoto rozsudku.

Konkrétné v souvislosti s pristupem organu k osobnim tdajim nestaci, kdyz pravni Uprava pouze
vyzaduje, aby pristup organti k témto Gdajim odpovidal nékterému z cili sledovanému touto pravni
upravou, nybrz musi rovnéz stanovit hmotnépravni a procesni podminky, jimiz se toto jejich vyuziti
bude ridit [obdobné viz posudek 1/15 (Dohoda PNR mezi EU a Kanadou) ze dne 26. Cervence 2017,
EU:C:2017:592, bod 192 a citovand judikatura].

Proto — a vzhledem k tomu, Ze obecny piistup ke vSéem ulozenym udajim bez jakékoli, byt i nepiimé
souvislosti se sledovanym cilem nelze povazovat za omezeny na to, co je nezbytné nutné — musi
vnitrostitni pravni Uprava pristupu k provoznim a lokalizacnim udajim vychdzet z objektivnich
kritérif, na jejichz zdkladé jsou vymezeny okolnosti a podminky, za nichz musi byt pfislusnym
vnitrostaitnim orgdntim poskytnut pfistup k dotcenym udajim (v tomto smyslu viz rozsudek ze dne
21. prosince 2016, Tele2, C-203/15 a C-698/15, EU:C:2016:970, bod 119 a citovand judikatura).

Tyto pozadavky tim spiSe plati pro takové legislativni opatfeni, jako je opatreni dotcené ve véci
v puvodnim fizeni, na jehoz zdkladé mize prislusny vnitrostatni organ ulozit poskytovatelim sluzeb
elektronickych komunikaci povinnost plosné a nerozlisujicim zptGsobem zpfistupnit provozni
a lokalizac¢ni udaje prenosem bezpecnostnim a zpravodajskym sluzbdm. V dutsledku takového prenosu
jsou totiz tyto tGdaje zpfistupnény orgdnim vefejné moci [obdobné viz posudek 1/15 (Dohoda PNR
mezi EU a Kanadou) ze dne 26. cervence 2017, EU:C:2017:592, bod 212].

Predéavani provoznich a lokaliza¢nich ddaja se vzhledem k tomu, ze k nému dochazi plosné
a nerozliSujicim zplsobem, tykd globalné vsech osob, které vyuzivaji sluzeb elektronickych
komunikaci. Vztahuje se tedy i na osoby, v jejichz pripadé neexistuje divod se domnivat, ze by jejich
chovani mohlo, byt neptimo nebo vzdélené, souviset s cilem zajistit ndrodni bezpec¢nost, a predevsim
bez nutnosti prokdzat souvislost mezi udaji, k jejichz predani ma dojit, a hrozbou pro narodni
bezpe¢nost (v tomto smyslu viz rozsudky ze dne 8. dubna 2014, Digital Rights Ireland a dalsi,
C-293/12 a C-594/12, EU:C:2014:238, body 57 a 58, jakoz i ze dne 21. prosince 2016, Tele2, C-203/15
a C-698/15, EU:C:2016:970, bod 105). S ohledem na skute¢nost, ze predani takovych tudajii orgdniim
vefejné moci odpovida — v souladu s konstatovanim uvedenym vyse v bodé 79 tohoto rozsudku — jejich
zptistupnéni, je tieba dospét k zavéru, ze disledkem pravni Gpravy umoznujici plosné a nerozlisujici
predavani Gdajit organiim verejné moci je obecny pristup.
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Z toho vyplyva, ze vnitrostatni pravni Gprava, kterd poskytovatelim sluzeb elektronickych komunikaci
uklada povinnost plo$né a nerozliSujicim zptisobem zpfistupnit provozni a lokaliza¢ni Gidaje prenosem
bezpe¢nostnim a zpravodajskym sluzbam, prekracuje meze toho, co je nezbytné nutné, a nelze ji
v demokratické spole¢nosti povazovat za odivodnénou, jak vyzaduje ¢l. 15 odst. 1 smérnice 2002/58
ve spojeni s ¢l. 4 odst. 2 SEU, jakoz i s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny.

S ohledem na vySe rozvedené Gvahy je tfeba na druhou otazku odpovédét, ze ¢l. 15 odst. 1 smérnice
2002/58 ve spojeni s ¢l. 4 odst. 2 SEU, jakoz i s ¢lanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny, musi byt
vykladdn v tom smyslu, Ze brani vnitrostatni pravni tpravé, kterd umoznuje statnimu organu ulozit
poskytovatelim sluzeb elektronickych komunikaci — pro tucely zajisténi ndarodni bezpecnosti —
povinnost plo$ného a nerozliSujictho predavani provoznich a lokaliza¢nich ddaji bezpecnostnim
a zpravodajskym sluzbam.

K ndkladtm rizeni

Vzhledem k tomu, Ze fizeni m4, pokud jde o ucastniky pivodniho fizeni, povahu inciden¢niho fizeni ve
vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti o ndkladech fizeni
pfislusny uvedeny soud. Vydaje vzniklé predlozenim jinych vyjadieni Soudnimu dvoru nez vyjadieni
uvedenych Gcastnikl fizeni se nenahrazuji.

Z téchto divodd Soudni dvir (velky sendt) rozhodl takto:

1) Clanek 1 odst. 3, ¢lanek 3 a ¢l. 15 odst. 1 smérnice Evropského parlamentu a Rady
2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich tdajd a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich),
ve znéni smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009, ve
spojeni s ¢l. 4 odst. 2 SEU musi byt vykladany v tom smyslu, Ze vnitrostiatni pravni uprava,
ktera statnimu organu umoznuje ulozit poskytovatelim sluzeb elektronickych komunikaci
povinnost predavat bezpecnostnim a zpravodajskym sluzbam - pro tucely zajisténi narodni
bezpecnosti — provozni a lokaliza¢ni udaje, spada do oblasti piisobnosti této smérnice.

2) Clanek 15 odst. 1 smérnice 2002/58, ve znéni smérnice 2009/136, ve spojeni s ¢l. 4 odst. 2
SEU, jakoz i s clanky 7, 8 a 11 a ¢l. 52 odst. 1 Listiny zakladnich prav Evropské unie musi
byt vykladan v tom smyslu, Ze brini vnitrostatni pravni apravé, ktera umoznuje statnimu
organu ulozit poskytovatelim sluzeb elektronickych komunikaci — pro tucely zajisténi
narodni bezpecnosti - povinnost plosného a nerozliSujictho predavani provoznich
a lokalizac¢nich adaja bezpecnostnim a zpravodajskym sluzbam.

Podpisy

ECLIL:EU:C:2020:790 21



	Rozsudek Soudního dvora (velkého senátu)
	Rozsudek
	Právní rámec
	Unijní právo
	Směrnice 95/46
	Směrnice 2002/58
	Nařízení 2016/679

	Právo Spojeného království

	Spor v původním řízení a předběžné otázky
	K předběžným otázkám
	K první otázce
	K druhé otázce

	K nákladům řízení


