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W Sbirka soudnich rozhodnuti

ROZSUDEK SOUDNIHO DVORA (druhého senatu)

19. Fijna 2016*

,Rizeni o pfedbézné otdzce — Zpracovéni osobnich tdaji — Smérnice 95/46/ES — Clanek 2
pism. a) — Clanek 7 pism. f) — Pojem ,osobni tidaje — Adresy internetového protokolu —
Uchovéavani poskytovatelem online medidlnich sluzeb — Vnitrostatni pravni Gprava, ktera neumoznuje
zohlednit opravnény zdjem spravce”

Ve véci C-582/14,
jejimz predmétem je zddost o rozhodnuti o predbéiné otdzce na zdkladé c¢lanku 267 SFEU, podana
rozhodnutim Bundesgerichtshof (Spolkovy soudni dvir, Némecko) ze dne 28. fijna 2014, doslym
Soudnimu dvoru dne 17. prosince 2014, v fizeni
Patrick Breyer
proti
Bundesrepublik Deutschland,
SOUDNI DVUR (druhy senit),

ve slozeni M. Ilesi¢, predseda sendtu, A. Prechal, A. Rosas (zpravodaj), C. Toader a E. JaraSitnas,
soudci,

generalni advokat: M. Campos Sanchez-Bordona,

vedouci soudni kancelare: V. Giacobbo-Peyronnel, rada,

s prihlédnutim k pisemné casti fizeni a po jednani konaném dne 25. tinora 2016,

s ohledem na vyjadreni predlozena:

— za P. Breyera M. Starostikem, Rechtsanwalt,

— za némeckou vladdu A. Lippstreuem a T. Henzem, jako zmocnénci,

— za rakouskou vladu G. Eberhardem, jako zmocnéncem,

— za portugalskou vladu L. Inez Fernandesem a C. Vieira Guerra, jako zmocnénci,

— za Evropskou komisi P.J.O. Van Nuffelem a H. Krdmerem, jakoz i P. Costa de Oliveira
a J. Vondung, jako zmocnénci,

* Jednaci jazyk: némcina.
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po vyslechnuti stanoviska generdlniho advokata na jednani konaném dne 12. kvétna 2016,

vydava tento

Rozsudek

Z4dost o rozhodnuti o predbézné otdzce se tyka vykladu ¢l. 2 pism. a) a ¢l. 7 pism. f) smérnice
Evropského parlamentu a Rady 95/46/ES ze dne 24. ffjna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich tdajt a o volném pohybu téchto udajia (Uft. vést. 1995, L 281, s. 31; Zvl. vyd.
13/15, s. 355).

Tato zadost byla predlozena v rdmci sporu mezi Patrickem Breyerem a Bundesrepublik Deutschland
(Spolkova republika Némecko) ve véci zaznamendvani a uchovavani posledné jmenovanou adresy
internetového protokolu (déle jen ,IP adresa“) P. Breyera pfi navstiveni posledné uvedenym nékolika
internetovych stranek némeckych spolkovych organi.

Pravni ramec

Unijni prdavo
Bod 26 odtvodnéni smérnice 95/46 zni nasledovné:

»vzhledem k tomu, Ze zdsady ochrany se musi vztahovat na veskeré informace tykajici se identifikované
¢i identifikovatelné osoby; ze pro urceni, zda je osoba identifikovatelnd, je tfeba prihlédnout ke vsem
prostfedkim, které mohou byt rozumné pouzity jak spravcem, tak jakoukoli jinou osobou pro
identifikaci dané osoby; zZe zdsady ochrany se nevztahuji na tdaje, které byly anonymizovany tak, ze
subjekt udajt jiz neni identifikovatelny; ze kodexy chovani ve smyslu ¢lanku 27 mohou byt uzite¢cnym
nastrojem pro poskytovani informaci o zpusobech, kterymi mohou byt udaje anonymizovany
a uchovany v podobé, ktera jiz neumoznuje identifikaci subjektu udaja“.

Clanek 1 uvedené smérnice stanovi:

» 1. Clenské staty zajistuji v souladu s touto smérnici ochranu zakladnich prav a svobod fyzickych
osob, zejména jejich soukromi, v souvislosti se zpracovanim osobnich tdaja.

2. Clenské stity nemohou omezit ani zakdzat volny pohyb osobnich tdaji mezi ¢lenskymi staty
z diivodd ochrany zajisténé podle odstavce 1.

Clanek 2 téze smérnice uvadi:
»Pro Gcely této smérnice se rozumi:

a) ,osobnimi Gdaji‘ veskeré informace o identifikované nebo identifikovatelné osobé (subjekt udajt);
identifikovatelnou osobou se rozumi osoba, kterou lze primo ¢i nepfimo identifikovat, zejména
s odkazem na identifikacni ¢islo nebo na jeden ¢i vice zvlastnich prvka jeji fyzické, fyziologické,
psychické, ekonomické, kulturni nebo socialni identity;

b) ,zpracovanim osobnich udaji‘ (,;zpracovani’) jakykoli tikon nebo soubor tkoni s osobnimi tdaji,
které jsou provddény pomoci ¢i bez pomoci automatizovanych postupt, jako je shromazdovdni,
zaznamenavani, uspordddvani, uchovavani, prizptsobovani nebo pozménovani, vyhledavani,
konzultace, pouziti, sdéleni prostfednictvim prenosu, $ifeni nebo jakékoli jiné zpristupnéni,
srovnani ¢i kombinovani, jakoz i blokovani, vymaz nebo likvidace;
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d) ,spravcem’ fyzickd nebo pravnicka osoba, orgin vefejné moci, agentura nebo jakykoli jiny subjekt,
ktery sdm nebo spole¢né s jinymi urcuje ucel a prostredky zpracovani osobnich Gdaji; jsou-li cel
a prostredky zpracovani urCeny pravnimi a spravnimi predpisy na drovni jednotlivych stata ci
Spolecenstvi, je mozné urcit spravce nebo zvlastni kritéria pro jeho urceni pravem jednotlivych
statl nebo Spolecenstvi;

f) treti osobou’ fyzickd nebo pravnicka osoba, organ vefejné moci, agentura nebo jakykoli jiny subjekt
jiny nez subjekt Gdajd, nez spravce, nez zpracovatel a nez osoby pfimo podléhajici spravci nebo
zpracovateli, které jsou opravnény ke zpracovani udaja;

[ ]{l

Clanek 3 smérnice 95/46, nadepsany ,Oblast piisobnosti“, stanovi:

»1. Tato smérnice se vztahuje na zcela nebo ¢aste¢né automatizované zpracovani osobnich ddaj, jakoz

i na neautomatizované zpracovani osobnich udaj, které jsou obsazeny v rejstriku nebo do néj maji byt

zarazeny.

2. Tato smérnice se nevztahuje na zpracovani osobnich udaj:

— provadéné pro vykon cinnosti, které nespadaji do oblasti plisobnosti prava Spolecenstvi a jsou
uvedeny v hlavé V a VI Smlouvy o Evropské unii, a v kazdém piipadé na zpracovani, které se tyka

vefejné bezpecnosti, obrany, bezpec¢nosti statu (vcetné hospodarské stability statu, pokud jsou tato
zpracovani spojend s otdzkami bezpecnosti statu) a ¢innosti statu v oblasti trestniho prava,

[ ](l
Clanek 5 uvedené smérnice stanovi:

»Clenské staty upresni v mezich ustanoveni této kapitoly podminky, za kterych je zpracovavani
osobnich udaji zdkonné.”

Clanek 7 téze smérnice zni nasledovné:

,Clenské stity stanovi, ze zpracovani osobnich tdaj&i mize byt provedeno pouze pokud:
a) subjekt idaji nezpochybnitelné udélil souhlas;

nebo

b) je zpracovani nezbytné pro splnéni smlouvy, kde je subjekt tidaji jednou ze stran, nebo pro
provedeni opatreni prijatych pred uzavienim smlouvy na zadost tohoto subjektu;

nebo
¢) je nezbytné pro splnéni pravni povinnosti, které podléha spravce;
nebo

d) je nezbytné pro zachovéni zivotné dalezitych zajmi subjektu udaji;
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nebo

e) je nezbytné pro vykondni ukolu ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je
povéfen spravce nebo tfeti osoba, které jsou tdaje sdélovany;

nebo

f) je nezbytné pro uskutecnéni [naplnéni] opravnénych z4jma sprivce nebo tieti osoby ¢i osob,
kterym jsou udaje sdélovany, za podminky, ze neprevysuji zdjem nebo zakladni prava a svobody
subjektu tdajd, které vyzaduji ochranu podle ¢l. 1 odst. 1.

Clanek 13 odst. 1 smérnice 95/46 stanovi:

,Clenské staty mohou piijmout legislativni opatieni s cilem omezit rozsah povinnosti a prav uvedenych
v ¢l. 6 odst. 1, v ¢lanku 10, v ¢l. 11 odst. 1 a v ¢lancich 12 a 21, pokud toto omezeni predstavuje
opatreni nezbytné pro zajistént:

[...]

d) predchizeni trestnym cindm a jejich vySetfovani, odhalovani a stithani nebo nedodrzovani
deontologickych pravidel pro regulovana povolani;

[...]"

Némecké prdavo

Ustanoveni § 12 Telemediengesetz (zdkon o online médiich) ze dne 26. tnora 2007 (BGBL 2007 I,
s. 179, déle jen ,TMG") stanovi:

»1) Poskytovatel sluzeb mutze shromazdovat a vyuzivat osobni udaje za ti¢elem poskytovani online
medidlnich sluzeb pouze tehdy, dovoluje-li to tento zdkon nebo jiny pravni predpis, ktery se vyslovné
tykd online médii, anebo pokud s tim uzivatel souhlasil.

2. Poskytovatel sluzeb muze vyuzivat osobni Gdaje shromdzdéné za ucelem poskytovani online
medidlnich sluzeb pro jiné ucely pouze tehdy, dovoluje-li to tento zdkon nebo jiny pravni predpis,

ktery se vyslovné tyka online médii, anebo pokud s tim uzivatel souhlasil.

3. Neni-li stanoveno jinak, pouziji se v daném pripadé platnd ustanoveni na ochranu osobnich udajg,
i kdyz se tyto udaje nezpracovavaji automatizovanymi prostredky.“

Ustanoveni § 15 TMG stanovi:

»1. Poskytovatel sluzeb muze shromazdovat a vyuzivat osobni udaje uZivatele pouze tehdy, je-li to
nezbytné k tomu, aby bylo umoznéno a vytctovano vyuziti online medidlnich sluzeb (adaje o vyuziti).
Udaji o vyuziti jsou zejména:

1. tdaje potrebné pro identifikaci uzivatele;

2. tGdaje tykajici se zacatku a konce, jakoz i rozsahu konkrétniho vyuziti a

W

udaje tykajici se online medidlnich sluzeb vyuzitych uzivatelem.
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2. Poskytovatel sluzeb muize soustiedovat udaje o vyuziti v pripadé téhoz uzivatele tykajici se vyuziti
rtznych online medidlnich sluzeb, pokud je to nezbytné k provedeni vyuctovani s uzivatelem.

[...]

4. Poskytovatel sluzeb miize vyuzivat tdaje o pouziti poté, co uzivatel skoncil vyuzivani sluzby, pokud
jsou nezbytné k provedeni vyictovani s uzivatelem (idaje o vyactovani). Za icelem splnéni existujicich
zakonnych, statutarnich nebo smluvnich lhit tykajicich se dob uchovavani tdaji mutze poskytovatel
sluzeb zneprfistupnit udaje. [...]*

Podle § 3 odst. 1 Bundesdatenschutzgesetz (spolkovy zdkon o ochrané tdaji) ze dne 20. prosince 1990
(BGBL. 1990 I, s. 2954) jsou ,[o]sobnimi udaji jednotlivé udaje tykajici se osobnich nebo vécnych
poméru identifikované nebo identifikovatelné fyzické osoby (subjekt udajt). [...]“

Spor v pavodnim rizeni a predbézné otazky

Patrick Breyer navstivil nékolik internetovych stranek némeckych spolkovych organti. Na téchto
strankach, jez jsou verejné pristupné, poskytuji uvedené organy aktudlni informace.

S cilem zabranit Gtokim a umoznit trestnépravni stthani ,ato¢nikd” jsou v pripadé vétsiny téchto
stranek vsechny pristupy ukldddny do logovacich datovych souborti. V téchto souborech se po
navstiveni uvedenych stranek ukladd nazev oteviraného souboru nebo internetové stranky, pojmy
zadané do vyhledavaciho pole, okamzik pozadavku, mnozstvi prenesenych dat, hlaseni o dspésnosti
pozadavku a IP adresa pocitace, ze kterého je k nim uskutecnovan pristup.

IP adresy jsou rady cisel, které jsou pridéleny pocitacim pripojenym na internet, aby mezi sebou mohly
komunikovat v této siti. Pri navstiveni internetové stranky je IP adresa pocitace, na némz je stranka
otevirdna, odesldna na server, na kterém je navstévovand strdnka uloZena. Sdéleni této adresy je
nezbytné k tomu, aby mohly byt otevirané udaje zprostfedkovany spravnému prijemci.

Kromé toho z predkladaciho rozhodnuti a ze spisu, ktery ma Soudni dvar k dispozici, vyplyvd, ze
poskytovatelé sluzby internetového pripojeni pridéluji pocitacim uzivateld internetu jak ,statickou” IP
adresu, tak ,dynamickou” IP adresu, a sice IP adresu, kterd se pfi kazdém novém pripojeni k internetu
méni. Na rozdil od statickych IP adres neumoznuji dynamické IP adresy spojit prostfednictvim verejné
pfistupnych soubord dany pocitac s fyzickym pripojenim k siti pouzivané poskytovatelem
internetového pripojeni.

Patrick Breyer podal u némeckych spravnich souda zalobu, kterou se doméhd, aby bylo Spolkové
republice Némecko zakazino uchovavat nebo nechat uchovavat tretimi osobami po ukonceni
internetového pripojeni k vefejné pristupnym strankdm némeckych spolkovych organt IP adresu
hostitelského systému P. Breyera, v rozsahu, v némz neni toto uchovavini nezbytné k obnoveni
dostupnosti této online medialni sluzby v pripadé poruchy.

Jelikoz zaloba podana P. Breyerem byla v prvnim stupni zamitnuta, podal proti zamitavému rozhodnuti
odvoldni.

Odvolaci soud toto rozhodnuti ¢astecné zménil. Spolkové republice Némecko ulozil povinnost zdrzet
se toho, aby uchovavala nebo nechala uchovavat tretimi osobami po kazdém ukonceni internetového
pripojeni IP adresu hostitelského systému P. Breyera, kterda je predavina prii otevieni posledné
uvedenym verejné priistupnych stranek némeckych spolkovych organd, pokud je tato adresa
uchovavdna ve spojeni s datem otevieni stranky, ke kterému se vztahuje, a pokud P. Breyer odhalil
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béhem tohoto pripojeni svou totoznost, a to i v podobé emailové adresy uvadéjici jeho totoznost,
v rozsahu, v némz neni toto uchovavani nezbytné k obnoveni dostupnosti online medidlni sluzby
v ptipadé poruchy.

Podle tohoto odvolaciho soudu predstavuje dynamicka IP adresa ve spojeni s datem otevieni stranky,
ke kterému se vztahuje, pokud uzivatel dané internetové stranky odhalil béhem tohoto pfipojeni svou
totoznost, osobni tdaj, nebot provozovatel této stranky muze identifikovat tohoto uZivatele spojenim
jeho jména s IP adresou jeho pocitace.

Uvedeny odvolaci soud vsak konstatoval, ze neni divodné vyhovét zalobé P. Breyera v jinych situacich.
V pripadé, ze P. Breyer neuvede béhem internetového pripojeni svou totoznost, muze totiz spojit IP
adresu s konkrétnim tcastnikem pripojeni pouze poskytovatel internetového pripojeni. Naproti tomu
v rukou Spolkové republiky Némecko coby poskytovatele online medidlnich sluzeb neni IP adresa
osobnim tdajem, a to ani ve spojeni s datem otevfeni stranky, ke kterému se vztahuje, jelikoz tento
¢lensky stat nemize identifikovat uzivatele danych internetovych stranek.

Patrick Breyer a Spolkova republika Némecko podali proti rozhodnuti odvolaciho soudu opravny
prostiedek ,Revision” k Bundesgerichtshof (Spolkovy soudni dvar, Némecko). Patrick Breyer se
domadhd, aby bylo jeho navrhu na zdkaz vyhovéno v plném rozsahu. Spolkova republika Némecko
navrhuje tento ndavrh zamitnout.

Predkladajici soud upresnuje, ze dynamické IP adresy pocitace P. Breyera uchovavané Spolkovou
republikou Némecko jednajici v postaveni poskytovatele online medidlnich sluzeb predstavuji
prinejmensim v kontextu ostatnich udaji uklddanych do logovacich datovych souborti jednotlivé udaje
tykajici se skute¢né situace P. Breyera, jelikoz poskytuji iidaje o tom, Ze P. Breyer otevrel urcité stranky
nebo soubory na internetu v urcitych dnech.

Takto uchovavané ddaje vsak neumoznuji primo identifikovat P. Breyera. Provozovatelé internetovych
stranek dotcenych v plvodnim fizeni by totiz mohli identifikovat P. Breyera pouze tehdy, kdyby jim
jeho poskytovatel internetového pripojeni predal informace o identité tohoto uzivatele. Kvalifikace
téchto tdajt jako ,osobnich® proto zdlezi na tom, zda P. Breyer mohl byt identifikovan.

Bundesgerichtshof (Spolkovy soudni dvir) uvadi, Ze existuje akademicka rozepre ohledné otazky, zda je
pro urceni toho, zda je osoba identifikovatelnd, tfeba vychazet z ,objektivntho“ kritéria ¢i ,relativniho®
kritéria. Disledkem uplatnéni ,objektivniho® kritéria by bylo, Ze takové ddaje, jako jsou IP adresy
dot¢ené v pltvodnim fizeni, by mohly byt po ukonceni prfipojeni k danym internetovym strankdm
povazovany za osobni udaje, a to i kdyby byla s to identifikovat subjekt udaji pouze tfeti osoba,
pficemz touto tfeti osobou je v projedndvaném piipadé poskytovatel internetového pripojeni
P. Breyera, ktery uchoval dalsi udaje umoznujici jeho identifikaci prostfednictvim uvedenych IP adres.
Podle ,relativniho“ kritéria by takové tdaje mohly byt povazovany za osobni u takového subjektu, jako
je poskytovatel internetového pripojeni P. Breyera, nebot umoznuji pfesné urcit totoznost uzivatele (v
tomto ohledu viz rozsudek ze dne 24. listopadu 2011, Scarlet Extended, C-70/10, EU:C:2011:771,
bod 51), av$ak nikoli u jiného subjektu, jako je provozovatel internetovych stranek navstivenych
P. Breyerem, vzhledem k tomu, Ze tento provozovatel nemd v piipadé, ze P. Breyer neodhalil béhem
pripojeni k témto strankdm svou totoznost, informace nezbytné k jeho identifikaci bez vynalozeni
nepriméreného sili.

V pripadé, Zze by dynamické IP adresy pocitace P. Breyera musely byt povazovany ve spojeni s datem
otevieni stranky, ke kterému se vazou, za osobni tdaje, predkladajici soud se tdze, zda je uchovavani
téchto IP adres po ukonceni tohoto pripojeni povoleno podle ¢l. 7 pism. f) téze smérnice.

V této souvislosti Bundesgerichtshof (Spolkovy soudni dvar) upfresnuje, Ze poskytovatelé online

medidlnich sluzeb mohou podle § 15 odst. 1 TMG shromazdovat a vyuzivat osobni udaje uzivatele
pouze tehdy, je-li to nezbytné k tomu, aby bylo umoznéno a vyuctovano vyuziti téchto sluzeb. Kromé
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toho predkladajici soud uvadi, Ze podle Spolkové republiky Némecko je uchovavani uvedenych tudaja
nezbytné k zajisténi bezpecnosti a spravného fungovani stranek v rdmci online medidlnich sluzeb,
které zpristupnuje verejnosti, pficemz umoznuje zejména rozpoznat pocitacové dtoky zvané ,utoky
,Denial-of-Service* “, jejichz cilem je ochromit fungovani téchto stranek cilenym a koordinovanym
zahlcenim jednotlivych internetovych serverd velkym mnozstvim zadosti o informace, a bojovat proti
témto utokdm.

Podle predkladajictho soudu mohou byt za predpokladu a v rozsahu, v némz je nezbytné, aby
poskytovatel online medialnich sluzeb prijal opatfeni k boji proti takovym utoktim, tato opatreni
poklddéna za nezbytna k tomu, aby bylo ,umoznéno [...] vyuziti online medidlnich sluzeb“ podle § 15
TMG. V pravni nauce je vsak prevazné zastavan ndzor, ze zaprvé shromazdovani a pouzivani osobnich
udaji uzivatele internetové stranky je povoleno pouze k umoznéni konkrétniho vyuziti této stranky
a zadruhé tyto udaje musi byt smaziny po ukonceni daného pripojeni, nejsou-li potfeba pro tcely
vyuctovani. Tento restriktivni vyklad § 15 odst. 1 TMG vSak brani tomu, aby uchovavani IP adres bylo
obecné povoleno k zajisténi bezpec¢nosti a spravného fungovani online medii.

Predkladajici soud se zabyva otazkou, zda je posledné uvedeny vyklad, jenz je vykladem zastivanym
odvolacim soudem, v souladu s ¢l. 7 pism. f) smérnice 95/46, s ohledem zejména na kritéria vytycena
Soudnim dvorem v bodé 29 a nésl. rozsudku ze dne 24. listopadu 2011, ASNEF a FECEMD (C-468/10
a C-469/10, EU:C:2011:777).

Za téchto podminek se Bundesgerichtshof (Spolkovy soudni dvir) rozhodl prerusit fizeni a polozit
Soudnimu dvoru nasledujici predbézné otazky:

»1) Musi byt ¢l. 2 pism. a) smérnice 95/46 vykladdn v tom smyslu, ze IP adresa, kterou poskytovatel
[online medidlnich] sluzeb uchovava v souvislosti s pristupem na svou internetovou stranku, pro
néj predstavuje osobni udaj jiz tehdy, kdyz ma tieti osoba (v tomto pripadé poskytovatel pristupu)
k dispozici dalsi informace potiebné k identifikaci subjektu tidaja?

2) Brani ¢l. 7 pism. f) [této smérnice] ustanoveni vnitrostatniho prava, podle néhoz mutze poskytovatel
[online medidlnich] sluzeb shromazdovat a pouzivat osobni udaje uzivatele bez jeho svoleni pouze
tehdy, je-li to nezbytné k tomu, aby bylo umoznéno a vyuctovano konkrétni vyuziti online sluzby
prislusnym uzivatelem, a podle néhoz cil spocivajici v zajisténi obecné funkcnosti online sluzby
nemuze oddvodnit pouziti udaji poté, co uzivatel skoncil konkrétni vyuziti sluzby?*

K predbéznym otazkam

K prvni otdzce

Podstatou prvni otdzky predkladajictho soudu je, zda ¢l. 2 pism. a) smérnice 95/46 musi byt vykladan
v tom smyslu, ze dynamickd IP adresa, kterou poskytovatel online medidlnich sluzeb uchovéava
v souvislosti s pristupem osoby na internetovou stranku, kterou tento poskytovatel zpfistupnil
verejnosti, pro uvedeného poskytovatele predstavuje osobni tdaj ve smyslu tohoto ustanoveni, pokud
ma k dispozici dalsi informace potfebné k identifikaci této osoby jediné treti subjekt, v projednavaném
pripadé poskytovatel internetového pripojeni.

Podle uvedeného ustanoveni se ,osobnimi udaji“ rozumi ,veskeré informace o identifikované nebo
identifikovatelné osobé (subjekt idaji)“. Podle tohoto ustanoveni se identifikovatelnou osobou rozumi
osoba, kterou lze pfimo ¢i neprimo identifikovat, zejména s odkazem na identifikacni ¢islo nebo na
jeden ¢i vice zvlastnich prvka jeji fyzické, fyziologické, psychické, hospodarské, kulturni nebo socidlni

identity.
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Uvodem je tieba poukazat na to, ze v bodé 51 rozsudku ze dne 24. listopadu 2011, Scarlet Extended
(C-70/10, EU:C:2011:771), ktery se tykal zejména vykladu téze smérnice, Soudni dvir v podstaté ucinil
zavér, ze IP adresy internetovych uzivateltl jsou chranénymi osobnimi ddaji, nebot umoznuji presné
urcit totoznost téchto uzivateld.

Tento zavér Soudniho dvora se vsak tykal pripadu, v némz shromazdovdni a identifikovani IP adres
internetovych uzivatela bylo provadéno poskytovateli sluzby pripojeni k internetu.

V projednavaném pripadé se vSak prvni otazka tykd situace, v niz poskytovatel online medialnich
sluzeb, a sice Spolkova republika Némecko, uchovava IP adresy uzivateld internetové stranky, kterou
tento poskytovatel sluzeb zpristupnil vefejnosti, aniz mél k dispozici dal$i informace potfebné
k identifikaci téchto uzivatelti.

Mimoto je nesporné, ze IP adresami, na které odkazuje predkladajici soud, jsou ,dynamické” IP adresy,
a sice docasné adresy, jez jsou pridélovany pfi kazdém internetovém pripojeni a nahrazovany pri
dalsich pripojenich, a nikoli ,statické” IP adresy, jez jsou neménné a umoznuji trvalou identifikaci
zafizeni pripojeného k siti.

Prvni otazka polozena predkladajicim soudem je zalozena na predpokladu, podle kterého zaprvé tdaje
spocivajici v dynamické IP adrese, jakoz i v datu a hodiné pripojeni k internetové strance z této IP
adresy, uchovavané poskytovatelem online medidlnich sluzeb, samy o sobé nedavaji tomuto
poskytovateli moznost identifikovat uzivatele, ktery navstivil tuto internetovou stranku béhem tohoto
pripojeni, a zadruhé poskytovatel internetového pripojeni ma k dispozici dalsi informace, které mu
v pripadé spojeni s touto IP adresou umoznuji urcit totoznost uvedeného uzivatele.

V této souvislosti je treba nejprve poukdzat na to, Ze je nesporné, ze dynamickd IP adresa
nepredstavuje informaci o ,identifikované osobé“, jelikoz takovd adresa piimo neodhaluje totoznost
fyzické osoby, kterd je majitelem pocitace, ze kterého byla navstivena internetova stranka, ani
totoznost jiné osoby, kterd mohla tento pocita¢ pouzivat.

Dile za tcelem urceni, zda dynamickd IP adresa predstavuje v pfipadé uvedeném v bodé 37 tohoto
rozsudku osobni udaj ve smyslu ¢l. 2 pism. a) smérnice 96/45 pro poskytovatele online medialnich
sluzeb, je treba ovérit, zda takovd IP adresa, jakou uchovava takovy poskytovatel, muze byt
kvalifikovana jako informace o ,identifikovatelné osobé“, pokud mad poskytovatel internetového
pripojeni tohoto uzivatele k dispozici dalsi informace potfebné k identifikaci uzivatele internetové
stranky, kterou tento poskytovatel sluzeb zpristupnil verejnosti.

V tomto ohledu ze znéni ¢l. 2 pism. a) smérnice 95/46 vyplyv4, ze identifikovatelnou osobou se rozumi
osoba, kterou lze identifikovat nejen pfimo, nybrz i nepfimo.

Skute¢nost, Ze unijni normotvirce pouzil vyraz ,nepfimo“, naznacuje, ze k tomu, aby mohla byt
informace kvalifikovana jako osobni udaj, neni nutné, aby tato informace sama o sobé umoznovala
identifikovat subjekt udaja.

Mimoto bod 26 odlivodnéni smérnice 95/46 uvadi, Ze pro urceni, zda je osoba identifikovatelnd, je
tteba prihlédnout ke vSem prostfedkim, které mohou byt rozumné pouzity jak spravcem, tak
jakoukoli jinou osobou pro identifikaci dané osoby.

Jelikoz tento bod odiivodnéni odkazuje na prostredky, které mohou byt rozumné pouzity jak spravcem,
tak ,jakoukoli jinou osobou®, znéni tohoto bodu odiéivodnéni nasvéd¢uje tomu, ze aby urcity idaj mohl
byt kvalifikovan jako ,,0sobni tidaj“ ve smyslu ¢l. 2 pism. a) uvedené smérnice, neni pozadovano, aby se
vSechny informace umoznujici identifikovat subjekt idaji musely nachazet v rukach jediné osoby.
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Skutec¢nost, ze dalsi informace potfebné k identifikaci uzivatele internetové stranky nema k dispozici
poskytovatel online medidlnich sluzeb, nybrz poskytovatel internetového pripojeni tohoto uzivatele,
tedy nemuze vyloudit, Ze dynamické IP adresy uchovavané poskytovatelem online medidlnich sluzeb
predstavuji pro tohoto poskytovatele osobni tidaje ve smyslu ¢l. 2 pism. a) smérnice 95/46.

Je nicméné tieba urcit, zda moznost spojeni dynamické IP adresy s uvedenymi dal$imi informacemi,
které ma k dispozici tento poskytovatel internetového pripojeni, predstavuje prostiredek, ktery muze
byt rozumné pouzit pro identifikaci subjektu udajt.

Jak uvedl generdlni advokat v bodé 68 svého stanoviska, nejednd se o situace, kdy by identifikace
subjektu tdaji byla zakdzdna zdkonem nebo by byla prakticky neproveditelnd, napriklad z davodu
skutecnosti, ze by vyzadovala nepriméfené usili z casového hlediska a z hlediska ekonomickych
a lidskych zdrojt, takze riziko identifikace by se ve skute¢nosti jevilo bezvyznamné.

Predkladajici soud pritom v predkladacim rozhodnuti sice upfesnuje, Ze némecké pravo neumoziuje
poskytovateli internetového pripojeni primo predat poskytovateli online medidlnich sluzeb dalsi
informace potrebné k identifikaci subjektu udaji, avsak patrné existuji, s vyhradou ovéreni, kterd musi
v tomto ohledu provést uvedeny soud, pravni prostfedky umoznujici poskytovateli online medialnich
sluzeb obratit se zejména v pripadé kybernetickych dtokid na prislu$ny orgén za ucelem, aby podnikl
kroky nezbytné k ziskani téchto informaci od poskytovatele internetového pripojeni a k zahdjeni
trestnich stihani.

Poskytovatel online medidlnich sluzeb ma tedy patrné prostredky, které mohou byt rozumné pouzity,
aby nechal s pomoci jinych osob, a sice prislusného organu a poskytovatele internetového pripojeni,
identifikovat subjekt idaji na zdkladé uchovanych IP adres.

S ohledem na vyse uvedené je tieba na prvni otazku odpovédét, ze ¢l. 2 pism. a) smérnice 95/46 musi
byt vykladan v tom smyslu, Zze dynamicka IP adresa, kterou poskytovatel online medidlnich sluzeb
uchovavd v souvislosti s pristupem osoby na internetovou stranku, kterou tento poskytovatel
zptistupnil vefejnosti, pro uvedeného poskytovatele predstavuje osobni udaj ve smyslu tohoto
ustanoveni, pokud ma k dispozici pravni prostfedky, které mu umoznuji nechat identifikovat subjekt
udajit diky dal$im informacim, kterymi disponuje poskytovatel internetového pripojeni tohoto
subjektu.

K druhé otdzce

Podstatou druhé otazky predkladajiciho soudu je, zda ¢l. 7 pism. f) smérnice 95/46 musi byt vykladan
v tom smyslu, Ze brani pravni Upravé ¢lenského statu, podle niz mtize poskytovatel online medidlnich
sluzeb shromazdovat a pouzivat osobni tdaje tykajici se uzivatele téchto sluzeb bez jeho svoleni pouze
tehdy, je-li toto shromazdovéni ¢i pouzivani nezbytné k tomu, aby bylo umoznéno a vyuctovino
konkrétni vyuziti uvedenych sluzeb timto uzivatelem, aniz by cil spocivajici v zajisténi obecné
funkénosti téchto sluzeb mohl odtivodnit pouziti uvedenych ddaji poté, co uzivatel ukoncil vyuzivani
téchto sluzeb.

Pred zodpovézenim této otazky je tfeba urcit, zda zpracovani osobnich udaji dotéenych v piivodnim
fizeni, a sice dynamickych IP adres uzivatelG nékterych internetovych stranek némeckych spolkovych
organd, neni vylouceno z pusobnosti smérnice 95/46 na zakladé ¢l. 3 odst. 2 prvni odrazky této
smérnice, podle kterého se uvedend smérnice nevztahuje na zpracovani osobnich tudajd, jejichz
predmétem jsou zejména cinnosti statu v oblasti trestniho prava.

ECLILEU:C:2016:779 9



52

53

54

55

56

57

58

59

60

ROZSUDEK ZE DNE 19. 10. 2016 — VEC C-582/14
BREYER

V této souvislosti je tieba pripomenout, ze ¢innosti prikladmo zminéné uvedenym ustanovenim jsou
v kazdém pripadé c¢innostmi vlastnimi statim nebo stitnim orgdntim a nesouvisejicimi s oblastmi
¢innosti jednotlived (viz rozsudky ze dne 6. listopadu 2003, Lindqvist, C-101/01, EU:C:2003:596,
bod 43, a ze dne 16. prosince 2008, Satakunnan Markkinaporssi a Satamedia, C-73/07, EU:C:2008:727,
bod 41).

S vyhradou ovéreni, ktera musi v tomto ohledu provést uvedeny soud, se pritom ve véci v pivodnim
fizeni jevi, ze némecké spolkové organy, které poskytuji online medidlni sluzby a jsou spravci
dynamickych IP adres, jednaji i pfes své postaveni organt verejné moci v postaveni jednotlivcl
a mimo ramec ¢innosti statu v oblasti trestniho prava.

Je tudiz tfeba urcit, zda takovd pravni Uprava clenského statu, jako je pravni uUprava dotcend
v pavodnim fizeni, je slucitelnd s ¢l. 7 pism. f) smérnice 95/46.

V této souvislosti je tieba pripomenout, Ze vnitrostitni pravni Gprava dotéend v puavodnim fizeni,
vyklddand v restriktivnim smyslu uvddéném predklddajicim soudem, dovoluje shromazdovani
a pouzivani osobnich udajt tykajicich se uzivatele uvedenych sluzeb bez jeho svoleni pouze tehdy, je-li
to nezbytné k tomu, aby bylo umoznéno a vydctovano konkrétni vyuziti online sluzeb dotéenym
uzivatelem, aniz by cil spocivajici v zajisténi obecné funkc¢nosti online sluzeb mohl odtavodnit pouziti
uvedenych adaji poté, co uzivatel skoncil vyuziti téchto sluzeb.

Podle ¢l. 7 pism. f) smérnice 95/46 je zpracovani osobnich tdaji zdkonné, pokud ,je nezbytné pro
uskute¢néni [naplnéni] opravnénych zdjma spravce nebo treti osoby ¢i osob, kterym jsou udaje
sdélovany, za podminky, Ze nepfevySuji zdjem nebo zakladni prava a svobody subjektu udajt, které
vyzaduji ochranu podle ¢l. 1 odst. 1 této smérnice.

Je treba pripomenout, Ze Soudni dvar rozhodl, Ze clanek 7 uvedené smérnice stanovi taxativni
a omezujici vycet pripadd, v nichz lze zpracovani osobnich udajii povazovat za zdkonné, a Ze clenské
staty nemohou doplnit nové zdsady pro opravnéné zpracovani osobnich tidaji, obsazené v uvedeném
¢lanku, ani upravovat dal$i pozadavky, které by pozménily dosah nékteré ze Sesti zdsad zakotvenych
v tomto c¢lanku (v tomto smyslu viz rozsudek ze dne 24. listopadu 2011, ASNEF a FECEMD,
C-468/10 a C-469/10, EU:C:2011:777, body 30 a 32).

I kdyz ¢lanek 5 smérnice 95/46 zajisté opravnuje clenské staty k tomu, aby v mezich kapitoly II této
smérnice, a tedy jejiho clanku 7, upresnily podminky, za kterych je zpracovani osobnich udaji
zakonné, prostor pro uvazeni, ktery maji clenské staty na zdkladé uvedeného clanku 5, lze vyuzit pouze
v souladu s cilem sledovanym uvedenou smérnici, spocivajicim v zachovani rovnovdhy mezi volnym
pohybem osobnich tdajii a ochranou soukromi. Clenské stity nemohou na zakladé ¢lanku 5 téze
smérnice zavést jiné zdsady pro opravnéné zpracovani osobnich udajli, nez jsou zdsady uvedené
v jejim clanku 7, ani pozménit prostfednictvim dal$ich pozadavkl rozsah Sesti zdsad upravenych
v uvedeném clanku 7 (v tomto smyslu viz rozsudek ze dne 24. listopadu 2011, ASNEF a FECEMD,
C-468/10 a C-469/10, EU:C:2011:777, body 33, 34 a 36).

V projedndvaném pripadé je zjevné, ze kdyby byl § 15 TMG vykladan restriktivnim zplisobem
zminénym v bodé 55 tohoto rozsudku, mél by omezenéjsi rozsah, nez je rozsah zdsady stanovené
v ¢l. 7 pism. f) smérnice 95/46.

Zatimco totiz ¢l. 7 pism. f) uvedené smérnice obecné odkazuje na ,uskute¢néni [naplnéni] opravnénych
z4jmu spravce nebo tfeti osoby ¢i osob, kterym jsou udaje sdélovany®, ustanoveni § 15 TMG opraviiuje
poskytovatele sluzeb shromazdovat a vyuZivat osobni tdaje uZzivatele pouze tehdy, je-li to nezbytné
k tomu, aby bylo umoznéno a vyuctovano konkrétni vyuziti online sluzeb. Ustanoveni § 15 TMG tak
obecné brani uchovavani po skonceni vyuziti online medidlnich sluzeb osobnich udaj, aby bylo
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zajisténo vyuzivani téchto sluzeb. Némecké spolkové organy, které poskytuji online medidlni sluzby, by
pritom mohly mit opravnény zdjem rovnéz na tom, aby zajistily spravné fungovani svych internetovych
stranek, jez jsou vefejné pristupné, a to i po ukonceni jednotlivych pristuptt k nim.

Jak uvedl generalni advokat v bodech 100 a 101 svého stanoviska, takovd vnitrostatni pravni tuprava se
neomezuje pouze na to, ze by upresinovala v souladu s ¢lankem 5 smérnice 95/46 pojem ,opravnény
zdjem” uvedeny v ¢l. 7 pism. f) této smérnice.

V této souvislosti je tieba rovnéz pripomenout, ze ¢l. 7 pism. f) uvedené smérnice brani tomu, aby
Clensky stat vyloucil kategorickym a obecnym zpisobem moznost zpracovani urcitych kategorii
osobnich tdajii a neumoznil vyvazeni proti sobé stojicich prav a zdjmii v konkrétnim piipadé. Clensky
stat tedy nemize pro tyto kategorie predepisovat s konecnou platnosti vysledek vyvazeni proti sobé
stojicich prav a zdjmd, aniz by pripoustél odlisny vysledek z davodu zvlastnich okolnosti konkrétniho
pfipadu (v tomto smyslu viz rozsudek ze dne 24. listopadu 2011, ASNEF a FECEMD, C-468/10
a C-469/10, EU:C:2011:777, body 47 a 48).

Takova pravni tprava, jako je pravni uprava dotcend v pavodnim fizeni, pfitom omezuje, pokud jde
o zpracovani osobnich udaja uzivatel stranek v ramci online medidlnich sluzeb, rozsah zasady
stanovené v ¢l. 7 pism. f) smérnice 95/46 tim, Ze vylucuje, aby cil spocivajici v zajisténi obecné
funkcnosti uvedenych online sluzeb mohl byt predmétem vazeni se zdjmem nebo zdkladnimi pravy
a svobodami téchto uzivatel, které v souladu s timto ustanovenim vyzaduji ochranu podle ¢l. 1
odst. 1 této smérnice.

Z vyse uvedeného vyplyvd, Ze je tfeba na druhou otdzku odpovédeét, ze ¢l. 7 pism. f) smérnice 95/46
musi byt vykladan v tom smyslu, Ze brani pravni Gpravé ¢lenského stitu, podle niz mtze poskytovatel
online mediélnich sluzeb shromazdovat a pouzivat osobni udaje tykajici se uzivatele téchto sluzeb bez
jeho svoleni pouze tehdy, je-li toto shromazdovani ¢i pouzivani nezbytné k tomu, aby bylo umoznéno
a vyuctovano konkrétni vyuziti uvedenych sluzeb timto uzivatelem, aniz by cil spocivajici v zajisténi
obecné funkcnosti téchto sluzeb mohl odiivodnit pouziti uvedenych tdaji poté, co uzivatel ukoncil
vyuzivani téchto sluzeb.

K ndkladtum rizeni

Vzhledem k tomu, Ze fizeni ma, pokud jde o ucastniky ptivodniho rizeni, povahu incidenc¢niho fizeni ve
vztahu ke sporu probihajicimu pred predkladajicim soudem, je k rozhodnuti o néakladech fizeni
pfislusny uvedeny soud Vydaje vzniklé predlozenim jinych vyjadifeni Soudnimu dvoru nez vyjadieni
uvedenych Gcastnikl fizeni se nenahrazuji.

Z téchto divodd Soudni dviar (druhy senat) rozhodl takto:

1) Clanek 2 pism. a) smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. iijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaji musi byt vykladan v tom smyslu, Ze dynamicka adresa internetového protokolu,
kterou poskytovatel online medialnich sluzeb uchovava v souvislosti s pristupem osoby na
internetovou stranku, kterou tento poskytovatel zpristupnil verejnosti, pro uvedeného
poskytovatele predstavuje osobni tdaj ve smyslu tohoto ustanoveni, pokud ma k dispozici
pravni prostredky, které mu umoznuji nechat identifikovat subjekt udaja diky dalsim
informacim, kterymi disponuje poskytovatel internetového pripojeni tohoto subjektu.

2) Clanek 7 pism. f) smérnice 95/46 musi byt vyklidan v tom smyslu, ze brani pravni tpravé
clenského stitu, podle niZz muZe poskytovatel online medidlnich sluzeb shromazdovat
a pouzivat osobni tudaje tykajici se uzivatele téchto sluzeb bez jeho svoleni pouze tehdy, je-li
toto shromazdovani ¢i pouzivani nezbytné k tomu, aby bylo umozZnéno a vyactovano
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konkrétni vyuziti uvedenych sluzeb timto uzivatelem, aniz by cil spocivajici v zajisténi obecné
funk¢nosti téchto sluzeb mohl odavodnit pouziti uvedenych udaja poté, co uzivatel ukoncil
vyuzivani téchto sluzeb.

Podpisy.
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