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Reseni nedostatku talentii v oblasti kybernetické bezpe&nosti za i¢elem posileni
konkurenceschopnosti, riistu a odolnosti EU
(,Akademie dovednosti v oblasti kybernetické bezpe¢nosti)

1. Naléhava potreba snizit rizika FeSenim nedostatku dovednosti a mezer v oblasti
kybernetické bezpecnosti

Kyberneticka bezpecnost neni jen soucasti bezpecnosti obcanil, podniki a ¢lenskych stata. Je
také nutnosti pro zajisténi politické stability EU, stability jejich demokracii a prosperity nasi
spole¢nosti a podnikd. Situace v oblasti kybernetickych hrozeb v poslednich letech
zaznamenala intenzivni vyvoj a objevil se znepokojivy trend zvySujictho se poctu
kybernetickych utokli zamétenych na vojenskou a civilni kritickou infrastrukturu v EU.
Aktéfi hrozeb zdokonaluji své schopnosti a objevuji se nové, hybridni a vznikajici hrozby,
jako je vyuzivani botfl a technik zaloZenych na umélé inteligencil. Zejména aktéfi hrozeb
vyuzivajici ransomware be&zné zplsobuji subjektim zna¢né Skody, a to jak finanéni, tak
spo¢ivajici v poskozovani jejich povésti?.

Velky pocet kybernetickych bezpecnostnich incidenti cilil také na vefejnou spravu a vlady
¢lenskych statd, jakoz i na evropské organy, instituce a jiné subjekty®. Soustavnym cilem
titok? jsou i finanéni sektor* a zdravotnictvi®, které tvofi patef spolecnosti a ekonomiky®.
Geopolitické napéti spojené s ruskou agresi vii¢i Ukrajiné kybernetickou hrozbu’ zvysilo a
muze destabilizovat nasi spole¢nost. Bezpe¢nost EU nelze zarucit bez nejcennéjSiho aktiva
EU: jejich obyvatel. EU naléhavé potiebuje odborniky s dovednostmi a kompetencemi, kteii
budou predchazet kybernetickym utoktim, odhalovat je, odrazovat od nich a budou pted nimi
branit EU v¢etné jejich nejkriti¢téjsich infrastruktur a zajistovat jeji odolnost.

Nedostatek talentll v oblasti kybernetické bezpecnosti dale brani konkurenceschopnosti a
riastu Evropy, které jsou do znané miry zavislé na vyvoji a zavadeéni strategickych
digitalnich technologii (napf. umélé inteligence, 5G a cloudu). Aby byla EU nadale schopna v

L ENISA Threat Landscape 2022 (Zprava agentury ENISA o situaci v oblasti hrozeb, 2022), ENISA (europa.eu).

2 Europol, Internet Organised Crime Threat Assessment (Posouzeni hrozeb organizované trestné ¢innosti na internetu)
(IOCTA) 2021. Tito aktéri stavi na modelu ,,ransomware-as-a-service*. Ro¢ni ndklady podniki v roce 2022 piesdhly 18.4
miliardy EUR (Cybereason, 2022 Report on the true cost or Ransomware (Zprava o skute¢nych nakladech spojenych s
ransomwarem).

3 Viz napriklad spole¢na publikace agentur ENISA a CERT-EU, JP-23-01 — Sustained activity by specific threat actors
(Soustavna ¢innost konkrétnich aktéra hrozeb), TLP:CLEAR, 15. tinora 2023.

4 Viz naptiklad Némecko, kde 90 % postovnich podvodii nahlaSenych od 1. ¢ervna 2021 do 31. kvétna 2022 ptedstavovalo
finan¢ni phishing neboli atok na spole¢nost ve finanénim sektoru a bylo do nich zapojeno vice nez 20 000 infikovanych
zafizeni ze 125 zemi, The State of IT Security in Germany in 2022 (Stav zabezpeeni IT v Némecku v roce 2022),
Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 1. ledna 2023.

5 Viz naptiklad Francie, kde ransomwarové atoky na vefejna zdravotnickd zafizeni, napf. na Centre Hospitalier Sud
Francilien, pfi nichz bylo ohrozeno a aktérem hrozby zvefejnéno 11 GB osobnich a zdravotnickych dat a udaju
souvisejicich se zaméstnanci, Panorama de la cybermenace 2022, Agence nationale de la sécurité des systémes
d'information (ANSSI), leden 2023.

6 ENISA Threat Landscape 2022 (Zprava agentury ENISA o situaci v oblasti hrozeb, 2022).

7 Viz také: CERT-EU — Russia’s war on Ukraine: one year of cyber operations (Valka Ruska proti Ukrajiné: rok
kybernetickych operaci) (europa.eu); Ruské kybernetické operace namifené proti Ukrajing: prohldSeni vysokého
piedstavitele jménem Evropské unie, 10. kvétna 2022; prohlaSeni vysokého predstavitele jménem Evropské unie k

nepratelské kybernetické Cinnosti provadéné hackery a hackerskymi skupinami v souvislosti s agresi Ruska vici
Ukrajinég, 19. Cervence 2022.



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2022.pdf?__blob=publicationFile&v=8
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2023-CTI-001.pdf
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://cert.europa.eu/blog/1yua-cyberops
https://www.consilium.europa.eu/cs/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/cs/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/cs/press/press-releases/2022/05/10/russian-cyber-operations-against-ukraine-declaration-by-the-high-representative-on-behalf-of-the-european-union/
https://www.consilium.europa.eu/cs/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/cs/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/
https://www.consilium.europa.eu/cs/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-context-of-russia-s-aggression-against-ukraine/

celosvétovém metitku zajistovat klicové pokrocilé technologie, potiebuje kvalifikovanou
pracovni silu v oblasti kybernetické bezpec¢nosti.

S cilem pfipravit se na tento vyvoj hrozeb a celit mu, jakoz i podpoftit konkurenceschopnost
EU ucinila politika EU v oblasti kybernetické bezpeénosti v poslednich letech vyznamny
pokrok, ktery vedl k pfijeti fady iniciativ, jako jsou strategie kybernetické bezpecnosti EU
pro digitalni dekadu®, revidovand smérnice o bezpeénosti siti a informaci (smérnice NIS 2)°,
odvétvové pravni piedpisy EU v oblasti kybernetické bezpecnosti®, politika kybernetické
obrany EU'!, akt o kybernetické odolnosti'? a akt o kybernetické solidarité, jejichz navrh
Komise ptredklada spolu s timto sdélenim. Tyto pravni ptedpisy vSak nedosdhnou svych cili
bez kvalifikovanych pracovniki, ktefi je budou uvadét do praxe a uplatiiovat. Zatimco
zékladni znalosti obyvatelstva tykajici se kybernetické bezpecnosti jsou feSeny v ramci
iniciativ podporujicich rozvoj obecnych dovednosti potiebnych k zapojeni do spole¢nosti?,
splnéni téchto pravnich a politickych pozadavkii na kybernetickou bezpec¢nost vyzaduje
kompetentni pracovni sily ve vefejném i soukromém sektoru, na vnitrostatni i unijni Grovni a
vcetné€ normaliza¢nich organizaci.

Bezpecnost a konkurenceschopnost EU proto zavisi na tom, zda bude mit profesionalni
kvalifikovanou pracovni silu v oblasti kybernetické bezpecnosti. EU se vSak potyka s velmi
vyraznym nedostatkem kvalifikovanych odbornikii na kybernetickou bezpecnost, coz
vystavuje EU, jeji ¢lenské staty, podniky a obcany riziku kybernetickych bezpecnostnich
incidentd. V roce 2022 se pocet chybéjicich odbornikii na kybernetickou bezpecnost v
Evropskeé unii pohyboval v rozmezi 260 000 az 500 000™ osob, pii¢emZ potieba pracovnich
sil v oblasti kybernetické bezpecnosti v EU se odhadovala na 883 000 odbornikii!®, coz
naznacuje nesoulad mezi dostupnymi kompetencemi a kompetencemi pozadovanymi trhem
prace. Na pracovni sily v oblasti kybernetick¢é bezpeCnosti ma vliv i mylnd piedstava
piisuzujici této Cinnosti (ryze)? technickou povahu, diky ¢emuZ na tento obor stile nedaii
prildkat Zeny, které tvoii jen 20 % absolventl v oboru kybernetické bezpeénostil’ a 19 %

8 Spole¢né sdéleni Evropskému parlamentu a Radé, Strategie kybernetické bezpeénosti EU pro digitalni dekadu, JOIN(2020)
18 final.

9 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké
spole¢né trovné kybernetické bezpec¢nosti v Unii a o zméné natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o
zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2).

10 Naptiklad pro finanéni sektor nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o
digitalni provozni odolnosti finanéniho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) &. 648/2012, (EU) ¢&.
600/2014, (EU) ¢&. 909/2014 a (EU) 2016/1011 (nafizeni DORA).

11 Spole¢né sdéleni Evropskému parlamentu a Radé, Politika kybernetické obrany EU, JOIN(2022) 49 final.

12 Navrh natizeni Evropského parlamentu a Rady o horizontalnich poZadavcich na kybernetickou bezpe¢nost produktii s
digitalnimi prvky a o zméné natizeni (EU) 2019/1020, COM/2022/454 final.

18 K vyznamnym iniciativim zamé&fenym na obecné digitalni dovednosti obyvatelstva patii: dosaZeni zakladnich digitalnich
dovednosti u 80 % obyvatelstva do roku 2030, coZ je cil Akéniho planu pro evropsky pilif socialnich prav, Digitalni
kompas, Akeni plan digitilniho vzdélavani na obdobi 2021-2027, nastroj ramce digitalnich kompetenci nebo navrh
doporuéeni Rady o zlepseni poskytovani digitalnich dovednosti ve vzdélavani a odborné ptiprave.

14 (1SC)? v hodnoceni kybernetickych dovednosti na zdkladé ramce ECSF, webinaf agentury ENISA, 16. tinora 2023.

15 Podle Evropské organizace pro kybernetickou bezpec¢nost (ECSO), jak je uvedeno ve spole¢ném sdéleni Evropskému
parlamentu a Radg, Politika kybernetické obrany EU, JOIN(2022) 49 final.

16 (ISC)2 v hodnoceni kybernetickych dovednosti na zakladé ramce ECSF, webinat agentury ENISA, 16. unora 2023.

17 Databéaze vysokoskolského vzdélavani v oblasti kybernetické bezpeénosti (CyberHEAD).



https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=JOIN:2020:18:FIN
/https:/eur-lex.europa.eu/legal-content/CS/TXT/
/https:/eur-lex.europa.eu/legal-content/CS/TXT/
/https:/eur-lex.europa.eu/legal-content/CS/TXT/
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52022PC0454
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52022PC0454
https://www.youtube.com/watch?v=wP32kU7PEXU
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049
https://www.youtube.com/watch?v=wP32kU7PEXU
https://www.enisa.europa.eu/topics/education/cyberhead#/

odborniki v oblasti informaénich a komunikaénich technologii (dale jen ,,JKT)*. Ve snaze
fesit tento stav stanovil evropsky program Digitalni dekada 2030%° cil zvysit do roku 2030
pocet odbornikti v oblasti IKT o 20 milioni a zaroven dosahnout rovnomérnéjSiho
genderového zastoupeni. Zavadéni nové politiky EU navic vyzaduje dostatek odpovidajicim
zpusobem kvalifikované pracovni sily. Napftiklad vice nez 42 % vedoucich pracovnikt v IT v
odvétvi finan¢nich sluzeb upozornilo na nedostatecné dovednosti a odbornost v kybernetické
bezpecnosti jako na kliCcovy problém, kterému jejich obor Celi, pokud jde o obranu a fizeni
incidentii v oblasti kybernetické bezpecnosti??, a to v dobg, kdy budou muset zacit uplatiiovat
odvétvové pravni predpisy tykajici se kybernetické bezpecnosti, jako je akt o digitalni
provozni odolnosti (DORA).

K nedostatecné nabidce na trhu prace piispiva i neochota zameéstnavatelli investovat do
lidského kapitalu a snaha hledat jiz vyskolenou a zkuSenou pracovni silu?!. Tento nedostatek
se dotyka vSech typd podnikt, véetné malych a sttednich podniki (MSP), které piedstavuji
99 % vsech podnikii v EU?%. Velky problém zaznamenavaji i organy verejné spravy, které
se obéti kybernetickych bezpecnostnich incidentli stavaji velmi Casto a se znaénymi
nasledky?.

Reseni nedostatku talentovanych odbornikii nakybernetickou bezpeénost v EU je proto velmi
naléhavé, nebot’ v sdzce je bezpecnost a konkurenceschopnost EU.

2. Chybéjici soucinnost a koordinovana opatreni k odstranéni nedostatku dovednosti v
oblasti kybernetické bezpecnosti

Existuje nespocet iniciativ na evropské a vnitrostatni urovni, které provadéji vetejné i
soukromé subjekty s cilem fesit nedostatek pracovnich sil v oblasti kybernetické bezpecnosti.
Jsou v8ak rozptylené a zatim se jim nepodaiilo dosdhnout kritického rozsahu, ktery by mohl
znamenat skute¢nou zménu.

PtedevSim v soucasné dobé existuje jen omezena obecnd shoda na skladbé pracovnich sil v
kybernetické bezpeénosti v EU a souvisejicich dovednostech, pficemz podobné pracovni
profily v kybernetické bezpecnosti by mély zahrnovat tentyz soubor dovednosti. Nizka mira
prijeti spolecného evropského referen¢niho ramce pro odborniky v oblasti kybernetické
bezpecnosti piisluSnymi aktéry vede k tomu, Ze chybi nastroj komunikace mezi
zamé&stnavateli, poskytovateli vzdélavani a tvurci politik a nedostatky na trhu prace v oblasti
kybernetické bezpecnosti nelze méfit a posuzovat. Brani to i1 tvorbé programi vzdélavani a
odborné pfipravy a vytvareni moznosti profesni drahy pro osoby se zajmem o tuto profesi,
které by odpovidaly potiebam politiky a trhu. Prohlubovani dovednosti a zména
kvalifikace pracovnich sil se ve velké mife opiraji o Skoleni a certifikdty v oblasti
kybernetické bezpeénosti, které obvykle nabizeji soukromi poskytovatelé. Pracovni sily vSak
jen obtizné ziskéavaji piehled o kvalité nabizenych Skoleni v oblasti kybernetické bezpecnosti
a 0 vydavanych certifikatech.

18 Pouze 19 % odbornikii v oboru IKT v EU tvofi Zeny Index digitdlni ekonomiky a spole¢nosti (DESI) 2022 |.Utvéieni
digitalni budoucnosti Evropy (europa.eu). Neni k dispozici Zadny Ciselny udaj tykajici se poctu zen v oboru kybernetické
bezpecénosti v Unii.

19 Rozhodnuti Evropského parlamentu a Rady (EU) 2022/2481 ze dne 14. prosince 2022, kterym se zavadi politicky program
Digitalni dekada 2030, ktery zfizuje mechanismus monitorovani a spoluprice pro dosaZeni spoleénych cilt a ukold v
oblasti digitalni transformace Evropy stanovenych v Digitalnim kompasu 2030, véetné dovednosti.

20 S-RM, Cyber Security Insights Report 2022 (Zprava o kybernetické bezpe¢nosti 2022).

2L Cybersecurity Skills Development in the EU (Rozvoj kybernetickych dovednosti v EU), ENISA, prosinec 2019.
22 Definice malych a stfednich podnikd (europa.eu).

23 ENISA Threat Landscape 2022 (Zprava agentury ENISA o situaci v oblasti hrozeb, 2022), ENISA (europa.eu).



https://digital-strategy.ec.europa.eu/cs/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/cs/library/digital-economy-and-society-index-desi-2022
https://digital-strategy.ec.europa.eu/cs/library/digital-economy-and-society-index-desi-2022
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://www.s-rminform.com/cyber-security-insights-report/
https://www.enisa.europa.eu/publications/the-status-of-cyber-security-education-in-the-european-union
https://single-market-economy.ec.europa.eu/smes/sme-definition_en
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

Vzdélavani a odborna piiprava a budovani moznosti profesni drahy jsou nezbytné k posileni
nabidkové strany trhu prace, tloha poptavkove strany v odborné ptipravé pracovnich sil a
prizpisobovani se jejimu vyvoji je vSak v soucasné dobé podcenovana. Zameéstnavatelé z
pramyslu a vetejného sektoru postradaji spolecnd fora a mista, kde by mohli sdilet naméty na
nejlepsi odbornou piipravu pracovnich sil a fesit, jak 1épe hodnotit dovednosti, zejména
béhem naboru. NejzadanéjSimi ,,tvrdymi“ dovednostmi jsou sice dovednosti souvisejici s
kybernetickou bezpeénosti?*, jako je vyvoj softwaru nebo cloud computing?®, stale jsou vsak
neopravnéne opomijeny prirezové dovednosti. Kritické mysleni a analyza, feSeni problémil
a samostatné fungovani jsou skupiny dovednosti, které zaméstnavatelé pozaduji vice®® a
jejichz vyznam s blizicim se rokem 2025 nariista?’.

V oblasti kybernetické bezpecnosti jiz existuje mnoho veiejnych i soukromych investi¢nich
iniciativ, pficemz EU rozsahle financuje projekty v ramci riiznych nastroji?®. Pretrvavajici
nedostatek dovednosti v EU vSak vyvolava otazky ohledné jejich viditelnosti a dopadu a
naznacuje, ze tyto projekty mozna systematicky nereaguji na potieby trhu, které je tieba na
arovni EU urychlené zmapovat. Kromé toho vice zdroju financovani vede k duplicitam a
ztraci se pfilezitost k rozsifeni a dosazeni skutecného dopadu. Navic ti, ktefi investice
potiebuji, nejsou vzdy schopni urcit nejvhodné;jsi zdroje k pokryti svych potieb.

Zacastnéné strany se snazi fesit slozity a mnohostranny problém nedostatku dovednosti v
oblasti kybernetické bezpecnosti. Agentura Evropské unie pro kybernetickou bezpecnost
(dale jen ,,ENISA®) wvyviji nastroje tykajici se profili roli nebo vysokoskolského
vzdélavani?®, Evropské centrum kompetenci pro kybernetickou bezpeénost (dale jen
LECCC*)*® se zabyva dovednostmi v oblasti kybernetické bezpe¢nosti ve specializované
pracovni skuping, Evropska bezpeénostni a obranna 3kola (dale jen ,,EBOS“) se zabyva
dovednostmi v oblasti kybernetické bezpec¢nosti u civilnich a vojenskych pracovnikt v
kontextu spoleéné bezpecnostni a obranné politiky®!, tuto problematiku se snazi fesit i
soukromé organizace® a odvétvi certifikace v oboru kybernetické bezpe¢nosti piipravuje
plan a $koleni zaméfena na chybgjici dovednosti®®. Clenské staty se rovnéz snazi uvedeny
problém fesit prostfednictvim riiznych iniciativ, od iniciativ regula¢nich® az po zfizovani
akademii kybernetickych dovednosti®® nebo kybernetickych kampusi®® a center excelence

24 LinkedIn 2023 Most In-Demand Skills: Learn the Skills Companies Need Most (Nejzadanéjsi dovednosti: ziskejte

dovednosti, které firmy potiebuji nejvice).

25 Infografika ISACA Stav kybernetické bezpe¢nosti 2022.

% Naptiklad nastroj CEDEFOP: Skills-OVATE| CEDEFOP (europa.eu).

27 The Future of Jobs Report (Zprava o budoucnosti pracovnich mist), fijen 2020, Svétové ekonomické forum.

28 Napiiklad: Aliance pro kybernetickou bezpeénost — Nova vize pro Evropu — projekt REWIRE (financovany z programu
Erasmus+); projekty na podporu kompetenéniho centra kybernetické bezpe¢nosti (ECHO, CONCORDIA,
CyberSec4Europe, SPARTA (financovany z programu Horizont 2020), projekt Cybersecpro (financovany z programu
Digitélni Evropa).

2 Zejména: evropsky rdmec dovednosti v oblasti kybernetické bezpeénosti (ECSF); databaze vysokoskolského vzdélavani v
oblasti kybernetické bezpecnosti CYBERHEAD — Cybersecurity Higher Education Database; Cyber Exercise Platform
(platforma pro kyberneticka cviceni, CEP); European Cyber Security Challenge (evropska vyzva v oblasti kybernetické
bezpecnosti); evropsky mésic kybernetické bezpecnosti.

30 Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se ziizuje Evropské primyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordina¢nich center.

31 Zejména Cyber education, training, exercise and evaluation platform (platforma pro vzdé&lavéni, odbornou piipravu,
hodnoceni a cviceni v oblasti kybernetické bezpe¢nosti, ETEE).

32 Napiiklad pracovni skupina 5 Evropské organizace pro kybernetickou bezpeénost (ECSO) ,,Vzd&lavani, odborna ptiprava,
povédomi, kyberneticky rozsah, lidské faktory*; organizace DIGITALEUROPE.

3 Napiklad SANS Institute, (ISC)?, ISACA.
34 Naptiklad v narodnich strategiich pro vzdélavani nebo kybernetickou bezpe¢nost.
3% Napiiklad C-Academy v Portugalsku.
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pro boj proti kyberkriminalité®’, nebo prostiednictvim partnerstvi vefejného a soukromého
sektoru®. Prace vsech téchto zicastnénych stran viak ¢asto postrada koordinaci a sou¢innost
a nedosahuje svého potencialu z hlediska podstatné zmény situace na trhu prace, jak ukazuje
rostouci nedostatek pracovniki v oblasti kybernetické bezpeénosti v EU. Je také zapotiebi
zvysit soucinnost mezi kybernetickymi komunitami, protoze soubory dovednosti potiebné k
zajistovani kybernetické bezpe€nosti, boj proti kyberkriminalité nebo budovani
kybernetické obrany jsou ¢asto podobné povahy.

V neposledni fadé ma dnes EU omezené moznosti, jak posoudit stav a vyvoj trhu préace v
oblasti kybernetické bezpe¢nosti a dovednosti piisluinych pracovnich sil. Clenské staty a
orgény, instituce a jiné subjekty vyuzivaji bud’ tdaje shromazdéné soukromymi subjekty,
nebo §iri soubor udajti shromazdénych v EU, zejména Eurostatem®® a Evropskym stiediskem
pro rozvoj odborného vzdélavani (CEDEFOP)* o odbornicich na IKT. Jinymi slovy, EU ma
o svych pottebach jen Castecny a roztiistény piehled, coz ji brani konsolidovat souhrnnou
predstavu o stavu trhu prace v oblasti kybernetické bezpecnosti.

3. Koordinovana reakce v ramci celé EU: Akademie dovednosti v oblasti kybernetické
bezpecnosti

3.1Cil

K pitekondni problému, ktery feSeni dovednosti v oblasti kybernetické bezpecnosti a
odstranéni nedostatkli na trhu prace predstavuje, predkladd Komise navrh na zfizeni
Akademie dovednosti v oblasti kybernetické bezpecnosti, ktery oznamila ptedsedkyné
Evropské komise ve svém prohlaseni o zdméru v ramci projevu o stavu Unie v roce 20224
42 a v souvislosti s Evropskym rokem dovednosti.

Cilem Akademie dovednosti v oblasti kybernetické bezpecnosti (zkracené ,,akademie®) je
vytvofit jednotné misto kontaktu a sou¢innosti pro nabidky vzdélavani a odborné piipravy
v oblasti kybernetické bezpec¢nosti, jakoz 1 pro moznosti financovani a konkrétni opatieni na
podporu rozvoje dovednosti v oblasti kybernetické bezpecnosti. Posili iniciativy
zuCastnénych stran, aby dosahly kritického mnoZstvi, které zajisti zménu na trhu préce,
véetné oblasti obrany. Tyto ¢innosti budou sladény na zaklad€ spole¢nych cilli a klicovych
ukazatelti vykonnosti, aby se dosahlo vétsiho dopadu.

Akademie se zaméii na kvalifikaci odbornikii na kybernetickou bezpe¢nost. Cinnost
akademie se promitne do polittk EU v oblasti kybernetické bezpecnosti, ale také do
vzdélavani a celozivotniho uceni. Akademie dopliluje dvé doporuceni Rady tykajici se
digitalniho vzdélavani a dovednosti, jejichz navrh Komise piedlozila soucasné s timto

sdélenim®.

36 Naptiklad Cyber Campus ve Francii.

37 Napiiklad Litevské centrum excelence v odborné piipravé, vyzkumu a vzdélavani v oblasti kyberkriminality v Litvé
(L3CE).

38 Naptiklad iniciativa spole¢nosti Microsoft zaméfend na zvySovani kvalifikace v oblasti kybernetické bezpecnosti.

39 Zaméstnanost odbornikt na IKT — vysvétleni statistik (europa.cu).

40 Naptiklad nastroj CEDEFOP: Skills-OVATE| CEDEFOP (europa.eu).

41 Projev o stavu Unie 2022, prohldSeni o zdméru predsedkyni Robert& Metsolové a premiérovi Petru Fialovi.

42 Spole¢né sdéleni Evropskému parlamentu a Radé, Politika kybernetické obrany EU, JOIN(2022) 49 final.

43 Navrhy doporugeni Rady o klicovych faktorech umoziujicich usp&sné digitalni vzd&lavani a odbornou piipravu a o
zlepSeni poskytovani digitalnich dovednosti ve vzdélavani a odborné ptiprave.
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Akademie se bude opirat o Ctyfi pilife: 1) podpora ziskavani znalosti prostrednictvim
vzdélavani a odborné pripravy, a to praci na spolecném ramci pro profily roli v oblasti
kybernetické bezpe€nosti a souvisejici dovednosti, zlepSovanim nabidky evropského
vzdélavani a odborné ptipravy odpovidajici potiebam, budovanim moznosti profesnich drah a
zajisStovanim piehlednosti a jasnosti odborné piipravy a certifikaci v oblasti kybernetické
bezpe¢nosti s cilem posilit nabidku pracovnich sil; 2) zajistovani lep$iho smérovani a
viditelnosti dostupnych moznosti financovani pro ¢innosti souvisejici s dovednostmi s cilem
maximalizovat jejich dopad; 3) vyzyvani zGcastnénych stran K prijeti opatieni a 4)
definovani ukazateld, které umozni sledovat vyvoj trhu a posoudit G¢innost opatieni.

Realizace akademie bude podpofena finan¢nimi prostiedky ve vysi 10 miliont EUR z
programu Digitalni Evropa*,

3.2 Sprava a iizeni akademie

V kone¢ném dusledku by akademie mohla mit podobu konsorcia evropské digitalni
infrastruktury (dale jen ,konsorcium EDIC*)*, aby nabidla infrastrukturu, ktera bude
slouzit jako jednotné kontaktni misto na podporu spoluprace mezi akademickou obci,
poskytovateli odborné ptipravy a primyslem, kde by se strany nabidky a poptavky v ramci
ekosystému kybernetické bezpecnosti EU mohly setkavat a vzdélavat. Tento nastroj by
Clenskym stathm umoznil spole¢né pracovat na odstranéni nedostatku kybernetickych
dovednosti a Gzce spolupracovat s Komisi, agenturou ENISA a Evropskym centrem
kompetenci pro kybernetickou bezpeénost (ECCC) v souladu s jejich mandaty a
pravomocemi a zapojit vSechny pfislusné zicastnéné strany, ale také smérovat evropskeé,
vnitrostatni a soukromé investice ve prospéch spolecného cile. Za timto tcelem se zucastnéné
Clenské staty vyzyvaji, aby do 30. kvétna 2023 predlozily Komisi predbézné oznameni o své
budouci zadosti o ucast v takovém konsorciu EDIC. Toto dobrovolné predbézné oznameni
Komisi umoZzni vznést k navrhu Zadosti o zfizeni konsorcia EDIC vcas pfipominky, a tim
urychlit dalsi vyvoj a formalni ptedlozeni. V prubéhu celého procesu a v rozsahu
pozadovaném c¢lenskymi stity bude Komise jako akcelerator projektd pro vice zemi
usnadiiovat ptipravu zadosti o zfizeni konsorcia EDIC. Poté, co Komise zadost kladné
posoudi a vybor pro program digitdlni dekady ji schvali, vydd Komise rozhodnuti o ztizeni
konsorcia EDIC a nasledné pomiize koordinovat jeho provadéni®®.

Do té doby a nez bude konsorcium EDIC formalné ztizeno, vytvoii Komise virtualni
jednotné kontaktni misto tak, ze posili svou Platformu pro digitalni dovednosti a pracovni
mista*’ za pomoci projektu Podpora evropské komunity pro kybernetickou bezpeénost (dale
jen ,,ECCO*“)®,

44 Narizeni Evropského parlamentu a Rady (EU) 2021/694 ze dne 29. dubna 2021, kterym se zavadi program Digitalni
Evropa a zruSuje rozhodnuti (EU) 2015/2240.

4 Konsorcia EDIC byla stanovena v ¢lanku 13 a nasl. rozhodnuti Evropského parlamentu a Rady (EU) 2022/2481 ze dne 14.
prosince 2022, kterym se zavadi Digitalni dekada 2030.

46 Tamtéz, ¢lanek 12.

47 Hlavni stranka |Platforma pro digitalni dovednosti a pracovni mista (europa.eu)

“8 Viz Evropské centrum a sit’ kompetenci v oblasti kybernetické bezpe¢nosti: novy projekt na podporu kybernetického
spolecenstvi financovany z EU (europa.eu). V prosinci 2022 podepsala Evropskd komise smlouvu v hodnoté 3 miliony
EUR na podporu kybernetického spolecenstvi EU v ramci Evropského centra kompetenci v oblasti kybernetické
bezpecnosti. Tento projekt ptisp&je k cilam EU v oblasti budovani spolecenstvi a kapacit pro vyzkum, inovace, zavadéni
a prumyslovou zakladnu v oblasti kybernetické bezpecnosti.



https://eur-lex.europa.eu/eli/reg/2021/694
https://eur-lex.europa.eu/eli/reg/2021/694
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://digital-skills-jobs.europa.eu/en
https://digital-skills-jobs.europa.eu/en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-and-network-new-eu-funded-project-support-cyber-community-2022-12-20_en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-and-network-new-eu-funded-project-support-cyber-community-2022-12-20_en
https://cybersecurity-centre.europa.eu/news/european-cybersecurity-competence-centre-and-network-new-eu-funded-project-support-cyber-community-2022-12-20_en

Agentura ENISA bude prispivat k provadéni akademie v souladu s cili agentury*®, zejména
pokud jde o pomoc pfi vzdélavani a odborné ptipravé v oblasti kybernetické bezpecnosti, a to
s ohledem na své oznamovaci povinnosti podle smérnice NIS 2%, Centrum ECCC bude v
souladu se svou strategickou agendou podporovat realizaci Akademie dovednosti v oblasti
kybernetické bezpecnosti. Centrum ECCC bude zejména provadét strategicky cil 3
(kybernetickd bezpec¢nost) programu Digitadlni Evropa. Bude vyuzivat podpory Komise a
Clenskych statti prostfednictvim narodnich koordinacnich center. V piipadé potifeby bude
pozadana skupina pro spolupraci ziizend podle smérnice NIS 2% K dosazeni cile
akademie, kterym je odstranéni nedostatki v oblasti kybernetickych dovednosti, bude
nezbytné spojit sily s primyslem a akademickou obci.

4. Ziskavani znalosti a odborna priprava: vytvorit spoleény pristup EU k odborné
pripravé v oblasti kybernetické bezpec¢nosti

V rédmci pilite Akademie dovednosti v oblasti kybernetické bezpecnosti zaméfeného na
ziskavani znalosti a odbornou pfipravu bude vypracovan strukturovany piistup s jasnym
cilem zvysit pocet osob s dovednostmi v oblasti kybernetické bezpecnosti v EU, 1épe cilit
odbornou piipravu na potieby trhu a zajistit ptehled o moZnostech profesni drahy.

4.1 Hovorit stejnym jazykem: spoleény pristup k profiliim roli v oblasti kybernetické
bezpecnosti a souvisejicim dovednostem

Agentura ENISA jiz pracovala na definovani profild roli odbornikli v oblasti kybernetické
bezpeénosti v ramci evropského ramce kybernetickych kompetenci (dale jen ,,ECSF*)°2, Ten
by se m¢l stat zdkladem, na némz bude akademie definovat a posuzovat piislusné dovednosti,
sledovat vyvoj nedostatki v dovednostech a poskytovat udaje o novych potiebach. > Pro
kazdou roli v oblasti kybernetické bezpecnosti v ramci ECSF je jako prvek popisu profilu
za¢lenén soubor piisluiného evropského ramce e-kompetenci®®,

Agentura ENISA proto provede piezkum rdmce ECSF a uréi vyvijejici se potieby a
nedostatky tykajici se dovednosti pracovnikii v kybernetické bezpecnosti, a to i pomoci
pokrogilych nastroji (napt. umélé inteligence, dat velkého objemu®, vyt&zovani dat). Za
timto ucelem bude agentura ENISA pod vedenim konsorcia EDIC, az bude zfizeno, a centra
ECCC pracovat s narodnimi koordina¢nimi centry, Komisi, projektem ECCO a ucastniky
trhu®®. Pokud jde o pracovniky v oblasti kybernetické obrany, agentura ENISA nélezité

49 Agentura ENISA podporuje budovani a pfipravenost kapacit v celé Unii tim, Ze pomdha organfim, institucim a jinym
subjektim Unie, jakoz i Clenskym statim a z(castnénym strandm z vetejného a soukromého sektoru (...) rozvijet
schopnosti a odbornost v oblasti kybernetické bezpecnosti.© Ustanoveni ¢l. 4 odst. 3 aktu o kybernetické bezpecnosti.

50 Clanek 18 smérnice NIS 2.

51 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
spole¢né urovné kybernetické bezpe¢nosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o
zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2).

52 Evropsky réamec dovednosti v oblasti kybernetické bezpe&nosti (ECSF) — ENISA (europa.eu). Ramec ECSF podporuje
identifikaci a formulaci ukold, kompetenci, dovednosti a znalosti souvisejicich s rolemi evropskych odbornikii v oblasti
kybernetické bezpecnosti. Shrnuje vSechny role souvisejici s kybernetickou bezpecnosti do profild, které jsou jednotlivé
analyzovany do podrobnosti o jejich odpovidajicich odpovédnostech, dovednostech, synergiich a vzajemnych
zavislostech.

53 \/ tomto ohledu viz User Manual — European Cybersecurity Skills Framework (ECSF) (UZivatelska piirucka — Evropsky
ramec dovednosti v oblasti kybernetické bezpecnosti (ECSF)), zafi 2022.

54 Evropsky ramec e-kompetenci (e-CF) |Esco (europa.eu). Ramec e-CF stanovi konzistentni vazby v kontextu kvalifikaci v
oblasti IKT a dalSich ramct relevantnich pro toto odvétvi, mezi néz patii i ramec digitalnich kompetenci, DigComp.

%5 Viz napiiklad nastroj Skills-OVATE vyvinuty stfediskem Cedefop.

%6 Agentura bude dale vyuzivat vysledky jinych projektli financovanych z EU (napt. REWIRE, Data Space For Skills
(DS4S), CyberSecPro, Concordia) a metodiku vychazejici z podobnych iniciativ (napt. ,,Building a Skilled Cyber
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zohledni praci EBOS. Podobn& v oblasti boje proti kyberkriminalité agentura ENISA
zohledni ¢innosti Agentury Evropské unie pro vzdélavani a vycvik v oblasti prosazovani
prava (déale jen ,,CEPOL*) a Europolu pfi pfipravé analyzy potieb operativni odborné
piipravy®’ v oblasti kybernetickych utok.

Evropsky rdmec dovednosti v oblasti kybernetické bezpeénosti bude na zakladé Einnosti
akademie ve dvouletém cyklu pravidelné dopliovan a revidovan. Krom¢ toho Komise a
Evropska sluzba pro vnéjsi ¢innost podle potieby ptispéji k vymezeni konkrétnich profilti a
souvisejicich dovednosti pro jednotliva odvétvi, a to za podpory subjekti a instituci EU, jako
je Evropska bezpe¢nostni a obranna $kola®®, Europol a Agentura Evropské unie pro
vzdélavani a vycvik v oblasti prosazovani prava®.

Bude rovnéz vytvoiena vazba mezi ramcem ECSF a pfislusnymi nastroji politiky
zaméstnanosti EU®C. Zejména budou pracovni profily podle rdmce ECSF a souvisejici
dovednosti zaclenény do evropské Kklasifikace dovednosti, kompetenci, kvalifikaci a
povolani. Tim se zlepsi klasifikace a vazby mezi povolanimi a dovednostmi v oblasti
kybernetické bezpec¢nosti, coz jednotlivcim usnadni prohlubovani dovednosti a zmény
kvalifikace a podpofi se obsazovani pracovnich mist podle dovednosti a preshrani¢ni
mobilita.

4.2 Podpora spoluprdace pii tvorbé pliani vzdélavani a odborné piipravy v oblasti
kybernetické bezpecnosti

Po zfizeni konsorcia EDIC by akademie méla ziskat podporu ¢lenskych stati, aby se stala
referenénim mistem v Evropé pro koncipovani a realizaci Skoleni v oblasti kybernetické
bezpecnosti zaméfenych na nejzadanéj$i dovednosti a zajiStovala profesni pfipravu na
pracovisti a staZe pro zacinajici podniky a malé a stfedni podniky a pro organy vetejné spravy
v inovativnich spolec¢nostech a centrech kompetenci v oblasti kybernetické bezpecnosti.
Konsorcium EDIC by mélo pii koncipovani takovych Skoleni spolupracovat se vSemi
pfislusSnymi zGcCastnénymi stranami, vcetné primyslu, a vychdzet z projektl, jako je
CyberSecPro®, financovany z programu Digitdlni Evropa, ktery sdruzuje sedmnact
vysokoskolskych instituci a tfindct bezpecnostnich spole¢nosti ze Sestnacti ¢lenskych stati,
aby pfinesl dobrou praxi pro vSechny programy Skoleni v oblasti kybernetické bezpecnosti.

Akademie bude spolupracovat se vSemi pfisluSnymi zucastnénymi stranami, aby k profesni
draze v oblasti kybernetické bezpecnosti prilakala generaci mladych lidi. V souladu s

Security Workforce in Five Countries: Insights from Australia, Canada, New Zealand, United Kingdom and United
States* (Budovani kvalifikovanych pracovnich sil v oblasti kybernetické bezpecnosti v péti zemich: poznatky z Australie,
Kanady, Nového Zélandu, Spojeného kralovstvi a Spojenych statil), zpravy OECD vydané 21. bfezna 2023), aby v
budoucnu zajistila aktualni predstavu o pottebach v prostiedi vyznacujicim se neustalym vyvojem poptavky.

" CEPOL Operational Training Needs Assessment (analyza potieb operativni odborné pfipravy, OTNA).

58 \/ této souvislosti viz spole¢né sdéleni Evropskému parlamentu a Radé&, Politika kybernetické obrany EU, JOIN(2022) 49
final.

%9V tomto ohledu bude vénovana pozornost praci na ramci kompetenci odborné piipravy v oblasti kyberkriminality, ktery je
v soucasné dob¢ ptipravovan.

60 Napiiklad evropské klasifikace dovednosti, kompetenci, kvalifikaci a povolani (ESCO), Europass, evropska sit sluzeb
zaméstnanosti (EURES).

61 CyberSecPro. Projekt naptiklad provede analyzu programii, kurz a letnich kol v oblasti kybernetické bezpecnosti
nabizenych na univerzitach a pouzivanych tabulek klasifikace podle evropského systému pienosu a akumulace krediti
(ECTS), zajisti zapojeni cilového poc¢tu vice nez 530 Gcastnikii odborné piipravy béhem tiiletého obdobi a vyskoli
externisty z riznych odvétvi a sektora.


https://www.cepol.europa.eu/training-education/training-needs-analysis/training-needs-analyses
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049
https://esco.ec.europa.eu/cs
https://europa.eu/europass/cs
https://eures.ec.europa.eu/index_cs
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/how-to-participate/org-details/999999999/project/101083594/program/43152860/details

navrhem doporuceni Rady o zlepSeni poskytovani digitalnich dovednosti ve vzdélavani a
odborné piipravé by Clenské staty mély zavést a posilit opatfeni k ndboru a odborné piiprave
specializovanych uciteli a Skoliteli a usnadnit ziskavani dovednosti v oblasti kybernetické
bezpe€nosti, a to 1 prostfednictvim ucnovskych stdzi. Je tfeba podporovat zaclenéni
kybernetické bezpecnosti do programii vzdélavani a odborné ptipravy a zaroven zajistit jejich
dostupnost, rozvijet nabidku uériovské pripravy a stazi, podporovat inovativni piistupy
vCetn¢ naptiklad vaznych her (tzv. ,serious games®) a sdilenych simula¢nich platforem,
potadat tydny intenzivni pfipravy v oblasti kybernetické bezpecnosti a vysvétlovat profily
netechnickych roli. Ugast na téchto vzdélavacich piileZitostech v oblasti kybernetické
bezpecnosti by méla byt podporovana i u obtizné oslovitelnych skupin, jako jsou mladi lidé
se zdravotnim postizenim, mladi lidé Zijici v odlehlych nebo venkovskych oblastech a mladi
lidé z jinych mensinovych skupin.

Komise bude i nadale podporovat rozvoj mikrocertifikati a programt odborného vzdélavani
a pripravy. V rdmci programu Erasmus+ budou nadale financovdny zejména spolecné
bakalarské a magisterské studijni programy, spole¢né kurzy nebo moduly, které mohou
vést k ziskani mikrocertifikati, a kombinované intenzivni programy® na viechna témata
véetné Kkybernetické bezpecnosti. Podporovano bude také dal$i zavadéni iniciativy
»Evropské univerzity“®® a center excelence odborného vzdélavani® s cilem povzbudit
vetsi spolupraci mezi vysokoSkolskymi institucemi a piisluSnymi institucemi odborného
vzdélavani a ptipravy v celé Evropé. Tento cil spocivajici v prohloubeni spoluprace bude
podpofen programy financovani z EU, véetné programu Erasmus+ a programu Digitalni
Evropa, a také fondy EU pro rozvoj individualnich vzdélavacich G&ta%.

S cilem usnadnit spolupraci na vnitrostatni Grovni mezi akademickou obci a poskytovateli
odborné piipravy v oblasti kybernetické bezpeCnosti a zaméstnavateli ze soukromého a
vefejného sektoru a podpofit soucinnost mezi vefejnym a soukromym sektorem se narodni
koordina¢ni centra vyzyvaji, aby prozkoumala moZznost zfizeni kybernetickych kampust v
Clenskych statech. Cilem kybernetickych kampust by bylo vytvofit pdly excelence na
vnitrostatni Grovni pro komunitu kybernetické bezpec¢nosti, pfi¢emz akademie by napomohla
jejich propojeni a dal$i koordinaci jejich ¢innosti.

~ N

Svou nabidku odborné ptipravy v oblasti kybernetické bezpe€nosti rozsifi rovnéz agentura
ENISA, pfi¢emz sladi sviij katalog kurzi®® s profily podle ramce ECSF a vypracuje moduly
Skoleni pro jednotlivé profily, které mohou rozsifit nabidku ¢lenskych stat v oblasti odborné
piipravy. Agentura ENISA rovnéz rozsiii sviij program ,.$koleni Skoliteli“®” zaméfeny na
odborné potieby orgdnt, instituci a jinych subjekti EU a subjekti vetfejného sektoru v
Clenskych statech a vefejnych a soukromych Kkritickych provozovatelia v oblasti
pusobnosti smérnice NIS 2.

Kromé toho svou nabidku Skoleni v oblasti kybernetické bezpecnosti posili 1 dalsi subjekty a
instituce EU. Napiiklad v ramci provadeéni politiky EU v oblasti kybernetické obrany
vypracuje EBOS novy soubor kurzi kybernetické bezpe¢nosti a sladi nékteré ze svych

62 Kombinované intenzivni programy kombinuji on-line vyuku s kratkym obdobim fyzické mobility.
83 Iniciativa ,.,Evropské univerzity* |[Evropsky vzd&lavaci prostor (europa.eu).

64 Centra excelence odborného vzdélavani | Erasmus+ (europa.eu).

65 \/ souladu s doporu¢enim Rady ze dne 16. ¢ervna 2022 o individualnich vzdélavacich uétech.
66 Vzdélavaci kurzy — ENISA (europa.eu)
67 Program $koleni $koliteltt — ENISA (europa.eu)



https://education.ec.europa.eu/cs/education-levels/higher-education/european-universities-initiative
https://education.ec.europa.eu/cs/education-levels/higher-education/european-universities-initiative
https://erasmus-plus.ec.europa.eu/cs/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://erasmus-plus.ec.europa.eu/cs/programme-guide/part-b/key-action-2/centres-vocational-excellence
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32022H0627(03)
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/training-courses
https://www.enisa.europa.eu/topics/training-and-exercises/trainings-for-cybersecurity-specialists/train-the-trainer-programme

stavajicich kurzi s ramcem ECSF. Tyto kurzy povedou k certifikaci vysledki uceni®. EBOS
ve spolupraci s Komisi prozkouma moznost zaclenéni certifikati do penézenky digitalni
identity EUeID. EBOS dale prozkouma mozné mechanismy hodnoceni dovednosti, na jejichz
zéklad¢ budou certifikaty vydavany. Podobn¢ se v oblasti boje proti kyberkriminalit¢ bude
usilovat o Gzké propojeni s akademii CEPOL pro boj proti kyberkriminalité®, aby se
podpoftila sou¢innost a doplikovost pii koncipovani a zavadéni programt odborné piipravy.

4.3 Vytvdieni soucinnosti a zviditelnéni Skoleni a certifikace v oblasti kybernetické
bezpecnosti ve vSech Clenskych stdatech

Akademie by se méla zabyvat otdzkou viditelnosti a soucinnosti odborné pfipravy a
certifikace. Z toho by tézily civilni, obranné, donucovaci a diplomatické kybernetické
komunity, nebot” vSechny sektory vyzaduji v mnoha piipadech stejné odborné znalosti
zalozené na podobnych ucebnich planech a vysledcich vzdélavani.

Akademie by pro zdjemce o profesni drahu v oblasti kybernetické bezpe¢nosti slouzila jako
jednotné kontaktni misto. V kratkodobém horizontu to bude zajisténo posilenim platformy
Komise pro digitalni dovednosti a pracovni mista s podporou projektu ECCO. Zvlastni
oddil vénovany profesni draze v kybernetické bezpe€nosti bude propojen se stavajicimi
nastroji, od vysokoskolskych vzdélavacich programi pies moznosti odborné piipravy, véetné
kurzti vedoucich k ziskdni mikrocertifikati a programt odborného vzdélavani a ptipravy, az
po nabidky zaméstnani. Za tim ucelem budou na platformé uvadény nebo do ni integrovany
aktualni ¢innosti a iniciativy , napiiklad iniciativa agentury ENISA, kterd ve spolupraci s
akademickou obci vytvotila mapu vzdélavacich instituci poskytujicich programy v oblasti
kybernetické bezpecnosti,. Tuto CcCinnost déale posili podpora ze strany narodnich
koordinacnich center. Kromé toho agentura ENISA s podporou narodnich koordinacnich
center, Komise a projektu ECCO a ve spolupréci se subjekty, které¢ udéluji certifikace, ziidi
dv¢ ulozisté existujici nabidky $koleni z verejného a soukromého sektoru a certifikace v
oblasti kybernetické bezpecnosti a bude je konsolidovat, pficemzZ Cerpat bude i1 z dalSich
dilezitych iniciativ’®. Ulozi§té budou rovnéz za¢lenéna do jednotného kontaktniho mista
Platformy pro digitalni dovednosti a pracovni mista. Z této prace budou tézit i néarodni
koordinacni centra, jejichz ukolem je zejména propagovat a Sifit vzdélavaci programy v
oblasti kybernetické bezpecnosti’.

Je také nutné poskytnout odbornikim zaruky, ze Skoleni, ktera absolvuji, budou mit
pozadovanou kvalitu. V tomto ohledu agentura ENISA vypracuje pilotni projekt, ktery

prozkoumd moznosti ziizeni Evropského systému osvédCovani dovednosti v oblasti
kybernetické bezpecnosti.

Kromé toho je nezbytné urcit dovednosti a odbornou piipravu a pfifadit je k pracovnimu
profilu, ale je také dilezité zajistit, aby sluzby kybernetické bezpecnosti byly poskytovany s
potiebnymi kompetencemi, odbornymi znalostmi a zkuSenostmi. To plati zejména pro

%V souladu s ¢l.20 odst. 4 rozhodnuti Rady (SZBP) 2020/1515 ze dne 19. ifina 2020, kterym se ziizuje Evropska
bezpecnostni a obranna $kola (EBOS) a zruSuje rozhodnuti (SZBP) 2016/2382.

69 Akademie CEPOL pro boj proti kyberkriminalité byla zaloZena v roce 2019 s cilem poskytnout nejmodern&jsi platformu
pro zlepseni znalosti o kyberkriminalité a kybernetickych kapacit v Evropé.

0 Naptiklad W4C Academy — Women4Cyber nebo projekt Global Cybercrime Certification pro donucovaci a justiéni
organy.

™ 1. Néarodni koordina¢ni centra maji tyto ukoly: (...) g) aniZ jsou dot¢eny pravomoci Elenskych statl v oblasti vzd&lavani,
a s ptihlédnutim k pfislusnym ukolim ENISA, spolupracovat s vnitrostatnimi organy ohledné moznych pftispévki
k podpofe a $ifeni vzdélavacich programi v oblasti kybernetické bezpecnosti®, €l. 7 odst. 1 pism. g) nafizeni, kterym se
ziizuje centrum ECCC. Viz také souvisejici 28. bod odivodnéni.
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https://women4cyber.eu/w4c-academy/
https://www.ecteg.eu/running/gcc/#:~:text=Now%2C%20the%20Global%20Cybercrime%20Certification%20Project%20funded%20by,of%20their%20jurisdiction%20as%20well%20as%20international%20investigations

poskytovatele Fizenych bezpeénostnich sluzeb v oblastech jako reakce na incidenty,
penetracni testovani, bezpecnostni audity a konzulta¢ni ¢innost. Smérnice NIS 2 a ndvrh aktu
o kybernetické solidarité stanovi pro tyto poskytovatele fizenych bezpecnostnich sluzeb
konkrétni ukoly. Komise proto také navrhuje cilenou zménu aktu o Kkybernetické
bezpecnosti’?, ktera by umoznila zavedeni systémi certifikace fizenych bezpeénostnich
sluzeb na trovni EU. Cilem téchto certifikac¢nich systémi by mélo byt mimo jiné zajistit, aby
tyto sluzby poskytovali pracovnici s velmi vysokou trovni technickych znalosti a kompetenci
v pfislusnych oblastech.

Mechanismy zajisténi kvality a uznavani mikrocertifikati’® usnadiuji transparentnost,
srovnatelnost a pienositelnost vysledkii vzdélavani. V souladu s doporucenim Rady o
evropském piistupu k mikrocertifikatim’ se ¢lenské staty vyzyvaji, aby do svych
vnitrostatnich ramct kvalifikaci zahrnuly mikrocertifikdty v oblasti kybernetické bezpe€nosti.
To by jim umoznilo propojit mikrocertifikaty v oblasti kybernetické bezpecnosti s evropskym
ramcem kvalifikaci”™. Infrastruktura evropskych digitalnich certifikdti o vzdélani je k
dispozici pro vydavani digitalné podepsanych kvalifikaci a mikrocertifikdti v oblasti
kybernetické bezpecnosti pro jednotlivce. Ty obsahuji velké mnozstvi dat véetné udaji o
vysledcich vzdélavani v oblasti kybernetické bezpecnosti a mohou byt ulozeny v budouci
digitalni penéZence EUelD.

Akce v ramci akademie

Clenské staty a primysl

e Zajistit podporu rozvoje a uznavani mikrocertifikati o studiu v oblasti kybernetické
bezpecnosti v souladu s doporuc¢enim Rady o evropském ptistupu k mikrocertifikatim.

e Zahrnout kvalifikace v oblasti kybernetické bezpecnosti vcetné mikrocertifikati do
vnitrostatnich ramcu kvalifikaci.

e Poskytnout lidem, ktefi se ucastni iniciativ pro rozvoj dovednosti v oblasti kybernetické
bezpecnosti, prilezitosti k u¢eni na pracovisti formou stazi.

Komise

e V kratkodobém horizontu vytvofit jednotné kontaktni misto pro programy v oblasti
kybernetické bezpecnosti, stavajici Skoleni a certifikace v oblasti kybernetické bezpecnosti
prostiednictvim Platformy pro digitalni dovednosti a pracovni mista, a to konce roku
2023.

e Dne 18. dubna 2023 piedlozit navrh zmény aktu o kybernetické bezpe¢nosti, kterd by

o wr

umoznila certifikaci poskytovatell fizenych bezpe€nostnich sluzeb.

Instituce a subjekty EU

72 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,Agentufe Evropské

unie pro kybernetickou bezpecnost™), o certifikaci kybernetické bezpec¢nosti informacénich a komunikacnich technologii a

o zru$eni nafizeni (EU) ¢. 526/2013 (,.akt o kybernetické bezpec¢nosti‘).

3 Naptiklad zdznamy nebo osvédéeni o vysledcich ucent, které lidé ziskali v kratkych $kolenich.
74 Doporuceni Rady o evropském ptistupu k mikrocertifikatim pro celoZivotni uéeni a zamé&stnatelnost.
> Doporudeni Rady ze dne 22. kvétna 2017 o evropském rdmci kvalifikaci pro celoZivotni udeni, kterym se zrusuje

doporuceni Evropského parlamentu a Rady ze dne 23. dubna 2008 o zavedeni evropského rdmce kvalifikaci pro
celozivotni uceni.

76 Navrh natizeni Evropského parlamentu a Rady, kterym se méni nafizeni (EU) &. 910/2014, pokud jde o zfizeni rAmce pro
evropskou digitalni identitu.
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https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://data.consilium.europa.eu/doc/document/ST-9237-2022-INIT/cs/pdf
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32017H0615(01)
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=COM%3A2021%3A281%3AFIN
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=COM%3A2021%3A281%3AFIN

e Do konce roku 2023 zavést rdmec ECSF jako spole¢ny pfistup k profilum roli v oblasti
kybernetické bezpe¢nosti a souvisejicim dovednostem.

e Agentura ENISA zahaji ve 2. Ctvrtleti roku 2023 vyvoj pilotniho projektu, kterym se ziidi
evropsky systém osvédcovani dovednosti v oblasti kybernetické bezpecnosti.

e Agentura ENISA ptfezkouma sviij katalog kurzii a do konce roku 2023 otevie program
»Skoleni Skolitela* pro veiejné i soukromé kritické provozovatele.

e Do poloviny roku 2023 dokon¢it sladéni u¢ebnich plani EBOS s ramcem ECSF.

5. Zapojeni zicastnénych stran: usilovat o odstranéni nedostatku dovednosti v oblasti
kybernetické bezpe¢nosti

V ramci akademie bude vypracovan koordinovany pfistup k zapojeni zii€astnénych stran do
feSeni nedostatku dovednosti v oblasti kybernetické bezpecnosti. Cilem bude maximalizovat
viditelnost a dopad zé&vazkil riznych zG€astnénych stran zaméfenych na snizeni nedostatku
dovednosti v oblasti kybernetické bezpecnosti.

Komise vyzyva zucastnéné strany, aby pfiijaly konkrétni zavazky a zavazaly se k
prohlubovani dovednosti a zménam kvalifikace pracovnikl prostfednictvim specializovanych
opatfeni, kterd budou v co nejvétsi mife vychdzet ze zjisténych nedostatkii dovednosti v
oblasti kybernetické bezpecnosti. Tyto zavazky zucéastnénych stran v oblasti kybernetické
bezpeénosti by mély byt ozndmeny Platformé pro digitalni dovednosti a pracovni mista,
podobné jako ostatni digitalni zavazky, které jsou jiz na platform¢ viditelné. Komise dale
vyzyva zOastnéné strany, které na platformé zvetejni zévazek v oblasti kybernetické
bezpecnosti, aby se ptipojily k digitdlnimu partnerstvi velkého rozsahu v ramci Paktu
pro dovednosti’’. Zavazky v oblasti kybernetické bezpecnosti pfijaté v ramci digitilniho
partnerstvi velkého rozsahu by mély byt uvedeny na Platformé pro digitalni dovednosti a
pracovni mista. Stejné¢ tak se doporucuje, aby zavazky piijaté na Platformé pro digitalni
dovednosti a pracovni mista byly oznameny v digitalnim partnerstvi velkého rozsahu v ramci
Paktu pro dovednosti.

Komise dale vyzyva Clenské staty, aby pokracovaly v usili o napliiovani deklarace o
Zenach v digitalnim svété’® s cilem podpofit zeny, aby hraly aktivni a vyznamnou roli v
odvétvi digitalnich technologii, a dosdhnout rovnomérnéjsiho genderového zastoupeni na
pracovnich pozicich v kybernetické bezpe€nosti. Komise rovnéZz vybizi €lenské staty, aby
rozvijely synergie se svymi programy v rdmci Evropskeho socialniho fondu+ (ESF+) s
cilem dale podpofit cil genderové vyvazené ucasti na trhu prace’, napiiklad zfizovanim
mentorskych programi pro divky a Zeny. Diky nim bude mozné snadnéji vytvaret vzory,
které pfildkaji divky k profesim v oblasti kybernetické bezpecnosti, a zaroven budou bojovat
proti genderovym stereotypim. Podporuje se také prohlubovani dovednosti a zmény
kvalifikace Zen a rozvoj komunity, ktera bude schopna podpofit Zeny pfi jejich vstupu na trh
prace nebo kariérnim postupu v oblasti kybernetické bezpecnosti.

77 Zahajeni novych evropskych partnerstvi k naplnéni ambici EU v rdmci digitalni dekddy |Utvafeni digitalni budoucnosti

Evropy (europa.eu) v rdmci Paktu pro dovednosti s cilem fesit nedostatek informacnich a komunikaénich technologii
(IKT).

79 Nafiizeni Evropského parlamentu a Rady (EU) 2021/1057 ze dne 24. &ervna 2021, kterym se zfizuje Evropsky socidlni
fond plus (ESF+) a zrusuje natizeni (EU) €. 1296/2013, ¢l. 4 odst. 1 pism. c).
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https://digital-strategy.ec.europa.eu/cs/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/cs/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/cs/news/new-european-partnerships-launched-deliver-eus-ambitions-digital-decade
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://digital-strategy.ec.europa.eu/en/news/eu-countries-commit-boost-participation-women-digital
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32021R1057
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32021R1057

Clenské staty by mély v ramci svych narodnich strategii kybernetické bezpeé&nosti
pfijmout Konkrétni opatfeni s cilem zmirnit nedostatek dovednosti v oblasti
kybernetické bezpecnosti®, ur¢it a 1épe smérovat Gsili o odstranéni nedostatkti dovednosti a
v kone¢ném diisledku zajistit fadné plnéni svych povinnosti podle smérnice NIS 2.

Nekteré Clenské staty vyuzivaji soucinnosti mezi iniciativami v civilnim, obranném a
donucovacim sektoru. Naptiklad vychova pracovnich sil prostiednictvim povinné vojenské
sluzby nebo vyuziti kybernetickych zaloznikl, tedy obcCanti, ktefi absolvovali vojensky
vyevik a v ozbrojenych silach obsazuji pracovni pozice v oblasti kybernetické bezpeénosti®?,
umoziuje obyvatelstvu, a zejména mladym dospélym, zvysit své dovednosti v oblasti
kybernetické bezpecnosti a kybernetické obrany. Totéz plati i pro oblast boje proti
kyberkriminalité, nebot’ mezi obecnym usilim o kybernetickou bezpecnost a Cinnosti
donucovacich organtt v reakci na kybernetické bezpecnostni incidenty existuje mnoho
podobnosti. Komise vybizi ¢lenské staty k diskusi o téchto iniciativach a vyzyva je, aby
posoudily, jak mohou kvalifikované pracovni sily nejlépe slouzit komunité obranné i civilni
kybernetické bezpecnosti.

Komise zvazi navrhy, jak fesit soucasné a ocekavané nedostatky zjisténé pii prezkumu potieb
organt, instituci a jinych subjekti EU. Zejména bude podporovat zaméstnance, aby vyuzili
planovaného stipendia EU a Spojenych stati americkych v oblasti kybernetické
bezpecnosti, kter¢ bude zfizeno v ramci dialogu mezi EU a USA.

Akce v rdAmci akademie

Primysl

e Navrhnout konkrétni zavazky v oblasti kybernetické bezpe¢nosti v ramci Platformy pro
digitalni dovednosti a pracovni mista ode dne 18. dubna 2023.

Clenské staty

e Zahrnout do narodnich strategii kybernetické bezpecnosti konkrétni opatieni k feSeni
nedostatku kybernetickych dovednosti.

Clenské staty a primysl

e Napliovat deklaraci Zeny v digitalnim svété a do roku 2030 dosahnout rovnomérnéjsiho
genderového zastoupeni na pracovnich pozicich v kybernetické bezpecnosti.

6. Financovani: budovat synergie s cilem maximalizovat dopad vydaji na rozvoj
dovednosti v oblasti kybernetické bezpecnosti

V ramci akademie bude dopad investic do dovednosti v oblasti kybernetické bezpecnosti
maximalizovan zajisténim spole¢ného kontaktniho mista, usnadnénim lepsiho smérovani
finan¢nich prostiedkli ve vztahu k potfebam trhu a lepsiho vyuzivani finan¢nich prostiedkii,
umoznénim soucéinnosti mezi riznymi nastroji a zarovef predchdzenim zdvojovani usili®.

80 Smérnice NIS 2, ¢l. 7 odst. 2 pism. f).

81 Zprdva — Cyber Conscription:Experience and Best Practice from Selected Countries (Kybernetickd branna povinnost:
zkuSenosti a osvédéené postupy z vybranych zemi), Martin Hurt a Tiia Sdmer, International Centre for Defence and
Security, Unor 2021.

82 Moznosti financovéni (europa.eu). Podpiirné sluzby v rdmci Paktu pro dovednosti nabizeji jednotné kontaktni misto pro
informace o financovani dovednosti, véetné financovani digitalniho ekosystému. Podpurné sluzby paktu poskytuji obecné
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https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://icds.ee/wp-content/uploads/2021/02/ICDS_Report_Cyber_Conscription_Hurt_Somer_February_2021.pdf
https://pact-for-skills.ec.europa.eu/stakeholders-and-business/funding-opportunities_cs

6.1 Sladéni financnich prostiedkii s potiebami

V ramci akademie bude centrum ECCC s podporou Komise, projektu ECCO a narodnich
koordina¢nich center shromazd’'ovat informace o vyuzivani finanénich prostiedka EU k
financovani dovednosti v oblasti kybernetické bezpec¢nosti, a posoudi, jak finan¢ni
prostiedky EU pomadhaji fesit nedostatek dovednosti v oblasti kybernetické bezpecnosti. S
ohledem na tyto souhrnné informace bude centrum ECCC usilovat o zajiSténi lepSiho
smerovani financ¢nich prostfedkit EU na zjisténé potieby. Bude financovat opatfeni, ktera se

souviseji s provadénim potieb politiky kybernetické bezpecnosti.

6.2 Zviditelnéni dostupnych financénich prostiedkit a partnerskych iniciativ zamérenych na
dovednosti v oblasti kybernetické bezpecnosti

V kratkodobém horizontu se Platforma pro digitalni dovednosti a pracovni mista stane
pro zucastnéné strany jednotnym kontaktnim mistem, kde budou k dispozici veSkeré
informace o moznostech financovani dovednosti v oblasti kybernetické bezpe¢nosti.

EU investuje do lidi a jejich dovednosti a vyuzivd zejména partnerstvi s prumyslem k
mobilizaci opatfeni tykajicich se prohlubovani dovednosti a zmén kvalifikace
prostfednictvim nékolika néstroji uréenych v ramci Evropské agendy dovednosti®,
zejména Paktu pro dovednosti®* a Akéniho planu pro digitilni vzdélavani®. Program
Digitalni Evropa financuje piilezitosti v oblasti kybernetické bezpe¢nosti, zejména
prostfednictvim projektovych iniciativ za c¢asti vice zemi, a jasné tak dopliiuje podporu
vyzkumu a inovativnich technologickych feSeni v oblasti kybernetické bezpecnosti, kterou
nabizi program Horizont Evropa. Evropsky obranny fond® financuje vyzkum a vyvoj
technologii k provadéni G¢innych kybernetickych operaci, véetné Skoleni a cviceni®’.
Erasmus+ bude tyto iniciativy nadale podporovat, a to i prostfednictvim kombinovanych
intenzivnich programi a projekti spoluprace.

Clenské staty se vyzyvaji, aby mobilizovaly finanéni prostiedky EU, které spravuji v ramci
piimého fizeni, na podporu dovednosti a pracovnich mist v oblasti kybernetické bezpecnosti.
Vyznamny synergicky potencidl maji v tomto ohledu fondy politiky soudrznosti, jako je
Evropsky fond pro regionalni rozvoj (EFRR) a ESF+%. Opatieni v ramci Néastroje pro
oZiveni a odolnost (RRF)® a programu InvestEU®*® zahrnuji dalsi doplitkové prvky kli¢ové
pro plnéni cili akademie.

informace o nastrojich financovani, které nejsou konkrétné zaméteny na dovednosti v oblasti kybernetické bezpecnosti,
pfesto by vSak akademie méla jejich praci zohlednit, aby nedochézelo ke zdvojovani.

83 Evropska agenda dovednosti — Zaméstnanost, socidlni véci a socialni zaéleiovani — Evropska komise (europa.eu).

84 Nastroje EU, jimiz se financuje prohlubovani dovednosti a zmé&na kvalifikace — Zaméstnanost, socidlni véci a socilni
zacletiovani — Evropska komise (europa.eu).

85 Akéni plan digitalniho vzdélavani na obdobi 2021-2027.

86 Natizeni Evropského parlamentu a Rady (EU) 2021/697 ze dne 29. dubna 2021, kterym se zfizuje Evropsky obranny fond
a zruSuje natizeni (EU) 2018/1092.

87 Clenské staty se zavazaly ke spoleéné odborné piipravé a cvicenim, napiiklad vytvofenim projekti skoleni a cviteni v
oblasti kybernetické bezpeCnosti v ramci stalé strukturované spoluprace (PESCO) a tucasti na téchto projektech a
cviéenich, k nimz patii napfiklad Akademické a inovaéni stredisko EU pro kybernetickou oblast (EU CAIH) a Propojené
kybernetické polygony.

8 Ustanoveni ¢l. 3 odst. 1 natizeni (EU) 2021/1058 a &l. 4 odst. 1 pism. g) natizeni (EU) 2021/1057.
89 Napiiklad estonsky plan obnovy a odolnosti predpoklada investice (10 mil. EUR) do digitalnich dovednosti, které budou
zahrnovat revizi $koleni dostupnych pro odborniky v oblasti IKT, budou financovat prohlubovani dovednosti a zmén

kvalifikace odbornikit na IKT v oblasti kybernetické bezpeénosti a pfispé&ji k rozvoji pilotniho programu piepracovani
ramce kvalifikaci pro odborniky v oblasti IKT.
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https://ec.europa.eu/social/main.jsp?catId=1223&langId=cs
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://ec.europa.eu/social/main.jsp?catId=1530&langId=en
https://education.ec.europa.eu/cs/focus-topics/digital-education/action-plan#:~:text=The%20Digital%20Education%20Action%20Plan%20%282021-2027%29%20is%20a,systems%20of%20Member%20States%20to%20the%20digital%20age
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://eur-lex.europa.eu/eli/reg/2021/697/oj
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/
https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/

Akce v rAmci akademie

Evropské centrum kompetenci v oblasti kybernetické bezpe¢nosti a agentura ENISA

e Do konce roku 2024 zmapovat stavajici financovani EU kybernetické bezpe¢nosti s
ohledem na potieby trhu, posoudit u¢innost a urc¢it priority financovani.

Komise
e Do konce roku 2023 zfidit na Platformé pro digitalni dovednosti a pracovni mista jednotné
kontaktni misto pro moznosti financovani dovednosti v oblasti kybernetické bezpecnosti.

7. Méreni pokroku: integrovana odpovédnost

V rémci akademie bude vypracovana metodika, kterd umozni méFit pokrok v odstrafovani
nedostatku dovednosti v oblasti kybernetické bezpecnosti.

7.1 Definovani ukazatelu kybernetické bezpecnosti pro sledovani vyvoje trhu prdce v oblasti
kybernetické bezpecnosti

Index digitalni ekonomiky a spole¢nosti (dale jen ,,DESI) shrnuje ukazatele digitalni
vykonnosti Evropy a sleduje vyvoj v ¢lenskych statech EU. V rdmci Akademie dovednosti v
oblasti kybernetické bezpecnosti vypracuje agentura ENISA ve spolupraci s Komisi a
skupinou pro spolupraci v oblasti bezpe¢nosti siti a informaci®® ukazatele, véetné ukazateli
rovnosti Zen a muZzi, aby bylo mozné sledovat pokrok dosazeny v ¢lenskych statech EU ve
zvySovani po¢tu odbornikti na kybernetickou bezpe¢nost, pii¢emz bude konzultovat také
pfislusné subjekty trhu a narodni koordinac¢ni centra. Agentura ENISA bude vychazet z
metodiky indexu DESI®? a zajisti, aby ukazatele byly v souladu s evropskymi digitalnimi cili
tykajicimi se odbornikd v oblasti IKT a rovnomérngjsiho genderového zastoupeni v oboru
IKT. Komise bude nésledn¢ pracovat na zaélenéni téchto ukazateli do indexu DESI, coz
umozni kazdorocni sledovani stavu dovednosti v oblasti kybernetické bezpecnosti a trhu
prace.

7.2 Shromaid’ovani udaji a predkladani zprdav

Agentura ENISA bude s podporou ze strany projektu ECCO a narodnich koordinaénich
center shromazd’ovat udaje o ukazatelich. Na zakladé shroméazdénych udaji agentura ENISA
vypracuje kazdoro¢ni zpravu, ktera piispéje ke zpravé o digitalni dekads®® jez bude
spole¢né s indexem DESI déle vyuzita v analyze a doporucenich pro jednotlivé zemé¢ v ramci
evropského semestru®®. Ukazatele tykajici se dovednosti v oblasti kybernetické bezpeénosti

9 Zhcastnéné strany (napft. poskytovatelé odborné pfipravy a spole¢nosti, které cht&ji navrhnout nebo zlepsit své vzdélavaci
aktivity v oblasti kybernetické bezpenosti) se mohou obratit na poradenské centrum InvestEU, které poskytuje
technickou podporu a pomoc véetné budovani kapacit pro tviirce a Gastniky projekti, a ziskat informace na portalu
InvestEU.

9 Na zakladé vyuziti a doplnéni metodiky, kterou vypracuje agentura ENISA pro Ulely zpravy agentury o stavu
kybernetické bezpecnosti v Unii podle ¢1. 18 odst. 3 smérnice NIS 2 vydavané jednou za dva roky.

92 Viz Metodicka poznamka k Indexu digitalni ekonomiky a spole¢nosti (DESI) 2022, k dispozici na adrese Index digitalni
ekonomiky a spole¢nosti (DESI) [Utvafeni digitalni budoucnosti Evropy (europa.eu).

93 Rozhodnuti Evropského parlamentu a Rady (EU) 2022/2481 ze dne 14. prosince 2022, kterym se zavadi politicky program
Digitalni dekada 2030.

9 Tamtéz, 25. bod odfivodnéni.
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https://investeu.europa.eu/what-investeu-programme/investeu-advisory-hub_en
https://ec.europa.eu/investeuportal/desktop/cs/index.html
https://ec.europa.eu/investeuportal/desktop/cs/index.html
https://digital-strategy.ec.europa.eu/cs/policies/desi
https://digital-strategy.ec.europa.eu/cs/policies/desi
https://digital-strategy.ec.europa.eu/cs/policies/desi
https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://eur-lex.europa.eu/eli/dec/2022/2481/oj

navic prispéji ke dvouleté zpravé agentury ENISA o stavu kybernetické bezpecnosti v EU
podle smérnice NIS 2, kterd zahrne kapacity, povédomi a hygienu v oblasti kybernetické
bezpecnosti v celé EU.

7.3 Piiprava klicovych ukazatelit vykonnosti pro oblast kybernetické bezpecnosti

S cilem odstranit nedostatek talentti v oblasti kybernetické bezpecnosti navrhne agentura
ENISA v uzké spolupraci s Komisi a narodnimi koordinac¢nimi centry Komisi klicové
ukazatele vykonnosti, pficemz bude vychazet z metodiky politického programu Digitalni
dekada 2030 i ze zkuSenosti v odvétvi. Agentura ENISA nalezit¢ zohledni kli¢ové ukazatele
vykonnosti, které ¢lenské staty pouzivaji k hodnoceni svych narodnich strategii kybernetické
bezpeénosti®.

Akce v ramci akademie
Agentura ENISA

e Do konce roku 2023 piipravit ukazatele a klicové ukazatele vykonnosti v oblasti
kybernetické bezpecnosti.

e ShromaZzd’ovat a vykazovat udaje o ukazatelich, pficemZ prvni shromazdovani Udaji
bude provedeno do roku 2025.

Komise

e Pracovat na zaclenéni ukazateli kybernetické bezpe¢nosti do indexu DESI a do zpravy
o digitalni dekadé.

8. Zavér

Toto sdéleni stanovi zdklad pro ptepracovani piistupu EU ke zvySovéani kvalifikace
odbornikll v oblasti kybernetické bezpecnosti v EU. Cilem je snizit nedostatek dovednosti v
oblasti kybernetické bezpecnosti a vybavit EU potiebnou pracovni silou, kterd ji umozni
reagovat na neustdle se vyvijejici prostiedi hrozeb, provadét politiky EU, jejichZz cilem je
chranit EU pred kybernetickymi utoky, ale také navySit obchodni pftileZitosti a
konkurenceschopnost. Kvalifikovana pracovni sila v oblasti kybernetické bezpe¢nosti mize
byt pfinosem pro civilni, obranné, diplomatické a donucovaci organy a mize usnadnit
jejich vzajemnou soucinnost.

Komise vyzyva Clenské stity a vSechny zucastnéné strany, aby naplnily ambice Akademie
dovednosti v oblasti kybernetické bezpecnosti.

9 Ustanoveni ¢l. 7 odst. 4 smérnice NIS 2.
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