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1. Zavéry a doporuleni

1.1 Evropsky hospodaisky a socidlni vybor (EHSV) vitd pfedlozeny ndvrh nafizeni (') a domnivé se, Ze je naprosto
nezbytné zajistit koordinaci na drovni EU, aby bylo mozné pfekonat stavajici roztfisténost trhu a zlepsit spolupraci mezi
soukromymi a vefejnymi subjekty v EU s cilem posilit schopnost predchézet kybernetickym hrozbdm, odhalovat tyto
hrozby a reagovat na né. Doporucuje vénovat v ndvrhu vét${ pozornost respektovani zdsady subsidiarity a zdsady
proporcionality v souladu s ¢l. 4 odst. 2 Smlouvy o Evropské unii (SEU).

1.2 EHSV ocenuje tsili, které Evropskd komise v oblasti kybernetické bezpe¢nosti vyviji, a zdaraziuje, Ze komplexni
reakce na kybernetické incidenty by méla zahrnovat nejenom kapacity a procesy, ale také hardwarové a softwarové prvky.
Nesouhlasi viak s udélenim cetnych provadécich pravomoci, které je v nafizeni navrzeno, a to zejména z toho davodu, Ze
kybernetickd bezpecnost je v kompetenci ¢lenskych stata.

1.3 Je nutné vypracovat stiednédobou strategii pro dosazeni strategické autonomie v kli¢ovych technologiich
a kritickych odvétvich, v jejimz rdmci bude podnikiim sidlicim v EU poskytovdna podpora pii zfizovani vyzkumnych
a vyrobnich zafizeni. EHSV zdUraziuje, Ze je nesmirné dalezité, aby $pickové technologie, jimiz maji byt vybavovana
narodni bezpe¢nostni operacni stiediska, pochdzely vyhradné z EU.

1.4 EHSV vyjadfuje znepokojeni nad tim, Ze zatim nebyl zaveden zddny systém kybernetické bezpe¢nosti a Ze z tohoto
hlediska zatim nebyl certifikovan zddny produkt, ackoli jsou to jiz &tyfi roky, co byl pfijat akt EU o kybernetické
bezpecnosti (}). Doporucuje, aby byly do vytvareni systémii kybernetické bezpec¢nosti zapojeny odvétvové agentury EU (%)
a aby byl ve spoluprici s Evropskym vyborem pro normalizaci (CEN), Evropskym vyborem pro normalizaci
v elektrotechnice (CENELEC) a Evropskym ustavem pro telekomunikaéni normy (ETSI) pfijat minimdlni standard EU,
mj. i ve vztahu k zaf{zenim ,internetu lidi“ a k internetu véci.

(") Navrh nafizeni, kterym se stanovi opatfeni k posileni solidarity a kapacit v Unii pro odhalovani kybernetickych bezpecnostnich
hrozeb a incidentd a pro pfipravenost a reakci na né.

() Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentufe Evropské unie pro
kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich a komunikaénich technologif a o zrusen{ nafizen{
(EU) & 526/2013 (,akt o kybernetické bezpecnosti*) (Ur. vést. L 151, 7.6.2019, s. 15).

()  Napiiklad Agentura Evropské unie pro bezpecnost letectvi (EASA), Agentura Evropské unie pro Zeleznice (ERA), Evropskd agentura
pro 1&Civé pifpravky (EMA) a dali.


https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52023PC0209
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52023PC0209
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1.5 EHSV ocefiuje névrh posilit tilohu Agentury Evropské unie pro kybernetickou bezpe¢nost (ENISA) a zada, aby ji byly
na veskeré dodatecné aktivity poskytnuty potiebné lidské zdroje a také odpovidajici finan¢ni prostiedky, a tato agentura tak
mohla plnit svou vyznamnou strategickou tllohu v souladu s cili EU v oblasti kybernetické bezpe¢nosti.

1.6 Clenské staty by se mély dohodnout na pfijeti komplexniho pfistupu ke kybernetické bezpecnosti, ktery bude
zahrnovat kvalifikované pracovniky, jednotné provadéné postupy a vhodné nejmodernéjsi technologie, pficemz je tfeba
kldst zvlastni diiraz na lepsi spoluprici se soukromym sektorem. Tato spoluprdce a posileni vazeb mezi soukromym
sektorem a odvétvim obrany maji totiz zcela zdsadni vyznam.

1.7 Technické specifikace pro budouci infrastrukturu IT by mély zarucit plnou interoperabilitu mezi vnitrostdtnimi
systémy a kybernetickym $titem EU. Ndrodni bezpe¢nostni operaéni stiediska musi byt také pfipravena realizovat zdtézové
testy kritické infrastruktury v dané zemi a informovat o vysledcich téchto testti v rdmci kybernetického Stitu EU.

1.8 EHSV navrhuje, aby koordinujici bezpe¢nostni operaéni stredisko v rdmci ur¢itého konsorcia tuto funkei vykonavalo
po dobu jednoho roku na zdkladé spole¢ného rota¢niho systému. Finanéni prostredky, které EU poskytne hostitelskému
konsorciu, by mély pokryt 100 % nékladt na pofizeni ndstroju a infrastruktury a 50 % ndkladi na provoz (a nikoli 75 %
a 50 %, jak je uvedeno v ndvrhu).

1.9 Vzhledem k tomu, Ze se v poslednich letech prohloubil nedostatek kvalifikovanych pracovnikii v oblasti
kybernetické bezpecnosti, EHSV vitd iniciativu tykajici se Akademie kybernetickych dovednosti a domniva se, Ze je nutné
stanovit ukazatele pro méfeni pokroku pfi napravovani tohoto nedostatku.

1.10  EHSV poukazuje na to, Ze Evropskd komise neuvedla pfesny odhad ndkladti na potfebné programy, technologie
analyzy dat a projekty rozvoje infrastruktury. Domniva se, Ze navrhovand vyse prostfedkd, jez maji byt v této souvislosti
vyclenény na drovni EU, je nedostatecnd. Naléhavé proto zddd, aby byly prozkoumdny dalsi zdroje, véetné kombinace
raznych soukromych zdroja.

1.11  Stanoveny postup podani zddosti o podporu z rezervy EU pro kybernetickou bezpecnost se zdd byt prilis
zdlouhavy a nebyly v ném jasné stanoveny lhity pro vyfizeni zadosti. EHSV zdtiraziluje, Ze v ptipadé kybernetického
incidentu je nutné reagovat bleskurychle.

1.12  EHSV vyzyva Evropskou komisi, aby upfesnila, co se rozumi ,vyznamnym mnozZstvim tdaji“, které je zminéno
v ¢l. 6 odst. 2 pism. a) nafizeni, a jaké ,cile* md na mysli v pismenu c¢) téhoz odstavce.

1.13  EHSV pokladd za mimofadné dilezité, aby se EU zapojila do celosvétovych jedndni o zavedeni mezindrodni
strategie v oblasti kybernetické bezpecnosti. Je naprosto zdsadni, aby byly kybernetické ttoky co nejrychleji vysetfeny
a jejich pachatelé byli pohndni k odpovédnosti, a to i diplomatickou cestou, jestlize se nachazeji mimo EU.

1.14  EHSV je zklaman tim, ze dokument neobsahuje Zddnou zminku o socidlnich partnerech ani o organizacich
obcanské spolecnosti, a upozoriiuje, Ze organizovand obcanskd spole¢nost v EU musi byt plné zapojena, jinak totiz nebude
mozné zlepsit spoluprici mezi vefejnymi a soukromymi subjekty.

1.15  EHSV navrhuje, aby byla zpréva Evropskému parlamentu a Radé pfedlozena dva roky od vstupu nafizeni v platnost
(a nikoli ¢tyfi, jak navrhuje Komise), a to spolu s posouzenim dopadt, které by mélo byt k nafizeni pfipojeno. EHSV
zdiraziuje, Ze je nutné zavést konkrétni opatieni v oblasti vykonnosti, kterd budou zaméfena na dosazeni vysledkd,
a klicové ukazatele vykonnosti, pomoci nichz bude mozné tyto vysledky vyhodnotit.

2. Uvodni pfipominky

2.1  Kyberprostor se vyznacuje neustlymi zménami, anonymitou a absenci hranic, coz s sebou z hlediska fungovani
informacni spole¢nosti na individudlni, stdtn{ a nadndrodni trovni nese jak piflezitosti, tak i rizika.

2.2 Je zcela zfejmé, Ze se kybernetické incidenty mohou rychle rozsifit z jednoho ¢lenského stitu do druhého. EU se
tedy v oblasti kybernetické bezpecnosti potykd s nardstajicimi riziky a se spletitym spektrem hrozeb. Je naprosto nezbytné
zajistit koordinaci na trovni EU, aby bylo mozné pfekonat stavajici roztfisténost a podpofit rozsdhlejsi spoluprdci mezi
Clenskymi staty.
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2.3 Z hlediska jednotného trhu EU je nutné zajistit, aby byla pravidla tykajici se kybernetické bezpecnosti vykladana
a uplatiiovdna jednotné, byt je rovnéz zapotiebi stanovit razné ptistupy pro jednotlivd odvétvi v zavislosti na tom, jakym
zpusobem funguiji.

2.4 Aby bylo mozné reagovat na kybernetické bezpe¢nostni incidenty okamzité a G¢inné, je nezbytné zavést rychly
systém vymény informaci mezi viemi dilezitymi zicastnénymi stranami na vnitrostatni drovni a na Grovni EU. A to zase
vyZzaduje jasné pochopeni toho, jakou tlohu jednotlivé subjekty plni a jaké maji kompetence.

2.5  EHSV ocenuje sili, které Evropskd komise v oblasti kybernetické bezpecnosti vyviji, a také velké mnozstvi
piedlozenych sdéleni a ndvrhd, jejichz cilem je vytvorit silngjsi ramec EU, zlepsit spoluprici a docilit odolnosti
a odrazujiciho G¢inku. Evropa pottebuje $pickové kybernetické technologie, pficemz je tieba posilit vazby mezi odvétvim
obrany a soukromym sektorem, aby bylo mozné mobilizovat prostfedky uréené na obranu a vyvinout kybernetické
produkty pro vojenské i civilni vyuziti. EHSV upozoriiuje na to, Ze reakce nezbytnd v ptipadé kybernetickych incidentt
musi zahrnovat nejenom kapacity a procesy, ale také hardwarové a softwarové prvky.

2.6  Timto ndvrhem nafizeni je rovnéZ realizovana Strategie kybernetické bezpecnosti EU, kterd byla pfijata v prosinci
2020 a v niz byl ozndmen zdmér vytvorit evropsky kyberneticky stit s cilem posilit v celé EU kapacity pro odhalovani
kybernetickych hrozeb a sdileni informaci v této oblasti.

2.7 Vsouvislosti s budovanim evropského kybernetického stitu Evropskd komise navrhuje, aby byla v budoucnu v azké
spolupraci s vysokym predstavitelem postupné rozvijena spoluprice se sitémi a platformami, které se zabyvaji sdilenim
informaci v rdmci komunity v oblasti kybernetické obrany.

2.8 Ruska vojenska agrese vici Ukrajiné jasné ukdzala, Ze Gtocné kybernetické operace mohou byt vyuzivany jako
stéZejni soucdst hybridni taktiky spocivajici v nétlaku, destabilizaci a narueni hospodaiského Zivota.

3. Obecné pfipominky

3.1  EHSV vitd navrhované nafizeni, které md za cil pfekonat stdvajici roztif$ténost trhu a urychlit spoluprici mezi
evropskymi subjekty ze soukromého a vefejného sektoru, aby bylo mozné lépe predchizet kybernetickym hrozbdm,
odhalovat je a reagovat na né. Toto nafizeni by po svém provedeni mohlo pomoci zvysit odolnost evropskych systéma.

3.2 Je oviem tieba poukdzat na to, Ze cile vytycené v predlozeném ndavrhu byly zdtraznény jiz v ndvrhu na zf{zeni
Spole¢né kybernetické jednotky (*) — jde o zajisténi rozsdhlejsi spoluprdce, piipravenosti a odolnosti kybernetickych
systéma v EU. Tato kybernetickd jednotka sice méla zacit fungovat koncem roku 2022, v ndvrhu Komise viak neni vibec
zminéna.

3.3 Jednotlivé technologie ¢i ndstroje nejsou samy o sobé s to zaruéit plnou ochranu pied kybernetickymi hrozbami.
Clenské stity by se proto mély dohodnout na komplexnim piistupu, ktery bude zahrnovat kvalifikované pracovniky,

jednotné provadéné postupy a vhodné nejmodernéjsi technologie. Je nutné klast dtraz na lepsi spolupraci se soukromym
sektorem.

3.4 EHSV je zklamédn tim, Ze dokument neobsahuje zddnou zminku o socidlnich partnerech ani o organizacich
obcanské spole¢nosti. Organizovand oblanskd spole¢nost v EU viak musi byt plné zapojena, jinak totiz nebude mozné
zlepsit spolupraci mezi vefejnymi a soukromymi organizacemi.

3.5 EU by méla pfijmout stfednédobou strategii pro dosazeni strategické autonomie v klicovych technologiich
a kritickych odvétvich. EHSV doporucuje, aby byla podnikiim sidlicim v EU poskytovdna podpora pii zfizovani
vyzkumnych a vyrobnich zafizeni s cilem pomoci vytvofit autonomni kyberneticky ekosystém. EHSV jiz v minulosti
upozornil, Ze EU musi snizit ,svoji zdvislost na technologickych gigantech ze zemi mimo EU (...) dvojndsobnym dsilim
o rozvijeni bezpe¢né, inkluzivni a na hodnotich zalozené digitalni ekonomiky* (°).

() Komise navrhuje ziizeni Spolecné kybernetické jednotky, kterd umozni efektivnéjsi reakci na kyberneticko-bezpecnostni incidenty
velkého rozsahu.
()  Stanovisko Evropského hospoddiského a socidlniho vyboru k tématu Digitdln{ suverenita — pilif digitalizace a réistu (stanovisko

z vlastn{ iniciativy (Ut. vést. C 75, 28.2.2023, s. 8).


https://ec.europa.eu/commission/presscorner/detail/cs/IP_21_3088
https://ec.europa.eu/commission/presscorner/detail/cs/IP_21_3088
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2023:075:SOM:CS:HTML
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3.6 Velmi pozitivnim prvkem je navrh na zfizeni evropského kybernetického $titu, ktery bude sestivat z ndrodnich
bezpe¢nostnich operacnich stredisek a preshrani¢nich bezpecnostnich operacnich stiedisek a bude vybaven nej-
moderngjsimi technologiemi. V zdjmu zajisténi odolnosti celého dodavatelského fetézce musi feSeni bezpecnostnich
operacnich stfedisek nejen chrdnit vnitini organizacni zdroje, ale také podporovat bezpecnou vyménu a rozsihlejsi
spoluprdci v rdmci tohoto ekosystému. Technické specifikace pro budouci infrastrukturu IT musi zarucit plnou
interoperabilitu mezi vnitrostitnimi systémy a kybernetickym $titem EU.

3.7  EHSV zdtiraziyje, Ze je nesmirné dalezité, aby $pickové technologie, jimiz maji byt vybavovany subjekty tvofici
kyberneticky stit EU, pochdzely vyhradné z Evropy. EU si nemtze dovolit riskovat a pofizovat kritické kybernetické
technologie od zahrani¢nich podnikti, nebot ,je ve strategickém zdjmu EU zajistit, aby si Unie zachovala a rozvijela zdkladn{
kapacity pro zabezpeceni své digitdlni ekonomiky, spole¢nosti a demokracie, aby dosdhla plné digitdlni suverenity jako
jediného zpusobu, jak chranit kritické technologie a poskytovat ac¢inné klicové sluzby v oblasti kybernetické
bezpecnosti“ (°).

3.8 EHSV se domnivd, ze navrhovany pomér financovani ndkupu vybaveni ndrodnich bezpe¢nostnich operacnich
stiedisek (50 % z prostiedkii daného ¢lenského statu a 50 % z prostiedkii EU) je pfiméfeny, nebot ¢lenské staty a EU tak
budou pfispivat rovnym dilem. Je nutné spolecnymi silami zajistit, aby byla sit bezpecnostnich opera¢nich stredisek nélezité
vybavena $pickovymi technologiemi a fungovala koordinovanym zptisobem.

3.9 Ndrodni bezpecnostni operacni stiediska se musi zaméFit na vypracovani komplexnich protokolit pro posuzovani
a testovani bezpe¢nosti a méla by pravidelné provaddét vyhodnoceni. V rdmci posuzovani a zvySovani odolnosti vici
piipadnym kybernetickym dtokiim by méla byt také pfipravena realizovat zdtézové testy kritické infrastruktury v dané
zemi, o jejichz vysledcich je pak nutné informovat v rdmci evropského kybernetického titu. Je rovnéz zapotiebi spolecné
vyhodnotit existujici problémy, aktualizovat pokyny ohledné jejich oznamovani a patiicné je také fesit.

3.10  EHSV vyjadfuje znepokojeni nad tim, ze Evropskd komise zatim prostfednictvim provddécich aktd nezavedla
zadny systém kybernetické bezpecnosti a Ze z tohoto hlediska zatim nebyl certifikovan zddny produkt, ackoli jsou to jiz
Ctyti roky, co byl prijat akt o kybernetické bezpecnosti. Do vytvafeni systémt kybernetické bezpecnosti by mély byt
zapojeny odvétvové agentury EU a ve spolupréci s Evropskym vyborem pro normalizaci (CEN), Evropskym vyborem pro
normalizaci v elektrotechnice (CENELEC) a Evropskym dstavem pro telekomunikacni normy (ETSI) by mél byt prijat
minimdlni evropsky standard, mj. i ve vztahu k zafizenim ,internetu lidi“ a k internetu véci.

3.11  Je nezbytné, aby byla informatika a kybernetickd bezpe¢nost ve vech ¢lenskych statech zatazena do vzdélavacich
programti zdkladnich a stfednich $kol. Podle EHSV je zapotiebi zvazit p¥ipadné pobidky na podporu této iniciativy, a to
vzhledem k tomu, Ze se poslednich letech prohloubil nedostatek kvalifikovanych pracovnikii v oblasti kybernetické
bezpecnosti. EHSV vitd iniciativu tykajici se Akademie kybernetickych dovednosti a domnivé se, Ze je nutné stanovit
ukazatele pro méfeni pokroku pfi napravovani tohoto nedostatku.

3.12  Digitdlni ekonomika Celi po celém svété stale vétsi hrozbé kybernetickych ttokd, kterd si zddd, aby jednotlivé zemg,
pramysl a odbornici navazali rozséhlejsi spolupraci na mezindrodni tirovni a navrhli pro oblast kybernetické bezpec¢nosti
spolecné definice a spole¢nd feSeni. Mezindrodni spoluprdce md zcela zdsadni vyznam, aby bylo mozné pochopit
kyberneticka rizika a ménici se charakter globalnich kybernetickych ttokd, a pfipravit se tak na jejich pekondvani. EU se
musi zapojit do celosvétovych jedndni o zavedeni mezindrodni strategie v oblasti kybernetické bezpecnosti, kterd bude
zalozena na spole¢ném mezindrodnim sili a rozsahlejsi spolupraci.

3.13  V zdjmu dosazeni skute¢ného odrazujictho t¢inku je nezbytné zlepsit reakci EU v oblasti prosazovani prava a klast
pii tom diiraz na odhalovéni pachatelii kybernetické kriminality, schopnost vysledovat je a na jejich stthdni. Je naprosto
zdsadni, aby byly kybernetické dtoky co nejrychleji vySetfeny a jejich pachatelé byli postaveni pred soud, a to
i diplomatickou cestou, jestlize se nachzeji mimo EU.

()  Stanovisko Evropského hospoddiského a socidlniho vyboru ke spolecnému sdéleni Evropskému parlamentu a Radé: Politika
kybernetické obrany EU (stanovisko z vlastni iniciativy) (Uf. vést. C 293, 18.8.2023, s. 21).
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4. Konkrétni pfipominky

4.1  EHSV poukazuje na to, Ze panuji odlisné ndzory, co se tyce centralizovanéjsiho pfijimdni opatfeni na Grovni EU
a pravomocdi a jurisdikce clenskych statti, a klade si otdzku, zda se podafi dosdhnout kone¢né dohody o tomto névrhu,
obzvldsté s ohledem na to, Ze clenské stity v zavérech Rady z roku 2021 () jasné uvedly, Ze jsou to ony, kdo nese
odpovédnost za reakci na rozsdhlé kybernetické bezpe¢nostni incidenty a krize, které se jich tykaji.

4.2 EHSV ocetiuje, Ze po piijeti nafizeni by méla byt posilena tloha agentury ENISA a mély by ji byt svéfeny dalsi tkoly.
Upozorfiuje viak, Ze na veskeré dodatecné aktivity ji musi byt poskytnuty potiebné lidské zdroje, které budou tyto dkoly
plnit, a také odpovidajici finan¢ni prostfedky. V opa¢ném piipadé nebude agentura ENISA moci plnit svou vyznamnou
strategickou tlohu v souladu s cili EU v oblasti kybernetické bezpe¢nosti.

4.3 EHSV se domnivd, Ze z navrhu Komise neni patrné, zda se mtze narodni bezpe¢nostni operaéni sttedisko zapojit do
vice nez jednoho pfeshrani¢niho bezpecnostniho operacniho stfediska. Mimoto neni jasné, zda se budou ndrodni
bezpecnostni operacni stfediska sdruzovat na zdkladé zemépisnych kritérii nebo pouze na zdkladé vlastniho rozhodnuti
Clenskych statd.

4.4  EHSV zadd, aby bylo upfesnéno, co se rozumi ,vyznamnym mnozstvim tdaju“, které je zminéno v ¢l. 6 odst. 2
pism. a) nafizent, a jaké ,cile* md Komise na mysli v pismenu c) téhoZ odstavce.

4.5 Pokud clenské stity ndvrh na zfizeni pfeshrani¢nich bezpecnostnich operacnich stfedisek piijmou, pak by
koordinujici bezpe¢nostni opera¢ni stiedisko v ramci urcitého konsorcia mélo tuto funkei vykonévat po dobu jednoho roku
a vechna bezpecnostn{ opera¢ni stiediska by méla mit moznost se této role stfidavé ujmout. Umozni to rovnéz zajistit plné
zapojeni ndrodnich bezpe¢nostnich operacnich stiedisek a sdilené fizeni s pfeshrani¢nimi bezpe¢nostnimi opera¢nimi
stiedisky.

4.6 EHSV se domnivd, ze finan¢ni prostiedky, které EU poskytne hostitelskému konsorciu, by mély pokryt 100 %
ndkladd na pofizeni nastroji a infrastruktury a 50 % nakladd na provoz (a nikoli 75 % a 50 %, jak je uvedeno v navrhuy), aby
tak byl urychlen proces zfizovani konsorcii. Je tieba zarucit koordinaci zaddvani zakdzek.

4.7 EHSV se domnivd, Ze mé-li kyberneticky $tit EU ¢lenskym stdtim G¢inné pomoci piipravit se na kybernetické
incidenty a reagovat na né, pak je nutné zavést konkrétni opatieni v oblasti vykonnosti, kterd budou zaméfena na dosazeni
viditelnych vysledkd, a klicové ukazatele vykonnosti, pomoci nichz bude mozné tyto vysledky vyhodnotit. EHSV
doporucuje, aby byly ptipady naruseni kybernetické bezpecnosti systematicky zaznamendvany a informace o nich byly
piedavany subjektim, které je divodné pottfebuji. Diky tomu bude mozné posoudit situaci, zavést vhodnd preventivni
opatfeni a zamezit pfipadnym ztrdtdm.

4.8 EHSV bere na védomi ndvrh, aby bylo ¢lenskym statim umoznéno pozadat o Ghradu nakladd spojenych s vyslanim
tyma odbornikdl v ramci vzdjemné pomoci, a souhlasi s nim. Vzdjemnou pomoc je nepochybné tieba podpofit, zdroven je
viak zapotiebi cely mechanismus solidarity naleZité a postupné otestovat, a provéfit tak jeho dcinnost, nez bude plné
zaveden.

4.9  EHSV vyjadfuje znepokojeni nad tim, Ze stile vice pfednich osobnosti zabyvajicich se umélou inteligenci na
mezindrodni Grovni (napiiklad Elon Musk, Geoffrey Hinton a dalsi) varuje pfed existen¢ni hrozbou, kterou s sebou nese
rozvoj umélé inteligence v neregulovaném prostredi. Uméld inteligence musi byt regulovana rozsahlejsim zptsobem, nez
jak je tomu v aktu o umélé inteligenci (¥). EHSV vyzyva k odpovédnému vyuzivani technologii umélé inteligence ve vSech
projektech EU, v¢etné téch v oblasti kybernetické bezpecnosti. Je nutné neprodlené v této véci zahdjit dalsi jedndni a posilit
regula¢ni rdmec.

410  EHSV jiz v minulosti uvedl: ,EU by méla zaujmout pevny postoj proti jakémukoliv systému socidlniho hodnoceni
namifenému proti ob¢antim. EHSV jasné uvadi, Ze skute¢nd demokracie nemtize existovat bez ¢inné ochrany osobnich
udaji” (°). Zékladnim pravidlem, kterym je tfeba se pfi rozvoji posilenych systémi kybernetické bezpe¢nosti v EU Fidit, tedy
musi byt ochrana lidskych prav a prava obcant na soukromi.

-

Zévéry Rady ze dne 19. fijna 2021 o prozkoumdni potencidlu iniciativy ke ziizeni spole¢né kybernetické jednotky.

Akt EU o umélé inteligenci.

Stanovisko Evropského hospodaiského a socidlniho vyboru ke spole¢nému sdéleni Evropskému parlamentu a Radé: Politika
kybernetické obrany EU (stanovisko z vlastni iniciativy) (Uf. vést. C 293, 18.8.2023, s. 21).
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411  Evropsti ob¢ané hraji dilezitou roli, co se ty¢e oznamovani kybernetickych hrozeb pfislusnym organtim. EHSV se
domniva, Ze je naprosto nezbytné zavést patfi¢né mechanismy pro komunikaci s vefejnosti a s organizacemi obcanské
spolecnosti, a vyzyvé ke zfizeni specidlni platformy pro shromazdovéani informaci o kybernetickych hrozbach. Déle pak
74d4, aby byly v souvislosti s vytvdfenim ndstroju pro interakci s vefejnosti realizovany informacni a propaga¢ni kampané
s cilem poukdzat na dostupné ndstroje.

412  EU a NATO by mély spole¢né provést harmonizaci norem tykajicich se kybernetické bezpecnosti a dalsich
technickych norem v odvétvi obrany, aby se tak v co nejvétsi mife odstranily administrativni prekdzky a omezila
byrokratickd zdtéz. Kromé toho by mély EU a NATO spolupracovat i na definovdni norem pro zaddvini zakdzek
a vytvofeni uc¢inného a transparentniho rdmce v této oblasti, ktery by podnikim - zejména pak podnikim malym
a stfednim — umoznil Gcastnit se zaddvacich fizeni v podminkach spravedlivé hospodaiské soutéze.

4.13  EHSV se domnivd, Ze navrhovand vyse prostfedkd, jez maji byt v této souvislosti vyclenény na trovni EU, je
nedostatecnd, a zdda, aby byly prozkoumdny dalsi zdroje, v¢etné kombinace raznych soukromych zdrojti. Poukazuje na to,
ze Komise neuvedla pfesny odhad ndkladt na programy umélé inteligence, technologie analyzy dat a projekty rozvoje
infrastruktury, jez bude v souvislosti s provadénim opatfeni stanovenych v tomto nafizeni nutné realizovat ve vSech
¢lenskych statech a na Grovni EU.

4.14  Komise navrhuje, aby ji byly svéfeny provadéci pravomoci pro zajisténi jednotnych podminek k provedeni tohoto
nafizeni, zejména co se tyce upfesnéni podminek interoperability mezi pfeshrani¢nimi bezpe¢nostnimi operacnimi
stiedisky, uréeni procesniho rezimu pro sdileni informaci v ptipadé kybernetickych bezpecnostnich incidentd, stanoveni
technickych pozadavkd na bezpecnost evropského kybernetického stitu atd. EHSV je toho ndzoru, Ze viechny tyto aspekty
mély byt vyjasnény pred pfedlozenim ndvrhu nafizeni a mély do néj byt zahrnuty, ponévadz kybernetickd bezpecnost je
v kompetenci ¢lenskych stitti. Pokud by byly Komise svéfeny pfili§ rozsdhlé provadéci pravomoci, mohlo by to navic
vyvolat zbyte¢né napéti z davodu obchdzeni demokratického systému EU.

4.15 Akt o kybernetické bezpecnosti obsahuje pramyslovou slozku, jejimz tcelem je ziidit rezervu pro kybernetickou
bezpecnost, a vytvofit tak jednotny trh pro feSeni v oblasti kybernetické bezpe¢nosti. Postup podani zddosti o podporu
z rezervy EU pro kybernetickou bezpe¢nost se viak zdd byt piili§ zdlouhavy a nebyly v ném jasné stanoveny lhaty pro
vyfizeni Zadosti. EHSV zdiraziuje, Ze v piipadé kybernetického incidentu je nutné reagovat bleskurychle, coz pfi nutnosti
ucinit nejprve celou fadu krokd zjevné nebude mozné.

4.16  Evropska komise uvedla, Ze kvuli naléhavosti ndvrhu nebylo provedeno posouzeni dopadu. Navrhla rovnéz, ze po
uplynuti ¢tyf let od vstupu naifzeni v platnost pfedlozi Evropskému parlamentu a Radé podrobnou zpravu. EHSV se
domnivd, Ze vzhledem k rychlému vyvoji v oblasti kybernetické bezpe¢nosti by tato zprdva méla byt predlozena jiz po dvou
letech, a to spolu s posouzenim dopadd, které k nafizeni nebylo pfipojeno. Mimoto dirazné doporucuje, aby byla v navrhu
vénovana vetsi pozornost respektovani zdsady subsidiarity a zdsady proporcionality v souladu s ¢l. 4 odst. 2 SEU. Md to
zdsadni vyznam z hlediska zamezeni vzniku napéti mezi centralizovanymi opatfenimi na trovni EU a pravomocemi
a jurisdikci ¢lenskych statd.

4.17  Zéavérem EHSV zdlraznuje, Ze je dilezité, aby byly otdzky tykajici se kybernetické bezpecnosti zohlednovany ve
vSech politikich EU.

V Bruselu dne 13. Cervence 2023.

piedseda
Evropského hospoddfského a socidlniho vyboru
Oliver ROPKE
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