C 225/6 Utedni véstnik Evropské unie 9.6.2022

EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany daji k ndvrhu nafizeni o automatizované
vyméné tidaji pro policejni spoluprici (,,Priim II“)

(Uplné znéni tohoto stanoviska je k dispozici v anglicting, francouzstiné a némdiné na internetovych strankdch evropského
inspektora ochrany iidajii na adrese www.edps.europa.eu)

(2022/C 225/04)

Evropska komise pfijala dne 8. prosince 2021 ndvrh naf{zeni Evropského parlamentu a Rady o automatizované vyméné
udajt pro policejni spolupraci (,Priim II), kterym se méni rozhodnuti Rady 2008/615/SVV a 2008/616/SVV a nafizeni
Evropského parlamentu a Rady (EU) 20181726, 2019/817 a 2019/818 (tzv. ,priimskd rozhodnuti). Navrh je soucasti
obsdhlejstho legislativniho balicku oznacovaného jako ,Kodex policejni spoluprice EU“, jehoZ soudldsti je také ndvrh
smérnice Evropského parlamentu a Rady o automatizované vyméné udaji pro policejni spolupraci (s vyhradou
samostatného stanoviska evropského inspektora ochrany tidaji) a ndvrh doporuceni Rady o operativni policejni spolupraci.

Cilem ndvrhu je posilit spoluprdci pii prosazovadni priva a zejména vyménu informaci mezi pfislu§nymi orgdny
odpovédnymi za prevenci, odhalovéni a vySetfovani trestnych ¢intl, stanovenim podminek a postupii pro automatizované
vyhledévani profild DNA, daktyloskopickych udajii (otiskil prstil), zobrazeni obliceje, policejnich zdznami a nékterych
Udajt z registrt vozidel, stejné tak jako vyménu ddajti po zjisténi shody.

Ackoli evropsky inspektor ochrany tidaja chépe, Ze donucovaci orgdny musi mit k dispozici co nejlepsi pravni a technické
nastroje pro vyménu informaci za ti¢elem odhalovdni, vySetfovani nebo prevence trestné ¢innosti, domnivé se, Ze navrh
nového priimského rdmce neupravuje dostate¢né jasné zdkladni prvky vymeény udaju, jako jsou druhy trestnych ¢ind,
u kterych jsou naplnény podminky pro provedeni vyhleddvani, a dostate¢né piesné neoznacuje ani okruh subjekti Gdaj,
jichz se automatickd vyména tdaji tykd, napt. zda databéze, ve kterych ma byt provddéno vyhledavani, obsahuji pouze
tdaje podezielych a/nebo odsouzenych osob, nebo také tidaje jinych subjektii Gdaji, jako jsou obéti nebo svédci.

Evropsky inspektor ochrany tdaji se zejména domnivd, Ze automatizované vyhledavani profild DNA a zobrazeni obliceje
by mélo byt mozné pouze v souvislosti s vySetfovanim zdvaznych trestnych &indi, nikoliv jakychkoli trestnych ¢ind, jak se
uvadi v ndvrhu. Evropsky inspektor ochrany tdaji ddle povazuje za nezbytné zavést v ndvrhu spole¢né pozadavky
a podminky pro tdaje ve vnitrostdtnich databdzich, které jsou zpfistupnény pro automatizované vyhleddvéni,
s piihlédnutim k povinnosti rozliSovat mezi riiznymi kategoriemi subjektl Gidajii (tj. odsouzenymi pachateli trestnych
¢int, podezielymi, obétmi atd.) podle ¢lanku 6 smérnice o prosazovani prava 680/2016 (smérnice LED).

Evropského inspektora ochrany udaji rovnéz znepokojuji dusledky, které bude mit navrhované automatizované
vyhleddvani a vyména policejnich zdznama v oblasti zdkladnich prav dotéenych osob. Domnivé se, Ze nebyla dostate¢né
prokdzana nezbytnost navrhovaného automatizovaného vyhleddvani a vymény tdaji z policejnich zdznamt. Pokud by
toto opatfeni bylo presto pfijato, byt na dobrovolném zékladg, bylo by v zdjmu dodrzeni zdsady proporcionality zapotiebi
dalsich spolehlivych zdruk. Zejména vzhledem k problémim s kvalitou tdaji by budouci nafizeni mélo mimo jiné
vyslovné vymezit druhy nebo zdvaznost trestnych ¢ind, u kterych mohou byt naplnény podminky pro automatizované
vyhledavani ve vnitrostatnich policejnich zdznamech.

Pokud jde o zaclenéni Europolu do priimského raimce, domnivé se evropsky inspektor ochrany tdaji, Ze jeho pfipominky
a doporuceni vyjadiené ve stanovisku 4/2021 k ndvrhu zmény nafizeni o Europolu plné plati i v kontextu priimské
spolupréce, zejména pokud se jednd o tzv. ,problém velkych dat®, tj. zpracovani rozsdhlych a slozitych soubort tidajt ze
strany agentury. Evropsky inspektor ochrany tidajii by rdd zopakoval dvé klicovd sdéleni, kterd zaznéla ve stanovisku
k Europolu a kterd maji stejnou zdvaznost: posileni pravomoci by mélo vidy doprovizet posileni dohledu a piipadné
vyjimky v podobé odchylek by se nemély stat pravidly.


www.edps.europa.eu
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Névrh stanovi komplexni architekturu pro automatizované vyhledavani a vyménu adajti v priimském ramci za pouzZiti t¥{
samostatnych technickych feseni, kterd vyvijeji a udrzuji tfi rizné subjekty. Evropsky inspektor ochrany tdajt se domniva,
ze navrh by mél byt jednoznac¢néjsi, pokud jde o odpovédnost za zpracovani osobnich tidaji, zejména v systému EUCARIS,
ktery nemd oporu v pravu EU a md mezivladni povahu. Kromé toho md evropsky inspektor ochrany tdaji za to, zZe
vzhledem k rozsahu a citlivosti zpracovani osobnich tidaji neni navrhovany horizontalni model fizen{ podle priimského
ramce dostate¢ny a mél by byt ddle posilen, napiiklad tim, Ze bude nékterému ze subjektii EU, napiiklad Komisi, svéfena

funkce astfedniho koordindtora.

Dile by mél byt podle evropského inspektora ochrany idaji v zdjmu prévni jistoty vyslovné vyjasnén vztah mezi pravidly
ochrané tdaji v ndvrhu a stdvajicim prdvnim rdmcem ochrany ddaji v EU, zejména smérnici LED a nafizenim (EU)
1725/2018 (EUDPR).

Obsahem stanoviska jsou rovnéz analyza a doporuceni k fadé dalsich konkrétnich problematik, jako jsou propojeni
priimského rdmce s rdmcem interoperability, pfeddvani ddaji do tfetich zemi a mezindrodnim organizacim nebo dohled
nad operacemi zpracovani pro tcely priimské spoluprace.

1. UVOD A ZAKLADNI INFORMACE

1. Dne 8. prosince 2021 pfijala Evropskd komise ndvrh nafizeni Evropského parlamentu a Rady o automatizované
vymeéné dajti pro policejni spoluprdci (,Priim 1), kterym se méni rozhodnuti Rady 2008/615/SVV a 2008/616/SVV
a nafizeni Evropského parlamentu a Rady (EU) 2018/1726, 2019/817 a 2019/818 (déle jen ,navrh®) ().

2. Navrh je soucdsti obsdhlejsiho legislativniho balicku, oznacovaného jako ,Kodex policejni spoluprice EU“, jehoz
soucdsti jsou také:

— ndvrh smérnice Evropského parlamentu a Rady o vyméné informaci mezi donucovacimi organy ¢lenskych statt
a o zru$eni ramcového rozhodnuti Rady 2006/960/SVV (3 a

— névrh doporuceni Rady o operativni policejni spolupraci (*).

3. Jak uvadi Komise, je cilem Kodexu policejni spoluprice EU posilit spolupraci pti prosazovani prava v ¢lenskych statech
a zejména vymeénu informaci mezi ptislusnymi orgdny (). V tomto ohledu zavadi ndvrh podminky a postupy pro
automatizované vyhleddvani profild DNA, daktyloskopickych tidaji (otiskd prstli), zobrazeni obli¢eje, policejnich
zdznamu a nékterych dajl z registr vozidel a po nalezeni shody vyménu téchto tdajti mezi orgdny odpovédnymi za
prevenci, odhalovini a vySetfovéni trestnych ¢ind.

dokumentti EU v oblasti spravedlnosti a vnitinich véci, zejména se strategii bezpe¢nostni unie EU (), strategif EU pro
boj proti organizované trestné ¢innosti na obdobi 2021-2025 (%) a strategii pro zajisténi plné funkéniho a odolného
schengenského prostoru z roku 2021 (). Navrhy, kterymi se zfizuje Kodex policejni spoluprice, by navic mély byt
posuzovany s ohledem na probihajici reformu Europolu a rostouci tlohu této agentury jako centrdly EU pro vyménu
informaci o trestné Cinnosti, které shromazduje a zpracovava stdle vétsi mnozstvi tidaji (%).

COM(2021) 784 final.

COM(2021) 782 final.

COM(2021) 780 final.
https:/[ec.europa.cu/home-affairs/news/boosting-police-cooperation-across-borders-enhanced-security-2021-12-08_en

Sdéleni Komise o strategii bezpe¢nostni unie EU, COM/2020/605 final.

Sdéleni Komise o strategii EU pro boj proti organizované trestné ¢innosti na obdobi 2021-2025, COM/2021/170 final.

Sdéleni Komise ,Strategie pro zajisténi plné funkéniho a odolného schengenského prostoru®, COM/2021/277 final.

Blizsi informace naleznete ve stanovisku evropského inspektora ochrany tdaji 4/2021, https:|/edps.europa.eu/system/files/2021-03/
21-03-08_opinion_europol_reform_en.pdf
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5. Dne 5. ledna 2022 konzultovala Komise s evropskym inspektorem ochrany tidaji navrh nafizeni Priim II podle ¢l. 42
odst. 1 nafizeni (EU) 2018/1725. Pfipominky a doporuceni v tomto stanovisku se omezuji na ustanoveni ndvrhu,
kterd jsou nejdilezitéjsi z hlediska ochrany Gdaja.

4. ZAVERY

73. Ndvrh nového priimského rdmce dostate¢né neupfestiuje nékteré zakladni prvky vymény tidaji jako napiiklad druhy
trestnych ¢ind, u kterych mohou byt naplnény podminky pro provedeni vyhleddvani, zejména profild DNA, tj.
jakykoli trestny ¢in nebo jen zavazngjsi trestné ¢iny. Kromé toho neni v ndvrhu jasné stanoven rozsah subjektt idaju,
kterych se automatickd vyména tdaji tykd, tj. zda databdze, ve kterych budou vyhleddvani probihat, obsahuji pouze

tdaje podezielych a/nebo odsouzenych osob, nebo také tidaje jinych subjektii Gdaji, jako jsou obéti nebo svédci.

74. V zdjmu zaji$téni nezbytnosti a pfiméfenosti zdsahu do zdkladniho prava na ochranu osobnich tidaji je s ohledem na
¢l. 52 odst. 1 Listiny nezbytné vyjasnit osobni a vécny rozsah opatfent, tj. kategorie pfimo dotcenych subjektt adajt,
a objektivni podminky, pfi jejichZ naplnéni je pFistupné automatizované vyhleddvani v piislusné databdzi jinych
¢lenskych statt nebo Europolu.

75. Evropsky inspektor ochrany tidajii se zejména domnivd, Ze automatizované vyhleddvani profild DNA a zobrazeni
obli¢eje by mélo byt mozné pouze v souvislosti s vySetfovanim zdvaznych trestnych ¢inti, nikoliv jakychkoli trestnych
¢int, jak se uvadi v ndvrhu. V souladu s povinnosti rozliSovat mezi riiznymi kategoriemi subjektt idajt podle ¢lanku 6
nafizeni o ochrané osobnich idajti by mél ndvrh déle stanovit omezen{ kategorif subjektd tidajt, jejichZ profily DNA
a zobrazeni obli¢eje vedené ve vnitrostdtnich databdzich by mély byt zp¥istupnény pro automatizované vyhleddvani,
a to zejména s ohledem na ucelové omezeni v piipadé Gdaji z jinych kategorii, nez jsou odsouzeni pachatelé
trestnych ¢ind nebo podeztelé osoby.

76. Evropsky inspektor ochrany ddaji se domnivd, Ze nebyla dostate¢né prokdzdna nezbytnost navrhovaného
automatizovaného vyhleddvani a vymeény tdaji z policejnich zdznamii. Pokud by toto opatieni bylo presto pfijato,
byt na dobrovolném zakladé, bylo by v zdjmu naplnéni zdsady proporcionality zapotiebi dalsich spolehlivych zaruk.
Zejména vzhledem k problémim s kvalitou udaji, které nelze odstranit izolované prostrednictvim technickych
opatfeni, jakym je napiiklad pseudonymizace, by mélo budouci naf{zeni minimdlné stanovit druhy nebo zavaznost
trestnych ¢ind, u kterych mohou byt naplnény podminky pro automatizované vyhleddvani ve vnitrostatnich
policejnich zdznamech.

77. Pokud jde o zaclenéni Europolu do priimského rdmce, domnivd se evropsky inspektor ochrany udaja, Ze jeho
piipominky a doporuceni vyjidiené ve stanovisku 4/2021 k ndvrhu zmény nafizeni o Europolu plné plati
i v kontextu primské spoluprice, zejména pokud se jednd o zpracovavani rozsdhlych soubort Gdaji ze strany
agentury. Dale evropsky inspektor ochrany ddaji doporucuje vyjasnit osobni rozsah, tj. upfesnit kategorie subjekti
udajti, na které se vztahuje vyhleddvani podle ¢lankt 49 a 50, a také sladit doby uchovavani protokold s cilem zajistit
soulad s naffzenim o Europolu.

78. Navrh stanovi komplexni architekturu pro automatizované vyhleddvani a vyiménu ddaji v priimském rdmci na zdkladé
tiech samostatnych technickych feseni, kterd vyvijeji a udrzuji tfi rizné subjekty. Navic jeden z nich — EUCARIS -
nevychdzi z pravniho aktu EU, nybrz md mezivladni povahu. Evropsky inspektor ochrany ddajti se proto domnivé, Ze
by mél navrh vyslovné upravovat odpovédnost za zpracovani osobnich tidaji v systému EUCARIS. Dile je evropsky
inspektor ochrany tdaji toho ndzoru, Ze vzhledem k rozsahu a citlivosti zpracovani osobnich tidaji neni soucasny
horizontalni model fzeni podle primského ramce dostatecny a mél by byt dale posilen, napf. povéfenim nékterého
ze subjektt EU, napiiklad Komise, funkci tstfedniho koordindtora

79. Dalsim ddélezitym prvkem ndvrhu, ktery vyzaduje peclivou analyzu jeho dopadt na zdkladni prava, je sladéni
priimského rdmce s rdmcem interoperability informacnich systémt EU v oblasti spravedlnosti a vnitfnich véci.
Evropsky inspektor ochrany tdaji vyzyva spole¢né normotviirce, aby zvézili nutnost dalsich pravidel v tomto ohledu,
napt. v rdmci provddéctho aktu nebo aktu v prenesené pravomoci, ktery by upravoval konkrétni problematiku, jako
naptiklad kvalitu a vykonnost algoritmt pro porovnavani zobrazeni oblieje.
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80. Vzhledem k tomu, Ze pravnim zdkladem ndvrhu je mimo jiné i ¢lanek 16 SFEU, doporucuje evropsky inspektor
ochrany adajti v zdjmu jednoznacnosti a jistoty v ndvrhu upfesnit, Ze ustanovenimi o ochrané tidajii v kapitole 6 neni
dot¢eno uplatiiovani smérnice o ochrané osobnich ddajii a nafizeni EU o ochrané osobnich ddaji, pokud jde
o zpracovani osobnich tidaji v souvislosti s spolupraci pfi prosazovani prava podle priimského rdmce.

81. Evropsky inspektor ochrany tidajti se ddle domnivd, Ze pozadavek na pravidelné kontroly operaci zpracovani osobnich
tdajt pro acely natizeni Priim II by mél byt rozsiten a mél by se vztahovat i na operace zpracovani osobnich tidaji na
vnitrostdtni Grovni. V této souvislosti evropsky inspektor ochrany ddaji doporucuje, aby ¢l. 60 odst. 2 ndvrhu
odkazoval obecné na pravomoci evropského inspektora ochrany tdaji podle ¢lanku 58 EUDPR, a nikoli pouze na
nékteré z nich.

V Bruselu dne 2. bfezna 2022

Wojciech Rafal WIEWIOROWSKI
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