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1. Uvod

V roce 2020 vyrazné vzrostl poCet vyznamnych incidenti postihujicich orgédny, instituce a
jiné subjekty Unie, jejichz ptivodci byli aktéfi pokrocilé trvalé hrozby (APT). To se rovnéz
odrazilo v poc¢tu bitovych kopii pro forenzni analyzu, které analyzoval tym CERT-EU v roce
2020; ve srovnani srokem 2019 se jejich pocet ztrojnasobil, pficemz pocet vyznamnych
incidentii se od roku 2018 zvysil vice nez desetinasobng.

Schopnosti v oblasti kybernetické bezpecnosti a vydaje na bezpecnost informacénich
technologii v organech, institucich a jinych subjektech Unie jsou v nékterych ptipadech
napadné¢ nerovnomérné, coz vede k tomu, ze je $kala tGrovni vyspélosti kybernetické
bezpecnosti u organd, instituci a jinych subjektd Unie velmi rozsahlad. Z analyzy prostredi
hrozeb a ze statistiky o bezpecnostnich incidentech v oblasti informac¢nich technologii dale
vyplyva, Ze kybernetickd expozice organt, instituci a jinych subjekti kybernetickym
hrozbam se bude jen zintenziviiovat.

2. Cile

Zjisténé nedostatky v kone¢ném disledku vedou k nedostatecné turovni kybernetické
odolnosti organi, instituci a jinych subjektti Unie, k roztfisténému vynakladani zdroji na
zajisténi bezpec¢nosti informacnich technologii a k nevyvazené situaci v oblasti zabezpeceni
informacnich technologii.

Cilem legislativniho aktu by bylo poskytnout opatfeni pro zajisténi vysoké spole¢né trovné
kybernetické bezpe¢nosti v organech, institucich a jinych subjektech Unie. To by podpofilo a
zajistilo, Ze vyspélost kybernetické bezpecnosti bude drzet krok se zrychlujici se digitalizaci
organt, instituci a jinych subjektti Unie.

3. Interinstituciondlni vybor pro kybernetickou bezpe¢nost a raimec pro kybernetickou
bezpecnost

Navrh na zfizeni Interinstituciondlniho vyboru pro kybernetickou bezpe¢nost a ramce pro
kybernetickou bezpecnost zavede opatieni k zajiSténi vysoké spole¢né urovné kybernetické
bezpecnosti v organech, institucich a dalSich subjektech Unie, jeZ umozni sbliZzovani vSech
organd, instituci a jinych subjektii Unie kolem tohoto ramce za Gi¢elem feSeni kybernetickych
bezpecnostnich hrozeb, a zavede monitorovani a podavani zprav Interinstitucionalnimu
vyboru pro kybernetickou bezpecnost.

Né&vrh modernizuje poslani a Ukoly centra CERT-EU sohledem na zmény a narGst
digitalizace organt, instituci a jinych subjektd Unie v poslednich letech a vyvijejici se
prostfedi kybernetickych bezpecnostnich hrozeb.

Navrh nema piimy dopad ani rozpoctové diisledky pro €lenské staty nebo obcany EU.

Pravnim zékladem pro nafizeni je ¢lanek 298 Smlouvy o fungovéani Evropské unie, ktery
stanovi, ze pfi plnéni svych tkoll se organy, instituce a jiné subjekty Unie opiraji o
otevienou, efektivni a nezavislou evropskou spravu.

Tento ndvrh navazuje na strategii bezpecnostni Unie EU (COM(2020) 605 final) a na
strategii kybernetické bezpecnosti EU pro digitalni dekaddu (JOIN(2020) 18 final).

4. Zavér
Interinstitucionalni vybor pro kybernetickou bezpe¢nost a ramec pro kybernetickou
bezpecnost dosahuji vétSiny zamyslenych cild relativné u¢innym a efektivnim zplisobem,
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bylo vybrano, je nejvice zivotaschopnou moznosti s ohledem na pfetrvavajici pravni hranice,
ve kterych se pohybujeme, pfiCemz univerzalni pfistup ,,jednoho feSeni vhodného pro
vSechny* by zaroven neodpovidal dnesni heterogenni vyspélosti organt, instituci a jinych
subjektti Unie a rozdiliim v technologickych rizicich a slozitostem, s nimiz se potykaji.
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