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DUVODOVA ZPRAVA

1. SOUVISLOSTI NAVRHU
. Oduavodnéni a cile navrhu

Bezpecnost je zédkladnim cilem Evropské unie. Zatimco primarni odpovédnost za ochranu
obCanli nesou cClenské staty, kolektivni Cinnost na Urovni Unie vyznamné pfispiva k
bezpecnosti EU jako celku. Koordinace pomaha zvysit odolnost, zlepsit ostrazitost a posilit
nasi kolektivni reakci. V souvislosti s bezpecnostni unii EU byly ucinény dulezité kroky k
budovani schopnosti a kapacit pro prevenci a odhalovani fady bezpecnostnich hrozeb a
rychlou reakci na né a k propojeni subjekti veiejného a soukromého sektoru ve spolecném
usili.

Vybaveni EU pro feSeni neustale se ménicich forem hrozeb vyzaduje neustalou ostrazitost a
prizptisobovani. Uto¢na valka Ruska proti Ukrajing piinesla nova rizika, ktera jsou &asto
kombinovana ve form& hybridni hrozby. Jednim z nich je riziko naruSeni poskytovéni
zakladnich sluzeb subjekty provozujicimi kritickou infrastrukturu v Evropé. To je jesté
zietelnéjSi v souvislosti se zjevnou sabotaZi plynovodii Nord Stream a dalS§imi nedavnymi
incidenty. Spolecnost je siln€¢ zavisla na fyzické 1 digitalni infrastruktuie a pieruseni
zékladnich sluzeb, at’ uz prostfednictvim konvenénich fyzickych ttoki nebo kybernetickych
utokli, nebo jejich kombinace, mize mit vazné dusledky pro blahobyt obcCand, naSe
ekonomiky a divéru v naSe demokratické systémy.

Dalsim kli¢ovym cilem EU je zajisténi hladkého fungovani vnitiniho trhu, a to i pokud jde o
zakladni sluzby poskytované subjekty provozujicimi kritickou infrastrukturu. EU proto jiz
ptijala fadu opatieni ke sniZeni zranitelnosti a zvySeni odolnosti kritickych subjektt, a to jak v
souvislosti s kybernetickymi, tak nekybernetickymi riziky.

Je naléhavé nutné pfijmout opatieni k posileni schopnosti EU celit moznym Utoklim na
kritickou infrastrukturu, zejména v samotné EU, ale pfipadné i v jejim bezprostifednim
sousedstvi.

Cilem navrhovaného doporuceni Rady je zintenzivnit podporu EU zamé&fenou na zvySovani
odolnosti kritické infrastruktury a zajistit koordinaci na trovni EU, pokud jde o pfipravenost a
reakci. Jeho cilem je maximalizovat a urychlit praci na ochrané téchto prostfedkll, zatizeni a
systémi, které jsou nezbytné pro fungovani ekonomiky, a poskytovat na vnitfnim trhu
zakladni sluzby, na nichZ jsou obcané zavisli, a zmirnit dopad jakéhokoli Gtoku zajist€nim co
nejrychlejsi obnovy. I kdyZ by méla byt chranéna veskera tato infrastruktura, v soucasnosti
jsou hlavni prioritou odvétvi energetiky, digitalni infrastruktury, dopravy a vesmiru vzhledem
k jejich obzvlasté horizontdlnimu charakteru pro spole¢nost a ekonomiku a k posouzeni
soucasnych rizik.

EU hraje specifickou tlohu v pfipadé zajisténi odolnosti infrastruktury, ktera piesahuje
pozemni nebo ndmoini hranice, a ma tak dopad na zajmy né€kolika ¢lenskych statd, nebo ktera
je vyuzivdna k poskytovani zakladnich pieshrani¢nich sluzeb. Kriticka infrastruktura s
vyznamem pro n¢kolik ¢lenskych stati se vSak muze nachazet pouze v jednom ¢lenském
stat€, nebo dokonce mimo uzemi clenského statu, naptiklad v ptipadé podmotskych kabelll
nebo potrubi. Jasné uréeni kritické infrastruktury a subjektd, které ji provozuji, i rizik, Ktera je
ohrozuji, a kolektivni zavazek k jejich ochrané je v zdjmu vSech ¢lenskych stati a EU jako
celku.

Evropsky parlament a Rada jiZz dosahly politické dohody o prohloubeni legislativniho rdmce
EU s cilem pomoci posilit odolnost subjekti provozujicich kritickou infrastrukturu. V lété
2022 bylo dosazeno dohody ohledn¢ smérnice o odolnosti kritické infrastruktury (,,smérnice
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CER*)! a revidované smérnice o bezpeénosti siti a informaénich systémi (,,smérnice NIS2¢)2.
Ve srovnani se stavajicim legislativnim rdmcem — smérnici 2008/114/ES ze dne 8. prosince
2008 o urCovani a oznaCovani evropskych kritickych infrastruktur a o posouzeni potieby
zvysit jejich ochranu (,,smérice ECI“)® a smémici Evropského parlamentu a Rady (EU)
2016/1148 o opatienich k zajisténi vysoké spole¢né trovné bezpecnosti siti a informacnich
systémi v Unii (,,smérnice NIS“)* budou vyse uvedené smémice piedstavovat vyznamné
posileni schopnosti. Ocekava se, ze nové pravni predpisy vstoupi v platnost koncem roku
2022 nebo zacatkem roku 2023, a clenské staty by mély jejich provedeni ve vnitrostatnim
pravu a uplatiiovani upfednostnit, v souladu s pravem Unie.

Vzhledem k vySe uvedenému a k potencialni naléhavosti feSeni hrozeb vyplyvajicich z itocné
valky Ruska proti Ukrajiné by méla byt opatfeni nastinénd v novych pravnich ptfedpisech
realizovana dfive, pokud je to mozné a vhodné. Posileni vzijemné spoluprace jiz nyni by
rovnéz pomohlo dat impuls k G¢innému provadéni téchto novych pravnich piedpist, jakmile
budou plné v platnosti.

Vysledkem by bylo jit nad ramec stavajicich opatieni jiz nyni, a to jak z hlediska hloubky
opatfeni, tak z hlediska rozsahu zahrnutych odvétvi. Nova smérnice CER obsahuje novy
ramec pro spolupraci a povinnosti ¢lenskych stat a kritickych subjektii zamétené na posileni
fyzické nekybernetické odolnosti subjektt, které poskytuji zakladni sluzby na vnitinim trhu,
vii¢i piirodnim a ¢lovékem zpiisobenym hrozbam a specifikuje jedendct odvétvi®. Smérnice
NIS2 zavede povinnosti v oblasti kybernetické bezpecnosti pro Sirokou skalu odvétvi. Patii
sem 1 novy pozadavek, aby clenské staty v pfislusném piipad€ zahrnuly do svych strategii
kybernetické bezpecnosti i podmoiské kabely.

Uvedené pravni predpisy vyZaduji, aby Komise pievzala vyznamnou koordinac¢ni ulohu.
Podle smérnice CER mé& Komise podpirnou a usnadiujici ulohu, kterda ma byt plnéna za
podpory a zapojeni skupiny pro odolnost kritickych subjekti (CERG) zfizené uvedenou
smérnici, a méla by dopliovat ¢innosti Clenskych stati tim, Ze bude vypracovavat osvédcené
postupy, pokyny a metodiky. Pokud jde o kybernetickou bezpeénost, Rada jiz ve svych
zaveérech o kybernetické pozici EU v 1été¢ 2022 vyzvala Komisi, vysokého piedstavitele a
skupinu pro spolupraci NIS, aby pracovali na posouzeni rizik a rizikovych scénéfich z
hlediska kybernetické bezpe¢nosti. Tato koordinace miiZze byt inspiraci pro to, jaky pfistup
zvolit u dalsi kli¢cové kritické infrastruktury.

Dne 5. fijna 2022 ptedstavila pfedsedkyné¢ Komise von der Leyenova pétibodovy plan, ktery
nastifiuje koordinovany pfistup k nezbytné dalsi praci. Klicovymi prvky tohoto plédnu jsou:
zlepSeni pfipravenosti, spoluprace s ¢lenskymi staty s cilem provést zatéZové testovani jejich
kritické infrastruktury — nejprve odvétvi energetiky a poté dalsich vysoce rizikovych odvétvi,
zvyseni schopnosti reakce, zejména prostfednictvim mechanismu civilni ochrany Unie, ucelné
vyuzivani druzicové kapacity k odhalovani potencidlnich hrozeb a posileni spoluprace s
NATO a klicovymi partnery v oblasti odolnosti kritické infrastruktury. Uvedeny pétibodovy
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politické dohody.

COM(2020) 829 final.

COM(2020) 823 final.

Ut. vést. L 345, 23.12.2008.

Ut. vést. L 194, 19.7.2016.

Energetika, doprava, digitalni infrastruktura, bankovnictvi, infrastruktura finan¢nich trhi, zdravotnictvi,
pitna voda, odpadni voda, vefejna sprava, vesmir a potraviny.
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Navrhované doporuceni Rady vita tento piistup s cilem strukturovat podporu ¢lenskych stata
a koordinovat jejich usili pfi zvySovani povédomi o rizicich, pfipravenosti a reakce na
soucasné hrozby. V tomto ohledu jsou svolavana setkdni odborniki, aby projednali odolnost
subjekti provozujicich kritickou infrastrukturu jesté pted tim, nez smérnice CER vstoupi v
platnost a bude ziizena skupina CERG stanovena v uvedené smeérnici.

Zasadni vyznam bude mit posilend spoluprace s kliCovymi partnery a sousednimi a dal$imi
relevantnimi tfetimi zemémi, pokud jde o odolnost subjekti provozujicich kritickou
infrastrukturu, zejména prostfednictvim strukturovaného dialogu o odolnosti mezi EU a
NATO.

Toto doporuceni se zaméfuje na posileni schopnosti Unie predvidat nové hrozby vyplyvajici z
utocné valky Ruska proti Ukrajin€, pfedchazet jim a reagovat na n¢. Navrhovana doporuceni
se proto zamé&fuji na feSeni bezpeCnostnich rizik a hrozeb pro kritickou infrastrukturu.
Nicméné nedavné udalosti rovnéz vyzdvihly naléhavou potfebu vénovat zvySenou pozornost
dopadim zmény klimatu na kritickou infrastrukturu a sluzby, naptiklad pokud jde o sezonné
ohrozené a nepiedvidatelné dodavky vody pro chlazeni jadernych elektraren, vodni energii a
vnitrozemskou plavbu nebo riziko materidlnich Skod na dopravni infrastruktute, které mohou
zpusobit vyznamné naruseni zakladnich sluzeb. Tyto obavy budou i nadale feSeny
prostiednictvim ptislusnych pravnich ptedpist a koordinace.

. Soulad s platnymi piedpisy v této oblasti politiky

Tento navrh doporuceni Rady je plné v souladu se stavajicim a budoucim pravnim ramcem
pro odolnost subjekti provozujicich kritickou infrastrukturu, smérnici ECI a smérnici CER,
nebot’ jeho cilem je mimo jiné usnadnit v této oblasti spolupraci mezi Clenskymi staty a
podpofit konkrétni opateni ke zvySeni odolnosti proti stavajicim bezprostfednim hrozbam
vuci subjektlim provozujicim kritickou infrastrukturu v EU.

Navrh rovnéz dopliiuje a predjima smérnici CER tim, Ze jiz vyzyva clenské staty, aby
uptednostnily jeji v€asné provedeni ve vnitrostatnim pravu, a to tak, Ze budou spolupracovat
prostiednictvim setkani odbornikli svolanych v rdmci pétibodového planu ozndmeného
Komisi a budou usilovat o koordinaci dosazeni spole¢ného ptistupu k provadéni zatézovych
testt kritické infrastruktury v EU.

Navrh je rovnéz v souladu se smérnici NIS a pfipravovanou smérnici NIS2, ktera smérnici
NIS zrusi, protoze vyzyva k brzkému zahdjeni prace na jejim a provedeni ve vnitrostatnim
pravu a uplatiiovani. Odrazi rovnéz spolecnou vyzvu z Nevers z biezna 2022 1 zavéry Rady o
kybernetické pozici EU z kvétna 2022, pokud jde o Zadost ¢lenskych statl, aby Komise
vypracovala posouzeni rizik a rizikové scénare.

Navrh je rovnéz v souladu s politikou EU v oblasti civilni ochrany, kdy v ptipadé rozsahlého
naruSeni operaci kritické infrastruktury/subjektd mohou ¢lenské staty a treti zemé pozadat o
pomoc prostiednictvim Stiediska pro koordinaci odezvy na mimotadné udalosti (ERCC) v
ramci mechanismu civilni ochrany Unie. V pfipadé aktivace mechanismu civilni ochrany
Unie je stfedisko ERCC schopno koordinovat a spolufinancovat nasazeni zékladniho
vybaveni, materialu a expertizy dostupnych v ¢lenskych statech (¢astecné v rdmci Evropského
souboru civilni ochrany) a v rdmci rescEU v postizené zemi. Pomoc, kterd muize byt
poskytnuta na pozadani, zahrnuje naptiklad palivo, generatory, elektrickou infrastrukturu,
ubytovaci kapacitu, kapacitu pro ¢isténi vody a kapacity pro rychlou zdravotnickou pomoc.

Navrh je rovnéZ v souladu s acquis EU tykajicim se zabezpeceni dodavek energie.

Odvétvi jaderné energie neni do navrhovaného doporuceni Rady konkrétné zahrnuto, s
vyjimkou napiiklad souvisejici infrastruktury (jako jsou pienosova vedeni do jadernych
elektraren), ktera muze mit vliv na zabezpecCeni dodavek. Na specifické jaderné prvky se
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vztahuji piislusné pravni predpisy v oblasti jaderné energie podle Smlouvy o Euratomu
a/nebo vnitrostatnich pravnich predpisi®. Na zakladé zkusenosti z havarie ve Fukusimé byly
posileny evropské pravni piedpisy pro jadernou bezpecnost, a proto musi vnitrostatni organy
pro kazdé zatizeni provadét pravidelna periodicka hodnoceni bezpecnosti, aby se zajistilo
nepretrzit¢ dodrzovani nejvysSich bezpecnostnich pozadavkii a identifikovaly se dalsi
moznosti zlepSeni bezpecnosti, a didle musi provadéet Sest rocnich tematickych vzajemnych
hodnoceni na drovni EU.

Strategie EU pro ndmotni bezpe¢nost’ a jeji akéni plan® zdtiraziiuji ménici se povahu hrozeb v
namoini oblasti a vyzyvaji k obnoveni zdvazku k ochrané kritické namoini infrastruktury,
véetn¢ podvodni, a zejména infrastruktury namoini dopravy a energetick¢é a komunikacni
infrastruktury, mimo jiné zvySovanim povédomi o situaci na mofi prostfednictvim lepsi
interoperability a zjednodusené vymény informaci.

Néavrh je rovnéz v souladu s dalSimi pfisluSnymi odvétvovymi pravnimi piedpisy. Provadéni
tohoto doporuceni by proto mélo byt v souladu se zvlastnimi opatienimi, ktera reguluji nebo v
budoucnu mohou regulovat urcité aspekty odolnosti subjektd pulsobicich v dotcenych
odvétvich, naptiklad v dopravé. To zahrnuje dalsi relevantni iniciativy, jako je plan pro
mimotadné situace v dopravé® nebo plan pro nepiedvidané udalosti pro zajisténi dodavek
potravin a potravinového zabezpeéeni v dobach krize!® a souvisejici evropsky mechanismus
pripravenosti a reakce na krize v oblasti potravinového zabezpeCeni. Obecnéji by toto
doporuceni mélo byt pfirozené provadéno pii plném dodrzovani vSech platnych pravidel
prava EU, vcetné pravidel stanovenych ve smérnicich ECI a NIS.

Navrh je rovnéz v souladu se Strategickym kompasem pro bezpecnost a obranu, ktery
zduraznil potfebu podstatné posilit odolnost a schopnost bojovat proti hybridnim hrozbam a
kybernetickym tutokiim, a potiebu posilit odolnost partnerskych zemi a spolupracovat s
NATO. Je rovnéZ v souladu s rdmcem pro koordinovanou reakci EU na hybridni hrozby a
kampané, které se dotykaji EU, &lenskych statli a jejich partneral?.

2. PRAVNI ZAKLAD, SUBSIDIARITA A PROPORCIONALITA
. Pravni zéklad

Navrh je zaloZzen na ¢lanku 114 Smlouvy o fungovani Evropské unie, ktery zahrnuje
sblizovani pravnich piedpist, jejichz ucelem je zlepSeni fungovani vnitiniho trhu, spolu s
¢lankem 292 Smlouvy o fungovani EU. To je odavodnéno skuteCnosti, ze cilem
navrhovaného doporuceni Rady je predevsim diivéjsi realizace opatfeni stanovenych v
novych smérnicich CER a NIS2, které jsou obé rovnéZ zalozeny na ¢lanku 114 Smlouvy o
fungovéni EU. V souladu s logikou, kterd odtvodnuje pouziti uvedeného ¢lanku jako
pravniho zakladu uvedenych sméric, je potfeba piijmout opatfeni na Urovni EU, aby se
zajistilo hladke fungovani vnitiniho trhu, zejména s ohledem na pieshrani¢ni povahu a rozsah
dotéenych sluzeb a na mozné disledky v piipadé jejich naruseni a s ohledem na stavajici a
nové vznikajici vnitrostatni opatfeni zaméfena na posileni odolnosti subjektd provozujicich
kritickou infrastrukturu pouzivanou k poskytovani zakladnich sluzeb na vnitinim trhu.

6 9. bod odiivodnéni smérnice Rady 2008/114/ES (smérnice ECI).
7 11205/14.

8 10494/18.

o COM(2022) 211.

10 COM(2021) 689.

1 Rada Evropské unie, 10016/22, 21. &ervna 2022.
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. Subsidiarita (v pripadé nevylu¢né pravomoci)

Dalsi postup na evropské urovni v oblasti odolnosti subjektt provozujicich kritickou
infrastrukturu je odavodnén vzajemnou zavislosti a pfeshrani¢ni povahou vztahi mezi
operacemi kritické infrastruktury a poskytovanymi zakladnimi sluzbami a potiebou
jednotngjsiho a koordinovanéjSiho evropského pristupu s cilem zajistit, aby dotéené subjekty
byly v souc¢asném geopolitickém kontextu dostate¢né odolné. Vzhledem k tomu, ze mnohé ze
spole¢nych problému, jako je zjevna sabotaz plynovodd Nord Stream, jsou v prvni fadé
feSeny prostfednictvim vnitrostatnich opatfeni nebo subjekty provozujicimi kritickou
infrastrukturu, je podpora ze strany EU, pfipadné jejich relevantnich agentur, nezbytna pro
zvyseni odolnosti, zlepSeni ostrazitosti a posileni kolektivni reakce EU.

. Proporcionalita

Tento navrh je v souladu se zasadou proporcionality stanovenou v ¢l. 5 odst. 4 Smlouvy o
Evropskeé unii.

Obsah ani forma tohoto navrhovaného doporuceni Rady nepiesahuji rdmec toho, co je
nezbytné k dosazeni jeho cilii. Navrhovana opatieni jsou pfiméfend sledovanym ciliim, nebot’
respektuji vysady a povinnosti ¢lenskych stati podle vnitrostatniho prava.

Néavrh rovnéz zohledniuje potencidlni diferencovany pfistup, ktery odrdzi rozdilné vnitini
podminky ¢lenskych statl, pokud jde o pfipravenost a reakci na fyzické hrozby pro kritickou
infrastrukturu.

. Volba nastroje

Aby bylo vyse uvedenych cili dosazeno, Smlouva a fungovani EU stanovi, zejména v ¢lanku
292, 7ze Rada muze pifijmout na zaklad¢ navrhu Komise doporuceni. Doporuceni Rady je v
tomto pfipadé vhodnym néstrojem i s ohledem na stavajici legislativni kontext vysvétleny
vyse. Jakozto pravni akt, 1 kdyz je nezdvazny, doporuceni Rady signalizuje zavazek Clenskych
statl pfijmout v ném uvedend opatieni a poskytuje pevny politicky zaklad pro spolupraci v
téchto oblastech, pficemz plné respektuje pravomoci ¢lenskych statt.

3. VYSLEDKY HODNOCENI EX POST, KONZULTACI SE ZUCASTNENYMI
STRANAMI A POSOUZENI DOPADU
. Konzultace se za¢astnénymi stranami

Pii vypracovavani tohoto nédvrhu byly zohlednény ndzory odbornikit z ¢lenskych stata
vyjadiené na zasedani dne 12. tijna 2022. O uzite¢nosti vétsi koordinace na uUrovni Unie,
pokud jde o piipravenost a reakci v soucasném kontextu hrozeb, a o diivéjsi realizaci
n&kterych prvki smémice CER pied jejim formalnim piijetim panovala siroka shoda. Clenské
staty vyjadiily ochotu sdilet zkusenosti a osvédcené postupy tykajici se opatfeni a metodik ke
zvyseni odolnosti subjekti provozujicich kritickou infrastrukturu. Clenské staty rovnéz
vyjadiily otevienost vac¢i koordinovanému ptistupu k zat€Zzovym testim subjektt
provozujicich kritickou infrastrukturu, které by probihaly na dobrovolném zakladé a na
zakladé spolenych zasad. Clenské staty uvedly, Ze pro ucely tohoto doporuéeni by mély byt
za prioritu povazovany subjekty provozujici kritickou infrastrukturu v odvétvi energetiky,
digitalni infrastruktury a dopravy, zejmena subjekty s vyznamem pro nékolik ¢lenskych statd.
Clenské staty rovnéz uvitaly zamér Komise svolat v nadchézejicich tydnech dalsi zasedani
odbornikti z ¢lenskych statt.

. Podrobné vysvétleni konkrétnich ustanoveni navrhu

Navrh doporuceni Rady zni takto:
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Kapitola I uvadi cil navrhu, jeho rozsah a stanoveni priorit doporucenych opatieni.
Kapitola II se zaméfuje na opatfeni, kterda by méla byt pfijata v zdjmu lepsi
piipravenosti jak na irovni Unie, tak na urovni ¢lenskych statt.

Kapitola 111 se zabyva posilenou reakci jak na urovni EU, tak na urovni ¢lenskych
statl.

Kapitola IV se zabyva mezinarodni spolupraci a opatfenimi, ktera by méla byt pfijata
za ucelem posileni odolnosti subjekti provozujicich kritickou infrastrukturu.
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2022/0338 (NLE)
Navrh

DOPORUCENI RADY

o koordinovaném pristupu Unie za ti¢elem posileni odolnosti kritické infrastruktury

(Text s vyznamem pro EHP)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanky 114 a 292 této
smlouvy,

s ohledem na navrh Evropské komise,

vzhledem k témto duvodum:

1)

)

(3)

Unie hraje specifickou ulohu v ptipad¢ infrastruktury, kterd pfesahuje hranice, a ma
tak dopad na zdjmy nékolika ¢lenskych statli, nebo kterd je jinak vyuzivana subjekty k
poskytovani zdkladnich pfeshrani¢nich sluzeb. Toto poskytovani sluzeb a kritickd
infrastruktura s vyznamem pro nékolik ¢lenskych statd se vSak mohou nachdzet pouze
v jednom clenském stité nebo mimo Uzemi Clenskych stath, naptiklad v ptipadé
podmoiskych kabelti nebo potrubi. Jasné urCeni této infrastruktury a subjekti a
hrozeb, jimz €eli, i kolektivni zavazek k jejich ochrané je v zajmu vsSech ¢lenskych
stati a Unie jako celku.

Ochrana kritické infrastruktury ve dvou odvétvich je v soucasnosti upravena smérnici
Rady 2008/114/ES?. Uvedenou smérnici se zavadi postup pro uréovani a oznacovani
evropskych kritickych infrastruktur a spolecny pfistup k posouzeni potieby zvysit
ochranu téchto infrastruktur s cilem pfispét k ochrané obyvatel. Vztahuje se na odvétvi
energetiky a dopravy. Aby se zlepSila odolnost kritickych subjektti a zakladnich
sluzeb, které poskytuji, a kritické infrastruktury, na niz jsou odkazany, normotvirce
Unie pravé provadi proces pfijimani nové smérnice o odolnosti kritickych subjekta®®
(,,smernice CER®), kterd nahradi smérnici 2008/114/ES a bude se vztahovat na vice
odvétvi, véetné digitalni infrastruktury.

Kromé toho se smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatienich
k zajidténi vysoké spole¢né tirovné bezpeénosti siti a informac¢nich systém@ v Unii'*
zamétuje na kybernetické hrozby. Uvedend smérnice bude nahrazena novou smérnici
o opatienich k zajisténi vysoké spole¢né tirovné kybernetické bezpe¢nosti v Uniil®
(,,smernice NIS2%), kterd se rovn€z nachazi v procesu pfijimani normotviircem Unie.
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Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urcovani a oznaCovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jejich ochranu (U, vést. L 345, 23.12.2008, s. 75).
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S ohledem na rychle se vyvijejici formy hrozeb, zejména v souvislosti se zjevnou
sabotazi plynarenské infrastruktury Nord Stream 1 a 2, celi subjekty provozujici
kritickou infrastrukturu specifickym vyzvam, pokud jde o jejich odolnost vici
nepratelskym Cintim a dalSim clovékem zpiisobenym hrozbam, a souc¢asné dochazi k
narastu vyzev vyplyvajicich z pfirodnich faktorti a zmény klimatu, které mohou mit
vliv spole¢n¢ s nepratelskymi ¢iny. Proto musi uvedené subjekty ptijmout za podpory
Clenskych statli vhodna opatieni ke zvyseni odolnosti. Uvedend opatfeni by méla byt
pfijata a uvedend podpora by méla byt poskytnuta nad ramec opatfeni ve smérnici
2008/114/ES a smérnici (EU) 2016/1148, a to i pted piijetim novych smérnic CER a
NIS2, jejich vstupem v platnost a provedenim ve vnitrostatnim préavu.

Do pfijeti, vstupu v platnost a provedeni uvedenych novych smérnic se Unie a ¢lenské
staty v souladu s pravem Unie vyzyvaji, aby k dosazeni pokroku vyuzivaly vSechny
dostupné nastroje a pomahaly posilit fyzickou a kybernetickou odolnost dotéenych
subjektti a kritické infrastruktury, kterou provozuji za Gcelem poskytovani zakladnich
sluZzeb na vnitinim trhu, tj. sluzeb, které maji zdsadni vyznam pro zachovani Zivotné
dalezitych spolecenskych funkci, ekonomickych Ccinnosti, vetfejného zdravi a
bezpec¢nosti nebo Zivotniho prostiedi. V tomto ohledu by pojem odolnosti mél byt
chapan tak, ze odkazuje na schopnost subjektu predchézet udalostem, které mohou
vyznamné naru$it nebo které naruSuji poskytovani dotéenych zdkladnich sluzeb,
chranit se pred témito udalostmi, reagovat na né¢, odolavat jim, zmirfiovat je a
absorbovat, ptizplisobovat se jim a zotavovat se z nich.

V zajmu zajisténi pfistupu, ktery je jak ucinny, tak co nejkonzistentnéj$i s novou
smérnici CER, by se opatfeni obsazena v tomto doporuceni méla vztahovat na
infrastrukturu oznacenou ¢lenskym statem za kritickou infrastrukturu, zahrnujici jak
vnitrostatni, tak evropskou kritickou infrastrukturu, bez ohledu na to, zda byl subjekt
provozujici kritickou infrastrukturu jiz oznacen za kriticky subjekt podle uvedené nové
smérnice. Pro Ucely tohoto doporuceni by mél byt pojem ,kritickd infrastruktura“
chapan odpovidajicim zptisobem.

S ohledem na stavajici hrozby by méla byt pifednostné pfijata opatfeni ke zvySeni
odolnosti v klicovych odvétvich energetiky, digitadlni infrastruktury, dopravy a
vesmiru a tato opatieni by se méla zaméfit na posileni odolnosti subjektl
provozujicich kritickou infrastrukturu z hlediska rizik zptisobenych ¢lovékem. Co se
tyCe vnitrostatni kritické infrastruktury, méla by byt vzhledem k moznym disledkiim,
pokud se rizika naplni, upfednostnéna infrastruktura, kterd ma preshrani¢ni vyznam.

Cilem opatieni v tomto doporuceni je proto predev§im doplnit nové smérnice CER a
NIS2, které jsou zaloZeny na €lanku 114 Smlouvy o fungovani Evropské unie, tim, Ze
Proto a s ohledem na pteshrani¢ni povahu a vyznam dotCenych zakladnich sluzeb a
kritické infrastruktury a na stavajici a vznikajici rozdily mezi vnitrostatnimi pravnimi
pfedpisy, které naruSuji vnitini trh, je vhodné zaloZit toto doporuceni téZ na clanku
114 a dale na ¢lanku 292 Smlouvy o fungovani EU.

Provadéni tohoto doporuceni by nemélo byt chdpano tak, Zze ovliviiuje stavajici a
budouci pozadavky prava Unie tykajici se urcitych aspektli odolnosti dotcenych
subjektii, a mélo by byt s uvedenymi pozadavky v souladu. Tyto pozadavky jsou
stanoveny v obecnych nastrojich, jako jsou smérnice 2008/114/ES a smérnice (EU)
2016/1148 a nové smérnice CER a NIS2, které¢ je nahradi, ale také v nékterych
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odvétvové specifickych nastrojich, napiiklad v oblasti dopravy, kde Komise mimo jiné
pfijala plan pro mimoiadné situace v dopravé!®. V souladu se zéasadou loajalni
spoluprace by toto doporuceni mélo byt provadéno za plného vzajemného respektu a
pomaoci.

Komise dne 5. fijna 2022 oznamila pétibodovy plan, ktery nastifiuje koordinovany
ptistup k feSeni budoucich vyzev a zahrnuje praci na ptipravenosti na zaklad¢ nové
smérnice CER a jeji realizaci jesté pred jejim piijetim a vstupem v platnost a ktery
rovnéz zahrnuje spolupraci s ¢lenskymi staty s cilem provadet zatézové testy subjekta
provozujicich kritickou infrastrukturu na zéklad¢ spolecnych zasad, poc¢inaje odvétvim
energetiky. Toto doporuceni, které k uvedenému planu pfispéje, vitd navrhovany
piistup a stanovi, jak jej lze prevést do praxe.

Vzhledem k rychle se vyvijejicim formam hrozeb a k soucasnému rizikovému
prostfedi charakterizovanému riziky zplsobenymi ¢lovékem, zejména pokud jde o
kritickou infrastrukturu s ptfeshrani¢énim vyznamem, je nezbytné mit presny, aktualni a
uplny obraz o nejdulezitéjSich rizicich, jimZz subjekty provozujici kritickou
infrastrukturu eli. Clenské staty by proto mély piijmout nezbytnd opatfeni k
provedeni nebo aktualizaci svych posouzeni uvedenych rizik. Ackoli se toto
doporuceni zamétuje na bezpe€nostni rizika, mélo by se navic pokracovat v Usili o
feSeni zmény klimatu a environmentélnich rizik, zejména pokud mohou pfirodni jevy

rizika zptisobena ¢lovékem dale zhorsit.

S ohledem na uvedené¢ formy hrozeb by clenské staty mély byt vyzvany, aby ke
zvyseni odolnosti kritické infrastruktury, a to i nad ramec uvedenych posouzeni rizik,
co nejdfive pfijaly vhodna opatieni, ktera budou nésledné¢ vyzadovédna podle nové
smérnice CER.

V ramci realizace péctibodového pldnu ozndmeného Komisi je nezbytné praci
koordinovat svolanim narodnich odbornikt, ktefi by se méli sejit jesté pred ziizenim
skupiny pro odolnost kritickych subjekt stanovené v nové smérnici CER, aby byla
umoznéna spoluprace mezi ¢lenskymi staty a vymeéna informaci, pokud jde o odolnost
subjektli provozujicich kritickou infrastrukturu. To by mélo zahrnovat spolupraci a
vyménu informaci tykajici se CcCinnosti, jako je wurCeni kritickych subjektd a
infrastruktury, pfiprava na vypracovani a prosazovani spolecného souboru zasad pro
provadeéni zatézovych testll a ziskadvani spoleénych poznatkli ze zatézovych testi,
identifikace zranitelnych mist a moznych schopnosti. Tyto procesy by rovnéz mély byt
pfinosem pro odolnost subjektd provozujicich kritickou infrastrukturu vici
klimatickym a environmentalnim rizikim. Tato ¢innost by rovnéz umoznila spolecné
upfednostnéni prace na zatézovych testech s diirazem na odvétvi energetiky, digitalni
infrastruktury, dopravy a vesmiru. Komise jiz uvedené odborniky zacala svolavat a
usnadiiovat jejich ¢innost a méa v imyslu v této praci pokracovat. Jakmile vstoupi nova
smérnice CER v platnost a bude zfizena skupina pro odolnost kritickych subjektd,
méla by tato skupina v této anticipacni ¢innosti pokraCovat v souladu se svymi tkoly
podle smérnice CER.

Zatézove testy by mély byt doplnény vypracovanim planu pro incidenty a krize v
oblasti kritické infrastruktury, ktery popiSe a stanovi cile a zplisoby spoluprace mezi
¢lenskymi staty a organy, institucemi a jinymi subjekty EU pfi reakci na incidenty
namifené proti kritické infrastruktufe, zejména pokud vedou k vyznamnému naruSeni
poskytovani zakladnich sluzeb pro vnitini trh. Tento plan by mél pro koordinaci
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reakce vyuzivat stavajici integrovana opatteni pro politickou reakci na krize (IPCR),
mél by fungovat soudrzné s pldnem pro rozséhlé kybernetické incidenty a dopliovat
jej a m¢l by rovnéz zajistit dohodu na hlavnich sdélenich v ramci komunikace s
vefejnosti, nebot’ tato krizovd komunikace hraje dilezitou ulohu pfi zmiriovani
negativnich dopadii incidenti a krizi v oblasti kritické infrastruktury.

V zajmu zajisténi koordinované a t¢inné reakce na soucasné a predpokladané hrozby
poskytne Komise ¢lenskym statim dal$i podporu s cilem zvysit odolnost z hlediska
uvedenych hrozeb, zejména jim bude poskytovat relevantni informace ve formé
brifinkt, pfiruéek a pokynu, bude propagovat vyuzivani vyzkumnych a inovacnich
projektli financovanych Unii, pfijimat nezbytna anticipacni opatfeni a optimalizovat
poskytovat posouzeni hrozeb, zejména prostiednictvim svého Zpravodajského a
informacniho centra EU.

Podporu v zalezitostech tykajicich se odolnosti by mély poskytovat rovnéz agentury
Unie relevantni pro dana odvétvi a dalsi relevantni subjekty, pokud to jejich mandaty
stanovené v pfisluSnych nastrojich prava Unie umoziuji. Konkrétné by Agentura
Evropské unie pro kybernetickou bezpecnost (ENISA) mohla byt napomocna v
otazkach kybernetické bezpecnosti, Evropska agentura pro namoini bezpecnost
(EMSA) by mohla ¢lenskym statim pomahat svou expertizou prostiednictvim své
sluzby namoiniho dohledu nad zélezitostmi souvisejicimi s namoini bezpecnosti a
ochranou, Agentura Evropské unie pro spolupraci v oblasti prosazovani prava
(EUROPOL) by mohla poskytovat podporu v souvislosti se shromazd’ovanim
informaci a vySetfovanim pifi pfeshrani¢nich donucovacich opatfenich a Agentura
Evropské unie pro Kosmicky program (EUSPA) a Satelitni stfedisko Evropské unie
(Satcen) mohou pfipadné¢ pomdhat prostfednictvim operaci v rdmci Kosmického
programu Unie.

Pfestoze primarni odpovédnost za zajisténi bezpe€nosti kritické infrastruktury a
dotc¢enych subjektli nesou clenské staty, je vhodna zvysSend koordinace na irovni Unie,
zejména s ohledem na hrozby, které mohou mit dopad na nékolik clenskych stati
soucasn¢, jako je utocna valka Ruska proti Ukrajiné, nebo mohou mit dopad na
odolnost a fadné fungovani ekonomiky, jednotného trhu a spole¢nosti v Unii.

Toto doporuceni nezahrnuje poskytovani informaci, jejichz zptistupnéni je v rozporu
se zékladnimi z4jmy clenskych stath v oblasti narodni bezpe€nosti, veifejné
bezpecnosti nebo obrany.

Vzhledem k rostouci vzajemné zavislosti fyzickych a digitalnich infrastruktur mohou
nepratelské ¢innosti v kyberprostoru zamétené na kritické oblasti vést k naruSeni nebo
poskozeni fyzické infrastruktury a sabotaz fyzické infrastruktury muze znemoznit
pristup k digitalnim sluzbam. S ohledem na zvySenou hrozbu, kterou piedstavuji
sofistikované hybridni utoky, by ¢Clenské staty mély tyto skuteCnosti rovné€z zahrnout
do své prace na provedeni tohoto doporuceni. Vzhledem k vzijemnym vazbam mezi
kybernetickou bezpecnosti a fyzickou bezpecnosti provozovatell je dulezité, aby
pfipravy na provedeni nové smérnice NIS2 ve vnitrostatnim pravu a jeji uplatiovani
byly zahajeny co nejdiive a aby soub&Zzné probihaly rovnéz pfipravy na novou
smérnici CER.

Kromé zlepSovani pfipravenosti je rovnéz dilezité posilit schopnosti rychlé a ucinné
reakce v ptipad¢, ze se naplni rizika ovliviiujici zdkladni sluzby poskytované subjekty
provozujicimi kritickou infrastrukturu. Toto doporuceni by proto mélo obsahovat
opatteni, kterd by m¢la byt pfijata jak na trovni ¢lenskych statd, tak na irovni Unie,
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vcetné posilené spoluprace a vymény informaci v ramci mechanismu civilni ochrany
Unie a vyuzivani ptislusnych prostiedki Kosmického programu Unie.

V navaznosti na vyzvu Rady obsazenou v jejich zavérech o kybernetické pozici EUY’
provadeji Komise, vysoky predstavitel Unie pro zahrani¢ni véci a bezpecnostni
politiku (,,vysoky pfedstavitel) a skupina pro spolupraci ziizena smeérnici (EU)
2016/1148 (,,skupina pro spolupraci NIS“) v koordinaci s pfislusnymi civilnimi a
vojenskymi organy a subjekty a zfizenymi sitémi, vcetné¢ sit¢ EU CyCLONe,
hodnoceni rizik a vytvareji rizikové scénaie z hlediska kybernetické bezpecnosti pro
situaci hrozby nebo mozného utoku na Clenské staty nebo partnerské zemé. Tato
¢innost se zameétuje na kriticka odvétvi, véetné energetiky, digitalni infrastruktury,
dopravy a vesmiru.

Podnét k posileni odolnosti komunikacni infrastruktury a siti v Unii obsahovaly
rovnéZ spolena ministerska vyzva z Nevers!® a zavéry Rady o kybernetické pozici
EU, a sice prostfednictvim doporuceni ¢lenskym statim a Komisi na zékladé
posouzeni rizik. Toto posouzeni rizik v soucasnosti provadi skupina pro spolupraci
NIS za podpory Komise a agentury ENISA a ve spolupréci se Sdruzenim evropskych
regulacnich orgdnil v oblasti elektronickych komunikaci (BEREC). Posouzeni rizik a
analyza nedostatki se zaméfuji na rizika kybernetickych utokli v rliznych
pododvétvich komunikaénich infrastruktur, véetné pevnych a mobilnich infrastruktur,
satelitl, podmoiskych kabeld, internetového smérovani atd., a poskytuji tak zaklad pro
¢innost podle tohoto doporuceni. Toto posouzeni rizik bude podkladem pro probihajici
meziodvétvové hodnoceni kybernetickych rizik a scénafe pozadované Radou v jejich
zavérech ze dne 23. kvétna 2022.

Zminéné dvé cinnosti budou konzistentni a koordinované s vytvafenim scénait
zam&fenych na civilni ochranu v kontextu Siroké Skaly pfirodnich a clovékem
zpusobenych katastrof, vCetné udalosti v oblasti kybernetické bezpe¢nosti a jejich
realného dopadu; tyto scénaife v souasnosti vypracovava Komise a Clenské staty
podle rozhodnuti Evropského parlamentu a Rady ¢&. 1313/2013/EU°. V zajmu
ucinnosti, U€elnosti a konzistentnosti by toto doporuceni mélo byt zavedeno do praxe s
ohledem na vysledky uvedenych Cinnosti.

Soubor nastrojit EU pro kybernetickou bezpeénost siti 5G?° stanovi prislusna opatfeni
a zmirfjici plany s cilem posilit bezpecnost siti 5G. Vzhledem k zavislosti mnoha
zakladnich sluzeb na sitich 5G a k propojené povaze digitdlnich ekosystémil je
nezbytné, aby vSechny clenské staty opatfeni doporucena v uvedeném souboru
nastroji urychlené zrealizovaly, a zejména aby zavedly ptisluSnd omezeni tykajici se
vysoce rizikovych dodavatelt u klicovych prostiedkd, které jsou v koordinovaném
posouzeni rizik EU vymezeny jako kritické a citlivé.

Za uc¢elem okamzitého posileni pfipravenosti a kapacit reakce na zadvazné kybernetické
incidenty vytvofila Komise prostfednictvim dal§iho financovani ptidéleného agentuie
ENISA kratkodoby program, ktery ma clenskym statim poskytnout podporu.
Poskytované sluzby budou zahrnovat opatfeni v oblasti pfipravenosti, jako je
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Kyberneticka pozice:Rada schvalila zavéry — Consilium (europa.eu)
https://www.regeringen.se/494477/contentassets/e5f13bec9b1140038eed9a3d0646f8cf/joint-call-to-
reinforce-the-eus-cybersecurity-capabilities.pdf

Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu
civilni ochrany Unie (UF. vést. L 347, 20.12.2013, s. 924).
5¢_eu_toolbox_72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf
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penetracni testovani kritickych subjektti s cilem identifikovat zranitelna mista. Rovnéz
budou posileny moznosti pomoci ¢lenskym statim v piipad¢ zdvazného incidentu s
dopadem na kritické subjekty. Jednd se o prvni krok v souladu se zavéry Rady o
kybernetické pozici, v nichz se pozaduje, aby Komise predlozila navrh fondu pro
reakci na mimotadné udalosti v oblasti kybernetické bezpeénosti. Clenské staty by
m¢ély téchto prilezitosti v souladu s ptislusnymi pozadavky plné vyuzit.

Zasadni vyznam pro celosvétovou a vnitrounijni konektivitu ma globalni podmotska
datova a elektronickd komunikaéni kabelova sit. Vzhledem ke znacné délce téchto
kabelt a jejich instalaci na moiském dné je podmoiské vizualni monitorovani vétSiny
kabelovych tsekli mimofadné narocné. Sdilena jurisdikce a dal$i jurisdikéni otazky
tykajici se téchto kabeld piedstavuji specificky pfipad pro evropskou a mezinarodni
spolupréci v oblasti ochrany a obnovy infrastruktury. Je proto nezbytné doplnit
probihajici a planovand posouzeni rizik tykajici se digitalnich a fyzickych
infrastruktur, na nichz jsou digitalni sluzby zalozeny, o zvlaStni posouzeni rizik a o
moznosti zmirfiujicich opatfeni tykajici se podmoiskych kabelii. Komise proto za
timto ucelem provede studie a sva zjisténi sdéli ¢lenskym stattim.

Na prioritni odvétvi energetiky a dopravy identifikovana v tomto doporu¢eni mohou
byt rizika souvisejici s digitalni infrastrukturou rovnéz dopad. Takovy dopad muze
existovat napiiklad ve vztahu k energetickym technologiim zahrnujicim digitalni
soucasti. Bezpecnost souvisejicich dodavatelskych fetézci je dulezitd pro kontinuitu
poskytovani zéakladnich sluzeb a pro strategickou kontrolu kritické infrastruktury
provozované subjekty v odvétvi energetiky. Uvedené okolnosti by meély byt pfi
pfijimani opatfeni pro zvySeni odolnosti subjekti provozujicich kritickou
infrastrukturu v souladu s timto doporuc¢enim zohlednény.

Vzhledem k rostoucimu vyznamu kosmické infrastruktury a kosmickych sluzeb pro
¢innosti souvisejici s bezpecnosti je nezbytné zajistit odolnost a ochranu unijnich
kosmickych prostiedki a sluzeb v EU, ale také v ramci tohoto doporuceni, a
strukturovanéji vyuzivat kosmicka data a sluzby poskytované kosmickymi systémy a
programy pro ucely dohledu nad kritickou infrastrukturou v jinych odvétvich a jeji
ochrany. V piipravované kosmické strategii EU pro bezpe€nost a obranu budou v
tomto ohledu navrzena vhodnd opatfeni, kterda by méla byt pii provadéni tohoto
doporuceni zohlednéna.

K U¢innému feSeni rizik ohrozujicich odolnost subjektii provozujicich kritickou
infrastrukturu bud’ v Unii, nebo v relevantnich tretich zemich nebo v mezinarodnich
vodach je rovnéz nezbytna spoluprace na mezinarodni urovni. Clenské staty by proto
meély byt vyzvany, aby spolupracovaly s Komisi a vysokym pfedstavitelem a aby za
uvedenym ucelem podnikly urcité kroky, pficemz se rozumi, ze veskeré takové kroky
smi byt uinény pouze v souladu s jejich ptfislusnymi tkoly a povinnostmi podle prava
Unie, zejména podle ustanoveni Smluv EU tykajicich se vné&jSich vztaht.

Jak je stanoveno ve sdéleni ,,Piispévek Komise k evropské obran&*?!, v ndvaznosti na
dokument ,,Strategicky kompas pro bezpecnost a obranu — Za Evropskou unii, ktera
chrani své obcany, hodnoty a zdjmy a pfispiva k mezindrodnimu miru a
bezpecnosti“??, Komise do roku 2023 posoudi ve spolupraci s vysokym piedstavitelem
a Clenskymi staty referenni hodnoty odvétvové hybridni odolnosti s cilem urcit

nedostatky a potfeby, jakoz i kroky k jejich feSeni. Tato iniciativa by méla byt

21
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(31)

(32)

podkladem pro dal$i ¢innost v ramci tohoto doporuceni a méla by pomoci posilit
sdileni informaci a koordinaci opatfeni pro dal§i zvySeni odolnosti, véetné odolnosti
kritické infrastruktury.

Strategie EU pro namoini bezpe¢nost z roku 2014 a jeji akéni plan obsahovaly vyzvu
ke zvySené ochran¢ kritické namotni infrastruktury, vcetné podvodni, a zejména
infrastruktury ndmoini dopravy a energetické a komunikaéni infrastruktury, mimo jiné
zvySenim povédomi o situaci na moii prostfednictvim lepSi interoperability a
zjednoduSené vymeény informaci (povinné a dobrovolné). Zminénd strategie a akéni
plan se v soucasné dob¢ aktualizuji a budou zahrnovat posilend opatieni zaméiena na
ochranu kritické ndmoini infrastruktury. Uvedend opatieni by méla byt podkladem pro
toto doporuceni a doplilovat je;.

Clenské staty by mély zohlednit plny potencial programu Unie pro vyzkum v oblasti
bezpecnosti, konkrétné vyuzit jeho prioritni zaméfeni na kritickou infrastrukturu,
zejména v ramci programu financovanych z Fondu pro vnitini bezpecnost, i dalsi
potencidlni moznosti financovani na urovni Unie, konkrétné z Evropského fondu pro
regionalni rozvoj, pokud specificka opatieni splituji jeho pozadavky na zpisobilost.
Odolnost by bylo pfipadné mozné financovat i v rdmci REPowerEU. Veskeré vyuziti
moznosti financovani z prostfedklt Unie se musi uskutecnit v souladu s ptislusnymi
pravnimi pozadavky,

PRIJALA TOTO DOPORUCENI:
KAPITOLA I: CiL, OBLAST PUSOBNOSTI A STANOVENI{ PRIORIT

1)

2)

3)

V ramci tohoto doporuceni se Clenské staty vyzyvaji, aby urychlené pfijaly uc¢inna
opatfeni a aby loajalné, efektivné, solidarné a koordinované spolupracovaly mezi
sebou navzajem a s Komisi a dal§imi pfisluSnymi vefejnymi organy i s dotéenymi
subjekty s cilem posilit odolnost kritické infrastruktury pouzivané k poskytovani
zékladnich sluZzeb na vnitfnim trhu.

Opatieni stanovena v tomto doporuceni se tykaji infrastruktury oznacené ¢lenskym
statem za kritickou infrastrukturu, véetné evropské kritické infrastruktury.

Pfi provadéni tohoto doporuceni by mélo byt prioritou posileni odolnosti subjektti
plusobicich v odvétvich energetiky, digitalni infrastruktury, dopravy a vesmiru a
kritické infrastruktury s pfeshraniénim vyznamem, kterou uvedené subjekty
provozuji, s ohledem na rizika zptsobena ¢lovékem.

KAPITOLA II LEPSI PRIPRAVENOST

Opatieni na arovni ¢lenskych stati

4)

5)

Clenské staty se vyzyvaji, aby provedly nebo zaktualizovaly posouzeni rizik tykajici
se odolnosti subjektl provozujicich evropskou kritickou infrastrukturu oznacenou v
odvétvi dopravy a energetiky podle smérnice 2008/114/ES a aby podle potieby a v
souladu s uvedenou smérnici na téchto posouzenich rizik a vyslednych opatienich k
posileni odolnosti vzéjemné spolupracovaly.

Kromé¢ toho a v z4jmu dosaZeni vysoké trovné odolnosti subjektli provozujicich
kritickou infrastrukturu by clenské staty mély urychlit pfipravné prace s cilem
provést novou smernici CER co nejdiive ve vnitrostatnim pravu a zacit ji uplatnovat
tim, Ze:
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b)

d)

6)

urychli pfijeti nebo aktualizaci svych narodnich strategii pro posileni odolnosti
subjektl provozujicich kritickou infrastrukturu s cilem reagovat na soucasné hrozby.
Relevantni ¢asti této strategie by mély byt sdéleny Komisi;

provedou nebo zaktualizuji posouzeni rizik v souladu s vyvijejici se povahou
soucasnych hrozeb, pokud jde o odolnost subjektli provozujicich kritickou
infrastrukturu v relevantnich odvétvich nad ramec energetiky, digitalni
infrastruktury, dopravy a vesmiru a pokud mozno v odvétvich spadajicich do oblasti
pusobnosti nové smérnice CER, coz jsou konkrétné¢ bankovnictvi, infrastruktura
finan¢nich trhi, digitalni infrastruktura, zdravotnictvi, pitna voda, odpadni voda,
vefejna sprava, vesmir a zpracovani, vyroba a distribuce potravin, s ptihlédnutim k
potencialni hybridni povaze ptislusnych hrozeb, vcetné kaskadovych efektti a dopadi
zmény klimatu;

budou informovat Komisi o typech rizik zjisténych v jednotlivych odvétvich a
pododvétvich a o vysledcich posouzeni rizik, coz bude mozné s vyuzitim spole¢ného
vzoru pro podavani zprav vypracovaného Komisi ve spolupraci s ¢lenskymi staty;

urychli proces urCeni a oznaceni kritickych subjektd, pfi¢emz prioritu budou mit
kritické subjekty, které:

vyuzivaji kritickou infrastrukturu, kterd je fyzicky propojena mezi dvéma nebo vice
Clenskymi staty;

jsou soucasti korporatnich struktur, které jsou propojeny s kritickymi subjekty v
jinych ¢lenskych statech nebo na n€ maji vazby;

byly jako kritické subjekty urCeny v jednom c¢lenském staté a poskytuji zakladni
sluzby v Sesti €i vice €lenskych statech nebo do Sesti ¢i vice ¢lenskych statl, a maji
proto zvlastni evropsky vyznam, a budou o tom informovat Komisi;

budou vzijemné spolupracovat, zejména pokud jde o kritické subjekty a zakladni
sluzby a kritickou infrastrukturu s pfeshranicnim vyznamem, zejména tak, Ze se pro
ucely bodu 5 pism. d) budou vzijemné konzultovat a Ze se v piipad¢ incidentu s
vyznamnym nebo potencialné vyznamnym preshranicnim rusivym uc¢inkem budou
vzajemné informovat, pficemz podle potieby budou informovat i Komisi;

posili podporu oznacenych kritickych subjektti s cilem zlepsit jejich odolnost, coz
mize zahrnovat poskytovani pokynli a metodik, organizaci cvifeni k otestovani
jejich odolnosti a poskytovani poradenstvi a Skoleni jejich persondlu, a dale v
souladu s unijnimi a vnitrostatnimi pravnimi pfedpisy umozni kontroly spolehlivosti
0sob s citlivymi Ulohami jako soucast opatieni kritickych subjektti v oblasti fizeni
bezpecnosti zaméstnancii;

urychli uréeni nebo zfizeni jednotného kontaktniho mista v rdmci ptislusného organu
pro vykon sty¢né funkce za Ucelem zajiSténi preshrani¢ni spoluprace tykajici se
odolnosti subjektii provozujicich kritickou infrastrukturu s jednotnymi kontaktnimi
misty jinych ¢lenskych stati.

Clenské staty se vyzyvaji, aby provadély zatézové testy subjektd provozujicich
kritickou infrastrukturu. Clenské staty se zejména vyzyvaji, aby pokroily ve své
piipravenosti a pfipravenosti dotCenych subjektli v odvétvi energetiky a provadely v
tomto odvétvi zatézové testy, pokud mozno v souladu se zésadami spolecné
dohodnutymi na urovni Unie, a zaroven zajistily efektivni komunikaci s dotéenymi
subjekty. Nasledn¢ by mohly byt v ptipadé potieby zvazeny zatézové testy v jinych
prioritnich odvétvich, konkrétné¢ v digitalni infrastruktuie, dopravé a vesmiru, s
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7)

8)

9)

10)

11)

nalezitym ohledem na inspekce v leteckém a namoinim pododvétvi podle prava Unie
a s prihlédnutim k ptislusSnym ustanovenim odvétvovych pravnich predpisi.

Clenské staty se vyzyvaji, aby ve vhodnych ptipadech a v souladu s pravem Unie
spolupracovaly s relevantnimi tfetimi zemémi, pokud jde o odolnost subjekth
provozujicich kritickou infrastrukturu s pfeshrani¢nim vyznamem.

Clenské staty se vyzyvaji, aby v souladu s piislusnymi pozadavky vyuzily
potencialnich moznosti financovani na urovni Unie a na vnitrostatni trovni ke
zvySeni odolnosti subjektt provozujicich kritickou infrastrukturu v Unii, mimo jiné
naptiklad podél transevropskych siti, vici celé Skale zdvaznych hrozeb, zejména v
ramci programi financovanych z Fondu pro vnitini bezpec¢nost a Evropského fondu
pro regionalni rozvoj a dale z Nastroje pro propojeni Evropy, pficemz je potieba
splnit ptislusna kritéria zpusobilosti, véetn¢ ustanoveni o zajisténi odolnosti vici
zméné klimatu. K tomuto ucelu lze v souladu s ptisluSnymi pozadavky rovnéz vyuzit
financovani z mechanismu civilni ochrany Unie, zejména u projektt souvisejicich s
posuzovanim rizik, investicnimi pldny nebo studiemi, budovénim kapacit nebo
zlepSovanim znalostni zékladny. Odolnost by bylo pfipadné mozné financovat i v
ramci REPowerEU.

Pokud jde o komunikacni a sitovou infrastrukturu v Unii, skupina pro spolupraci
NIS by méla pfi plnéni ukoli v souladu s ¢lankem 11 smérnice (EU) 2016/1148 a
nasledné s clankem 14 smérnice NIS2 urychlit svou probihajici praci na cileném
posuzovani rizik a méla by zac¢atkem roku 2023 ptedlozit prvni doporu¢eni. Uvedena
prace by méla byt provadéna pfi zajisténi soudrznosti a dopliikovosti s praci, kterou
vykonavaji pracovni osa skupiny pro spoluprdci NIS zaméfend na bezpecnost
dodavatelského fetézce informacnich a komunikac¢nich technologii a dalsi relevantni
skupiny, jako je skupina pro odolnost kritickych subjekt, ktera ma byt ziizena podle
nové smernice CER, a forum dohledu, které ma byt ziizeno podle nového aktu o
digitalni provozni odolnosti (DORA)%.

Skupina pro spolupraci NIS, kterd ma plnit své Ukoly v souladu s ¢lankem 11
smérnice (EU) 2016/1148 a nasledné s ¢lankem 14 smérnice NIS2, se vyzyva, aby s
podporou Komise a agentury ENISA uptednostnila svou praci v oblasti bezpe¢nosti
digitalni infrastruktury a kosmického odvétvi, mimo jiné aby pfipravila strategické
pokyny a metodiky a opatieni k fizeni kybernetickych bezpe¢nostnich rizik na
zaklad¢ piistupu zohlediiujicim vSechna rizika v souvislosti s podmotskymi
komunika¢nimi kabely, v o¢ekdvani vstupu smernice NIS2 v platnost, a dale praci na
ptipravé pokynll pro opatieni k fizeni kybernetickych bezpecnostnich rizik uréenych
pro subjekty pusobici v kosmickém odvétvi, aby se zvySila odolnost pozemni
infrastruktury podporujici poskytovani kosmickych sluzeb.

Clenské staty by mély pIné vyuzit sluzeb pfipravenosti v oblasti kybernetické
bezpecnosti, které jsou nabizeny v ramci kratkodobého podptrného programu
Komise realizovaného ve spolupraci s agenturou ENISA, zejména penetracniho
testovani za Ucelem identifikace zranitelnych mist, a v této souvislosti se vyzyvaji,
aby upfednostnily subjekty provozujici kritickou infrastrukturu v odvétvi energetiky,
digitalni infrastruktury a dopravy.

23

COM(2020) 595 final.

15

CS



CS

12) Clenské staty by mély urychlené realizovat opatieni doporu¢ena v souboru nastrojt
EU pro kybernetickou bezpe¢nost siti 5G%*. Clenské staty, které dosud nepfijaly
omezeni tykajici se vysoce rizikovych dodavatelt, by tak mély bezodkladné ucinit
vzhledem k tomu, Ze ¢asova prodleva miize zvysit zranitelnost siti v Unii. Mély by
rovneéz posilit fyzickou a nefyzickou ochranu kritickych a citlivych ¢asti siti 5G,
mimo jiné prostfednictvim pfisnych kontrol pfistupu k nim. Kromé toho by ¢lenské
staty ve spolupraci s Komisi mély posoudit potiebu dopliikovych opatieni, vcetné
pravné zavaznych pozadavkd na urovni Unie, aby byla zajisténa jednotnd uroven
bezpecnosti a odolnosti siti 5G.

13) Clenské staty by mély co nejdiive zavést piipravovany sitovy kodex pro aspekty
kybernetické bezpecnosti preshranicnich tokl elektiiny, a to na zéklad¢ zkuSenosti
ziskanych pifi provadéni smérnice NIS a pfislusnych pokynll vypracovanych
skupinou pro spolupraci NIS, =zejména jejiho referenéniho dokumentu o
bezpecnostnich opatienich pro provozovatele zdkladnich sluzeb.

14) Clenské staty by mély rozvijet vyuzivani systémi Galileo a/nebo Copernicus pro
ucely dohledu a sdilet relevantni informace v ramci okruhu odbornikli svolanych v
souladu s bodem 15. Pro monitorovani kritické infrastruktury a podporu reakce na
krize by mély byt ucelné¢ vyuzivany schopnosti, které poskytuje druzicova
komunikace v ramci statni spravy (GOVSATCOM) Kosmického programu Unie.

Opatieni na Grovni Unie

15) Komise ma v imyslu posilit spolupraci mezi odborniky z Clenskych stati s cilem
pomoci zvysit fyzickou nekybernetickou odolnost subjektii provozujicich kritickou
infrastrukturu, a to zejména tak, ze:

a) pripravi vyvoj a propagaci spole¢nych nastroji na podporu clenskych stati pii
zvySovani této odolnosti, véetné metodik a rizikovych scénafi;

b) podpofi vypracovani spolecnych zasad pro provadéni zatézovych testli uvedenych v
bod¢ 6 Clenskymi staty, pficemz jako prvni pfijdou na fadu testy zaméfené na rizika
zpusobend Clovékem v odvétvi energetiky a poté budou nasledovat testy v dalSich
klicovych odvétvich, jako je digitalni infrastruktura, doprava a vesmir, dale se zaméfi
na jind vyznamna rizika a nebezpeci a v relevantnich ptipadech bude pfi provadéni
téchto zatézovych testli poskytovat podporu a poradenstvi;

C) poskytne bezpecnou platformu pro shromazd'ovani, hodnoceni a sdileni osvéd¢enych
postupll, poznatkil ziskanych na zdklad€ vnitrostatnich zkusenosti a dalSich informaci
tykajicich se tohoto typu odolnosti, vcetné¢ informaci o provadéni uvedenych
zatézovych testl a prevadéni jejich vysledkt do protokold a krizovych plant.

Prace téchto odbornikli by méla byt zameétena obzvlasté na meziodvétvove zavislosti
a subjekty provozujici kritickou infrastrukturu s pteshranicnim vyznamem a méla by
v ni pokraCovat skupina pro odolnost kritickych subjektl, jakmile bude ztizena.

16) Clenské staty by se mély do posilené spoluprace uvedené v bodé 15 plné zapojit,
mimo jiné tak, Ze ur¢i kontaktni mista s pfisluSnou expertizou a budou sdilet
zkuSenosti s metodikami pouZivanymi pro zatéZové testy a protokoly a krizové plany
vypracované na jejich zdklad¢. Pfi téchto vyménach informaci by méla byt
zachovavéana divérnost predmétnych informaci a bezpecnost a obchodni zajmy
kritickych subjektii a zadroven respektovana bezpecnost ¢lenskych statii. Nespada sem

2 50_eu_toolbox_72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf
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17)

18)

19)

20)

b)

21)

poskytovani informaci, jejichz zpfistupnéni je v rozporu se zékladnimi zajmy
¢lenskych statii v oblasti ndrodni bezpec¢nosti, vetejné bezpecnosti nebo obrany.

Komise bude podporovat ¢lenské staty tim, ze poskytne ptirucky a pokyny, naptiklad
ptipravi ptirucku o ochrané kritické infrastruktury a vetejnych prostor pred systémy
bezpilotnich letadel, a dale poskytne nastroje pro posuzovani rizik. Evropska sluzba
pro vngj$i Cinnost se vyzyva, aby zejména prostiednictvim Zpravodajského a
informacniho centra EU a jeho jednotky pro hybridni hrozby poifadala brifinky o
hrozbach pro kritickou infrastrukturu v EU s cilem zlepsit situacni povédomi.

Komise bude podporovat vyuzivani vysledki projekti tykajicich se odolnosti
subjektli provozujicich kritickou infrastrukturu financovanych v rdmci programu
Unie pro vyzkum a inovace. Komise ma v imyslu v rdmci rozpoctu ptridéleného na
program Horizont Evropa v kontextu viceletého finan¢niho ramce na obdobi 2021—
2027 financovani tohoto typu odolnosti zvysit. To by mélo umoznit fesit soucasné a
budouci vyzvy v této oblasti, jako je zajisténi odolnosti kritické infrastruktury vici
zméné klimatu, aniz by to bylo na tkor dal§iho financovani vyzkumu a inovaci v
oblasti civilni bezpecnosti v rdmci programu Horizont Evropa. Komise rovnéz zvysi
sve usili o Sifeni vysledki piislusnych relevantnich projektl financovanych Unii.

Skupina pro spolupraci NIS se vyzyva, aby ve spolupraci s Komisi a vysokym
ptedstavitelem v souladu s jejich ptisluSnymi tkoly a povinnostmi podle prava Unie
zintenzivnila kooperaci s relevantnimi sitémi a civilnimi a vojenskymi subjekty pfi
posuzovani rizik a vytvareni scénaill rizik v oblasti kybernetické bezpecnosti s
pocateCnim zaméfenim na energetickou, komunikacni, dopravni a kosmickou
infrastrukturu a vzajemnou zavislost mezi odvétvimi a ¢lenskymi staty. Tato ¢innost
by méla zohlednit souvisejici rizika pro fyzickou infrastrukturu, na niz jsou tato
odvétvi odkazana. Posuzovani rizik a vytvareni scénaii by mély byt provadény
pravidelné¢ a mély by doplilovat stavajici nebo planovand posouzeni rizik v téchto
odvétvich, stavét na nich a nedublovat je a mély by byt zdrojem informaci pro
diskuse o tom, jak posilit celkovou odolnost subjekti provozujicich kritickou
infrastrukturu a jak fesit zranitelna mista.

Komise urychli své ¢innosti na podporu ptipravenosti ¢lenskych statii a reakce na
rozsahlé incidenty v oblasti kybernetické bezpec¢nosti, a zejména:

jako dopln€k k ptislusnym posouzenim rizik v kontextu bezpecnosti siti a informaci
vypracuje ucelenou studii zhodnoceni infrastruktury podmotskych kabeli, ktera
propojuje Clenské staty a dale propojuje Evropu celosvétové (vEetné zmapovani),
jejich kapacit a redundanci, zranitelnych mist, rizik pro dostupnost sluzeb a
zmirnovani rizik. Jeji zjiSténi by méla byt sdilena s ¢lenskymi staty;

podpoii pfipravenost ¢lenskych statli a organt, instituci a jinych subjekti EU na
rozsahlé incidenty v oblasti kybernetické bezpe¢nosti.

Komise zintenzivni praci na vyhledovych ptedbéZznych opatfenich, véetné v ramci
mechanismu civilni ochrany Unie, ve spolupraci s ¢lenskymi staty podle ¢lankt 6 a
10 rozhodnuti 1313/2013/EU a ve formé krizového planovéani na podporu operacni
pfipravenosti Stfediska pro koordinaci odezvy na mimotadné udalosti (ERCC).

Komise bude provadét zejména tyto ¢innosti:

v ramci stiediska ERCC bude dale pracovat na anticipaci a meziodvétvovém
planovani prevence, pfipravenosti a reakce s cilem predvidat naruseni zékladnich
sluzeb poskytovanych subjekty provozujicimi kritickou infrastrukturu a pfipravit se
na takova narusenti;
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b)

22)

23)

c)
d)

zvysi investice do preventivnich pfistupli a pfipravenosti obyvatelstva v ptipadé
takovych naruseni, se zvlastnim zamétenim na chemické, biologické a radiologické
jaderné vybusniny nebo jiné nové hrozby zptisobené ¢lovékem,;

posili vyménu relevantnich znalosti a osvédcenych postupti a zlepsi koncepci a
realizaci Cinnosti v oblasti rozvoje kapacit, jako jsou Skolici kurzy a cvifeni se
subjekty provozujicimi kritickou infrastrukturu, a to prostiednictvim stavajicich
struktur a expertizy, jako je unijni sit’ znalosti v oblasti civilni ochrany.

Komise bude podporovat vyuzivani unijnich prostfedkit dohledu (Copernicus a
Galileo) s cilem pomoci ¢lenskym statlim pfi monitorovani kritické infrastruktury a v
relevantnich pfipadech jejich bezprostfedniho okoli a bude podporovat i dalsi
moznosti dohledu stanovené v Kosmickém programu Unie.

V relevantnich ptipadech a v souladu se svymi mandaty se agentury Unie a dalsi
ptislusné subjekty vyzyvaji, aby v zalezZitostech tykajicich se odolnosti subjektil
provozujicich kritickou infrastrukturu poskytly podporu, zejména nasledovné:
EUROPOL, pokud jde o shromazd’ovani informaci, analyzy trestné cinnosti a
investigativni podporu pfi pfeshrani¢nich donucovacich opatifenich;

EMSA, pokud jde o zélezitosti tykajici se bezpecnosti a ochrany namoiniho odvétvi
v Unii, véetné¢ sluzeb ndmoiniho dohledu v zalezitostech tykajicich se nadmoini
bezpecnosti a ochrany;

EUSPA, pokud jde o ¢innosti v ramci Kosmického programu Unie;

ENISA, pokud jde o ¢innosti souvisejici s kybernetickou bezpecnosti.

KAPITOLA I11: POSILENA REAKCE

Opatieni na arovni ¢lenskych stati

24)
a)

b)

Clenské staty by mély:

koordinovat svou reakci a udrzovat prehled o meziodvétvové reakci na vyznamna
naruSeni zakladnich sluzeb, které poskytuji subjekty provozujici kritickou
infrastrukturu, v rdmci krizového mechanismu Rady (IPCR) v piipadé kritické
infrastruktury s preshrani¢nim vyznamem, planu pro rozsahlé incidenty a krize v
oblasti kybernetické bezpe€nosti nebo v ramci pro koordinovanou reakci EU na
hybridni kampané v ptipadé hybridnich kampani;

zintenzivnit vyménu informaci v ramci mechanismu civilni ochrany Unie s cilem
posilit v€asné varovani a v ptipadé takto vyznamnych naruseni koordinovat svou
reakci v rdmci zminéného mechanismu, ¢imz se v piipad€ potieby zajisti rychlejsi
reakce zprosttedkovana Unii;

zvysit svou piipravenost reagovat na takto vyznamna naruSeni prostifednictvim
mechanismu civilni ochrany Unie, zejména pokud je pravdépodobné, ze tato
naruSeni budou mit vyznamné pireshranicni nebo dokonce celoevropské i
meziodvétvove dusledky;

spolupracovat s Komisi na dal§im rozvoji relevantnich kapacit reakce v rdmci
Evropského souboru civilni ochrany (ECPP) a rescEU;

vyzvat subjekty provozujici kritickou infrastrukturu a ptislusné vnitrostatni organy,
aby zvysily kapacitu uvedenych subjektl umoznujici rychlé obnoveni elementdrni
vykonnosti poskytovanych zakladnich sluzeb;
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25)

zajistit, aby v pfipadé nutnosti znovuvystavby kritické infrastruktury byla tato
obnovena infrastruktura odolna vic¢i kompletni fadé¢ vyznamnych rizik, ktera pro ni
mohou byt relevantni, v€etné v neptiznivych klimatickych scénafrich.

Clenské staty se vyzyvaji, aby urychlily ptipravné prace pro provedeni smérnice
NIS2 ve vnitrostatnim pravu a jeji uplatiovani tak, ze okamzit€¢ zahdji posilovani
kapacit vnitrostatnich tymu pro reakci na pocitacové bezpecnostni incidenty (CSIRT)
s ohledem na nové ukoly tymi CSIRT i na rozsifeny pocet subjektli z novych
odvétvi, ze urychlen¢ zaktualizuji své strategie kybernetické bezpecnosti a Ze co
nejdiive pfijmou narodni plany reakce na incidenty a krize v oblasti kybernetické
bezpecnosti.

Opatieni na urovni Unie

26)

27)

28)

d)

29)

30)

Reakce na vyznamna naruSeni zdkladnich sluzeb poskytovanych subjekty
provozujicimi kritickou infrastrukturu by méla byt koordinovana mezi odborniky z
¢lenskych statl, pokud jde o odolnost uvedenych subjektl a reakce na tato naruseni,
které by mohly ptispét k fungovani krizoveho mechanismu Rady (IPCR).

Komise bude tuzce spolupracovat s ¢lenskymi staty na dal$im rozvoji nasaditelnych
kapacit reakce na mimotadné situace, vcetné odborniki a zasob z rescEU v ramci
mechanismu civilni ochrany Unie, aby se posilila operacni pfipravenost k feseni
bezprostiednich a nepfimych dopadii vyznamnych naruseni zakladnich sluzeb
poskytovanych subjekty provozujicimi kritickou infrastrukturu.

S ohledem na vyvijejici se rizikové prostredi a ve spolupraci s ¢lenskymi staty bude
Komise v rdmci mechanismu civilni ochrany Unie:

pribézné analyzovat a testovat adekvétnost a operacni pfipravenost stavajici kapacity
reakce,

pravideln¢ pfezkoumavat piipadnou potiebu vyvinout na tirovni EU nové kapacity
reakce prostfednictvim rescEU;

dale zintenziviiovat meziodvétvovou spolupraci s cilem zajistit adekvatni reakci na
urovni EU a organizovat pravidelnd cviceni pro testovani této spoluprace;

dale rozvijet stiedisko ERCC jako meziodvétvové krizove centrum na urovni EU ke
koordinaci podpory pro postiZzené ¢lenské staty.

Komise ve spolupraci s vysokym ptedstavitelem, v uzké konzultaci s €lenskymi staty
a za podpory piislusnych agentur Unie vypracuje plan pro incidenty a krize v oblasti
kritické infrastruktury, ktery popise a stanovi cile a zpisoby spoluprace mezi
Clenskymi staty a orgédny, institucemi a jinymi subjekty EU pfi reakci na incidenty
namifené proti kritické infrastruktufe, zejména pokud vedou k vyznamnému naruseni
poskytovani zakladnich sluzeb pro vnitini trh. Zminény plan by mél pro koordinaci
reakce vyuzit stavajici integrovana opatieni pro politickou reakci na krize (IPCR).

Komise bude spolupracovat se zucastnénymi stranami a odborniky na moznych
opatfenich k napravé incidentdi tykajicich se infrastruktury podmoiskych kabeld,
ktera maji byt predloZzena ve spojeni s hodnotici studii uvedenou v bodé 20 pism. a),
a v ramci mechanismu civilni ochrany Unie déale rozvijet krizové planovani, rizikové
scénare a pracovat na odolnosti Unie viici katastrofam.

KAPITOLA IV: MEZINARODNI SPOLUPRACE
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31)

32)

33)

34)

[...]

Komise a vysoky predstavitel budou ve vhodnych ptipadech a v souladu se svymi
pfislusnymi ukoly a povinnostmi podle prava Unie podporovat partnerské zemé s
cilem zvysit odolnost subjektt provozujicich kritickou infrastrukturu na jejich tzemi.

Komise a vysoky piedstavitel v souladu se svymi piislusSnymi tkoly a povinnostmi
podle prava Unie posili v oblasti odolnosti kritické infrastruktury koordinaci s NATO
prostiednictvim strukturovaného dialogu mezi EU a NATO o odolnosti a za timto
ucelem ziidi pracovni skupinu.

Clenské staty se vyzyvaji, aby ve spolupraci s Komisi a vysokym piedstavitelem
piispé€ly k urychlenému vyvoji a zavedeni souboru nastroji EU proti hybridnim
hrozbam a provadécich pokynli zminénych v zévérech Rady o ramci pro
koordinovanou reakci EU na hybridni kampané®® a nasledné je pouzivaly, aby byl
uvedeny ramec plné¢ ucinny, zejména pii zvazovani a piipravé ucelenych a
koordinovanych reakci EU na hybridni kampané a hybridni hrozby, v¢etné hrozeb
namifenych proti subjektim provozujicim kritickou infrastrukturu.

Komise v ramci spoluprace a vymény informaci mezi odborniky z ¢lenskych stati v
oblasti odolnosti subjektli provozujicich kritickou infrastrukturu zvazi ti€ast zastupcti
tietich zemi, bude-li to relevantni a vhodné.

Ve Strasburku dne

Za Radu
predseda/predsedkyné
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https://www.consilium.europa.eu/cs/press/press-releases/2022/06/21/council-conclusions-on-a-framework-for-a-coordinated-eu-response-to-hybrid-campaigns/
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