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1. Zavéry a doporuceni

1.1 EHSV vitd iniciativu ¢lenskych sttt a Evropské komise zaméfenou na kontrolu toho, jak ¢lenské stity provadeji
opatteni doporucena v zavérech souboru strategickych, technickych a kli¢ovych opateni v oblasti bezpe¢nosti pti zavadéni
ekosystému 5G.

1.2 EHSV se domnivd, Ze vzhledem k rostouci sloZitosti a rozmanitosti aplikaci 5G (Evropskd komise stanovila pro rok
2025 tyto cile v oblasti moznosti piipojeni: 8koly, univerzity, vyzkumnd stfediska, nemocnice, hlavni poskytovatelé
vefejnych sluzeb a digitdlné intenzivni podniky by mély mit pfistup k rychlosti stahovani/odesildni dat pfes internet ve vysi
1 gigabit za sekundu; méstské a venkovské domdcnosti by mély mit piistup k ptipojeni s rychlosti stahovani alespont 100
megabitd za sekundu; méstské oblasti, hlavni silnice a Zeleznice by mély mit nepretrzité pokryti 5G) se tato kontrola
ekosystému 5G, jakoz i opatfeni v pravomoci Komise k zajisténi kybernetické bezpecnosti siti 5G a diverzifikovaného
hodnotového fetézce 5G, technické normalizace a certifikace, pfimych zahrani¢nich investic a ochrany obchodu
a hospodaiské soutéze, zdvazki vefejné sluzby, zaddvani vefejnych zakdzek a diplomacie v oblasti IT musi tykat
geopolitické bezpecnosti infrastruktury a Gdaji a ochrany zdravi, a to mj. podle ¢l. 168 odst. 1 SFEU.

1.3 Podle EHSV je dulezité, aby evropsky ekosystém 5G zajistoval integritu, divérnost, odpovédnost za fizeni a provoz,
bezpecnost, zastupitelnost doddvek, interoperabilitu hardwarovych a softwarovych soucdsti, spole¢né technické a regula¢ni
normy, kontinuitu sluzeb, spolehlivost toku tdajti a jejich ochranu, pokryti ve vSech oblastech vcetné fidce osidlenych
oblasti, jasnost komunikace s uZzivatelem jako aktivnim subjektem na digitdlnim trhu a dynamické dodrzovani pokynt
ICNIRP pro ochranu zdravi obyvatelstva. Zaroven je nutné omezit v co nejvétsi mife zafeni. ICNIRP tedy aktualizovala ¢ast
pokyni z roku 1998 tykajici se radiové frekvence EMF. V tomto dokumentu jsou uvedeny tyto revidované pokyny, které
zajistuji ochranu clovéka pfed expozici frekvencim 100 kHz az 300 GHz. Health Phys. 118(5):483-524; 2020- bfezen
2020. ICNIRP (2020) provedla fadu zmén s cilem zajistit, aby nové technologie, jako je 5G, nemohly zpiisobit skodu bez
ohledu na nase soucasnd ocekavani.
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1.4 EHSV vyzyva Evropskou komisi, aby dasledné sledovala pokrok pii zavadéni a skute¢ném vyuzivani siti 5G,
a vyzyva Clenské stity, aby tento proces dale urychlily a zajistily odpovédné provadéni pfi zohlednéni vsech aspekta
bezpecnosti a ochrany, véetné aspektii tykajicich se dopadu technologii 5G na zdravi obyvatel a na Zivé ekosystémy,
socioekonomického dopadu, dopadu na hospodaiskou soutéz, dopadu na vzdélavini a odbornou pifpravu, a dle také pfi
zohlednéni zdruk ohledné dodrzovani zékladnich prav.

vy

1.5 EHSV zdd4, aby byla EU svétovym lidrem pfisti generace mobilnich technologii 5G s bezpecnou digitdlni
infrastrukturou jako pevnym zdkladnim prvkem nové moderni primyslové strategie Evropy prostiednictvim radikdlni
zmény mobilniho piipojeni a s obrovskym dynamickym potencidlem pro zvyseni produktivity a pro rist ekonomiky
a objemu sluzeb pro obcany.

1.6 EHSV se zejména domniva, Ze je nezbytné zarucit posouzeni rizikového profilu dodavatelti a uplatnit pfislusnd
omezeni vici dodavatelim povazovanym za vysoce rizikové, véetné vylouceni nezbytnych k d¢innému zmirnéni rizik
a definovani odpovédnosti, pokud jde o klicové aktiva definovand v rdmci koordinovaného posouzeni rizik na Grovni EU
jako kritickd a citliva.

1.7 EHSV se domnivd, Ze je nezbytné, aby se Evropa ve stfednédobém horizontu zaméfila na samostatnost
a sobéstacnost v této oblasti, a to vyraznou podporou vyzkumu a plurality evropskych spole¢nosti. EHSV povazuje za
dtlezité navysit zdroje Unie v oblasti digitdlntho vyzkumu a digitdlnich inovaci a podpofit investice provozovatel
a dodavatelt do novych technickych bezpe¢nostnich prvka — investice, které musi jit ruku v ruce se schopnosti trhu
uzndvat a odménovat viechny iniciativy zaméfené na zvyseni bezpecnosti a odolnosti systémdl.

1.8 Je dilezité zarucit bezpe¢nost viem ¢lenskym stattim také prostiednictvim udrzeni vyzkumnych stiedisek ve vice
uzemnich celcich EU. EHSV rovnéz trvd na navrhu mit pro kazdou zemi alespoil dva dodavatele, z nichZ nejméné jeden
bude evropsky, coz mize zarudit politickou bezpecnost tidajii a dodrzovani zdravotnich pozadavkii.

1.9 Podle EHSV je tieba kldst vétsi diiraz na ndstroje pro uZivatele, ob¢any a pfislusné organizace obcanské spolecnosti,
které jsou omezené a nedostate¢né uc¢inné, a to nad rdamec spravného diirazu na spravnd opatieni tykajici se pravomoci
vnitrostatnich regula¢nich organti a dlohy telekomunikaé¢nich operédtorti s cilem posilit postaveni spotiebiteld posilenim
jejich schopnosti stat se aktivnimi subjekty na trhu.

1.10  Evropskd komise, Evropsky parlament, Rada a vlddy a parlamenty ¢lenskych statd musi poskytnout demokraticky
ramec pro konzultace, v némz budou moci byt vefejnosti predklddana védeckd nebo technologickd témata, pravni zdruky
a odpovédi piislusnych instituci na otazky obcanské spolecnosti.

1.11  EHSV doporucuje posilit evropskou technologickou diplomacii, aby EU zajistila vyvazen¢jsi a reciproéni podminky
pro obchod a investice, zejména pokud jde o pfistup podnikil na trh, dotace, vefejné zakdzky, transfer technologii,
pramyslové vlastnictvi a socidln{ a environmentdlni normy.

2. Uvod

2.1  Bezpecnost siti 5G mad strategicky vyznam pro obcany, podniky, cely jednotny trh a technologickou suverenitu EU.
Jiz v roce 2013 zahdjila Komise stéZejni iniciativu EU vytvofenim partnerstvi vefejného a soukromého sektoru v oblasti siti
5G s cilem urychlit vyzkum a inovace v oblasti technologii 5G.

2.2 Se ziskem odhadovanym na celosvétové tirovni na vice nez 100 miliard EUR v roce 2025 je technologie 5G pro
Evropu kli¢ovym zdrojem konkurenceschopnosti na svétovém trhu a jeji kybernetickd bezpecnost je proto nepostradatelnd
pro zajisténi strategické autonomie Unie.

2.3 Sité 5G jsou zaloZzeny na soucasné 4. generaci (4G) sifovych technologii a na infrastruktufe optickych vlaken,
poskytuji nové kapacity sluzeb a stavaji se ustfedni infrastrukturou a faktorem, ktery umoziuje pro velkou st
hospodarstvi Unie vytvofit nosnou strukturu pro $irokou kdlu zdkladnich sluzeb zajistujicich fungovani vnitfntho trhu
a udrzovdni a fzeni Zivotné dalezitych hospodédiskych a socidlnich funkci, jako je energetika, doprava, bankovni
a zdravotnické sluzby a zemédélské a pramyslové systémy vyroby, distribuce a spotieby.

2.4 Vzhledem k dstiedni dloze siti 5G pii provadéni digitalni transformace hospodafstvi a spolecnosti EU a vzhledem
k vzdjemné propojenosti a mezindrodni povaze infrastruktury, z niz digitdlni systém vychazi, a k pfeshrani¢ni povaze
piislusnych hrozeb by jakdkoli vyznamnd zranitelnd mista a/nebo vyznamné incidenty v oblasti kybernetické bezpecnosti
tykajici se siti 5G, které se vyskytnou v jednom ¢lenském stté, mély dopad na Unii jako celek. Proto by méla byt pfijata
opatfeni na podporu vysoké spole¢né trovné kybernetické bezpecnosti siti 5G.
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2.5 V roce 2016 Evropskd komise — v ramci souboru iniciativ zahdjeného sdélenim o gigabytovém piipojeni pro
konkurenceschopny jednotny digitalni trh (") (%) a zahrnujiciho reformu regula¢niho rdimce pro elektronické komunikace (?)
a funkci Sdruzeni evropskych regula¢nich organt v oblasti elektronickych komunikaci (BEREC) (*), priority v oblasti
normalizace IKT pro jednotny digitdlni trh (°) a opatfeni na podporu internetového pfipojeni v mistnich komunitéch (¢) -
piijala akéni pldn EU pro sité 5G ('), k némuz se EHSV pozitivné vyjadril (¥), s cilem posilit asili EU o zaveden infrastruktury
a sluzeb pro sité¢ 5G na jednotném digitdlnim trhu pomoci planu pro vefejné a soukromé investice do infrastruktury 5G
v EU a cilem zavést do roku 2020 komer¢ni sité 5G.

2.6  Podle definice uvedené v doporuceni Komise () se ,sitémi 5G* rozumi ,soubor viech relevantnich prvki sitovych
infrastruktur pro mobilni a bezdratovou komunikaéni technologii pouzivanou pro pfipojent a sluzby s pfidanou hodnotou
s vyspélymi vykonnostnimi charakteristikami, jako jsou velmi vysoka rychlost pfenosu dat a kapacita, komunikace s nizkou
latenci, mimofadné vysokd spolehlivost nebo podpora vysokého poctu ptipojenych zafizeni“.

2.7 V doporuceni se uvadi, Ze Komise bude podporovat provadéni ptistupu EU ke kybernetické bezpecnosti siti 5G
a bude na zadost ¢lenskych stdtd pracovat na zajisténi bezpecnosti infrastruktury 5G a dodavatelského fetézce, piipadné
s vyuzitim vSech dostupnych ndstrojti, kterymi jsou:

— pravidla tykajici se telekomunikaci, multimédii a kybernetické bezpec¢nosti,

— koordinace v oblasti standardizace a certifikace na trovni EU,

— ramec pro kontrolu piimych zahrani¢nich investic na ochranu evropského dodavatelského fetézce siti 5G,
— néstroje na ochranu obchodu,

— pravidla hospodarské soutéze,

— vefejné zakazky, které zajisti, aby byly fddné zohlednény bezpec¢nostni aspekty,

— programy financovani EU zajistujici, aby pffjemci dodrzovali prislusné bezpecnostni pozadavky.

2.8V cervenci 2019 predlozily clenské stity skupiné pro spoluprdci ziizené na zdkladé smérnice o bezpecnosti siti
a informaci (1) (slozené ze zdstupct kazdého clenského stdtu), Komisi a Agentufe Evropské unie pro kybernetickou
bezpecnost (ENISA) vysledky svych vnitrostatnich posouzeni rizik spolu s informacemi o hlavnich ¢innostech, hrozbach
a zranitelnych mistech podle normy ISO/IEC 27005 ohledné infrastruktury 5G a hlavnich scéndft rizik, kde popsaly
mozné zplisoby, jimiz by subjekty pfedstavujici hrozbu mohly vyuzivat urcitych zranitelnych mist v rdmci urcité ¢innosti.
Tato vnitrostdtni posouzeni byla zdkladem ndsledného koordinovaného posouzeni a spole¢ného ,souboru ndstroju*
moznych opatieni ke zmirnéni rizik.

2.9 Vifjnu 2019 piedlozila skupina pro spolupréci v oblasti bezpe¢nosti siti a informaci s podporou Komise a agentury
ENISA zpravu o koordinovaném posuzovani rizik pro kybernetickou bezpecnost siti paté generace (5G) v ramci celé EU,
kterd popsala nékolik dilezitych vyzev pro bezpecnost souvisejicich s klicovymi technologickymi inovacemi softwaru,
aplikaci a sluzeb, s Gllohou dodavatelii pii vytvafeni a pouZivani siti 5G a se stupném zdvislosti na jednotlivych dodavatelich.
Pati{ mezi né:

— zvySend mira vystaven{ Gtokdim a riist poctu potencidlnich ptistupovych bodi pro pachatele takovych ttok,
— zvysend citlivost v disledku novych charakteristik architektury a funkénich vlastnosti siti 5G,

— rizika spojend se zavislosti provozovatelti mobilnich siti na dodavatelich, kdy se zvySuji moznosti ttokd vyuzitelné
ptivodci ohroZeni,
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— vyznam rizikového profilu jednotlivych dodavatelti pro mozné mimounijni zasahy,

— zvysena rizika plynouci ze silné zdvislosti na dodavatelich v souvislosti s moznym pferusenim dodévek zptsobenym
obchodnim nebo jinym napétim,

— ohrozeni dostupnosti a integrity siti z hlediska bezpe¢nosti, divérnosti a ochrany soukromi.

2.10  Vsechny tyto vyzvy vytvafeji nové bezpecnostni paradigma, které si 7ddd pfezkum soucasného politického
a bezpecnostniho ramce vztahujictho se na toto odvétvi a jeho ekosystém a vyzaduje, aby ¢lenské staty piijaly nezbytnd
zmirfujici opatfeni.

2.11  Dne 21. listopadu 2019 zvefejnila agentura ENISA zprdvu nazvanou Prehled hrozeb pro sité 5G, v niZz zhodnotila
hrozby souvisejici s patou generaci mobilnich telekomunikacnich siti a do niz zahrnula zpravu ¢lenskych sttt EU.

2.12  Dne 29. ledna 2020 zveiejnila skupina pro spolupraci v oblasti bezpecnosti siti a informaci dokument Cybersecurity
of 5G networks — EU toolbox of risk mitigating measures (') (Kybernetickd bezpecnost siti 5G — soubor ndstroji EU pro
zmirnéni rizik) s moznym spole¢nym souborem opatieni schopnych zmirnit hlavni rizika v oblasti kybernetické
bezpecnosti siti 5G a poskytnout pokyny pro vybér opatieni, kterd by méla byt prioritou v planech zmirfiovani na
vnitrostatni a unijni Grovni. Ve stejny den piijala Komise sdéleni podporujici soubor opatieni ('), které je predmétem
tohoto stanoviska.

2.13  Hlavnimi zi¢astnénymi stranami sitové infrastruktury 5G jsou:
— obcané, spotfebitelé a koneéni uzivatelé siti 5G;

— provozovatelé mobilnich siti: subjekty, které poskytuji uzivatelam sluzby mobilnich siti a spravuji vlastni sit s pomoci
tietich stran;

— dodavatelé provozovateltt mobilnich siti: subjekty, které poskytuji sluzby nebo infrastrukturu provozovateltim
mobilnich siti za tGcelem vybudovdni ajnebo spravy jejich vlastnich siti. Tato kategorie zahrnuje: vyrobce
telekomunikacnich zafizeni, dalsi dodavatele tfetich stran, jako jsou dodavatelé cloudové infrastruktury, systémovi
integratofi, poskytovatelé zabezpeceni a drzby nebo vyrobci prenosovych zafizeni;

— vyrobci pfipojenych zafizeni a poskytovatelé souvisejicich sluzeb: subjekty poskytujici objekty nebo sluzby, které se
budou pfipojovat k sitim 5G (napf. chytré telefony, propojend vozidla, elektronické zdravotnictvi), a souvisejici soucasti
sluzeb obsazené v planu kontroly siti 5G, ktery je definovdn v architektufe zaloZené na sluzbich nebo na
Mobile Edge Computing;

— dal3i ziicastnéné strany véetné poskytovatelds sluzeb a obsahu.
Viechny tyto ziicastnéné strany jsou daleZitymi zicastnénymi stranami v oblasti bezpe¢nosti, a to jak z hlediska pfispivani
ke kybernetické bezpe¢nosti siti 5G, tak jako potencidlni vstupni body nebo ptenasece vhodné pro tatoky. Proto je dilezité

posoudit rizika spojend s jejich postavenim v ekosystému 5G.

2.14  Hlavni tradi¢ni kategorie hrozeb jsou spojeny s narusenim diavérnosti, integrity a dostupnosti. Konkrétngji bylo
zji$téno, Ze fada scénditi ohrozeni zaméfenych na sité 5G se tykd zejména:

— preruSeni mistni nebo globalni sit¢ 5G (dostupnost),
— S$piondze datového provozu v infrastruktufe siti 5G (dGvérnost),
— dupravy nebo pfesmérovéni datového provozu v infrastruktufe sitf 5G (integrita a/nebo divérnost),

— zniceni nebo zmény jinych digitdlnich infrastruktur nebo informacnich systéma prostiednictvim siti 5G (integrita
a/nebo dostupnost).

2.15  Hrozby, které piedstavuji stity nebo subjekty podporované stitem, jsou povazovdny za nanejvys vyznamné, nebot
zde jde skutecné o nejzdvazngjsi a nejpravdépodobnéjsi autory hrozeb, protoze mohou mit motivaci, imysly a pfedevsim
schopnost provadét trvalé a sofistikované ttoky na bezpecnost siti 5G.

(") https:/[ec.curopa.eu/digital-single-market/en/news/cybersecurity-5 g-networks-eu-toolbox-risk-mitigating-measures.
('?)  https:/[ec.curopa.eu/digital-single-market/en/news[secure-5 g-deployment-eu-implementing-eu-toolbox-communication-
commission.
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Ackoli fada téchto zranitelnych mist neni specifickd pro sité 5G, je pravdépodobné, Ze se jejich pocet a vyznam se sitémi 5G
zvysi v dusledku vétsi slozitosti technologie a budouci vétsi zavislosti ekonomik a spole¢nosti na této infrastruktufe.

2.16  Zejména proto, Ze sité 5G budou z velké ¢asti zaloZeny na softwaru, by hlavni bezpe¢nostni nedostatky (napiiklad
ty, které jsou dasledkem nedostate¢nych procestt vyvoje softwaru u dodavatelti zafizeni) mohly Gtoénikim usnadnit
zdmérné vkladani zadnich vratek do vyrobka a ztézovat jejich odhaleni. To maze zvysit moznost, Ze jejich vyuZzivani bude
mit zvIdst zdvazny a rozsifeny negativni dopad. Problémy s kybernetickou bezpecnosti siti 4G jesté nebyly plné vyfeseny
a problémy s 5G by mohly exponencidlné rist.

2,17 Je treba zvazit také zranitelnd mista spojend s procesem nebo konfiguraci, kterymi jsou:
— nedostatek specializovaného a $koleného persondlu na ochranu, monitorovéni a ddrzbu siti 5G,

— nedostatky tykajici se pfiméfenych vnitinich kontrol bezpecnosti, postupt sledovani a systéma fizeni bezpecnosti
a nedostatky v postupech fizeni rizik,

— nepfiméfenost postupt tykajicich se zabezpeceni nebo provozni udrzby, jako je aktualizace softwaru ¢&i sprava
opravnych programil (patch) v sitich 5G,

— nedodrzovani norem 3GPP nebo nespravné provadéni standardd,

— nedostatky v ndvrhu nebo architektufe sité véetné chybgjicich dé¢innych nouzovych mechanismi a mechanismt pro
zajisténi kontinuity a nepfiméfené nebo nespravné konfigurace, napiiklad pii virtualizaci nebo v souvislosti s pravy
v oblasti spravy nebo piistupu,

— neodpovidajici kritéria pro mistni a vzdaleny piistup k sitovym komponentim,

— nedostate¢né pozadavky na bezpecnost v procesu dodavek: toto zranitelné misto mize mit podobu nevhodnych
strategii pro vybér dodavatelti nebo nedostatecného upfednostnéni bezpe¢nosti pted jinymi aspekty.

2.18  Rizikové profily jednotlivych dodavateltt musi byt posouzeny na zdkladé riznych faktort, kterymi jsou zejména:
moznosti, Ze dodavatel bude subjektem zdsaht ze zemi mimo EU, umoznénych silnymi vazbami mezi dodavatelem
a vladou nékteré tfeti zemé; pravni pfedpisy tietich zemi, zejména pokud neexistuji legislativni nebo demokratické kontroly
a rovnovéhy a dcefiné spolecnosti provozujici ¢innost v EU by ndsledné mohly byt odrazoviny od dodrzovani pravnich
piedpistt EU nebo chybi dohody o bezpe¢nosti nebo ochrané tdajii mezi EU a doty¢nou tieti zemi; charakteristiky
podnikového vlastnictvi dodavatele; schopnost treti zemé vyvinout jakoukoli formu tlaku, a to i ve vztahu k mistu vyroby
zafizeni; obecnd kvalita produktii a postupt kybernetické bezpecnosti dodavatele, véetné stupné kontroly vlastniho
dodavatelského fetézce a pfiméfenych priorit pro bezpecnostni postupy.

2.19  Clenské stity se dohodly, Ze zajisti, aby byla zavedena opatieni k odpovidajici a pfiméfené reakci na jiz zjisténa
rizika a mozna budouci rizika. Zejména odsouhlasily, Ze zajisti, Ze budou schopny omezit, zakdzat a/nebo ulozit v souladu
s piistupem zaloZenym na riziku zvldstni pozadavky a podminky pro dodavky, distribuci a provoz zafizeni sité 5G.

2.20 S ohledem na tuto skute¢nost by ¢lenské staty mély zajistit:

— zpfisnéni bezpecnostnich pozadavkd na provozovatele mobilnich siti, jako jsou piisné kontroly pfistupu, pravidla
bezpe¢ného provozu a sledovani a omezeni externiho zajistovani specifickych funkei;

— posouzeni rizikového profilu dodavatele na zdkladé objektivnich a jasnych kritérii a v souvislosti s tim by mély na
zaklad¢ zdsad proporcionality a pravni jistoty uplatnit pfislusnd omezeni vii¢i dodavatelim povazovanym za vysoce
rizikové, véetné vylouceni nezbytnych k d¢innému zmirnéni rizik, pokud jde o klicovd aktiva, definovana v ramci
koordinovaného posouzeni rizik na Grovni EU jako kritickd a citlivd;

— pfijeti svétové uzndvanych a zavedenych bezpecnostnich norem a osvédcenych postupt zalozenych na konsensu;

— dostupnost vhodné strategie vyuzivani vice prodejcti pro kazdého provozovatele, aby bylo mozné zabranit jakékoli
velké zdvislosti na jediném dodavateli nebo dodavatelich s podobnym rizikovym profilem, pfipadné takovou zavislost
omezit;
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— daslednou kontrolu pfistupu a bezpecné spravy, provozu a sledovani sité pfi pouzivani certifikace pro komponenty
a/nebo procesy sité¢ 5G. Tato strategie musi byt zaloZena na analyze rizik provedené ¢lenskymi stity a provozovateli,
aby volba strategie vyuzivani vice prodejcti nezvySovala miru rizika pro sit provozovatele;

— piiméfenou rovnovdhu dodavatelti na vnitrostdtni drovni a zamezeni zdvislosti na dodavatelich povazovanych za
vysoce rizikové, a to i formou podpory vétsi interoperability zafizeni;

— udrzovani diverzifikovaného a udrzitelného dodavatelského fetézce technologii 5G, aby se zabranilo dlouhodobé
zavislosti, a plné vyuziti ndstroji EU pro kontrolu p¥{mych zahrani¢nich investic, ndstrojii na ochranu obchodu,
pravidel hospodaiské soutéze a pravidel EU pro zaddvani vefejnych zakdzek;

— posileni vnitinich kapacit EU v oblasti technologii 5G a technologii dalsich generaci vyuzitim pfislusnych programa
a finan¢nich prosttedktt EU, koordinaci mezi ¢lenskymi stity v oblasti normalizace posilenim kapacit ,testovani“
a ,auditu“ s cllem dosdhnout konkrétnich bezpecnostnich cilti a vyvijet prislusné systémy certifikace EU ve smyslu
zdkona o kybernetické bezpe¢nosti a podporu interoperability.

2.21  Jak jiz nékolikrat zduraznila Evropské komise, evropsky vnitini trh je a zistdva otevieny tém, ktefi chtéji pFijit do
Evropy, pokud budou vsichni dodrzovat jasnd a pfisnd pravidla, zaloZend na objektivnich kritériich.

2.22  Rada dne 6. Cervna 2020 zdtraznila vyznam posileni digitdlni suverenity a digitalni spoluprice v EU a vytvofeni
synergii v programech EU, jako je Néstroj pro propojeni Evropy a program Digitdlni Evropa s rozvojem digitalnich
dovednosti, vyznam rozvoje datové ekonomiky, umélé inteligence, kybernetické bezpe¢nosti a aktivni tlohy digitalnich
technologii pfi dosahovidni cilii Zelené dohody.

3. Sdéleni Komise

3.1  Evropskd komise v reakci na soubor bezpecnostnich opatieni pro sité 5G vytvoreny komunikac¢ni skupinou v oblasti
bezpecnosti siti a informaci:

— bude na zddost clenskych statd pracovat na zajisténi bezpecnosti infrastruktury 5G a dodavatelského fetézce, pfipadné
s vyuzitim vSech dostupnych ndstrojs;

— vyzyva ¢lenské stity a orgdny, aby zajistily provadéni G¢innych strategii ke zmirnéni rizik a pfijaly dalsi koordinacni
opatfeni na drovni EU pro jednotny piistup ke kybernetické bezpecnosti siti 5G;

— vyzyva ¢lenské staty, aby pokracovaly v provadéni opatieni doporucenych v zavérech souboru opatteni a aby pfipravily
spolecnou zpravu o jejich provadéni, zatimco skupina pro spoluprdci v oblasti bezpe¢nosti siti a informaci bude
i naddle pracovat na podpofe provadéni souboru opatfent;

— v oblastech své pisobnosti definuje kroky k zajisténi kybernetické bezpecnosti siti 5G a diverzifikovaného hodnotového
fetézce technologii 5G, technické normalizace a certifikace, pfimych zahrani¢nich investic a ochrany obchodu
a hospodéiské soutéze, zaddvani vefejnych zakazek a kybernetické diplomacie, jakoZz i vlastni programy a fondy,
zejména na vyzkum, vyvoj a inovace, soudrZnost a rozvoj.

4. Obecné pfipominky

4.1  EHSV je presvédcen, Ze nové technologie 5G jsou schopny zménit zptisob nasi interakce se svétem. Nabizeji
piilezitosti pro nové aplikace, obchodni modely, novy Zzivotni styl, inteligentni tovarny, zvySenou produktivitu a nové
kvalitni sluzby pro obcany, potencidlné oteviraji dvefe revolu¢nim technologiim, jako jsou automatizovand vozidla
a vyspélé vyrobni a distribu¢ni systémy, a umoznuji vzdjemné propojené tisicti zafizeni, kterd by méla vstoupit do naseho
kazdodenniho svéta jako soucdst internetu véci (IoT). EHSV by v3ak ocekaval, Ze Komise posili posouzeni dopadu, studii
proveditelnosti a analyzu ndkladd a pfinost siti 5G ve srovnani s pouzitim technologie 4G nebo telekomunikaci zaloZenych
na optickych vldknech. EHSV se domnivd, Ze technologie 5G musi byt zaméfena na dosazeni lepsiho obéhového vyuzivani
zdrojii a omezeni velké uhlikové stopy spojené s energetikou. EHSV zdtraziuje, Ze je dulezité vyrovnat se prostfednictvim
podpory spravedlivé a hladké transformace a feSeni nedostatku dovednosti se socidlnimi strukturdlnimi zménami
a dosdhnout lépe placenych, flexibilnich a vysoce kvalifikovanych pracovnich mist.
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4.2 Troji riziko — nekontrolované pandemie, nedostate¢né ndstroje hospodaiské politiky a nepfedvidatelné geopolitické
udalosti (tzv. fenomén ,Cerné labuté”) — by mohlo zptsobit dlouhodobou recesi svétové ekonomiky a zhrouceni finanénich
trhd a jejich opousténi, a to pravé v okamziku, kdy si viechny slozky evropské spolecnosti stile vice uvédomuji, ze
udrzitelny hospodéisky rozvoj a probihajici digitdlni revoluce — v rdmci niZ pfedstavuji technologie 5G jeden
z hlavnich néstrojii — vyZzaduji pfistup, ktery soubézné zohlednuje technologickou suverenitu, zvySeni produktivity

vevs

a (¢innéj8i vyuzivani zdroji dostupnych s podporou pfiméfeného pravné-regulaéniho a hospodéisko-finanéniho ramce.

4.3 EHSV naléhavé 7add organy EU a clenské stdty, aby dokoncily jednotny digitalni trh, véetné budovani kapacit pro
integraci a vyuzivani sluzeb siti 5G k ochrané a zlepSeni konkurenceschopnosti evropskych primyslovych odvétvi. Vyzyva
Evropskou komisi, aby diisledné sledovala pokrok pii zavddéni a skute¢ném vyuzivani siti 5G, a vyzyvé clenské stty, aby
tento proces déle urychlily, a to pfi zohlednéni vSech aspektii bezpe¢nosti a ochrany, vcetné aspektii tykajicich se dopadu
technologii 5G na zdravi obyvatel a na Zivé ekosystémy, socioekonomického dopadu a dopadu na hospodéiskou soutéz,
dopadu na vzdéldvani a odbornou pfipravu, a déle také p#i zohlednéni zdruk ohledné dodriovani zakladnich prav,
napfiklad prdva na vlastnictvi nebo prava na soukromi a bezpecnost osobnich tdajt.

4.4  EHSV zad4, aby byla EU byla svétovym lidrem piisti generace mobilnich technologii 5G s bezpe¢nou digitalni
infrastrukturou jako pevnym zdkladnim prvkem nové moderni primyslové strategie Evropy prostiednictvim radikdlni
zmény mobilniho pfipojeni a s obrovskym dynamickym potencidlem pro zvy$eni produktivity a pro rist ekonomiky
a objemu sluzeb pro obcany, jejich blahobyt a ochranu klimatu a Zivotniho prostfedi tim, Ze se EU dostane do ¢ela revoluce
spojené s technologiemi 5G.

4.5  Vzhledem k tomu, Ze kybernetickd bezpe¢nost a narodni bezpec¢nost jsou dva neoddélitelné spojené aspekty, se
EHSV domniva, Ze kazdé rozhodnuti o ndrodni bezpe¢nosti nékterého ¢lenského statu EU musi byt ptijato v kontextu EU,
a ze netechnickd hodnoceni musi byt uplatiovdna objektivné na zdkladé kritérii pro posuzovdni rizik definovanych na
evropské trovni, aby se zajistilo pfedvidatelné a harmonizované regulacni prostiedi v celé Evropé, které zaru¢i plnou
interoperabilitu.

4.6 EHSV se domniva, Ze moznosti chovani pifjemcti vyznamné ovliviiuje kvalita informaci a zptisoby komunikace —
tzv. rimcovy efekt, tj. kontextovy efekt, nebo vyznamnd pozice (viznacny rys). Cil v podobé posileni postaveni spotiebitele
se proto promitd do identifikace ndstroji zaméfenych na vzdéldvani spotiebitelt a posileni jejich schopnosti, aby se z nich
stali aktivni hra¢i na digitdlnim trhu. EHSV uzndva potiebu poskytovat ob¢antim aktudlni a spravné informace o piinosech
a rizicich technologif 5G na zdkladé konsensu drtivé vétsiny védecké obce a poukazat na aspekty, v nichz je tento konsensus
nejisty.

4.7 EHSV je pfesvédcen, Ze piistup na evropsky digitdlni trh musi byt i naddle volny pro jakykoliv podnik bez
diskriminace, ale jen v rdmci dodrzovani evropského rdmce pevnych a jasnych pravidel, norem a hodnoticich
a bezpecnostnich kritérii, kterd do stfedu evropské strategie stavi oZiveni a obnovu technologické suverenity, ktera je Evropé
vlastni.

4.8  PrestoZe mezi pét nejvétsich poskytovatelt infrastruktury patif dva evropsti, dva ¢insti a jeden korejsky (%), zddna
vyznamnd evropskd spolecnost nepatii mezi predni vyrobce zafizeni a ¢ipovych sad vyuzivajicich technologii 5G. EHSV je
piesvédéen, ze musi byt zarucena pluralita dodavateld, z nichz alespon jeden musi mit evropskou matefskou spole¢nost,
a Ze je tfeba zajistit ramec interoperability a plné zastupitelnosti hardwarovych a softwarovych soucdsti, aby byla zajisténa
mimo jiné plnd evropskd technologickd suverenita v rdmci silné mezindrodni spoluprice a dplné reciprocity otevienosti,
piistupu a ptisobeni na trzich. Této diverzifikace by bylo mozné vyuzit, pokud bude moznd interoperabilita sluzeb a vlivem
rozmanitosti se nezvysi kybernetickd bezpecnostni rizika.

49 EHSV se domnivd, Ze je nezbytné, aby se Evropa ve stfednédobém horizontu zaméfila na samostatnost
a sobéstacnost v této oblasti, a to vyraznou podporou vyzkumu a plurality evropskych spole¢nosti. EHSV vitd soubor
opatfeni dohodnuty clenskymi stity k feSeni bezpecnostnich rizik (ochrana a bezpecnost) spojenych se zavedenim
technologie 5G, kterd byla jiz identifikovdna v rdmci evropského posouzeni. Domniva se vSak, Ze pFisné a bezpecné limity
expozice elektromagnetickym polim doporucené na trovni EU a zaloZené na aktualizovanych pokynech Mezindrodni
komise pro ochranu pfed neionizujicim zafenim (ICNIRP), kterd byla uzndna Svétovou zdravotnickou organizaci (WHO),
by se mély uplatiiovat pro vechna frekvenéni pdsma stanovend pro sité¢ 5G (*¥). Limity ICNIRP jsou zaloZeny na zdsadé
pfedbézné opatrnosti, protozZe jsou 50krat nizsi nez hladiny tic¢inku na vefejné zdravi stanovené na zdkladé dostupnych
védeckych dukazt.

(") Mezi tuto pétici svétovych dodavatell v soucasnosti patif: Ericcson, Nokia, Huawei, ZTE a Samsung.
() EP - E-003040/2019 odpovéd pani Kyriakides jménem Evropské komise (17. 1. 2020).
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4.10  EHSV vsak poukazuje na to, Ze ICNIRP neuznavé celd védeckd obec a néktefi védci prosazuji mnohem piisnéjsi
limity pro expozici obyvatelstva podle zdsady ALARA (,na co nejniz$i rozumné dosazitelné trovni“). Mezi FeSeni, kterd by
mohla byt navrzena k doplnéni komunika¢ni infrastruktury 5G, patii vyuziti stalého datového piipojeni prostfednictvim
existujicich nerddiovych technologii (kabel ethernet, optickd vlakna atd.) tam, kde je pouziti stilé (napf. bankomaty,
bankovni POS termindly, pramyslovi roboti, 1ékafsti roboti na ddlkové ovldddni atd.), a tam, kde vyvijeji ¢innost uzivatelé
pienosu velkého objemu dat (poskytovatelé digitalnich sluzeb, spole¢nosti/podniky atd.); internet véci pfitomny ve stalych,
nemobilnich lokalitach (inteligentni domdacnosti, inteligentni mésta, senzory v zafizeni technické infrastruktury atd.).

4.11  Evropskd komise, Evropsky parlament, Rada a vlidy a parlamenty ¢lenskych stdtt musi poskytnout demokraticky
ramec pro konzultace, v némz budou moci byt vefejnosti predkldddna védeckd nebo technologickd témata, pravni zdruky
a odpovédi piislusnych instituci na otazky obcanské spolecnosti.

4.12  Podle EHSV je tfeba kldst vétsi diiraz na ndstroje pro uzivatele, obcany a pfislusné organizace ob¢anské spolecnosti,
které jsou omezené a nedostate¢né ucinné, a to nad rdmec spravného diirazu na spravnd opatieni tykajici se pravomoci
vnitrostatnich regula¢nich organt a tlohy telekomunika¢nich operatort.

4.13  EHSV uznal (%) existenci problému s elektromagnetickou precitlivélosti (EHS) a vyjadiil své obavy, pficemz
povazuje za povzbudivé konstatovdni, Ze probihaji dalsi hloubkové vyzkumy za ticelem pochopeni problému a jeho pficin,
a naléhd na EK, aby pokracovala ve své praci v této oblasti a aktualizovala ji.

4.14  Podle nazoru EHSV je nezbytnd diivéryhodnost poskytovateli telekomunika¢nich a aplikacnich sluzeb v sitich 5G,
protoZe sprava informaci na internetu je zdkladem sluzeb v oblasti agregovanych ddaji, které uzivatelé shromazduji
a zpracovavaji prostrednictvim technologickych, pravnich a dafiovych mechanismd, a vytvaii tak piimé vzdjemné vztahy
mezi objekty, stroji a algoritmy.

4.15  EHSV navrhl (%) pfejit od koncepce vlastnictvi tidajii k definici prav fyzickych i pravnickych osob v oblasti ddajt.
Spotfebitelé by méli mit kontrolu nad tidaji vytvafenymi pfipojenymi zaf{zenimi, aby bylo zaruceno soukromi spotiebitele
spolecné s dostupnosti, interoperabilitou a pfenosem ddajl, pfic¢emz by méla byt zajisténa odpovidajici ochrana
a davérnost tdaja, spravedliva hospodaiskd soutéz a $irsi vybér pro spotiebitele.

4.16  Obecné nafizeni o ochrané dajii (GDPR) by mélo byt obohaceno o jasné provddéci pokyny, aby bylo dosazeno
jednotného uplatiiovani a vysoké trovné ochrany tdaji a spotiebitelt s ohledem na vzdjemnou propojitelnost stroji
a pfedmétd, a méla by byt revidovdna pravidla oblanskopravni odpovédnosti a pojisténi produkti za Gcelem jejich
pFizptisobeni situaci, ve které bude rozhodnuti stdle vice pfijimat software, a to pfi zaruceni plné bezpecnosti.

4.17  EHSV se domnivd, Ze je nezbytné, aby se clenské stity ridily strategickymi a technickymi doporucenimi
obsazenymi v souboru ndstrojit EU a vyhybaly se vyvoji konkrétnich vnitrostatnich pfistupt, jako jsou napiiklad dalii testy
a certifikace, které by zptsobily roztiisténost trhu, zpozdéni pfi zavadéni technologil a nesrovnalosti mezi trhy, coZ by
s sebou neslo riziko oslabeni diivéry v systémy testovani a certifikace.

4.18  EHSV se domniva, Ze je nezbytné vyuzivat globdlni normy se zvySenou podporou ze strany Evropy a spole¢né
a uzndvané osvédcené postupy, aby bylo mozné Gc¢inné fidit hrozby, vytvéfet tspory z rozsahu, zabranit roztiisténosti
a zaruCit interoperabilitu evropskych systémut. Rozhovory o technickych norméch jsou nezbytnym vyjasnénim, které
podnikiim umozni znovu soutézit a ziskat vedouci pozici v téchto zdkladnich ¢innostech, které umoznuji zavddéni
pokrocilych technologii, jako je technologie 5G a uméla inteligence (Al), na vSech trzich.

419  EHSV se zejména domnivd, Ze je nezbytné zarucit posouzeni rizikového profilu dodavatelti a uplatnit ptislusna
omezeni vi¢i dodavatelim povaZzovanym za vysoce rizikové, véetné vylouceni nezbytnych k G¢innému zmirnéni rizik,
pokud jde o klicova aktiva definovand v rdmci koordinovaného posouzeni rizik na drovni EU jako kritickd a citliva.

420  EHSV povazuje za dtilezité navysit investice provozovatelt a dodavatelt do novych technickych bezpe¢nostnich
prvka — investice, které musi jit ruku v ruce se schopnosti trhu uzndvat a odménovat vSechny iniciativy zaméfené na
zvyseni bezpecnosti a odolnosti systémi. VEési viditelnost investic do bezpecnosti by mohla pfinést nové prvky trzni
odmény.

() Uk vést. C 242, 2.7.2015, s. 31.
(% UF. vést. C 353, 18.10.2019, s. 79.
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421 EHSV darazné podporuje spole¢né intervence na podporu prumyslového vyuziti a vyvoje technologii 5G:
vyhodnoceni potencidlnich mezer na trhu ¢i jeho selhdni v hodnotovém fetézci 5G, jez by byly divodem k cilenym
intervencim v ramci piiSttho dlouhodobého rozpoctu, ptipadné projektu spolecného evropského zajmu v oblasti
kybernetické bezpecnosti technologif 5G (ochrana a bezpecnost).

4.22  EHSV zdiraziiuje, ze ackoli se digitdlni infrastruktura ukdzala v dobé krize spojené s COVID-19 jako odolnd
a spolehliva, je zapotiebi dalsich investic do infrastruktury 5G, aby bylo mozné piekonat jesté stile existujici digitdlni
propast, kterd miize omezit pifstup obcand k elektronickému zdravotnictvi, elektronickému vzdélavani a praci na délku.

423 Pokud jde o technologickou diplomacii, povazuje EHSV za nezbytné, aby EU zajistila vyrovnanéjsi a recipro¢ni
podminky pro obchod a investice, zejména pokud jde o pfistup podnikl na trh, dotace, zaddvéani vefejnych zakdzek,
transfer technologii, priimyslové vlastnictvi a socidlni a environmentdlni normy, zejména za pfitomnosti ,systémovych
soupeit podporujicich alternativni modely fizeni“. Soucasné musi podporovat volnou hospodéiskou soutéz a technické
inovace na trhu.

424  EHSV darazné podporuje potiebu zachovat diverzifikovany a udrzitelny dodavatelsky fetézec technologii 5G, aby
se piedeslo dlouhodobé zdvislosti tim, Ze bude zajiSténa pfitomnost vice dodavateld v rdmci zastupitelnosti
a interoperability, a aby se ve finan¢nim rdmci na obdobi 2021-2027 dale posilovaly programy a iniciativy zaméfené
na budovani kapacit a evropskou suverenitu v oblasti technologii 5G a technologii dal$ich generaci.

425  V kontextu evropského pldnu na podporu oZziveni, pfijatého dne 27. kvétna 2020, se index digitdlni ekonomiky
a spolecnosti (DESI) roku 2020 pouzije jako podklad pro analyzu jednotlivych zemi na podporu digitdlnich doporuceni
evropského semestru. To pomuze ¢lenskym stdtim zaméfit své priority na reformni a investicni potieby, coz usnadni
pistup k ndstroji na obnovu a odolnost v hodnoté 560 miliard EUR. Tento ndstroj poskytne ¢lenskym statam finanéni
prostiedky na zvySeni odolnosti jejich ekonomik a zajisti, aby investice a reformy podporovaly ekologickou a digitdlni
transformaci. Vzhledem k tomu, Ze pandemie méla vyznamny dopad na kazdou z péti dimenzi indexu DES], je tfeba zdvéry
z roku 2020 tykajici se siti 5G chdpat ve spojeni s Cetnymi opatfenimi pFijatymi Komisi a ¢lenskymi staty k fizeni krize
a podpofe obnovy.

V Bruselu dne 16. zai{ 2020.

piedseda
Evropského hospoddiského a socidlniho vyboru
Luca JAHIER


https://ec.europa.eu/digital-single-market/en/desi
https://ec.europa.eu/digital-single-market/en/desi
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