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Tento dokument poskytla Evropska komise pouze pro informaéni ucely. Neobsahuje Zadny
zavazny vyklad narizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu
2018 o ramci pro volny tok neosobnich udaji v Evropské unii a nezaklada rozhodnuti ani
stanovisko Evropské komise. Neni jim dotéeno Zadné takovéto rozhodnuti ¢i stanovisko
Evropské komise ani pravomoc Soudniho dvora Evropské unie vyklidat uvedené narizeni v
souladu se Smlouvami o EU.



1 Uvod

V ekonomice, kterd je stile vice zalozend na datech, pifedstavuji toky tdaji zaklad
obchodnich procest v podnicich vSech velikosti a napfic odvétvimi. Nové digitalni
technologie oteviraji Siroké vefejnosti, podnikiim a organtim vefejné spravy v Evropské unii
(déle jen ,,EU*) nové prilezitosti.

V zajmu dal$iho zvySeni objemu pifeshrani¢ni vymény tidaji a podpory ekonomiky zalozené
na datech piijaly Evropsky parlament a Rada v listopadu 2018 na zaklad¢ navrhu Evropské
komise (déle jen ,,Komise*) natfizeni (EU) 2018/1807 o rdmci pro volny tok neosobnich udaji
v Evropské unii' (déle jen ,,nafizeni o volném toku neosobnich idaji*). Nafizeni je pouzitelné
ode dne 28. kvétna 2019. Zasada volného pohybu osobnich udaji je uz stanovena v nafizeni
(EU) 2016/679 o0 ochrané fyzickych osob Vv souvislosti se zpracovanim osobnich udaju
a 0 volném pohybu téchto udajii a 0 zruSeni smérnice 95/46/ES (dale jen ,,obecné nafizeni
0 ochran& osobnich wdaji“)®>. Diky tomu nyni existuje komplexni ramec pro spole¢ny
evropsky datovy prostor a volny pohyb viech tdaji v ramei Evropské unie®.

Natizeni o volném toku neosobnich udajii vytvari pravni jistotu pro podniky, které tak mohou
zpracovavat své udaje kdekoli v EU, zvySuje duvéru ve sluzby zpracovani tidaju a potira praxi
obchodnich proprietarnich uzamceni (tzv. vendor lock-in). Timto zpuisobem se pro zakazniky
rozs§ifi moznost volby, zlepsi ucinnost a podpofi zavadéni cloudovych technologii, coz povede
K vyznamnym tsporam pro podniky v EU. Z jedné studie vyplyva, ze pfechodem na cloudové
technologie by mohly podniky v EU ugetiit 20-50 % svych nakladt na IT*.

Diky témto dvéma natfizenim mohou udaje mezi ¢lenskymi staty proudit voln€, coz umoZiiuje
uzivatelim sluzeb zpracovani Udaji vyuzivat Gidaje shroméazdéné na riznych trzich EU ke
zvySeni své produktivity a konkurenceschopnosti. UzZivatelé tedy mohou plné vyuZivat uspor
z rozsahu, které velky trh EU nabizi, zlepSit svou celosvétovou konkurenceschopnost a zvysit
propojenost evropské ekonomiky zalozené na datech.

Natizeni o volném toku neosobnich tdaji ma tti dulezité prvky:

e V zédsad¢ zakazuje Clenskym statim ukladat pozadavky tykajici se lokalizace udaju.
Vyjimky z tohoto pravidla predstavuji pouze ptipady, kdy je to odiivodnéno vetejnou
bezpecnosti v souladu se zdsadou proporcionality.

! Nafizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o ramci pro volny

tok neosobnich adaji v Evropské unii, Ut. vést. L 303, 28.11.2018, s. 59.

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udajii a 0 zruSeni smérnice
95/46/ES (obecné nafizeni o ochrang osobnich udajt), Uf. vést. L 119, 4.5.2016, s. 1.

} Obecné natizeni o ochrané osobnich udajti se vztahuje rovnéz na Evropsky hospodaisky prostor (EHP),
ktery zahrnuje Island, Lichtenstejnsko a Norsko. Kromé toho je nafizeni o volném toku neosobnich udaji
oznaceno jako nafizeni s vyznamem pro EHP.

Deloitte: Measuring the economic impact of cloud computing in Europe [Méfeni ekonomického dopadu
cloud computingu v Evropé&], SMART 2014/0031, 2016. K dispozici na webovych strankach na adrese:
http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184

e Nafizeni zavadi mechanismus spolupréce, ktery ma zajistit, aby ptislusné organy mohly i
nadale vykondvat veskera prava, kterd maji v oblasti pfistupu k udajim zpracovavanym v
jiném clenském state.

e Motivuje odvétvi, aby s podporou Komise vypracovalo samoregulacni kodexy chovani
tykajici se zmény poskytovatele sluzeb a pienosu udaji.

Ugel téchto pokynii

Tyto pokyny ptedstavuji naplnéni ¢l. 8 odst. 3 nafizeni o volném toku neosobnich udaju, ktery
ukladd Komisi, aby zvetejnila pokyny k vzajemnému ptsobeni tohoto nafizeni a obecného
nafizeni o ochran¢ osobnich udajl, ,,zejména pokud jde o soubory udaji obsahujici jak
osobni, tak neosobni udaje*.

Zamérem téchto pokynll je pomoci uzivatelim — zejména malym a stfednim podnikiim —
porozumét vzdjemnému plsobeni mezi nafizenim o volném toku neosobnich udajii a
obecnym nafizenim o ochran& osobnich Gdaji®. Pokyny se proto zaméfuji zejména na: i)
pojmy neosobnich udaji a osobnich udajl; ii) zasady volného pohybu udaji a zdkazu
pozadavkl na lokalizaci dajii podle obou nafizeni a iii) pojem pienositelnosti daji podle
nafizeni o volném toku neosobnich udajii. Vénuje se rovnéz pozadavkiim v oblasti
samoregulace stanovenym v obou nafizenich.

Natizeni o volném toku neosobnich udaji se vztahuje pouze na ,,0daje jiné nez osobni idaje*
ve smyslu definice stanovené v obecném nafizeni o ochran¢ osobnich tdaji. Obecné natizeni
o ochran¢ osobnich udajii upravuje zpracovani osobnich udaji a tvofi nezbytnou soucast
ramce EU pro ochranu ﬁdajﬁG. Natizeni vstoupilo v ¢lenskych statech v platnost dne 25.
kvétna 2018. V nafizeni jsou stanovena harmonizovand pravidla na ochranu osob v EU/EHP,
pokud jde o zpracovani jejich osobnich udaji, a na volny pohyb téchto udaji. Obecné natizeni
0 ochrané osobnich idaji kromé dalSich ustanoveni: i) upfesiiyje, které informace predstavuji
osobni udaje; ii) stanovi pravni zaklad pro jejich zpracovani a iii) vymezuje prava a

> Ustanoveni 37. bodu odGvodnéni natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.

listopadu 2018 o ramci pro volny tok neosobnich udaji v Evropské unii.
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- Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob Vv souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto 0idajii a 0 zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udajti), Ut. vé&st. L 119/1, 4.5.2016, s. 1.

- Nafiizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 0 ochrané fyzickych
0sob Vv souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie
a 0 volném pohybu téchto daji a 0 zruSeni nafizeni (ES) ¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES,
UK. vést. L 295, 21.11.2018, s. 39.

- Smérnice (EU) 2016/680 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
prislusnymi organy za ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu
trestii, 0 volném pohybu téchto tdajii a 0 zruseni ramcového rozhodnuti Rady 2008/977/SVV, Uk, vést.
L 119, 4.5.20186, s. 89.

- Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
0dajl a ochrané soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych
komunikacich), Ut. vést. L 201, 31.7.2002, s. 37 (v soudasné dobé se reviduje).



povinnosti, které je tieba pii zpracovani téchto Gdaji dodrzovat’. Pokud jde o zésadu volného
pohybu osobnich tdaji, v €l. 1 odst. 3 obecného natizeni o ochrané osobnich udajii se stanovi,
ze ,,volny pohyb osobnich idaji v Unii neni z divodu ochrany fyzickych osob v souvislosti se
zpracovanim osobnich udajii omezen ani zakazan®.

Ve vétsing redlnych situaci bude soubor udajii s velkou pravdépodobnosti tvoien udaji jak
osobnimi, tak neosobnimi. Takovy soubor se ¢asto nazyva ,,smiSenym souborem udaji“. V
oddile 2.2 nize je blize vysvétleno vzijemné plisobeni mezi nafizenim o volném toku
neosobnich tdajii a obecnym nafizenim o ochran¢ osobnich idajii v souvislosti se smiSenymi
soubory udaja.

Pro upfesnéni — z obecného natfizeni o ochran¢ osobnich idaji a z nafizeni o volném toku
neosobnich udaji nevyplyvaji zadné protichtidné zavazky.

2  Vzijemné pusobeni mezi nafizenim o volném toku neosobnich udaji a
obecnym narizenim o ochrané osobnich idajti — smiSené soubory adajua

2.1 Pojem neosobnich udaji v natizeni o volném toku neosobnich udaji

ZAamérem nafizeni o volném toku neosobnich udaji® je zajistit volny tok jinych neZ osobnich
udaji. Pojem ,,udaje* se vyskytuje v celém znéni nafizeni a je tfeba mu rozumét jako ,,udaje
jiné nez osobni udaje ve smyslu €l. 4 bodu 1 natfizeni (EU) 2016/679° [obecného nafizeni o
ochrané¢ osobnich ﬁdajﬁ]g. Tyto Gdaje — v tomto dokumentu jsou rovnéZz oznacovany jako
,neosobni Udaje*“ — se vymezuji v protikladu (a contrario) k osobnim udajam, jak jsou
stanoveny v obecném natizeni o ochrané osobnich tudajt.

Osobni udaje

V obecném nafizeni o ochrané osobnich udaju se uvadi: ,, ,osobnimi 0daji‘ [se rozumi]
veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt
udajli‘); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo

! Dalsi pokyny k riznym aspektim natfizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.

dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) a evropskym pravnim
predpisim v oblasti ochrany udaji naleznete na webovych strankach Evropského sboru pro ochranu osobnich
udaju, ktery vydal fadu pokynt v souladu s ¢lankem 70 obecného nafizeni o ochran¢ osobnich udaji, které jsou
k dispozici na adrese: https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-
recommendations-best-practices_cs. Piislusné webové stranky obsahuji také odkazy na pokyny, doporuceni a
dal$i dokumenty vydané piedchidcem Evropského sboru pro ochranu osobnich tdaji — pracovni skupinou
ziizenou podle ¢lanku 29. V zajmu zvySeni informovanosti ob¢ant a podnikti o nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tidajii a o zruSeni smérnice 95/46/ES (obecném natizeni o ochran€ osobnich
udaji) dale vydala Komise sdéleni o ochrané udaji — pokyny tykajici se pfimé pouzitelnosti obecného natizeni o
ochrané osobnich udaju (COM/2018/043 final), které je k dispozici na adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043.

8 Clanek 1 natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o ramci
pro volny tok neosobnich udaji v Evropské unii.

’ Viz ¢l. 3 bod 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o
ramci pro volny tok neosobnich tidajii v Evropské unii.



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_cs
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_cs
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1517578296944&uri=CELEX:52018DC0043
https://eur-lex.europa.eu/legal-content/CS/TXT/?qid=1517578296944&uri=CELEX:52018DC0043

identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni ¢islo,
lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvldStnich prvka fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby*.

Siroka definice osobnich udaji je zaméma a v obecném natizeni o ochrané osobnich udaji
zistala v porovnani s predchozimi pravnimi predpisy v podstaté nezménéna™. Jednotlivymi
aspekty definice osobnich dajt, jako napt. slozkami ,,veskeré informace®, ,,0° (vztah mezi
slozkami a osobou), ,,identifikovana nebo identifikovatelnd®, se uz zabyvala pracovni skupina
ziizena podle ¢lanku 29" ve svém stanovisku ¢&. 4/2007 k pojmu osobnich udaju pfijatém dne
20. ¢ervna 2007, WP 136.

V oblastech, jako je vyzkum, je bé€Znou praxi pseudonymizace osobnich udaji za ucelem
utajeni totoznosti jednotlivce. Pseudonymizace je zpracovani osobnich uUdaju takovym
zpusobem, ze bez pouziti dodateénych informaci je nelze pfifadit konkrétni osobé. Tyto
dodate¢né informace se uchovavaji oddélené a jsou chranény pomoci organizacnich nebo
technickych opatfeni (napf. §ifrovanim)** *. Udaje, které byly pseudonymizovany, jsou viak
stdle povazovany za informace o identifikovatelné osobé¢, pokud je lze této osobé pomoci
dodate¢nych informaci prifadit'®. Tyto (daje pFedstavuji osobni udaje ve smyslu obecného
nafizeni o ochrané osobnich udaju.

Neosobni Udaje

Pokud se nejedna o ,,0sobni tdaje* ve smyslu definice obecného nafizeni o ochrané osobnich
udaju, jedna se o tdaje neosobni. Neosobni udaje mohou byt zatazeny do kategorii podle
puvodu:

10 Viz ¢l. 2 pism. a) smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto tdaji (datum ukonceni
platnosti: 24. kvétna 2018, zruSend obecnym natfizenim o ochrané osobnich tdaji). Viz téz judikatura Soudniho
dvora tykajici se definice osobnich udaji, kterd uznava Siroky vyklad tohoto pojmu, naptiklad rozsudek
Soudniho dvora ze dne 29. ledna 2009, Productores de Musica de Espafia (Promusicae) v. Telefénica de Espafia
SAU, C-275/06, ECLI:EU:C:2008:54; rozsudek Soudniho dvora ze dne 24. listopadu 2011, Scarlet Extended SA
v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLLLEU:C:2011:771 ¢&i
rozsudek Soudniho dvora ze dne 19. fijna 2016, Patrick Breyer v. Bundersrepublik Deutschland, C-582/14,
ECLI:EU:C:2016:779.

1 Pracovni skupina ziizena podle ¢lanku 29 byla poradnim organem, ktery Komisi poskytoval poradenstvi
v zalezitostech ochrany udaji a ktery pomahal pfi pripravé harmonizovanych politik v oblasti ochrany udajia v
EU. Poté, co dne 25. kvétna 2018 vstoupilo v platnost obecné nafizeni o ochrané osobnich udajli, nahradil
pracovnl skupinu podle ¢lanku 29 Evropsky sbor pro ochranu osobnich tdajt.

Viz €¢l.4 bod 5 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji
aozruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji), ktery uvadi definici
,.pseudonymizace*.

Napiiklad vyzkumna studie o ucincich nového 1é¢ivého piipravku by mohla byt povazovéna za
pseudonymizaci, pokud by osobni tdaje ucCastnikii studie byly ve vyzkumné dokumentaci nahrazeny
jedine¢nymi atributy (napf. ¢islem nebo koédem) a jejich osobni udaje s pfifazenymi jedine¢nymi atributy by byly
uchovavany oddélené v zabezpeceném dokumentu (napf. v databazi chranéné heslem).

1 Viz 26. bod odiivodnéni nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich 0daji a 0 volném pohybu téchto udaju
a 0 zruseni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich udajt).



e zaprvé: Gdaje, které se ani pivodné netykaly identifikované nebo identifikovatelné fyzické
osoby, jako jsou udaje o povétrnostnich podminkach vytvarené Cidly instalovanymi na
vétrnych elektrarnach nebo udaje o pottebe udrzby primyslovych stroja,

e zadruhé: udaje, které piivodnd byly osobnimi udaji, ale pozdgji byly anonymizovany™.
»Anonymizace* osobnich udaji se lisSi od pseudonymizace (viz vysSe), protoze fadné
anonymizované udaje nelze pfipsat konkrétni osob¢, a to ani s pouzitim dodatecnych

idaja'®, a jedné se proto o Gdaje neosobn.

Posouzeni, zda jsou udaje fadné¢ anonymizovany, zavisi na konkrétnich a jedine¢nych
okolnostech kazdého jednotlivého piipadu’. Nékolik piikladii op&tovné identifikace souborii
udaji, které byly udajné anonymizovany, je dokladem toho, Ze toto posouzeni mize byt
naroéné™. Aby bylo mozné urcit, zda je jednotlivec identifikovatelny, je tieba posoudit
vSechny prostiedky, o nichz 1ze rozumné piedpokladat, Ze je spravce nebo jina osoba pouZiji

vr ve “r . . .. . 19
pro pifimou ¢i neptimou identifikaci jednotlivce™.

Priklady neosobnich tidaji:

o Udaje agregované do té miry, e uz nelze identifikovat jednotlivé udélosti (napf.
jednotlivé cesty do zahrani¢i nebo vzorce cestovani, které¢ by mohly ptedstavovat
osobni udaje), lze povazovat za anonymni ﬁdajezo. Anonymni udaje se pouZzivaji

15 Viz 26. bod odiivodnéni natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochrané fyzickych 0sob Vv souvislosti se zpracovanim osobnich 0daji a 0 volném pohybu téchto udaju
a 0 zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaji) v némz se stanovi, Ze ,,...zasady
ochrany osobnich udaju by se proto nemély vztahovat na anonymni informace, totiz informace, které se netykaji
identifikované ¢i identifikovatelné fyzické osoby, ani na osobni tidaje anonymizované tak, ze subjekt udajii neni
nebo jiz prestal byt identifikovatelnym.*

16 Viz rozsudek Soudniho dvora ze dne 19. fijna 2016, Patrick Breyer v. Bundesrepublik Deutschland, C-
582/14, ECLI:EU:C:2016:779. Podle nazoru Soudniho dvora mize adresa dynamického internetového protokolu
(IP) pfedstavovat osobni udaje i v pfipad€, Ze tfeti strana (napf. poskytovatel internetovych sluzeb) ma k
dispozici dodate¢né udaje, které by mohly umoznit identifikaci jednotlivce. MozZnost identifikovat jednotlivce
musi spocivat v prostfedcich, o nichz Ize rozumné pfedpokladat, Ze budou pouzity pro pfimou ¢i nepfimou
identifikaci jednotlivce.

o Anonymizace udaju by méla byt vzdy provadéna za pomoci nejmoderngjSich technik anonymizace.

18 Priklady opétovné identifikace tdajné anonymizovanych udaji jsou uvedeny ve studii o budoucich
tocich udajt, kterou pro Vybor Evropského parlamentu pro primysl, vyzkum a energetiku vypracoval
Blackman, C. a Forge, S.: Data Flows — Future Scenarios: In-Depth Analysis for the ITRE Committee [Toky
udaji — budouci scénafe: hloubkova analyza pro Vybor pro primysl, vyzkum a energetiku], 2017, s. 22, 2.
ramecek. K dispozici na webovych strankach na adrese:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/1IPOL_IDA(2017)607362_EN.pdf.

B Viz 26. bod odivodnéni nafizeni (EU) 2016/679, obecného natizeni o ochrané osobnich udaji, podle
kterého ,,ke stanoveni toho, zda lze rozumné predpokladat pouziti prostiedkl k identifikaci fyzické osoby, by
mély byt vzaty v tivahu vSechny objektivni faktory, jako jsou naklady a Cas, které si identifikace vyzada, s
prihlédnutim k technologii dostupné v dobé zpracovani i k technologickému rozvoji*.

Viz pracovni skupina zfizena podle ¢lanku 29: Stanovisko ¢. 5/2014 k technikam anonymizace, ptijaté
dne 10. dubna 2014, WP216, s. 9: ,,Vysledny soubor udaji Ize kvalifikovat jako anonymni pouze v piipadé, Ze
spravce udaju slouc¢i udaje na urovni, kde jiz nelze identifikovat jednotlivé operace. Napiiklad: jestlize
organizace shromazd'uje (idaje o pohybech cestujicich, budou jednotlivé vzorce cestovani na Urovni operace u
kteréhokoli ucastnika stale predstavovat osobni udaje, nebot’ spravce udaju (¢i jakakoli jind osoba) ma stale
pfistup k pivodnim nezpracovanym udajum, i kdyz byly ze souboru poskytovaného tfetim stranam odstranény
pfimé identifikatory. Pokud by vSak spravce udaji vymazal nezpracované udaje a tfetim stranam poskytoval



http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

napiiklad pro ucely statistik nebo v hlaSenich o odbytu (naptiklad pro hodnoceni
oblibenosti ur¢itého vyrobku a jeho vlastnosti).

. Udaje o vysokofrekvenénim obchodovani ve finanénim sektoru nebo udaje o presném
zemédelstvi, které pomahaji monitorovat a optimalizovat pouzivani pesticidi, Zivin a

vody.

Pokud vsak mohou byt neosobni tudaje jakymkoli zpiisobem vztahovany k uréitému
jednotlivei, v disledku c¢ehoz jej lze pfimo ¢i nepfimo identifikovat, musi byt udaje
povazovany za osobni udaje.

Pokud naptiklad zprava o kontrole kvality na vyrobni lince umoziuje vztahovat Udaje ke
konkrétnim pracovnikiim ve vyrob¢ (napft. k tém, ktefi nastavuji vyrobni parametry), pak jsou
udaje povazovany za osobni udaje a vztahuje se na né¢ obecné nafizeni o ochran¢ osobnich
udaji. Stejnd pravidla plati i v ptipad¢, Ze technologicky vyvoj a analyza udaji umoziuje
konvertovat anonymizované tdaje na osobni tdaje. %

Vzhledem k tomu, Ze pojem osobnich udaji se vztahuje na ,,fyzické osoby*, soubory udajii
obsahujici jména a kontaktni udaje pravnickych osob se v zdsadé¢ povazuji za tudaje
neosobni®®. V uréitych situacich viak mohou pfedstavovat i udaje osobni?®. Tak tomu bude
napiiklad v pfipad€, Ze jméno pravnické osoby je totozné se jménem fyzické osoby, kterd ji
vlastni, nebo pokud se informace vztahuji k identifikované nebo identifikovatelné osob&?*,

2.2  SmiSené soubory udaji

Nafizeni o volném toku neosobnich udajli a obecné nafizeni o ochrané osobnich udaja
pristupuji k volnému pohybu tdaji v EU ze dvou riznych uhli pohledu.

Nafizeni o volném toku neosobnich udaju stanovi obecny zakaz pozadavki na lokalizaci
udaji u neosobnich udaji. Ustanoveni ¢l. 4 odst. 1 tohoto nafizeni zakazuje pozadavky na

pouze agregované statistiky na vyssi Girovni, naptiklad ,v pondéli byva na trase X o 160 % vice cestujicich nez v
utery‘, §lo by o anonymni udaje.”

2 Pokud jsou osobni Udaje zpracovavany protipravné nebo zpusobem, ktery jinak poruSuje obecné
nafizeni o ochrané osobnich udaj, jsou subjekty udaji (fyzické osoby) opravnény podle obecného nafizeni o
ochran¢ osobnich udajti podat stiznost u vnitrostatniho dozorového ufadu (organu pro ochranu udaji) v EU nebo
maji pravo na ucinnou soudni ochranu u vnitrostatniho soudu. Pfislusnost, tikoly a pravomoci vnitrostatnich
dozorovych tadl jsou upraveny v kapitole VI oddilu 2 obecného nafizeni o ochrané osobnich udaja.

2 Ustanoveni 14. bodu odGvodnéni nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a 0 volném pohybu téchto
udaji a 0 zruSeni smérnice 95/46/ES (obecné natfizeni o ochran¢ osobnich udajil) stanovi, Ze ,.toto nafizeni se
nevztahuje na zpracovani osobnich udaji pravnickych osob, a zejména podnikl vytvotenych jako pravnické
osoby, véetn€ nazvu, pravni formy a kontaktnich udaji pravnické osoby“. Uvedené ustanoveni je vSak tfeba
vykladat s ohledem na definici osobnich udaji podle ¢l. 4 bodu 1 obecného nafizeni o ochrané osobnich udaja.

= Viz rozsudek Soudniho dvora ze dne 9. listopadu 2010 ve spojenych vécech Volker und Markus
Schecke GbR, C-92/09 a Hartmut Eifert, C-93/09 v. Land Hessen, ECLI:EU:C:2010:662, bod 52.

2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-requlation/do-data-protection-rules-apply-data-about-company cs



https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-data-protection-rules-apply-data-about-company_cs
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-data-protection-rules-apply-data-about-company_cs

lokalizaci udaja, ledaze jsou oduvodnény vefejnou bezpecnosti v souladu se zasadou
proporcionality.

Obecné nafizeni o ochrané osobnich udaji kromé zajisténi vysoké urovné ochrany osobnich
udaju zajistuje volny tok osobnich udaji. Podle ¢1. 1 odst. 3 uvedeného nafizeni neni volny
pohyb osobnich udajt v Unii ,,z divodu ochrany fyzickych osob v souvislosti se zpracovanim
osobnich udaji omezen ani zakdzdn“. Ob¢ nafizeni spolecné stanovi volny pohyb
,veskerych® udajii v ramci EU. Zvlastnim ustanovenim jsou podrobnéji vénovany oddily 3.1
a3.2.

SmiSené soubory udajii jsou tvofeny udaji osobnimi i neosobnimi. SmiSené soubory udaji
predstavuji v ramci ekonomiky =zalozené na datech vétSinu soubori udaji a diky
technologickému vyvoji, jako je internet véci (tj. digitalni propojeni objekt), uméla
inteligence ¢i technologie umoziujici analyzu dat velkého objemu, jsou jeji béZnou soucasti.

Priklady smiSenych souboru udajii:

e danové zdznamy spolecnosti s uvedenim jména a telefonniho Cisla vykonného feditele
spole¢nosti,

e soubory udaji v bance, zejména soubory obsahujici informace o klientech a podrobné
udaje o transakcich, jako jsou platebni sluzby (kreditni a debetni karty), aplikace pro
fizeni vztahtl s partnery a uvérové smlouvy, dokumenty obsahujici smés udaji o fyzickych
i pravnickych osobach,

e anonymizované statistické tidaje vyzkumnych instituci a shromdzdéné nezpracované tidaje
v pavodni podobé, jako naptf. odpovédi jednotlivych dotdzanych na otazky v ramci
statistického zjist'ovani,

e podnikova znalostni databaze problému v oblasti IT a jejich feSeni tvofend jednotlivymi
hlaSenimi o mimofadnych udéalostech v oblasti IT,

e Udaje tykajici se internetu véci, pokud nékteré z nich umoziiuji dovozovat piedpoklady o
identifikovatelnych osobach (napf. o pfitomnosti na urcité adrese a uZivatelskych
navycich), a

e analyza souboru operacnich logovacich udaji vyrobniho zatizeni ve vyrobnim priimyslu.

Priklad: sluzby Fizeni vztahi s klienty

Nékteré banky vyuzivaji sluzeb fizeni vztahl s klienty poskytovanych tfetimi stranami, které
v prostiedi fizeni vztahii s klienty vyzaduji zpfistupnéni udajti klienta. Udaje, které ma k
dispozici sluzba fizeni vztahit s klienty, budou obsahovat veskeré informace potiebné k
ucinnému fizeni interakce se zakazniky, jako napf. posStovni a e-mailové adresy, telefonni
Cisla, produkty a sluzby, které zakaznici nakupuji, ¢i hlaSeni o odbytu, véetné¢ souhrnnych
udaji. Tyto tidaje proto mohou zahrnovat osobni i neosobni tidaje o zakaznicich.




V souvislosti se smiSenymi soubory udaji nafizeni o volném toku neosobnich ﬁdajﬁ25 stanovi,

ze:

,V pfipad¢ souborti udaji obsahujicich jak osobni, tak neosobni udaje se toto nafizeni
vztahuje na ¢ast souboru udaji s neosobnimi udaji. Pokud jsou osobni a neosobni udaje v
souboru udaji neoddélitelné propojeny, neni timto nafizenim dotéeno pouziti natizeni (EU)
2016/679.«

To znamena, ze v ptipadé souboru tdaji obsahujicich jak osobni, tak neosobni tidaje:

e na Cast souboru udaji s neosobnimi udaji se vztahuje natizeni o volném toku neosobnich
udaju,

e na Cast souboru udaji s osobnimi Udaji se vztahuji ustanoveni obecné¢ho nafizeni o
ochrané osobnich ﬁdajﬁzs, a

e pokud jsou osobni a neosobni daje v souboru udajl ,,neoddélitelné propojeny*, na cely
smiSeny soubor udaji se v plném rozsahu vztahuji prava a povinnosti tykajici se ochrany
udaji vyplyvajici z obecného natfizeni o ochrané osobnich udajti, a to i v piipadée, ze
osobni udaje tvoti jen malou ¢ast souboru ﬁdajﬁ27.

Tento vyklad je v souladu s pravem na ochranu osobnich udaju, které zarucuje Listina
zékladnich prav Evropské unie?®, a 8. bodem odiivodnéni nafizeni o volném toku neosobnich
ﬁdajﬁzg. V 8. bodé€ odivodnéni uvedeného nafizeni se stanovi, Ze ,timto nafizenim neni
dotéen pravni ramec o ochrané¢ fyzickych osob v souvislosti se zpracovanim osobnich
udaji..., a zejména [obecné natfizeni o ochrané osobnich udaji] a smérnice ... (EU) 2016/680

a smérnice ... 2002/58/ES*.

Prakticky priklad:

Spole¢nost provozujici ¢innost v ramci EU nabizi sluzby prostfednictvim urcité platformy.
Podniky (zékaznici) nahravaji na platformu své dokumenty, které obsahuji smiSené datové
soubory. Jako ,,spravce” je podnik nahravajici dokumenty povinen zajistit, aby zpracovani
bylo v souladu s obecnym nafizenim o ochrané osobnich udaji. Spole¢nost, kterd nabizi
sluzby (,,zpracovatel®), a tedy soubory udaji jménem spravce zpracovava, je povinna tyto
udaje uchovavat a zpracovavat v souladu s obecnym nafizenim o ochrané osobnich tdaji a

% Ustanoveni ¢l. 2 odst. 2 uvedeného nafizeni.

2 Ustanoveni ¢l. 1 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji
a 0 zruseni smernice 95/46/ES (obecné natizeni o ochrané osobnich udajt). Viz téz oddil 3.2 uvedeného natizeni.
e Jak se uvadi v pracovnim dokumentu utvarii Komise Impact Assessment accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on a framework for the free flow of
non-personal data in the European Union [Posouzeni dopadii doprovizejici ndvrh naiizeni Evropského
parlamentu a Rady o rdmci pro volny tok neosobnich udajii v Evropské unii] (SWD(2017) 304 final), ¢ast 1/2,
S. 3, ,,bez ohledu na to, kolik osobnich udaji je ve smiSenych souborech udaji obsazeno, ve vztahu k casti
souboru tvofené osobnimi Udaji je tieba plné dodrzovat obecné natizeni o ochrané osobnich udaju.*

2 Listina zakladnich prav Evropské unie, Ut. vést. C 362, 26.10.2012, s. 391.

2 Ustanoveni 8. bodu odiivodnéni uvedeného natizeni.




naptiklad zajistit, aby byla zaru¢ena odpovidajici troven zabezpeceni udajli, vcetné pouziti
Sifrovani.

Pojem ,,neoddgliteln& propojeny* neni vymezen ani v jednom z obou natizeni*®. Pro praktické
ucely se mize jednat o situaci, kdy soubor udaji obsahuje osobni 1 neosobni udaje, pficemz
jejich oddéleni by bylo bud’ nemozné, nebo je spravce nepovazuje z hospodarského hlediska
za efektivni Ci technicky proveditelné. Naptiklad pii nakupu systémut pro fizeni vztahl s
klienty a hlaSeni o odbytu by spole¢nost musela zdvojnasobit své ndklady na software tim, ze
by nakoupila samostatny software pro systém fizeni vztaht s klienty (osobni tidaje) a systém
hlaSeni o odbytu (souhrnné/neosobni tdaje) vychazejici z udaji o fizeni vztaht s klienty.

Odd¢leni souboru udajii rovnéz pravdépodobné vyznamné snizi jeho hodnotu. Kromé toho
zména povahy udaji (viz oddil 2.1) znesnadiiuje jednoznacné rozliSovani mezi jednotlivymi
kategoriemi udaju, a tim i jejich oddéleni.

Dulezité je, ze ani jedno z obou nafizeni neukladd podnikiim povinnost oddélovat soubory

udaji, které spravuji nebo zpracovavaji.

Na smiseny soubor tdaji se proto budou obecné vztahovat povinnosti spravci a zpracovatell
udaji a musi respektovat prava subjektl tidaju stanovend v obecném natfizeni o ochrané
osobnich udajt.

Zpracovani udaji o zdravotnim stavu

Udaje o zdravotnim stavu mohou tvofit sou¢ast smieného souboru udajii. Ptiklady zahrnuji
elektronické zdravotni zdznamy, klinickd hodnoceni nebo soubory udaji shromazdénych
riznymi mobilnimi aplikacemi na podporu télesné a dusevni pohody (napt. aplikacemi pro
sledovani hodnot tykajicich se naseho zdravotniho stavu, aplikacemi, které nam pfipominaji,
kdy mame uZivat léky, nebo aplikacemi pro sledovani pokroku pifi zlepSovani fyzické
kondice)®. Pfesné rozligeni mezi osobnimi a neosobnimi udaji v t&chto souborech Gdaji se s
ohledem na technologicky vyvoj stale vice stira. Zpracovani téchto udaju proto musi byt v
souladu s obecnym nafizenim o ochrané osobnich udajl, zejména (vzhledem k tomu, Ze udaje
o zdravotnim stavu tvofi podle natizeni zvlastni kategorii udaji) s ¢lankem 9, ktery stanovi
obecny zakaz zpracovani zvlastnich kategorii osobnich tdaji a vyjimky z tohoto zakazu.

Udaje ve smiSenych souborech udajii obsahujici tidaje o zdravotnim stavu mohou byt cennym
zdrojem informaci, naptf. pro dal§i Iékaisky vyzkum, pro stanoveni vedlejSich UcCinkt
piedepsaného 1é¢ivého piipravku, pro statistické ucely, co se ur¢it¢tho onemocnéni tyce, nebo
pro vyvoj novych zdravotnickych sluzeb nebo 1é¢ebnych postupli. Pozadavky obecného

30
31

Natizeni o volném toku neosobnich udajii a obecné natizeni o ochran¢ osobnich udajii.

Vyvoj a provozovani mobilnich zdravotnickych aplikaci vyzaduje dusledné dodrzovani obecného
nafizeni o ochrané osobnich udaji. Tyto pozadavky budou dale zpfesnény v kodexu chovani pro ochranu
soukromi v souvislosti s mobilnimi zdravotnickymi aplikacemi, ktery se v soucasné dob& pfipravuje. Blizsi
informace o stavu pfipravy kodexu naleznete na adrese: https://ec.europa.eu/digital-single-market/en/privacy-
code-conduct-mobile-health-apps.
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https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-health-apps.
https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-health-apps.

nafizeni o ochrané osobnich daji musi byt splnény uz pii provadéni prvotnich operaci
zpracovani, jakoz i pfi provadéni dalSich operaci zpracovani udaji. Kazdé takové zpracovani
Gidajii 0 zdravotnim stavu musi mit proto platny pravni zdklad® a naleZité odiivodnéni a musi
byt zabezpecené a poskytovat dostatecné zaruky.

Je soucasné nezbytné, aby jednotlivci a spolecnosti méli pravni jistotu a divéru ve zpracovani
udaji. To ma zasadni vyznam i pro ekonomiku zalozenou na datech. Tato dvé nafizeni tuto
jistotu a divéru zajist'uji a obé sleduji stejny cil, tj. nenarusit volny pohyb tdaji.

3 Volny tok udaji a odstranéni pozadavki na lokalizaci udajt

Tento oddil podrobnéji vysvétluje pojmy pozadavkl na lokalizaci idaji v nafizeni o volném
toku neosobnich udajii a zasadu volného pohybu v obecném nafizeni o ochrané osobnich
udaji. I kdyz jsou tato ustanoveni urcena ¢lenskym statim, mize byt pro podniky poucné,
ziskaji-li ptesngjsi predstavu o tom, jak ob& nafizeni ptispivaji k volnému pohybu vSech tdaju
v ramci EU.

3.1  Volny pohyb neosobnich udaji

V nafizeni o volném toku neosobnich tdaji*® se stanovi, Ze ,,poZzadavky na lokalizaci udaji
jsou zakdzany, ledaze jsou odivodnény vefejnou bezpecnosti v souladu se zdsadou
proporcionality*.

PoZadavky na lokalizaci udaji se definuje®® jako ,jakakoli povinnost, zakaz, podminka,
omezeni nebo jiny pozadavek stanoveny pravnimi nebo spravnimi piedpisy ¢lenskych stati
nebo vyplyvajici z obecnych a stalych spravnich postupil ¢lenskych stath a vetejnopravnich
subjektli, mimo jiné v oblasti zadavani vefejnych zakazek, aniz by byla dot¢ena smérnice
2014/24/EU, ktery vyzaduje, aby zpracovani udaji probihalo na uzemi urcitého Elenského
statu, nebo znesnadiiuje zpracovani udaji v kterémkoli jiném ¢lenském state®>,

Z definice vyplyva, ze opatfeni omezujici volny pohyb tidaji v rdmci EU mohou mit rizné
podoby. Mohou byt stanovena formou zakont, pravnich a spravnich ptedpisti nebo dokonce
vyplyvat z obecnych a stalych spravnich postupt. Zdkaz pozadavkl na lokalizaci idajii navic
zahrnuje pfima 1 nepfima opatieni, ktera by omezovala volny pohyb neosobnich udajt.

Piimé pozadavky na lokalizaci udaji mohou spocivat naptiklad v povinnosti uchovavat
udaje na urcitém zeméepisném misté (napf. servery musi byt umistény v uréitém clenském

% Viz ¢l. 6 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji
a 0 zruseni smernice 95/46/ES (obecné natizeni o ochrané osobnich udaju).

% Ustanoveni ¢l. 4 odst. 1 uvedeného nafizeni.

i Ustanoveni ¢l. 3 bodu 5 natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu
2018 o ramci pro volny tok neosobnich udaji v Evropské unii.

Pfipominame, Ze moznosti vybéru, které jsou ucastnikiim trhu a vetejnému sektoru k dispozici, pokud
jde o misto zpracovani udaji, jsou dale omezeny pravni nejistotou ohledné rozsahu legitimnich a nelegitimnich
pozadavkl na lokalizaci udajui (viz 4. bod odivodnéni nafizeni Evropského parlamentu a Rady (EU) 2018/1807
ze dne 14. listopadu 2018 o ramci pro volny tok neosobnich tidaji v Evropské unii).
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stat¢) nebo povinnosti dodrzovat jedine¢né vnitrostatni technické pozadavky (napf. tdaje
musi pouzivat konkrétni vnitrostatni formaty).

Nepiimé pozadavky na lokalizaci udaji, které by brénily zpracovani neosobnich udaju v
kterémkoli jiném c¢lenském stat€¢, mohou mit rizné podoby. Mohou zahrnovat pozadavky na
pouzivani technologickych zafizeni, jimz byla vydana osvédceni nebo jez jsou schvalena v
ramci urcitého Clenského statu, nebo jiné pozadavky, jejichz ucinkem je, Ze znesnadiiuji
zpracovani udajii mimo uréitou zem&pisnou oblast nebo uzemi v rimei Evropské unie®® .

Posouzeni, zda konkrétni opatieni predstavuje nepiimy pozadavek na lokalizaci udajt, musi
zohlednovat konkrétni okolnosti kazdého piipadu.

V nafizeni o volném toku neosobnich Gdaji®® se pouZiva pojem vefejna bezpe&nost, jak jej
vysvétluje judikatura Soudniho dvora Evropské unie. Pojem vetejna bezpecnost ,,zahrnuje jak
vnitini, tak vn&jsi bezpecnost Elenského statu®, jakoz i otazky ochrany obyvatelstva, zejména
pokud jde o usnadnéni vySetfovani, odhaleni a stihani trestné ¢innosti. Pfedpoklada existenci
skute¢né a dostatednd vazné hrozby pro néktery ze zakladnich zajmil spolecnosti®, jako je
napi. ohrozeni chodu vetejnych instituci a zakladnich vetejnych sluzeb a pieziti obyvatelstva,
a dale rizik vazného naruSeni zahrani¢nich vztahii, mirového souziti narodii nebo vojenskych
z4jmu.*

Krom¢ toho musi byt veSkeré pozadavky na lokalizaci tdaji zdivodnované vetejnou
bezpecnosti pfimétené. V souladu s judikaturou Soudniho dvora Evropské unie zéasada
proporcionality vyZaduje, aby byla pfijatd opatieni vhodna k zajiSténi splnéni sledovaného
cile a neptekracovala meze toho, co je pro tento ucel nezbytné41

% Ustanoveni 4. bodu odiivodnéni natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.

listopadu 2018 o ramci pro volny tok neosobnich tidaji v Evropské unii.

s Viz dvé studie o pozadavcich na lokalizaci udaju, které byly provedeny pfed piijetim nafizeni o volném
toku neosobnich udaji: 1) Godel, M. et al.: Facilitating cross border data flows in the Digital Single Market
[Usnadnéni preshraniénich tokd udajii v ramci jednotného digitalniho trhu], SMART ¢&. 2015/2016. K dispozici
na webovych strankach na adrese: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185; a 2) Time.lex,
Spark Legal Network a Tech4i2: Cross-border data flow in the digital single market: study on data localisation
restrictions [Pfeshrani¢ni tok udajii v ramci jednotného digitalniho trhu: studie o omezenich vztahujicich se na
lokalizaci udaji]. SMART & 2015/0054. Kdispozici na webovych strdnkdch na adrese:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695.

Ustanoveni 19. bodu odtivodnéni uvedeného natizeni.

Viz naptiklad rozsudek Soudniho dvora ze dne 23. listopadu 2010, Land Baden-Wirttemberg v.
Tsakouridis, C-145/09, ECLI:EU:C:2010:708, bod 43, a rozsudek ze dne 4. dubna 2017, Sahar Fahimian v.
Bundesrepubllk Deutschland, C-544/15, ECLI:EU:C:2017:225, bod 39.

Viz naptiklad rozsudek Soudniho dvora ze dne 22. prosince 2008, Komise Evropskych spolecenstvi V.
Rakouska republika, C-161/07, ECLI:EU:C:2008:759, bod 35 a judikatura uvedenda v tomto rozsudku a rozsudek
ze dne 26. biezna 2009, Komise Evropskych spolecenstvi v. Italské republika, C-326/07, ECLI:EC:C:2009:193,
bod 70 a judikatura uvedena v tomto rozsudku.

Viz naptiklad rozsudek Soudniho dvora ze dne 8. ¢ervence 2010, Afton Chemical Limited v. Secretary
of State for Transport, C-343/09, ECLI:EU:C:2010:419, bod 45 a judikatura uvedena v tomto rozsudku.

39
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V zajmu jasnosti nejsou zdkazem pozadavkl na lokalizaci udaji dotcena uz existujici
omezeni stanovena v pravu EU*,

Natizeni o volném toku neosobnich tudajii navic neukldda podnikiim zadné povinnosti ani
neomezuje jejich smluvni svobodu rozhodovat o tom, kde maji byt jejich Gdaje zpracovavany.

Clenské staty maji povinnost zvefejnit podrobnosti o veskerych pozadavcich na lokalizaci
udaju platnych na jejich uzemi prostiednictvim jednotného vnitrostatniho online
informaéniho mista (vnitrostatnich webovych stranek). Pribézné tyto udaje aktualizuji nebo
poskytuji aktualizované podrobné informace ustfednimu informaénimu mistu ziizenému
jinym aktem EU*. Pro potieby podniki a za G&elem zajisténi jejich snadného pistupu k
pfislusnym informacim v celé¢ EU zvetejni Komise odkazy na tato informac¢ni mista na portalu
Vase Evropa™.

3.2 Volny pohyb osobnich tidaju

7 v ’ v ’ ’ o 4l ;v ’ ’ ’ ‘o
V obecném nafizeni o ochran& osobnich Gdaji*® se stanovi, Ze ,,volny pohyb osobnich udaji v
Unii neni z divodu ochrany fyzickych osob v souvislosti se zpracovanim osobnich Udaji
omezen ani zakdzan®.

Pokud néktery ¢lensky stat ulozi pozadavky na lokalizaci osobnich udajti z jiného diivodu nez
z divodu ochrany osobnich udaji, bude tfeba tyto pozadavky posuzovat s ohledem na
ustanoveni tykajici se zékladnich svobod a opravnénych divodi pro odchylky od téchto
svobod stanovenych ve Smlouvé o fungovani Evropské unie*® *’ a v piislugnych pravnich
ptedpisech EU, jako je smérnice o sluzbach®® a smémice o elektronickém obchodu®.

4 Viz naptiklad ¢l. 245 odst. 2 smérnice 2006/112/ES ze dne 28. listopadu 2006 o spole¢ném systému
dang z pridané hodnoty, v némz se stanovi, zZe ,,Clenské staity mohou pozadovat, aby jim osoby povinné k dani
usazené na jejich izemi oznamily misto uchovavani faktur, pokud je mimo jejich tzemi‘. Tento pozadavek vsak
musi byt vykladan v souladu s ¢lankem 249, v némz se stanovi, Ze: ,,Uchovava-li osoba povinna k dani faktury,
které vystavuje nebo ptijima, elektronickymi prostiedky zajistujicimi p¥istup on-line k tdajim a nachazi-li se
misto uchovavani v jiném ¢lenském staté, nez kde je usazena, jsou pfislusné organy ¢lenského statu, v némz je
usazena, pro ucely této smérnice opravnény mit piistup k témto fakturdm pomoci elektronickych prostredkd,
stahovat je a pouzivat je v mezich stanovenych piedpisy Clenského statu, ve kterém je osoba povinna k dani
usazena, a v rozsahu, ve kterém je tento stat potiebuje pro ucely kontroly.*

“ Ustanoveni ¢l. 4 odst. 4 natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu
2018 o ramci pro volny tok neosobnich udaji v Evropské unii.

“ https://europa.eu/youreurope/index.htm

o Ustanoveni ¢l. 1 odst. 3 nafizeni Evropskeho parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji
a 0 zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaju).

40 Konsolidované znéni Smlouvy o fungovani Evropské unie, Uf. vést. C 326, 26.10.2012, s. 47.

4 Viz t€Z rozsudek Soudniho dvora ze dne 19. Cervna 2008, Komise Evropskych spolecenstvi V.
Lucemburské velkovévodstvi, C-319/06, ECLI:EU:C:2008:350, body 90-91: Soudni dvir dospél k zavéru, Ze
povinnost poskytnout a uchovavat urcité dokumenty v konkrétnim ¢lenském staté predstavuje omezeni volného
pohybu sluzeb; skuteCnost, Ze by pfitomnost téchto dokumentli ,,mohla obecné usnadnovat vykon kontrolni
ulohy organy tohoto statu® k odtivodnéni nestaci.

48 Smérnice Evropského parlamentu a Rady 2006/123/ES ze dne 12. prosince 2006 o sluzbach na vnitinim
trhu, Ut. vést. L 376, 27.12.2006, s. 36.
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Piiklad:

Urcité vnitrostatni pravo uklada, aby byly mzdové ucty umistény v urcitém clenském staté z
divoda souvisejicich s regulacnim dohledem, napft. ze strany vnitrostatniho spravce dan€.
Takové vnitrostatni ustanoveni by do oblasti ptisobnosti ¢l. 1 odst. 3 obecného nafizeni o
ochrané osobnich udaji nespadalo, jelikoz divody by byly jiné nez ochrana osobnich udaji.
Tento pozadavek by musel byt namisto toho posuzovan s ohledem na ustanoveni tykajici se
zakladnich svobod a opravnénych diavodd pro odchylky od téchto svobod stanovenych ve
Smlouvé o fungovani Evropské unie.

Obecné nafizeni o ochrané osobnich Gdaji®® uznavé, e CElenské staty mohou zavadst
podminky, v€etné omezeni, pokud jde o zpracovani genetickych udajii, biometrickych udaji
¢i udajii o zdravotnim stavu. Tim by vSak, jak se uvadi v 53. bod¢ odlivodnéni, nemél byt
omezen volny pohyb osobnich tdaji v ramci Unie, pokud se tyto podminky uplatni na
preshrani¢ni zpracovani takovych udaji. To je v souladu s ¢lankem 16 Smlouvy o fungovani
Evropské unie, ktery poskytuje pravni zaklad pro piijeti pravidel tykajicich se prava na
ochranu osobnich udajii a pravidel tykajicich se volného pohybu téchto udaju.

3.3 Oblast piisobnosti narizeni o volném toku neosobnich tidaju

Jak jiz bylo uvedeno, zamérem nafizeni o volném toku neosobnich udaji je zajistit volny
pohyb neosobnich udaji ,.v rdmci Unie***. Nevztahuje se proto na zpracovani Gdajt, které
probiha mimo Unii, ani na pozadavky na lokalizaci t&chto udaji®* .

Oblast pusobnosti nafizeni se proto v souladu s ¢l. 2 odst. 1 omezuje na zpracovani
elektronickych neosobnich tidajii v EU, kter¢ je:

(@) poskytovano jako sluzba uzivatelim, ktefi maji bydlisté nebo jsou usazeni v EU, bez
ohledu na to, zda je v EU usazen poskytovatel sluzeb, ¢i nikoli; nebo

(b) provadéno fyzickou nebo pravnickou osobou, ktera ma bydlisté nebo je usazena v EU,
pro jeji vlastni potiebu.

“ Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. cervna 2000 o nékterych pravnich

aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim trhu (,,smérnice o
elektronickém obchodu®), Ut. vést. L 178, 17.7.2000, s. 1.

Ustanoveni ¢l. 9 odst. 4 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji
a 0 zruseni smernice 95/46/ES (obecné natizeni o ochrané osobnich udaju).
> Viz ¢lanek 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o
rdmci pro volny tok neosobnich tidaji v Evropské unii.
> Viz 15. bod odiivodnéni natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu
2018 o ramci pro volny tok neosobnich udaji v Evropské unii.

Pojem ,,zpracovani“ je definovan Siroce (¢l. 3 bod 2 nafizeni Evropského parlamentu a Rady (EU)
2018/1807 ze dne 14. listopadu 2018 o ramci pro volny tok neosobnich udaji v Evropské unii), a jak je

~~~~~

zahrnovat pouzivani vSech typad IT systémd.
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Priklady:

Ustanoveni ¢l. 2 odst. 1 pism. a) natizeni o volném toku neosobnich udaji:

. Poskytovatel cloudovych sluzeb usazeny v USA poskytuje své sluzby zpracovani udaji
zékaznikim, ktefi maji bydlist€ nebo jsou usazeni v EU. Poskytovatel cloudovych
sluzeb provadi svou ¢innost prostfednictvim serverti umisténych na tizemi EU, kde jsou
ulozeny nebo jinak zpracovavany udaje jeho evropskych zakaznikii. Poskytovatel
cloudovych sluzeb nemusi vlastnit infrastrukturu umisténou v EU, ale muze si napf.
také pronajimat prostor na serveru v EU. Na toto zpracovani se nafizeni o volném toku
neosobnich udaju vztahuje.

. Poskytovatel cloudovych sluzeb, ktery je usazen v Japonsku, poskytuje své sluzby
evropskym zakaznikim. Zpracovatelské kapacity poskytovatele se nachazeji v Japonsku
a veskeré zpracovatelské Cinnosti probihaji zde. Na tento piipad se nafizeni o volném

toku neosobnich udaji nevztahuje, jestlize veSkeré zpracovatelské Cinnosti probihaji
mimo EU>,

Ustanoveni €l. 2 odst. 1 pism. b) nafizeni o volném toku neosobnich tdajt:

o Maly evropsky zacinajici podnik z ¢lenského statu A se rozhodne rozsitit své podnikani
a otevie provozovnu v ¢lenském staté¢ B. V z4jmu minimalizace ndkladl se rozhodne
centralizovat ukladani a zpracovani tidajii nové provozovny na svém serveru, ktery se
nachazi v ¢&lenském staté A. Clenské staty nesméji tuto snahu o centralizaci
informacnich technologii zakazat, ledaze je to odiivodnéno vefejnou bezpecnosti v
souladu se zasadou proporcionality.

PtestoZe se nafizeni o volném toku neosobnich udaji nevztahuje na ptipady, kdy je veskeré
zpracovani neosobnich udaji provadéno mimo EU, pokud jsou soucésti souboru udaji osobni
udaje, je tfeba dodrZzovat obecné natfizeni o ochrané osobnich idaji. Zejména musi byt v
kazdém ptipad¢ dodrzovana pravidla pro pfedavani osobnich tdajii do tretich zemi nebo
mezinarodnim organizacim stanoven4 v obecném nafizeni o ochrané osobnich udajii™.

54 Pfipominame, Ze nafizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o

ramci pro volny tok neosobnich udaji v Evropské unii se nevztahuje na pozadavky na lokalizaci udaji ulozené
Elenskymi staty, pokud jde o uchovavani neosobnich udaji ve tietich zemich, které mohou byt obsaZeny ve
vnitrostatnich pravnich fadech. V zajmu jasnosti je tieba uvést, Ze se obecné nafizeni o ochrané osobnich udaju
vztahuje na zpracovani osobnich daji subjekti udaji, které se nachazeji v EU, spravcem nebo zpracovatelem,
ktery neni usazen v EU, pokud ¢innosti zpracovani souviseji: a) s nabidkou zbozi nebo sluzeb t€émto subjektim
udaji v Unii, bez ohledu na to, zda je od subjektti idaji pozadovana platba, nebo b) s monitorovanim jejich
chovani, pokud k nému dochazi v ramci Unie (viz ¢l. 3 odst. 2 obecného nafizeni o ochrané osobnich udaji).

Informace souvisejici s pfedavanim osobnich tidaji do tietich zemi naleznete na webovych strankach
Komise: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_cs a ve sdeleni Komise
Evropskému parlamentu a Radé — Vyména a ochrana osobnich udajii v globalizovaném svété, COM(2017) 07
final, k dispozici na adrese: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=COM%3A2017 %3A7 %3AFIN. Komise dne 23. ledna 2019 ptijala ve vztahu k Japonsku
tzv. rozhodnuti o odpovidajici ochrané, jez umozni volny pohyb osobnich (daji mezi obéma ekonomikami
zaloZeny na silnych zarukach ochrany téchto udaja.
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3.4  Cinnosti souvisejici s vnitini organizaci ¢lenskych stata

Nafizeni o volném toku neosobnich udaji neukldda Cclenskym statim povinnost
prostiednictvim externich poskytovatelli zajiStovat sluzby souvisejici s neosobnimi udaji,
které si pteji poskytovat samy nebo je organizovat jinym zplisobem nez prostfednictvim
zadavani vefejnych zakazek>®,

Ustanoveni ¢l. 2 odst. 3 druhého pododstavce nafizeni o volném toku neosobnich udaju uvadi:

,»limto nafizenim nejsou dotCeny pravni a spravni piedpisy tykajici se vnitini organizace
Clenskych stati a kterymi se vefejnym orgdniim a vefejnopravnim subjektim uvedenym
v &l. 2 odst. 1 bodu 4 smérnice 2014/24/EU°’ piidéluji pravomoci a povinnosti souvisejici se
zpracovanim udaji, a to bez smluvni odmény soukromych stran, ani pravni a spravni
predpisy &lenskych statd, kterymi se upravuje vykon téchto pravomoci a povinnosti.“*®

Mohou existovat opravnéné zdjmy, které by vyzadovaly, aby vetfejné organy sluzby
zpracovani udaji ,,zajistovaly samy®, jako napf. ,,intern¢* nebo prosttednictvim vzajemnych
ujednadni mezi organy vetejné spravy. Typické piiklady zahrnuji vyuzivani ,.cloudu
spravovan¢ho vladnimi institucemi® nebo situaci, kdy vladni instituce vyuzivaji
centralizované IT agentury s cilem poskytovat sluzby zpracovani tdaji vefejnym organiim a
vetejnopravnim subjektiim.

Natizeni o volném toku neosobnich udaji vSak ¢lenské staty vyzyva, aby hospodarské a jiné
vyhody zajisténi sluzeb externimi poskytovateli zvazily®® ®°. Jakmile vnitrostatni organy
zacnou zajiStovat sluzby zpracovani Udaji externimi poskytovateli spojené se smluvni
odménou soukromych stran a probiha-li toto zpracovani v EU, vztahuje se na né nafizeni o
volném toku neosobnich idajl, coZ znamen4, Ze se na obecné a spravni postupy vnitrostatnich
organli vztahuje zdsada volného toku neosobnich udaji. Konkrétn¢ to znamend, Ze nesmi
nadéle omezovat lokalizaci Gdajd, napf. pfi zadavani vefejnych zakazek®.

% Ustanoveni 14. bodu odGvodnéni natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.

listopadu 2018 o ramci pro volny tok neosobnich tidajii v Evropské unii.
> Podle ¢l. 2 odst. 1 bodu 4 smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. Gnora 2014
0 zadavani vefejnych zakdzek a o zruSeni smérnice 2004/18/ES, Ut. vést. L 94, 28.3.2014, s.65, se
»».verejnopravnimi subjekty® rozuméji subjekty se vSemi témito vlastnostmi: a) jsou zaloZeny za zvlastnim
ucelem spocivajicim v uspokojovani potieb obecného zajmu, které nemaji primyslovou nebo obchodni povahu;
b) maji pravni subjektivitu a c) jsou financovany pievazné statem, regionalnimi nebo mistnimi organy nebo
jinymi vefejnopravnimi subjekty; nebo podléhaji fidicimu dohledu téchto organti nebo subjektl; nebo je v jejich
spravnim, fidicim nebo dozor¢im organu vice nez polovina ¢lenii jmenovana statem, regionalnimi nebo mistnimi
organy nebo jinymi vefejnopravnimi subjekty.*
> Ustanoveni 13. bodu odtivodnéni natfizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.
listopadu 2018 o ramci pro volny tok neosobnich udaji v Evropské unii upozoriuje, ze smérnice 2014/24/EU
neni nafizenim dotcena.
> Ustanoveni 14. bodu odtivodnéni natfizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.
listopadu 2018 o ramci pro volny tok neosobnich udaji v Evropské unii.

Externim poskytovatelem sluzeb je minén jakykoli subjekt, ktery neni ,,vefejnopravnim subjektem* ve
smyslu ¢l. 2 odst. 1 bodu 4 smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. unora 2014 o
zadavéni vefejnych zakazek a o zruSeni smérnice 2004/18/ES, Ut. vést. L 94, 28.3.2014, s. 65.
ot Ustanoveni 13. bodu odtivodnéni nafizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.
listopadu 2018 o ramci pro volny tok neosobnich udaji v Evropské unii.
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4 Pristupy zaloZené na samoregulaci k podpoie volného toku udaji
Samoregulace pfispiva k inovacim a duaveéie mezi ucastniky trhu a dokéze 1épe reagovat na
zmény na trhu. Tento oddil poskytuje piehled iniciativ v oblasti samoregulace ve vztahu ke
zpracovani osobnich i neosobnich tudajt.

4.1  Pieneseni udaji a zména poskytovatele cloudovych sluzeb

Jednim z Ucelt nafizeni o volném toku neosobnich udaji je zabranit praxi obchodnich
proprietarnich uzamceni (tzv. vendor lock-in). Jedna se o praxi, kdy uzivatelé nemohou
zménit poskytovatele sluzeb, protoze jejich udaje jsou ,,uzamceny* v systému poskytovatele,
napiiklad kviili specifickému formatu idaji nebo smluvnim ujedndnim, a jejich ptfenos mimo
systém IT poskytovatele neni mozny. Moznost pienést udaje bez obtizi je dulezita, aby
uzivatelé méli moznost svobodné si volit poskytovatele sluzeb zpracovani udajii a byla tak
zajisténa ucinna hospodarska soutéz na trhu.

Ptenositelnost idajii mezi podniky se stdva ¢im dal tim dalezitéjsi v celé tad¢ digitalnich
odvétvi, véetné cloudovych sluzeb.

Podle ¢lanku 6 nafizeni o volném toku neosobnich udaji Komise s cilem pfispét
konkurenceschopné ekonomice zalozené na datech podporuje a wusnadiiuje tvorbu
samoregulacnich kodexti chovani na Urovni Unie (dale jen ,kodexy chovani®). Vytvari
zéklad, na némz mize odvétvi vypracovat samoregulacni kodexy chovani tykajici se zmény
poskytovatele sluzeb a prenosu tidaji mezi riznymi systémy IT.

Pti tvorbé téchto kodexti chovani tykajicich se pfenosu udaju je tieba zohlednit fadu hledisek,
jako jsou:

e osvédcéené postupy pro usnadnéni zmény poskytovatele sluzeb a pienosu udajii ve
strukturovaném, bézn¢ pouzivaném a strojové Citelném formatu,

e minimalni poZadavky na informace, které zajisti, aby byly profesionalnim uzivatelim
pfed uzavienim smlouvy poskytnuty dostatecné podrobné a jasné informace o postupech,
technickych poZadavcich, ¢asovych ramcich a poplatcich, které se uplatni v ptipad¢, Ze si
profesiondlni uzivatel pfeje zmenit poskytovatele sluzeb nebo prenést idaje zpét do svych
vlastnich IT systém1,

e pristupy k systémim certifikace pro lepsi srovnatelnost cloudovych sluzeb a

e plany v oblasti komunikace s cilem zvysit informovanost o kodexech chovani.

V oblasti trhu s cloudovymi sluzbami zacala Komise podporovat ¢innost pracovnich skupin
zucCastnénych stran cloudovych sluzeb v ramci jednotného digitdlniho trhu, které sdruzuji
odborniky v oblasti cloudovych sluzeb a jejich profesiondlni uzivatele, véetné¢ malych a
sttednich podnik. V této fazi jde o jednu podskupinu, ktera pfipravuje samoregulacni kodexy
chovani pro ptfenos Udaji a zménu poskytovatele cloudovych sluzeb (pracovni skupina
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SWIPO)GZ, a dalsi podskupinu, ktera ptfipravuje systém osvédCeni zabezpeceni cloudovych
sluzeb (pracovni skupina CSPCERT)®.

Pracovni skupina SWIPO vypracovava kodexy chovani pokryvajici celé spektrum cloudovych
sluzeb; infrastruktura jako sluzba (IaaS), platforma jako sluzba (PaaS) a software jako sluzba

(SaaS).

Komise ocekava, ze jednotlivé kodexy chovéani doplni vzorové smluvni doloiky64. Ty
umozni, aby provadéni a uplatiiovani kodexti chovani v praxi probihalo s dostate¢nou
technickou a pravni specifi¢nosti, coz bude mit vyznam zejména pro malé a stfedni podniky.
Vypracovani navrhu vzorovych smluvnich dolozek je planovano po dokonceni kodext
chovani (které by mély byt ptipraveny do 29. listopadu 2019).

V souladu s ¢lankem 8 natizeni o volném toku neosobnich idaji Komise vyhodnoti provadéni
nafizeni, a to do 29. listopadu 2022. To umozni posoudit: i) dopad na volny tok udaju
v Evropé¢; ii) uplatiiovani nafizeni, zejména pokud jde o smiSené soubory udaji; iii) do jaké
miry Clenské staty ucinn€ zruSily stavajici neodivodnéna omezeni tykajici se lokalizace
udajii; a iv) U€innost, s niZ se kodexy chovani v oblasti pfenosu tdaji a zmény poskytovatele
cloudovych sluzeb projevi na trhu.

Pojem pienositelnosti a vzajemné pusobeni s obecnym nafizenim o ochrané osobnich udaja

Pojem prenositelnosti udajii se vyskytuje v obou nafizenich® a zamérem obou nafizeni je
usnadnit pfenos udaji z jednoho IT prostiedi do jiného, tj. bud do systémi jinych
poskytovatelll, nebo vlastnich systémul. Zabranuje se tak praxi obchodnich proprietarnich
uzamceni a posiluje se hospodaiska soutéz mezi poskytovateli sluzeb. Natizeni se vSak lisi
svym piistupem k ptenositelnosti, pokud jde o vztah mezi cilovymi zajmovymi skupinami a
pravni povahou ustanoveni.

Prdvo na pienositelnost osobnich udaji podle ¢lanku 20 obecného nafizeni o ochrané
osobnich tdaju se zaméfuje na vztah mezi subjektem udaji a spravcem. Tyka se préva
subjektu udajli obdrzet osobni udaje, které poskytl spravci, ve strukturovaném, bézné

pouzivaném a strojové Citelném formatu a prava na jejich prenos k jinému spravci nebo do
vlastniho uloZists, aniz by tomu spravce, kterému byly osobni Udaje poskytnuty, bréanil®.
Subjekty udajii v tomto vztahu jsou obvykle spottebiteli riznych online sluzeb, kteti si pteji
provést zménu poskytovatele sluzeb.

62
63

Pracovni skupina pro zménu poskytovateld cloudovych sluzeb a pienos udajt.
Evropska pracovni skupina pro systém osvédceni poskytovatelt cloudovych sluzeb. Viz téz oddil 4.3.

o4 Viz 30. bod odiivodnéni natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu
2018 o ramci pro volny tok neosobnich udajti v Evropské unii.
6 Clanek 6 natizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14. listopadu 2018 o ramci

pro volny tok neosobnich udaji v Evropské unii a ¢lanek 20 natfizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tdaji
a 0 volném pohybu téchto udaji a 0 zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).

6 Viz pracovni skupina zfizena podle ¢lanku 29: Pokyny k pravu na prenositelnost udajii. WP 242 rev.01,
pfijaté dne 13. prosince 2016 ve znéni posledni revize ze dne 5. dubna 2017.
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Clanek 6 nafizeni o volném toku neosobnich tdaji nestanovi pravo profesionalnich uZivateli
na preneseni udaji, ale podporuje odvétvi v uplatiovani samoregulaéniho pfistupu
prostiednictvim dobrovolnych kodexti chovani. Zarovenn se zaméfuje na situaci, kdy
profesiondlni uzivatel zadd zpracovani svych udaju tfeti strané, kterd zajiStuje sluzby
zpracovani (daji®’. V souladu s ¢l. 3 bodem 8 natizeni o volném toku neosobnich idaji mize
,profesionalni uzivatel zahrnovat ,,fyzickou nebo pravnickou osobu, vcetné vetejného
organu nebo vetejnopravniho subjektu, ktera vyuziva nebo pozaduje sluzbu zpracovani tidaji
pro ucely souvisejici s jeji obchodni ¢innosti, podnikanim, femeslem, profesi ¢i ilohou*.

V praxi se pienositelnost podle ¢lanku 6 nafizeni o volném toku neosobnich udajii tyka
vzajemnych kontaktli na urovni podnikd mezi profesionalnim uzivatelem (ktery muze v
ptipadech zahrnujicich zpracovani osobnich udaji pfedstavovat ,spravce” ve smyslu
obecného nafizeni o ochran€ osobnich udajii) a poskytovatelem sluzeb (ktery bude v
n¢kterych piipadech analogicky ,,zpracovatelem®).

Navzdory rozdilim se mohou vyskytnout situace, kdy by se na ptenos udaji v souvislosti se
smiSenymi soubory Udajii vztahovalo jak nafizeni o volném toku neosobnich udajt, tak
obecné natizeni o ochrané osobnich udaju.

Priklad:

Podnik, ktery vyuzivd urcitou cloudovou sluzbu, se rozhodne zménit poskytovatele
cloudovych sluzeb a pfenést veskeré udaje k novému poskytovateli. Zména poskytovatele
sluZzeb a pfenos udajii je predmétem smlouvy mezi zdkaznikem a poskytovatelem cloudovych
sluzeb. Pokud se plvodni poskytovatel cloudovych sluzeb ftidi kodexem chovani
vypracovanym na zaklad¢ nafizeni o volném toku neosobnich udaji, pfenos udaji musi
probihat v souladu s pozadavky v ném uvedenymi.

Pokud jsou soucasti prenasenych souborti uidaju také osobni udaje, musi pfenos probihat v
souladu se vSemi pfisluSnymi ustanovenimi obecného nafizeni o ochrané osobnich udaji, a
zejména musi zajiStovat, aby novy poskytovatel cloudovych sluzeb splioval ptisluSné

poZadavky, jako jsou napt. pozadavky na zabezpeéeniss.

Priklad:

V ptipadé, Ze se banka rozhodne zménit poskytovatele fizeni vztaht s klienty, miize se stat, ze
bude tieba prenést nékteré (osobni 1 neosobni) tidaje od puvodniho poskytovatele k novému.
Na tyto udaje se pak budou vztahovat rizné regulatorni pozadavky, z nichz nékteré vyplyvaji

o7 Ustanoveni 29. bodu odtivodnéni natfizeni Evropského parlamentu a Rady (EU) 2018/1807 ze dne 14.

listopadu 2018 o rdmci pro volny tok neosobnich udaji v Evropské unii: ,,Zatimco individudlni spottebitelé
pozivaji vyhod zakotvenych ve stdvajicim pravu Unie [tj. v obecném nafizeni o ochrané osobnich udajii],
uzivatelim jednajicim v ramci své podnikatelské nebo profesni Cinnosti neni zména poskytovatele sluzeb
usnadniovana.

68 Viz pracovni skupina zfizena podle ¢lanku 29: Stanovisko ¢. 05/2012 ke cloud computingu piijaté dne
1. Cervence 2012, WP196, které blize upfesiiuje postaveni a povinnosti uzivatelii a poskytovatelti cloudovych
sluzeb v souvislosti se zpracovanim osobnich udaju.
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z obecného natfizeni o ochrané¢ osobnich udajui a dalsi z nafizeni o volném toku neosobnich
udaju.

4.2  Kodexy chovani a systémy pro vydavani osvédceni o ochrané osobnich udaji

K prokéazani souladu s povinnostmi podle obecného nafizeni o ochran¢ osobnich udaju (viz ¢l.
24 odst. 3 a ¢l. 28 odst. 5) je mozné pouzit kodexy chovani a systémy pro vydavani osvédcéeni.

V souladu s ¢l. 40 odst. 1 a ¢l. 42 odst. 1 obecného natfizeni o ochrané osobnich tdaji by
Clenské staty, dozorové urady, Evropsky sbor pro ochranu osobnich udaji a Komise mély
odvétvi povzbuzovat k vypracovani kodexii chovani a k zavedeni mechanisml pro vydavani
osvédceni o ochrané udaju.

Kodex chovani pro konkrétni odvétvi mohou pfipravit sdruzeni nebo jiné subjekty zastupujici
konkrétni kategorii spravct nebo zpracovatelti. Navrh kodexu musi byt predlozen ptislusnému
dozorovému Gfadu ke schvaleni®. Pokud se navrh kodexu chovani tykd ¢innosti zpracovani
udajii v nckolika €lenskych statech, dozorovy ufad musi kodex pied schvéalenim piedlozit
Evropskému sboru pro ochranu osobnich tidaji. Sbor nasledné vyda stanovisko, zda je navrh
kodexu v souladu s obecnym natizenim o ochrané osobnich udaji.

Evropsky sbor pro ochranu osobnich tdaju zvetejnil své pokyny €. 1/2019 tykajici se kodext
chovani a subjektii pro monitorovani souladu s kodexem chovani podle obecného natizeni o
ochran¢ osobnich lidajﬁm. Pokyny obsahuji informace o vypracovani kodexi chovani, kritéria
pro jejich schvalovéani a dal§i uziteCné informace. Podobné pokyny Evropského sboru pro
ochranu osobnich tdaji ¢. 1/2018 o vydavani osvéd¢eni a stanoveni certifika¢nich kritérii
podle ¢lankl 42 a 43 obecného nafizeni o ochrané osobnich daji poskytuji informace o
vydavéani osvédéeni podle tohoto nafizeni a o vyvoji a schvalovani certifikaénich kritérii’".

Priklady kodexti chovani vytvorenych odvétvim cloud computingu:

Kodex chovani EU v oblasti cloud computingu, ktery vznikl za podpory Komise, byl
vypracovan ve spolupraci se skupinou pro spolupraci subjekti v oblasti cloud computingu
Cloud Select Industry Group (C-SIG) na zaklad¢ smérnice o ochrané 1'1daj1°172 a nasledné

6 Viz €l. 40 odst. 5 a ¢lanek 55 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji
a 0 zruseni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich udajt).
7 Evropsky sbor pro ochranu osobnich udaja: Pokyny ¢. 1/2019 tykajici se kodexui chovani a subjektit pro
monitorovani podle narizeni 2016/679, ptijaté dne 12. inora 2019, verze pro vefejnou konzultaci, k dispozici na
internetové adrese: https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-12019-codes-
conduct-and-monitoring-bodies-under_cs.
n Evropsky shor pro ochranu osobnich udajt: Pokyny ¢ 1/2018 o vydavani osvédceni a urcovani kritérii
pro vydavani osvédceni podle clankit 42 a 43 narizeni 2016/679, ptijaté dne 23. ledna 2019, k dispozici na
internetové adrese: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/quidelines-12018-
certification-and-identifying-certification_cs.

Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji (datum ukonceni platnosti: 24.
kvétna 2018).
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obecného natizeni o ochran¢ osobnich udaji. Kodex chovani EU v oblasti cloud computingu
pokryva celé spektrum cloudovych sluzeb — software jako sluzba (SaaS), platforma jako
sluzba (Paa$S) a infrastruktura jako sluzba (IaaS)™.

Kodex chovani poskytovateli sluZzeb infrastruktury cloud computingu v Evropé
(CISPE)™ se zamé&fuje na poskytovatele IaaS. Kodex chovani CISPE se sklada z poZadavki
tykajicich se poskytovatelii IaaS, kteti plisobi jako zpracovatelé udaji ve smyslu obecného
nafizeni o ochran¢ osobnich udajii. Obsahuje rovnéz ustanoveni tykajici se spravni struktury
provadéni a uplatinovani kodexu.

Kodex chovani Aliance pro zabezpeceni cloud computingu s ohledem na soulad s
poZzadavky obecného narizeni o ochrané osobnich udaji se zaméfuje na vSechny
zucCastnéné subjekty v oblasti cloud computingu a evropskych pravnich ptedpist v oblasti
osobnich dajl, jako jsou poskytovatelé cloudovych sluzeb, zakaznici vyuzivajici cloudovych
sluzeb a potencidlni zakaznici, cloudovi auditofi a zprosttedkovatelé cloudovych sluzeb.
Kodex chovéni pokryva celé spektrum poskytovateli cloudovych sluzeb”.

4.3  Posileni diivéry v preshrani¢ni zpracovani idaji — osvédéeni zabezpeceni

Jak je uvedeno v 33. bod¢ odiivodnéni nafizeni o volném toku neosobnich udaji, posilenim
divéry v bezpecnost pieshranicniho zpracovani tdaji by se méla omezit tendence t¢astnikli
trhu a vefejného sektoru pouzivat lokalizaci dajii jako ndhrazku bezpecnosti tdaji. Vedle
balicku tykajiciho se kybernetické bezpecnosti, ktery navrhla Komise vroce 20177°
piipravuje pracovni skupina CSPCERT doporuceni pro ucely vytvoreni evropského systému
osvédCeni cloud computingu, ktera budou predlozena Komisi. Tento systém mitiZe usnadnit
volny pohyb udajti, umoznit lepsi srovnatelnost cloudovych sluzeb a podpofit zavadéni cloud
computingu. Komise miiZze ulozit agentufe ENISA (Agentura Evropské unie pro
kybernetickou bezpecnost), aby ptipravila konkrétni navrh systému v souladu s ptisluSnymi
ustanovenimi aktu o kybernetické bezpegnosti’’. Tento systém se miize zaméfovat na osobni i
neosobni udaje. Kromé aktu o kybernetické bezpe¢nosti — a jak je také zdiraznéno v oddile
4.2 — lze k prokdzani existence vhodnych zaruk o zabezpeceni udajii pouZzit rovnéz obecné
nafizeni o ochran& osobnich tdaja’®.

Zavérecné poznamky

Préavni jistota a diivéra ve zpracovani udajii jsou nezbytnym piedpokladem pro to, aby byla
EU schopna vyuzivat veSkery potencidl svych 0Udaji a vytvofit podminky pro rozvoj

s Bliz§i informace o kodexu chovani EU v oblasti cloud computingu naleznete na adrese:

https://eucoc.cloud/en/home.html.
74 v

75 svxr

https://gdpr.cloudsecurityalliance.org/.

° Blizsi informace viz: https://ec.europa.eu/digital-single-market/en/cyber-security.

Natizeni Evropského parlamentu a Rady ze dne 17. dubna 2019 o agentuie ENISA (Agentufe Evropské
unie pro kybernetickou bezpecnost), o certifikaci kybernetické bezpecnosti informacnich a komunikacnich
technologii a o zruSeni nafizeni (EU) ¢. 526/2013 (akt 0 kybernetické bezpecnosti).

78 Viz 74. bod odiivodnéni aktu o kybernetické bezpecnosti.
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hodnotovych fetézct napii¢ odvétvimi a hranicemi. Tato dvé nafizeni tuto jistotu a davéru
zajistuji a ob¢ sleduji stejny cil, kterym je volny pohyb tdaji. Nafizeni o volném toku
neosobnich udaji a obecné nafizeni o ochrané osobnich udajii spole¢né vytvareji zaklad pro
volny tok vSech udaju v ramci Evropské unie a vysoce konkurenceschopnou evropskou
ekonomiku zalozenou na datech.
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