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Kybernetickd obrana

Usneseni Evropského parlamentu ze dne 13. ¢ervna 2018 o kybernetické obrané (2018/2004(INI))

(2020/C 28/06)

Evropsky parlament,

— s ohledem na Smlouvu o Evropské unii (SEU) a Smlouvu o fungovani Evropské unie (SFEU),

— sohledem na dokument nazvany ,Sdilend vize, spolecny postup: silnéjsi Evropa — globalni strategie pro zahrani¢ni a bezpe¢nostni
politiku Evropské unie“, ktery dne 28.cervna 2016 predstavila mistopfedsedkyné Komise, vysokd predstavitelka Unie
pro zahrani¢ni véci a bezpecnostni politiku,

— sohledem na zdvéry Rady ze dne 20. prosince 2013, 26. ¢ervna 2015, 15. prosince 2016, 9.bfezna 2017, 22. ¢ervna 2017,
20. listopadu 2017 a 15. prosince 2017,

— sohledem na sdéleni Komise ze dne 7.¢ervna 2017 nazvané ,Diskusni dokument obudoucnosti evropské obrany”
(COM(2017)0315),

— s ohledem na sdéleni Komise ze dne 7. ¢ervna 2017 nazvané ,Vznik Evropského obranného fondu“ (COM(2017)0295),

— s ohledem na sdéleni Komise ze dne 30. listopadu 2016 o Evropském obranném akénim planu (COM(2016)0950),

— s ohledem na spoleéné sdéleni Komise a vysoké predstavitelky Unie pro zahrani¢ni véci a bezpecnostni politiku ze dne 7. tinora
2013 nazvané ,Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny achrdnény kyberprostor
(JOIN(2013)0001), které bylo pfedlozeno Evropskému parlamentu, Rad€, Evropskému hospodaiskému a socidlnimu vyboru
a Vyboru regiond,

— s ohledem na pracovni dokument ttvard Komise ze dne 13. zaf{ 2017 s nizvem ,Posouzent strategie EU v oblasti kybernetické
bezpe¢nosti za rok 2013“ (SWD(2017)0295),

— s ohledem na politicky rémec EU pro kybernetickou obranu ze dne 18. listopadu 2014,

— sohledem na zavéry Rady ze dne 10. tinora 2015 o diplomacii v oblasti kybernetiky,

— s ohledem nazdvéry Rady ze dne 19.cervna 2017 o rdmci pro spolecnou diplomatickou reakci EU na nepfatelskou ¢innost
v kyberprostoru (,soubor nastroji pro diplomacii v oblasti kybernetiky*),

— s ohledem na spole¢né prohldseni Komise a vysoké pfedstavitelky Unie pro zahrani¢ni véci a bezpe¢nostni politiku ze dne 13. z4f
2017 Evropskému parlamentu a Rad¢ s ndzvem ,Odolnost, odrazujici opatieni a obrana: budovéni silné kybernetické bezpecnosti
pro EU* (JOIN(2017)0450),
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— s ohledem na , Tallinnskou p#irucku 2.0 o mezindrodnim pravu platném pro kybernetické operace” (Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations) ('),

— s ohledem na smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajisténi vysoké
spole¢né trovné bezpecnosti siti a informacnich systéma v Unii (9,

— s ohledem na ¢innost Globélni komise pro stabilitu kybernetického prostoru,
— s ohledem na sd¢leni Komise ze dne 28. dubna 2015 nazvané ,Evropsky program pro bezpe¢nost” (COM(2015)0185),

— s ohledem na spole¢né sdéleni Komise a vysoké predstavitelky Unie pro zahrani¢ni véci a bezpe¢nostni politiku ze dne 6. dubna
2016 sndzvem ,Spole¢ny rdmec pro boj proti hybridnim hrozbdm — Reakce Evropské unie“ (JOIN(2016)0018) adresované
Evropskému parlamentu a Radg,

— s ohledem na své usneseni ze dne 3. fjna 2017 o boji proti kyberkriminalité (%),

— s ohledem na spolecné prohldseni pfedsedy Evropské rady, predsedy Komise a generdlniho tajemnika Severoatlantické aliance
(NATO) ze dne 8. Cervence 2016, na spole¢né soubory ndvrhii na uplatiiovani spole¢ného prohldSeni schvédlené Radou EU
a Severoatlantickou radou dne 6. prosince 2016 a 5. prosince 2017 ana zprdvy o pokroku pfi jejich provadéni prijaté dne
14. Cervna, resp. 5. prosince 2017,

— s ohledem na své usneseni ze dne 22. listopadu 2012 o kybernetické bezpecnosti a ochrané (%),
— s ohledem na své usneseni ze dne 22. listopadu 2016 o evropské obranné unii (%),

— s ohledem na ndvrh nafizeni Evropského parlamentu a Rady ze dne 13. zdf{ 2017 o agentufe ENISA, , Agentufe EU pro kybernetic-
kou bezpecnost®, zruseni nafizeni (EU) ¢. 526/2013 a o certifikaci kybernetické bezpecnosti informacnich a komunikaénich tech-
nologii (,akt o kybernetické bezpecnosti®), ktery pedlozila Komise (COM(2017)0477),

— sohledem na své usneseni ze dne 13. prosince 2017 o vyro¢ni zpravé o provadéni spolecné zahranicni a bezpecnostni politiky
(SZBP) (),

— sohledem na své usneseni ze dne 13. prosince 2017 o vyrocni zpravé o provadéni spolecné bezpecnostni a obranné politiky
(SBOP) (1),

— s ohledem na ¢ldnek 52 jednaciho fadu,
— s ohledem na zprdvu Vyboru pro zahrani¢ni véci (A8-0189/2018),

A.  vzhledem k tomu, Ze kybernetické a hybridni vyzvy, hrozby a Gitoky ptedstavuji nejvétsi hrozbu pro bezpecnost, obranu, stabi-
litu a konkurenceschopnost EU, jeji ¢lenské staty a obcany; vzhledem k tomu, Ze je jasné, Ze soucdsti kybernetické obrany je jak
vojensky, tak civilni rozmér;

(') Cambridge University Press, tmor 2017, ISBN 9781316822524, https://doi.org/10.1017/9781316822524.
() Uf.vést.L194,19.7.2016,s. 1.

() Prijaté texty, P§_TA(2017)0366.

(%) UF.vest. C419,16.12.2015,s.145.

() Prijaté texty, P§_TA(2016)0435.

(%) Piijaté texty, P8_TA(2017)0493.

(7) Prijaté texty, P8_TA(2017)0492.
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B. vzhledem ktomu, Ze EU ajeji clenské stity celi dfive nezndmé hrozbé v podobé politicky motivovanych a sttem finan-
covanych kybernetickych titokd, jakoz i kybernetické trestné ¢innosti a terorismu;

C. vzhledem k tomu, Ze armdda vSeobecné uzndva kyberneticky prostor jako paty opera¢ni okruh, ktery umoziiuje rozvoj schop-
nosti v oblasti kybernetické bezpe¢nosti; vzhledem k tomu, Ze se diskutuje o tom, zda kyberneticky prostor uznat jako paty
véle¢ny okruh;

D. vzhledem k tomu, Ze v ustanoveni o vzdjemné obrané v ¢l. 42 odst. 7 SEU je stanoveno, Ze v pfipadé¢, Ze dojde k ozbrojenému

napadeni na tizemi uréitého ¢lenského stitu, maji ¢lenské stity EU vzdjemnou povinnost poskytnout pomoc a podporu viemi
prostiedky, které jsou v jejich moci; vzhledem k tomu, Ze tim neni dotéena zvldstni povaha bezpec¢nostni a obranné politiky
nékterych clenskych statd; vzhledem k tomu, Ze dolozka o solidarité v ¢lanku 222 SFEU dopliuje ustanoveni o vzdjemné
obrané tim, Ze je v ni stanoveno, Ze ¢lenské stity EU jsou povinny jednat spolecné, pokud je néktery ¢lensky stat EU cilem tero-
ristického ttoku nebo obéti piirodni nebo ¢loveékem zptsobené pohromy; vzhledem k tomu, Ze dolozka o solidarité znamend
vyuziti jak civilnich, tak vojenskych struktur;

E. vzhledem k tomu, Ze zatimco kybernetickd obrana je i naddle pfedevsim v kompetenci ¢lenskych statd, hraje EU zdsadni dlohu
pii poskytovéni platformy pro evropskou spolupraci a zajistovani tizké koordinace téchto novych snah na mezindrodni drovni
i v rdmci transatlantického bezpecnostniho uskupeni od samého pocitku, aby se zabranilo neefektivnosti, kterou se vyznacuje
celd fada tradi¢nich opatfeni v oblasti obrany; vzhledem k tomu, Ze musime ucinit vice, neZ jen prohloubit nasi spolupraci
a koordinaci; vzhledem k tomu, Ze musime zajistit G¢innou prevenci tim, Ze rozsifime schopnosti EU odhalovat kybernetické
ttoky, brénit se jim a odrazovat od nich; vzhledem k tomu, Ze aby bylo v EU dosazeno ti¢inné kybernetické bezpecnosti
a zajisténo, aby byly ¢lenské staty vybaveny alespoil k tomu, aby se nestaly snadnym cilem kybernetickych ttokd, je nutné vyt-
vorit davéryhodnou kybernetickou obranu a systém odrazovani, a ddle vzhledem k tomu, Ze nezbytnou soucasti spole¢né
bezpecnostni a obranné politiky a vytvofeni evropské obranné unie by mély byt rozsdhlé kapacity v oblasti kybernetické
obrany; vzhledem k tomu, Ze ¢elime stalému nedostatku vysoce kvalifikovanych odborniki na kybernetickou obranu; vzhle-
dem k tomu, Ze nezbytnou souddsti vytvofeni G¢inné SBOP je tizkd koordinace v souvislosti s ochranou ozbrojenych sil viici
kybernetickym ttokdm;

F. vzhledem k tomu, Ze ¢lenské stity EU jsou Casto pfedmétem kybernetickych ttokt ze strany nepfatelskych a nebezpecnych
statnich i nestdtnich subjektd na civilni nebo vojenské cile; vzhledem k tomu, Ze stdvajici ohrozeni je pfedevsim vysledkem
roztfi§téné strategie a kapacit EU v oblasti obrany, coz cizim zpravodajskym agenturdm opakované umoznuje vyuzivat
bezpe¢nostnich slabin systémt a siti IT, které maji pro evropskou bezpecnost zdsadni vyznam; vzhledem k tomu, Ze se vldddm
Clenskych stdtd se Casto nedafi informovat pFislusné zicastnéné strany véas, aby jim umoznily odstranit slabé stranky jejich
vyrobkt asluzeb; vzhledem k tomu, Ze tyto ttoky vyZzaduji urychlené posileni obrany arozvoj evropskych ofenzivnich
i defenzivnich kapacit v civilni a vojenské oblasti, aby bylo mozné zabranit pfipadnému pfeshranicnimu dopadu kyberne-
tickych incidentti na hospodéfstvi a spolecnost;

G.  vzhledem k tomu, Ze se hranice mezi civilnim a vojenskym vmeéSovanim v kybernetickém prostoru rozostiuji;

H.  vzhledem k tomu, Ze k fadé kybernetickych titokii dochdzi z diivodu nedostate¢né odolnosti a robustnosti soukromé a vefejné
sitové infrastruktury, nedostate¢né chranénych ¢i zabezpeCenych databdzi adalsich nedostatkd v dilezité informacni
infrastruktufe; vzhledem k tomu, Ze pouze maly pocet ¢lenskych sttl povazuje ochranu své sité a informacnich systéma
a souvisejicich idaji za souddst své povinnosti ndlezité péce, coz vysvétluje nedostatek investic do odborné piipravy, nejmo-
derngjsich zabezpecovacich technologii a vydavani vhodnych pokynt;

L. vzhledem ktomu, Ze prdvo na soukromi a ochranu tdaji je stanoveno v Listiné zdkladnich prav EU a¢lanku 16 SFEU
a upraveno obecnym nafizenim EU o ochrané osobnich tdajt, které vstoupilo v platnost 25. kvétna 2018;

J. vzhledem k tomu, Ze o aktivni a i¢inné kybernetické politice lze hovofit, pokud umoziiuje odrazovat nepritele a narugovat
kapacity, pficemz piedchdzi atoku a snizuje schopnost zattocit;
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K. vzhledem k tomu, Ze fada teroristickych skupin a organizaci vyuziva kyberneticky prostor jako levny ndstroj slouzici k ndboru
¢lend, radikalizaci a $ifen{ teroristické propagandy; vzhledem k tomu, Ze teroristické skupiny, nestdtni subjekty a nadnarodni
zlo¢inecké sité vyuzivaji kybernetické operace k anonymnimu ziskévani finan¢nich prostfedkd, shromazdovani informaci
avyvoji kybernetickych zbrani za tGcelem vedeni kybernetickych teroristickych kampani, k narusovani, poskozovani nebo
ni¢eni dtlezité infrastruktury, k dtoktim na finanéni systémy a k provozovani dalsi nelegdlni ¢innosti, coz ma vyznamny
dopad na bezpec¢nost evropskych ob¢ant;

L vzhledem k tomu, Ze v rdmci diskuzi o modernizaci obrany, spole¢nych evropskych obrannych snahdch, budoucim rozvoji
ozbrojenych sil ajejich operaci a o zlepSeni strategické autonomie Evropské unie je jednou ze zdsadnich otdzek odrazovani
a kybernetickd obrana evropskych ozbrojenych sil a zZivotné dilezité infrastruktury;

7wz

M.  vzhledem k tomu, Ze zatimco nékteré clenské stdty investovaly zna¢né prostiedky do vytvofeni fadné personalné zajisténych
velitelstvi pro kybernetickou obranu, kterd maji fesit tyto nové vyzvy azlepsit svou kybernetickou odolnost, zbyvé jesté
mnoho price, nebot je stdle obtizngjsi Celit kybernetickym ttoktim na Grovni clenskych stétd; vzhledem k tomu, Ze velitelstvi
Clenskych stath pro kybernetickou obranu se od sebe lisi, pokud jde o ofenzivni a defenzivni mandat; vzhledem k tomu, ze
struktura kybernetické obrany je stile roztfi§ténd a vjednotlivych ¢lenskych stitech se znacné lisi; vzhledem k tomu, Ze
odrazovani a kybernetickd obrana pfedstavuje ¢innost, kterou lze nejlépe vyvijet ve spolupraci na evropské tirovni a s nadimi
partnery aspojenci, jelikoZ jeji opera¢ni okruh neznd ani stdtni, ani organiza¢ni hranice; vzhledem k tomu, Ze vojenskd
a civilni kybernetickd bezpecnost je tzce propojena, a Ze je proto nutné zajistit vétsi soucinnost mezi civilnimi a vojenskymi
odborniky; vzhledem k tomu, Ze soukromé spolecnosti maji v dané oblasti velké mnoZstvi odbornych zkusenosti, coz vede
ke vzniku zdkladnich otdzek ohledné spravy a bezpe¢nosti a schopnosti statt branit své ob¢any;

N. vzhledem k tomu, Ze z divodu nedostate¢né vcasné reakce na ménici se prostedi kybernetické bezpecnosti je naléhavé nutné
rozsifit schopnosti v oblasti kybernetické obrany; vzhledem k tomu, Ze kli¢ovymi prvky pii zajistovani bezpecnosti v této
oblasti je rychld reakce a odpovidajici pfipravenost;

O.  vzhledem ktomu, Ze stald strukturovand spoluprice (PESCO) a Evropsky obranny fond (EDF) jsou nové iniciativy, jejichz
prostfednictvim by bylo mozné podpofit ekosystém, ktery mize zajistit piileZitosti pro malé a stfedni podniky a za¢inajici
podniky, podporovat spole¢né projekty v oblasti kybernetické obrany a pfispét k vytvéfeni regula¢niho a instituciondlniho
rdmce;

P. vzhledem ktomu, Ze se ¢lenské staty tcastnici se stdlé strukturované spoluprice zavdzaly k tomu, Ze zajisti, aby doslo
k rozsiteni spolupréce v oblasti kybernetické obrany, jako je vyména informaci, odborna p¥iprava a opera¢ni podpora;

Q.  vzhledem k tomu, Ze ze sedmnécti projektt vybranych jako projekty stalé strukturované spoluprace se dva tykaji oblasti kyber-
netické obrany;

R. vzhledem k tomu, Ze Evropsky obranny fond musi podpotit globdlni konkurenceschopnost a inovativnost evropského obran-
ného prumyslu tim, Ze bude investovat do digitdlnich a kybernetickych technologii a nabidne malym a stiednim podnikim
a zacinajicim podnikaim piileZitost se také zapojit s cilem usnadnit rozvoj inteligentnich feenf;

S. vzhledem k tomu, Ze s cilem zajistit potteby ¢lenskych statii tykajici se rozsitovani jejich kapacit v oblasti kybernetické obrany
zahdjila Evropskd obrannd agentura (EDA) fadu projektd, mj. v oblasti vzdélavani a odborné ptipravy, jako je platforma pro
koordinaci odborné pfipravy avycviku voblasti kybernetické obrany (CD TEXP), sdruzvéni Zddosti o podporu odborné
piipravy a vycviku v oblasti kybernetické obrany ze strany soukromého sektoru (DePoCyTE) a projekt v oblasti kybernetickych
polygont;

T. vzhledem k tomu, Ze probihaji dalsi projekty EU v oblasti informovanosti o dané situaci, odhalovani skodlivého softwaru
a vymény informaci (platforma Malware Information Sharing Platform (MISP) a systém Multi-Agent System For Advanced per-
sistent threat Detection (MASFAD));

U. vzhledem ke zna¢né potiebé budovéni kapacit a odborné pfipravy v oblasti kybernetické obrany, kterd dale roste, a vzhledem
k tomu, Ze ji lze net¢innéji zajistit ve spolupraci v ramci EU a NATO;
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V. vzhledem k tomu, Ze mise a operace SBOP jsou stejné jako vS§echny moderni organizace velmi zavislé na fungujicich systémech
IT; vzhledem k tomu, Ze kybernetické hrozby ohrozujici mise a operace SBOP mohou existovat na rtiznych rovindch, které
sahaji od taktické roviny (mise a operace SBOP) ptes provozni rovinu (sité¢ EU) az k obecnéjsi globdlni roving, jejiz soucdsti je
infrastruktura IT;

W.  vzhledem ktomu, Ze velitelské a kontrolni systémy, vyména informaci a logistika spoléhaji na utajovanou i neutajovanou
infrastrukturu v oblasti IT, zejména pokud jde o taktickou a opera¢ni droven; vzhledem k tomu, Ze tyto systémy ptedstavuji
piitazlivy cil pro neptatelské subjekty, které se snazi dtocit na mise; vzhledem k tomu, Ze kybernetické dtoky mohou mit
citelny dopad na infrastrukturu v Evropské unii; vzhledem k tomu, Ze kybernetické ttoky zejména na energetickou infrastruk-
turu Evropské unie by mohly mit zdvazné disledky, a proto je nutné ji obzvlasté chranit;

X. vzhledem k tomu, Ze kybernetickd obrana je samoziejmé dillezitym faktorem ve vSech fézich plénovani misi a operaci SBOP
aje tieba ji neustale sledovat, a vzhledem k tomu, Ze aby ji bylo mozné plné zaclenit do planovéni misi a zajistit ji nepfetrzitou
zivotné duleZitou podporu, je nutné vytvofit ptislusné kapacity;

Y. vzhledem k tomu, e sit Evropské bezpecnostni a obranné koly (EBOS) je jedinym evropskym zaiizenim, které zajistuje
odborné vzdéldvéni pro struktury, mise a operace SBOP; vzhledem k tomu, Ze v soucasné dobé se v kybernetické oblasti pld-
nuje podstatné rozsifeni jeji ulohy pfi sjednocovéni evropskych vzdélavacich kapacit;

Z. vzhledem k tomu, Ze VarSavskd deklarace ze summitu NATO konaného v roce 2016 uznala kyberprostor jako operacni okruh,
ve kterém se musi NATO brénit tak G¢inné, jako se brani ve vzduchu, na zemi a na mofi;

AA.  vzhledem k tomu, Ze EU a NATO pfispivaji k rozsiteni kapacit ¢lenskych sttd v oblasti kybernetické obrany, a to prostfednict-
vim vyzkumu v oblasti technologii dvojiho uziti a projektii koordinovanych Evropskou obrannou agenturou (EDA) a NATO,
a ke zlepseni kybernetické odolnosti ¢lenskych sttt pomoci podpory poskytované Agenturou Evropské unie pro bezpecnost
sitf a informaci (ENISA);

AB.  vzhledem ktomu, Ze NATO vroce 2014 ucinila kybernetickou bezpecnost soucasti své kolektivni obrany a vroce 2016
uznala kyberneticky prostor za opera¢ni oblast vedle zemé, vzduchu a mofe; vzhledem k tomu, Ze EU a NATO jsou partnery,
ktet{ se pii budovani své kybernetické odolnosti dopliiujf; vzhledem k tomu, Ze kybernetickd bezpe¢nost a obrana je jiz jednim
z nejsilngjsich pilitt spoluprdce mezi témito dvéma subjekty a rozhodujici oblasti, ve které maji oba jedine¢né kapacity; vzhle-
dem k tomu, Ze se EU a NATO ve svém spole¢ném prohlaseni ze dne 8. Cervence 2016 dohodly na Sirokém programu spolu-
préce; vzhledem k tomu, Ze Ctyii ze CtyFiceti dvou ndvrhi uzsi spoluprice se tykaji kybernetické bezpecnosti a obrany, pficemz
dalsi ndvrhy se zamétuji obecnéji na hybridni hrozby; vzhledem k tomu, Ze tyto ndvrhy dopliiuje dalsi navrh tykajici se kyber-
netické bezpec¢nosti a obrany, ktery byl predlozen dne 5. prosince 2017;

AC.  vzhledem ktomu, Ze skupina vlddnich odbornikii na oblast informacni bezpecnosti fungujici pfi OSN (UNGGE) uzaviela
posledni kolo jednani; vzhledem k tomu, Ze ackoli tentokrat nebyla schopna dospét ke konsenzu ohledné zpravy, zistévaji
v platnosti dohody z roku 2017, 2015 a 2013, v¢etné toho, Ze pro oblast zachovani miru a stability a prosazovani otevieného,
bezpe¢ného, mirumilovného a piistupného prostiedi IKT plati stivajici mezindrodni pravo, zejména Charta OSN, kterd md
v tomto ohledu zdsadni vyznam;

AD.  vzhledem k tomu, Ze neddvno vytvofeny rdmec pro spole¢nou diplomatickou reakci EU na nepfételskou kybernetickou ¢in-
nost — soubor ndstrojt pro diplomacii v oblasti kybernetiky —, jehoz cilem je vybudovat kapacity EU a ¢lenskych statd, tak aby
bylo mozné ovliviiovat chovani potencidlnich agresort, predpoklddd pouzivani pfiméfenych opatieni v rdmci SZBP, véetné
restriktivnich opatfent;

AE.  vzhledem k tomu, Ze do nepfdtelské ¢innosti za celem dosazZeni politickych, ekonomickych nebo bezpecnostnich cild, mezi
néZ patii utoky na Zivotné dtlezitou infrastrukturu, kybernetickd $piondz, hromadné sledovani ob¢ant EU, dezinformaé¢ni
kampang, $ifeni skodlivého softwaru (Wanncry a NotPetya apod.) a omezovani pfistupu k internetu a fungovani systémd IT,
jsou zapojeny nejréizngjsi staty — Rusko, Cina a Severn{ Korea, ale také nestatn{ aktéfi (véetné organizovanych zlocineckych
skupin), které ponoukaji k ¢innosti, najimaji nebo sponzorujf staty, bezpe¢nostni agentury ¢i soukromé spole¢nosti; vzhledem
k tomu, Ze tato ¢innost predstavuje nedodrZovéni a porusovani mezindrodniho prava, lidskych prav a zdkladnich prav EU
a ohroZzuje demokracii, bezpecnost, vefejny pofadek a strategickou autonomii, a méla by proto vést ke spole¢né reakci EU, jako
je uplatilovani ramce pro spole¢nou diplomatickou reakci EU, véetné restriktivnich opatfent, které jsou soucdsti souboru nds-
troju pro diplomacii v oblasti kybernetiky, jako jsou napf. pokuty a omezeni piistupu na vnitfni trh v pfipadé soukromych
spole¢nosti;
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AF.  vzhledem ktomu, Ze ktakovym rozsahlym dtokéim proti IKT doslo vminulosti nékolikrdt, mimo jiné vici Estonsku
vroce 2007, Gruzii v roce 2008 a v soucasnosti se pouZivaji téméf denné viici Ukrajing; vzhledem k tomu, Ze ofenzivni kapa-
city v kybernetické oblasti se v nebyvalé mife pouzivaji také viici clenskym stdtim EU a NATO;

AG.  vzhledem k tomu, Ze v pfipadé technologif pro kybernetickou bezpecnost, které jsou dilezité jak pro vojenskou, tak i civilni
oblast, se jedna o tzv. technologie dvojtho uziti, které nabizeji mnoho piilezitosti k vytvoteni soucinnosti mezi civilnimi
a vojenskymi subjekty v Fadé oblasti, jako jsou ndstroje v oblasti Sifrovani, bezpecnosti a Fizeni zranitelnosti a systémy detekce
piipadii narusovéni a jejich prevence;

vy

AH.  vzhledem k tomu, Ze vyvoj kybernetickych technologii béhem piistich let bude mit dopad na nové oblasti, jako je uméld inteli-
gence, internet véci, robotika amobilni zafizeni, avSechny tyto prvky by mohly mit také razné disledky z hlediska
bezpecnosti v oblasti obrany;

AL vzhledem ktomu, Ze veleni voblasti kybernetické obrany ziizené nékterymi clenskymi stity muaZe vyznamné pispét
k ochrané Zivotné dtilezité civilni infrastruktury, a ddle vzhledem k tomu, Ze znalosti tykajici se kybernetické obrany jsou ¢asto
stejné uzitetné v civilni oblasti;

Budovdni kapacit k zajisténi kybernetické obrany a odrazovini

1. zduaraznuje, Ze jednim ze zdkladnich prvkd rozvoje evropské obranné unie by méla byt spolecna politika a rozsdhlé kapacity
v oblasti kybernetické obrany;

2. vitd iniciativu Evropské komise tykajici se balicku opatfeni v oblasti kybernetické bezpe¢nosti na podporu kybernetické odol-
nosti, odrazovani a obrany EU;

3. pfipomind, Ze kybernetickd obrana mé vojensky i civilni rozmér, a vyZaduje proto vytvofeni integrovaného politického pris-
tupu a izkou spoluprdci mezi vojenskymi a civilnimi zticastnénymi stranami;

4, vyzyvé kdislednému rozvoji kybernetickych kapacit ve vSech orgdnech ainstitucich EU ataké vclenskych stitech a
k vytvofeni nezbytnych politickych a praktickych feseni k pfekondni zbyvajicich politickych, legislativnich a organiza¢nich prekdzek,
které brani spolupréci v oblasti kybernetické obrany; povazuje pravidelnou §ir§i vyménu informaci a prohloubenou spoluprici mezi
piisludnymi vefejnymi subjekty v oblasti kybernetické obrany na trovni EU i ¢lenskych statl za zdsadni;

5. dtirazné poukazuje na to, Ze k zajisténi maximdlni ticinnosti je od samého pocdtku nutné zapojit do nové vznikajici evropské
obranné unie v co nejsirsim rozsahu kapacity clenskych stdti v oblasti kybernetické obrany; proto ¢lenské staty naléhavé vybizi, aby
vzdjmu vétstho zefektivnéni struktur v oblasti kybernetické obrany ve viech ¢lenskych stitech, neodkladného uplatiiovani dos-
tupnych kritkodobych opatieni a prosazovani vymeény odbornych zkusenosti zajistily na zdkladé jasného planu tzkou spoluprici
pfi budovéni svych pfislusnych velitelstvi pro oblast kybernetické obrany, ¢imz by pfispély k procesu koordinovanému Komisi,
Evropskou sluzbou pro vngjsi ¢innost (ESVC) a Evropskou obrannou agenturou; domnivd se, ze bychom méli vytvofit evropskou
bezpecnou sit pro dilezité informace a infrastrukturu; je si védom toho, Ze jednim ze zdkladnich prvka G¢inné kybernetické obrany
a odrazovani je rozsahld schopnost piipisovat kybernetické titoky jejich ptvodci a Ze mé-li byt dosazeno acinné prevence, je nutné
ziskat dal$f vyznamné technické zkuSenosti; naléhavé vyzyva clenské stity, aby s cilem zlepsit pfipisovani kybernetickych Gtokd
pachatelim navysily finan¢ni a lidské zdroje, zejména odborniky z oblasti pocitacové forenzni védy; zdtraziuje, Ze takové spoluprace
by méla byt zavedena také na zékladé¢ rozsiteni ¢innosti Agentury Evropské unie pro bezpe¢nost siti a informaci (ENISA);
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6. je si védom toho, Ze fada ¢lenskych stati se domnivd, Ze hlavni soucsti jejich stitni bezpecnostni strategie a nezbytnou
souddsti jejich stdtni suverenity je existence jejich vlastnich kapacit v oblasti kybernetické obrany; zdtraziuje viak, ze vzhledem
k preshrani¢ni povaze kybernetického prostoru je rozsah a znalosti nutné k zajistén{ skute¢né komplexnich a t¢innych sil zarucu-
jicich dosazeni strategické autonomie EU v kybernetickém prostoru mimo moznosti kteréhokoli ¢lenského statu jednajictho samos-
tatné, a Ze je proto nutné ze strany viech clenskych stdt zajistit intenzivni koordinovanou reakei na trovni EU; konstatuje v této
souvislosti, Ze EU a jeji ¢lenské stdty se nachdzeji pod ¢asovym tlakem, pokud jde o vytvofeni takovych sil, a museji jednat okamzité;
podotykd, Ze z diivodu iniciativ EU, jako je jednotny digitdlni trh, md EU vhodné postaveni pro to, aby se ujala vedouci tlohy pfi
rozvoji evropskych strategii v oblasti kybernetické obrany; ptipomind, Ze pfi rozvoji kybernetické obrany na evropské drovni musi byt
podporovéna schopnost Unie branit se; vitd v tomto ohledu navrhovany trvaly mandat a posilenou dlohu agentury ENISA;

7. v této souvislosti naléhavé vybizi clenské stdty, aby pfi navrhovani projektd spoluprace co nejlépe vyuzily ramec, ktery jim
poskytuje stdld strukturovand spoluprice a Evropsky obranny fond;

8. bere na védomi intenzivni praci EU a jejich clenskych stdti v oblasti kybernetické obrany; bere na védomi zejména projekty
Evropské obranné agentury v oblasti kybernetickych polygond, program strategického vyzkumu v oblasti kybernetické obrany
a vypracovavani balickd v oblasti informovanosti o dané kybernetické situaci, které by mohlo vyuzivat velenf;

9. vitd oba kybernetické projekty, které maji byt zahdjeny v ramci stdlé strukturované spolupréce, totiz platformu pro vyménu
informaci v pfipadé kybernetickych incidenti atymy rychlé kybernetické reakce avzdjemné pomoci voblasti kybernetické
bezpeénosti; zdiraziuje, Ze tyto dva projekty se zaméfuji na defenzivni kybernetickou politiku, jejimz cilem je vyménovat si infor-
mace o kybernetickych hrozbach pomoci propojené platformy ¢lenskych statii a tymt rychlé kybernetické reakce, které clenskym
stitim umozni navzdjem si pomdhat, azajistit tak vy3si dGroven kybernetické odolnosti aspolecné odhalovat, rozpozndvat
a zmirtiovat kybernetické hrozby; vyzyva Komisi a clenské stéty, aby navazaly na projekt PESCO pro vnitrostatni tymy rychlé kyberne-
tické reakce a vzdjemné pomoci v oblasti kybernetické bezpecnosti tim, Ze zfidi evropsky tym rychlé kybernetické reakce, ktery by
koordinoval a odhaloval spolecné kybernetické hrozby a bojovat proti nim a podpofil tak snahy zacastnénych clenskych statd;

10.  konstatuje, Ze schopnosti Unie v oblasti rozvoje projektii kybernetické obrany zaviseji na dovedném ovlddéni technologii,
zafizeni, sluZeb a tidajti i na zpracovani Gidaji a Ze tyto schopnosti vyzaduji moZznost opiit se o vzdjemnou davéru primyslovych sub-
jektd;

11.  pfipomind, Ze jednim z cil v rdmci Gsili vynaloZeného na zajisténi vétsi jednotnosti systémt velenije zajistit prostiedky velent,
které by byly interoperabilni se zemémi Severoatlantické aliance, které nejsou ¢leny EU, a s pfileZitostnymi partnery, zajistit plynulou
vyménu informaci vedouci k urychleni rozhodovaciho procesu a zachovat kontrolu nad informacemi v souvislosti s kybernetickymi
riziky;

12.  doporucuje, aby se nasel zptisob, jak doplnit projekty NATO v oblasti inteligentn{ obrany (napf. nadnarodni budovéni kapacit
voblasti kybernetické obrany, platformu Malware Information Sharing Platform (MISP) a nadndrodniho vzdélévani a odborné
piipravy v oblasti kybernetické obrany (MNCDE&T));

13.  uzndvd novy vyvoj voblastech, jako jsou nanotechnologie, uméld inteligence, data velkého objemu, odpadni elektrickd
a elektronickd zafizeni a vyspéld robotika; naléhavé 7ddd clenské stity a EU, aby vénovaly zvldstni pozornost moznému zneuziti
téchto oblasti ze strany nepfdtelskych stat a organizovanych zlo¢ineckych skupin; vyzyvé k vytvofeni odborné piipravy a rozvoji
kapacit za ti¢elem ochrany pfed vznikem sofistikovanych systéma trestné ¢innosti, jako jsou slozité podvody zalozené na zneuZiti
totoznosti a ptipady padéldni zbozi;

14.  zduraziyje, Ze s cilem bojovat proti kybernetickym a hybridnim hrozbdm, odhalovat a odstraniovat extremistické a zlo¢inecké
rdje na internetu pomoci rozsifeni a véts{ vymeény informaci mezi EU a jejimi agenturami, jako jsou Europol, Eurojust, EDA a ENISA, je
nezbytné upfesnit terminologii tykajici se bezpe¢nosti v kybernetickém prostoru, zaujmout vSeobecny jednotny piistup a vyvinout
spole¢né usili;
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15.  poukazuje na rostouci tlohu umélé inteligence v oblasti kybernetické ofenzivy i defenzivy; naléhavé vyzyva EU a ¢lenské staty,
aby této oblasti vénovaly zvldstni pozornost jak v ramci vyzkumu, tak pfi praktickém rozvoji svych kapacit v oblasti kybernetické
obrany;

16.  klade zvldstni diiraz na to, Ze se zavedenim bezpilotnich vzdusnych prostiedk, at uz ozbrojenych nebo ne, by méla byt pfijata
dodate¢nd opatteni za icelem omezeni jejich moznych slabych stranek v kybernetické oblasti;

Kybernetickd obrana misi a operaci v rdmci SBOP

17.  zddraznuje, Ze kybernetickd obrana by se méla povazZovat za operacni tkol vrdmci misi a operaci SBOP a ze by méla byt
zaclenéna do veskerého planovani v ramci této politiky, aby bylo zajisténo neustdlé zohlednovani kybernetické bezpe¢nosti béhem
planovéni, ¢imz by se omezily nedostatky v kybernetické oblasti;

18.  jesivédom toho, Ze planovani Gispé$né mise nebo operace v oblasti SBOP vyzaduje znaéné odborné zkusenosti v oblasti kyber-
netické obrany a zabezpecenou infrastrukturu a sité IT, a to jak na Grovni opera¢niho veleni, tak i v rdmci samotné mise, aby bylo
mozné hrozbu diikladné posoudit a poskytnout pifslusnou ochranu v terénu; vyzyvé ESVC a ¢lenské staty zajistujici veleni operaci
v ramci SBOP, aby prohloubily své odborné zkusenosti v oblasti kybernetické obrany pro mise a operace EU; konstatuje, Ze moZnost
spravné piipravy mise SBOP za ticelem ochrany pfed kybernetickymi ttoky md své omezent;

19.  zddraznuje, Ze pldnovani veskerych misi aoperaci SBOP musi doprovazet dikladné posouzeni situace, pokud jde
o kybernetické hrozby; konstatuje, Ze taxonomie hrozeb, kterou vypracovala Agentura Evropské unie pro bezpeénost siti a informaci
poskytuje pro toto posouzeni vhodnou $ablonu; doporucuje vytvofit kapacity pro posuzovani kybernetické odolnosti pii velitelstvi
SBOP;

20.  je si védom zejména toho, Ze je dileZité omezit kybernetickou stopu a prostor k Gtoku na mise a operace v rdimci SBOP
na nezbytné minimum; naléhavé vyzyvé osoby, které se zabyvaji piislusnym planovanim, aby k tomu piihlizely od za¢dtku procesu
planovéni;

21.  uznédva analyzu potieb agentury EDA tykajicich se odborné p¥ipravy, kterd poukdzala na hlavni nedostatky v oblasti doved-
nosti a schopnosti v oblasti kybernetické obrany mezi osobami s rozhodovaci pravomoci nejen v ¢lenskych stdtech, a vitd iniciativy
této agentury v oblasti kurzi pro vedouci osoby s rozhodovaci pravomoci v ¢lenskych stitech na podporu pldnovani misi a operaci
SBOP;

Vzdéldvdni a odbornd p¥iprava v oblasti kybernetické obrany

22.  konstatuje, Ze zefektivnéné prostiedi vzdélavani a odborné ptipravy EU v oblasti kybernetické obrany by vyznamné zmirnilo
hrozby, a vyzyva EU a ¢lenské stdty, aby posilily svou spolupraci v oblasti vzdélavani, odborné p¥ipravy a vycviku;

23.  jednozna¢né podporuje program vojensky Erasmus a dal3f spole¢né iniciativy v oblasti odborné piipravy a vzdéldvani mezi
¢lenskymi stéty, které jsou zaméfeny na zvyseni interoperability ozbrojenych sil ¢lenskych statl a rozvoj spolecné strategické kultury
na zakladé castéjsich vyménnych pobytt mladého vojenského persondlu, pficemz je tfeba mit na paméti, Ze tato interoperabilita je
mezi vSemi Clenskymi stdty a spojenci NATO nezbytnd; domnivé se vsak, Ze vymény tykajici se odborné p¥ipravy a vzdélavini
v oblasti kybernetické obrany by mély pfesahovat tuto iniciativu a mély by zahrnovat vojensky personal viech vékovych kategorii
a vSech hodnosti a rovnéz studenty ze vSech akademickych stfedisek se vzdélavacimi programy v oblasti kybernetické bezpe¢nosti;

24, zduraziuje, Ze v oblasti kybernetické obrany jsou zapotiebi dalsi odbornici; vyzyva ¢lenské stity, aby usnadnily spolupraci
mezi civilnimi a vojenskymi akademiemi s cilem odstranit tento nesoulad a vytvofit vice moznosti v oblasti vzdélavani a odborné
piipravy v oblasti kybernetické obrany, a aby vyclenily vice prostiedkil na specializovanou odbornou piipravu v oblasti kyberne-
tickych operact; vyzyva vojenské akademie, aby zaclenily vzdéldvani v oblasti kybernetické obrany do svych osnov a pomohly tak
rozsifit skupinu talentt v kybernetické oblasti, kterd je k dispozici pro poteby misi SBOP;
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25.  vyzyvé vSechny clenské stity, aby dostatecné a aktivné informovaly podniky, Skoly a obcany o kybernetické bezpecnosti
a hlavnich digitdlnich hrozbach a zvy3ovaly jejich povédomi o téchto skute¢nostech; vitd v tomto ohledu kybernetické p¥irucky jako
néstroj slouzici ke smérovdni obcant aorganizaci klep$i strategii v oblasti kybernetické bezpecnosti, ke zvySeni znalosti
o kybernetické bezpecnosti a k celkovému zlepseni kybernetické odolnosti;

26.  konstatuje, Ze vzhledem k tomu, Ze jsou zapotiebi vice specializovani zaméstnanci, mély by se clenské stity zaméfit nejen na
ndbor schopnych zaméstnanct ozbrojenych sil, ale také na udrZeni potfebnych specialistd;

27.  vita, Ze 11 ¢lenskych stith (Belgie, Estonsko, Finsko, Irsko, Loty3sko, Némecko, Nizozemsko, Portugalsko, Rakousko, Recko
aSvédsko) projektu ,Cyber Ranges Federation* zahdjilo realizaci prvniho ze ¢tyf projektdi v oblasti kybernetické obrany, které
probihaji v ramci programu Evropské obranné agentury v oblasti sdruzovani a spole¢ného vyuzivani kapacit; vyzyva ostatni clenské
stty, aby se k této iniciativé pfipojily; vyzyva clenské stdty, aby prosazovaly vétsi vzdjemnou dostupnost virtudlniho vzdélavani
v oblasti kybernetické obrany a kybernetickych polygont; konstatuje v této souvislosti, Ze je tieba zvaZit také ilohu agentury ENISA
ajeji odborné znalosti;

28.  domnivd se, Ze tyto iniciativy piispivaji ke zlepSovani kvality vzdélavani v oblasti kybernetické obrany na trovni EU, zejména
tim, Ze vytvareji rozsdhlé technické platformy a ddvaji vzniknout komunité odbornikd EU; domniva se, Ze evropské ozbrojené sily
mohou zvysit svou atraktivitu tim, Ze zajisti komplexni odbornou piipravu tykajici se kybernetické obrany s cilem pfildkat a udrzet
talenty v oblasti kybernetiky; zdiiraziuje, Ze je tfeba ur¢it slabd mista v pocitacovych systémech clenskych statti i organti EU; uzndvd,
ze knejcastéji zjisténym slabym mistim v systémech kybernetické bezpecnosti patif lidskd chyba, a proto vyzyvd k pravidelné
odborné ptipravé vojenského i civilniho persondlu pracujiciho v orgdnech EU;

29.  vyzyvé Evropskou obrannou agenturu, aby co nejdiive zavedla platformu pro koordinaci vzdélavani, odborné piipravy
a vycviku v oblasti kybernetické bezpecnosti (CD TEXP), kterd by méla podpofit program ,Cyber Ranges Federation®, se zaméfenim na
posileni spoluprace v oblasti harmonizovanych pozadavki, podporu vyzkumu a technologickych inovaci v oblasti kybernetické
obrany aspole¢nou pomoc tfetim zemim pfi budovani jejich kapacit za G¢elem vytvoteni odolnosti, pokud jde o kybernetickou
bezpecnost; vyzyva Komisi a ¢lenské stity, aby tyto iniciativy doplnily specializovanym evropskym stfediskem pro odbornou

odbornou p¥ipravu zapojenych ¢lenskych statt v kybernetické oblasti;

30.  vitd skute¢nost, Ze s cilem zvySeni trovné vzdélavacich a vycvikovych piilezitosti v ¢lenskych stitech byla v rdmci EBOP vyt-
vofena platforma pro vzdélavani, odbornou ptipravu, vycvik a hodnoceni v oblasti kybernetické bezpecnosti (ETEE);

31.  podporuje vice vymén informaci odané situaci pomoci ptedlozeni nejlepsiho kybernetického vycviku a koordinace
piislusnych snah o rozvoj kapacit za ticelem dosazeni vétsi interoperability a lepsi prevence a reakce na budouci ttoky; vyzyva, aby
tyto projekty byly provadény se spojenci NATO, ozbrojenymi silami ¢lenskych statt EU a dal$imi partnery s rozsahlymi zkuSenostmi
v oblasti boje proti kybernetickym titokiim s cilem vypracovat operacni pfipravenost, spole¢né postupy a normy, aby bylo mozné
komplexné ¢elit riznym kybernetickym hrozbam; vitd v tomto ohledu zapojeni EU do kybernetického vycviku, jako je CODE (Kyber-
neticky ofenzivni a defenzivni vycvik);

32.  ptipomind, Ze odolny kyberneticky prostor vyZaduje bezchybnou kybernetickou hygienu; vyzyva viechny vefejné a soukromé
ziiCastnéné strany, aby provadély pravidelnd skoleni v oblasti kybernetické hygieny pro vechny své zaméstnance;

33.  doporucuje zvysit vyménu odbornych znalosti a ziskanych poznatkii mezi ozbrojenymi silami, policejnimi silami a dalsimi
statnimi organy ¢lenskych statt aktivné zapojenymi do boje proti kybernetickym hrozbdm;

Spoluprdce mezi EU a NATO v oblasti kybernetické obrany

34.  opakované zdtraznuje, ze EU a NATO maji na zdkladé svych spolecnych hodnot a strategickych zdjmi zvldstni odpovédnost
azpusobilost Fesit nartstajici problémy v oblasti kybernetické bezpe¢nosti a kybernetické obrany Gcinnéji a v tizké spoluprici, a to
hleddnim mozné doplikovosti, pfedchdzenim zdvojovani Gsili a uzndvanim svych p¥islusnych povinnosti;
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35.  vyzyva Radu, aby ve spoluprdci s dal$imi pfislusnymi orgdny a strukturami EU zvazila zptusoby, jak co nejdiive, harmoni-
zované a v uzké spoluprici s NATO zajistit podporu na drovni Unie pro zaclenéni kybernetické oblasti do vojenskych doktrin
¢lenskych statd;

36.  vyzyva k provadéni uvedenych opattent, kterd jiz byla dohodnuta; vyzyvé ke zvdZeni moZnosti novych iniciativ na podporu
spoluprdce mezi EU a NATO, mj. s pfihlédnutim k moZnostem spolupréce v rdmci specializovaného stiediska NATO v oblasti kyber-
netické obrany (Cooperative Cyber Defence Centre of Excellence, CCD COE) a Akademie NATO pro komunika¢ni a informacni sys-
témy, jejichz cilem je rozsifit kapacity tykajici se odborné piipravy v oblasti IT a kybernetickych systému z hlediska softwaru
i hardwaru, pokud jde o kybernetickou obranu; konstatuje, Ze by to mohlo zahrnovat dialog s NATO tykajici se moznosti EU pfipojit
se k CCD COE s cilem zvysit doplitkovost a spolupréci; vitd neddvné vytvoreni specializovaného Evropského stiediska pro boj proti
hybridnim hrozbdm; naléhavé vyzyva viechny pfislusné orginy a spojence, aby pravidelné projednédvali své ¢innosti s cilem zabrénit
piekryvani a podpofit koordinovany piistup ke kybernetické obrané; domniva se, Ze je zdsadni podnitit vyménu zpravodajskych
informaci o kybernetickych hrozbdch mezi ¢lenskymi stty a s NATO, a sice na zdkladé vzdjemné davéry;

37.  je pfesvédCen, Ze rozsifeni spoluprace mezi EU a NATO je v oblasti kybernetické obrany zdsadni a uzite¢né, nebot je prostie-
dkem k tomu, jak predchdzet kybernetickym ttoktim, odhalovat je a odrazovat od nich; vyzyvd proto obé tyto organizace, aby
rozsifily svou operaéni spoluprici a koordinaci a zintenzivnily spole¢nou snahu o vybudovéni kapacit, zejména v podobé spole¢ného
NATO v oblasti inteligentni obrany; povaZuje za zdsadni, aby EU a NATO zesilily vyménu informaci s cilem umoznit oficidlné urcovat
pachatele kybernetickych titokil a ndsledné umoznit uklddat omezujici sankce tém, kteif za tyto ttoky odpovidaji; naléhavé vyzyva
obé organizace k uzsi spolupraci také ohledné kybernetickych aspekti fesent kriz;

38.  vitd vyménu koncepci s cilem zaclenit pozadavky a normy tykajici se kybernetické obrany do planovéni a vedeni misi a operaci
za G¢elem podpory interoperability a vyjadiuje nadéji, Ze na tuto vyménu navaze intenzivnéjsi operacni spoluprace ohledné zajisténi
kybernetické obrany pfislusnych misi a synchronizace opera¢nich pristupt;

39.  vitd dohodu mezi skupinou EU pro reakei na poéitatové hrozby (CERT-EU) a skupinou NATO pro reakci na pocitacové inci-
denty (NCIRC), kterd ma usnadnit vyménu informaci, logistickou podporu, sdilené posuzovéni hrozeb, ziskdvani zaméstnanct
avyménu osvédcené praxe s cilem zajistit schopnost reagovat na hrozby vredlném Case; zduraziiuje, Ze je dilezité podporovat
vyménu informaci mezi tymy vradmci skupin CERT-EU a NCIRC a snazit se o vybudovani vétsi divéry; md za to, Ze existuje
domnénka, Ze informace, které ma k dispozici skupina CERT-EU, by mohl vyuzit vyzkum v oblasti kybernetické obrany a NATO a ze
tyto informace by se proto mély sdilet, pokud bude zajistén plny soulad s pravnimi pfedpisy EU v oblasti ochrany tidaji;

40.  vitd spolupraci mezi témito dvéma organizacemi na cviCeni v oblasti kybernetické obrany; bere na védomi ticast zastupctt EU
na kazdoro¢nim koali¢nim cvi¢eni v oblasti kybernetické obrany; je si védom pokroku, ktery pfedstavuje Gicast EU na cvi¢eni NATO
v oblasti krizového Fizeni 17 prosttednictvim paralelnich a koordinovanych cviceni (PACE), a vitd zejména to, Ze do tohoto cviceni
byla zaclenéna také oblast kybernetické obrany; vyzyva obé organizace k zintenzivnéni tohoto tsili;

41.  naléhavé vyzyvd EU a NATO, aby organizovaly pravidelnd cviCeni na strategické tirovni s i¢asti nejvyssich politickych predsta-
vitelti z obou organizaci; vitd v této souvislosti estonské cviceni EU CYBRID 2017, béhem néhoz se generdlni tajemnik NATO poprvé
ziiCastnil cviceni EU;

e

42.  podotykd, Ze existuje znacny prostor pro jesté ndro¢néjsi a konkrétnéjsi program v oblasti kybernetické obrany, ktery by
vramci konkrétnich operaci pfesahoval koncepéni rdimec spoluprace; naléhavé vyzyvd obé organizace, aby zavedly jiz existujici
agendu do praxe a G¢inné ji provedly a aby pfedlozily ambici6éznéjsi navrhy tykajici se pfistiho pfehodnoceni uplattiovani spole¢ného
prohldsent;
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43, vitd pramyslové kybernetické partnerstvi NATO (NATO Industry Cyber Partnership, NICP) uzaviené vroce 2014 a vyzyva
k zapojeni EU do spole¢nych snah NICP s cilem propojit Gsili v oblasti spoluprace mezi NATO a EU s Gsilim vedoucich priimyslovych
subjektti specializovanych na kybernetické technologie s cilem pokrocit v oblasti kybernetické bezpe¢nosti pomoci trvalé spoluprace
zaméfené zejména na: odbornou piipravu, vycvik a vzdélavani zdstupci NATO, EU a priimyslu; zaclenéni EU a priimyslu do projektt
NATO v oblasti inteligentn{ obrany; spole¢né sdilen{ informaci a osvédcenych postupt v zdjmu pfipravenosti a obnovy mezi NATO,
EU a pramyslem; usili o spole¢né budované kapacity pro kybernetickou obranu; a ve vhodnych pfipadech zajisténi spole¢né reakce na
kybernetické incidenty;

44, bere na védomi pokracujici préci na ndvrhu nafizeni, kterym se méni nafizeni o agentufe ENISA ((EU) ¢. 526/2013) a kterym se
stanovi evropsky ramec pro certifikaci a ozna¢ovani bezpecnosti IKT; vyzyvd agenturu ENISA, aby podepsala dohodu s NATO s cilem
zvysit jejich praktickou spolupraci, véetné vymény informaci a i¢asti na vycviku v oblasti kybernetické obrany;

Mezindrodni normy platné pro oblast kybernetického prostoru

vvvvvv

45.  vyzyvak zaclenéni kapacity v oblasti kybernetické obrany do SZBP a zaclenéni vnéjsi ¢innosti EU a jejich clenskych stdthi jako
pritfezového tkolu a vyzyvé k uzsi spolupraci mezi ¢lenskymi stdty, organy EU, NATO, OSN, Spojenymi stéty a dal$imi strategickymi
partnery, zejména pokud jde o pravidla, normy a opatfeni pro jejich vymahéni v kyberprostoru;

46. s politovinim konstatuje, ze skupina vladnich odbornikit OSN (UNGGE) pro obdobi 2016-2017 nebyla ani po nékolika
mésicich jedndni schopna dosdhnout nové spole¢né dohody ohledné piislusné zpravy; ptipomind, Ze jak uvadi zprava z roku 2013 je
v kyberprostoru uplatiiovano a mélo by byt prosazovano zejména platné mezindrodni pravo a Charta Organizace spojenych narod,
kterd zakazuje hrozbu silou nebo pouziti sily vici politické nezavislosti jakéhokoli sttu, véetné skodlivych kybernetickych operaci
ur¢enych k naruseni technické infrastruktury nezbytné pro provadéni oficidlnich participativnich postupt v jiném stdté, véetné voleb;
piipomind, Ze zprava vlddnich odborniki na oblast informacni bezpecnosti fungujici pti OSN z roku 2015 uvadi soubor norem
odpovédného chovani sttd, ktery zahrnuje zakaz toho, aby staty provadély kybernetickou ¢innost v rozporu se svymi zévazky podle
mezindrodnich pfedpisii nebo aby tuto ¢innost védomé podporovaly; vyzyvd EU, aby zaujala vedouci postaveni v probihajicich
a budoucich diskusich o mezindrodnich normach v kybernetickém prostoru a jejich provadéni;

47.  poukazuje na vyznam Tallinské ptirucky 2.0, kterd predstavuje zaklad pro diskuzi a analyzu toho, jak lze stavajici mezindrodni
pravo uplatnit na kyberneticky prostor; vyzyva ¢lenské stéty, aby zahdjily analyzu zjisténi, kterd odbornici v Tallinské pfirucce uvedli,
a zacaly je uplatiiovat a aby se dohodly na dalsich dobrovolnych norméch pro mezindrodni chovani; konstatuje zejména, Ze veskeré
ofenzivni vyuziti kybernetickych kapacit by mélo byt zaloZzeno na mezinarodnim pravu;

48.  potvrzuje, Ze je zcela odddn myslence otevieného, svobodného, stabilniho a bezpecného kybernetického prostoru, v jehoz
ramci by se dodrzovaly zdkladni hodnoty demokracie, lidskd prava a zdsady pravniho stitu akde by se mezindrodni spory fesily
mirovymi prostfedky na zdkladé Charty OSN a zdsad mezindrodniho prava; vyzyva ¢lenské stéty, aby podporovaly dalsi uplatiiovani
spole¢ného komplexniho postoje EU k diplomacii a stavajicim normdm v kybernetické oblasti a aby spolu s NATO vypracovaly krité-
ria a definice na drovni EU tykajici se toho, co pfedstavuje kyberneticky ttok, aby se zlepsila schopnost EU rychle se dohodnout na
spole¢ném postoji v piipadé mezindrodné nespravného jednani v podobé kybernetického titoku; plné podporuje provadéni dobrovol-
nych, nezdvislych norem odpovédného chovdni stiti vkybernetickém prostoru, které by zahrnovaly respektovini soukromi
adodrzovéani zdkladnich prdv obcanti, vyplyvajicich ze zpravy vladnich odbornikii na oblast informaéni bezpecnosti fungujici pfi
OSN z roku 2015, a vytvofeni regiondlnich opatfeni na budovani diivéry; podporuje v této souvislosti ¢innost Globalni komise pro
stabilitu kybernetického prostoru za tcelem vypracovani navrhi norem a politik, které zlepsi mezindrodni bezpecnost a stabilitu
a poskytnou ndvod pro odpovédné chovani statl a nestdtnich subjektdl v kybernetickém prostoru; podporuje ndvrh, ze by stdtni
a nestatni subjekty nemély provadét nebo védomé umoziiovat ¢innost, kterd timyslné a podstatné poskozuje obecnou dostupnost
nebo integritu vefejné podstaty internetu a tim i stabilitu kybernetického prostoru;

49.  uzndvd, ze vétsinu technologické infrastruktury vlastni nebo provozuje soukromy sektor, a Ze jsou tedy tizkd spoluprace, kon-
zultace a zaclenéni soukromého sektoru a skupin obcanské spole¢nosti pomoci dialogu s mnoha zicastnénymi stranami nezbytné
k zajisténi otevieného, svobodného, stabilniho a bezpe¢ného kybernetického prostoru;
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50.  je si védom toho, Ze vzhledem ke svému obtiZnému prosazovani nepfindseji dvoustranné dohody mezi stity vzdy ocekdvané
vysledky; domniva se proto, Ze G¢innym zptsobem, jak by bylo mozné doplnit snahy vice zii€astnénych stran, je vytvareni koalic
vramci podobné smyslejicich skupin zemi, které se chtéji dohodnout na konsenzu; zdiiraziuje vyznamnou tilohu mistnich orgdnt
v procesu technologickych inovaci a sdileni idajt, pokud jde o posileni boje proti trestné ¢innosti a teroristickym ¢innostem;

51.  vitd skute¢nost, Ze Rada pfijala rdimec pro spolecnou diplomatickou reakci EU na nepfatelské ¢innosti v kyberprostoru, tzv.
soubor ndstroji EU pro diplomacii v oblasti kybernetiky; podporuje moznost, aby EU pfijala restriktivni opatfeni vii¢i nepfateldm
napadajicim jeji ¢lenské staty v kybernetickém prostoru, véetné uklddani sankci;

52.  pozaduje rovnéZ jasny aktivni piistup ke kybernetické bezpecnosti a kybernetické obrané a vyzyva k posileni diplomacie EU
v kybernetické oblasti coby prufezového tikolu v zahrani¢ni politice EU a jeji kapacity a vSech ndstrojti, tak aby mohly i¢inné posilit
normy a hodnoty EU a vést k dosazeni konsenzu o pravidlech, normdach a opattenich pro jejich prosazovéni v kybernetickém pros-
toru na celém svété; konstatuje, Ze budovani kybernetické odolnosti ve tetich zemich pfispivd k mezindrodnimu miru a bezpecnosti,
coz nakonec zvySuje bezpecnost evropskych obcant;

53.  domnivd se, Ze kybernetické toky, jako je NotPetya a WannaCry, jsou bud fizené stitem, nebo k nim dochdz{ s védomim stdtu
ajeho souhlasem; konstatuje, Ze tyto kybernetické atoky, které zptsobuji zavaznou a trvalou hospodatskou skodu a ohrozuji Zivot,
jsou jasnym porusenim mezindrodniho prdva a pravnich norem; domnivé se tedy, Ze NotPetya a WannaCry pfedstavuji poruseni
mezindrodniho préva, jimiZ se provinily Ruskd federace a Severni Korea, a Ze tyto dva stity by mély Celit tmérné a naleZité reakci ze
strany EU a NATO;

54.  vyzyva Evropské centrum Europolu pro boj proti kyberkriminalité, aby se stal dstfednim mistem pro divizi pro prosazovani
prava avladni agentury vénované kyberkriminalité, jejichz hlavni odpovédnosti by bylo Fdit obranu jak domény eu, tak dtlezité
infrastruktury sit{ EU béhem ttoku; zdaraziuje, Ze toto tstFedni misto by rovnéz mélo byt povéfeno vyménou informaci a mélo by
poskytovat pomoc ¢lenskym stattim;

55.  zddraziuje, Ze je dilezité vypracovat normy ohledné soukromi a bezpe¢nosti, sifrovani, nendvistnych vyrokd, dezinformaci
a teroristickych hrozeb;

56.  doporucuje, aby kazdy ¢lensky stit EU piijal povinnost pomdhat ostatnim ¢lenskym stdtiim napadenym kybernetickym
utokem a zajistit vnitrostatni odpovédnost v kybernetické oblasti v iizké spolupréci s NATO;

Civilné-vojenskd spoluprdce

oy

57.  vyzyva viechny zucastnéné strany, aby rozsifily partnerstvi v oblasti pfeddvani poznatkd, uplatfiovaly vhodné obchodni
modely a budovaly diivéru mezi podniky a koncovymi uzivateli z oblasti obrany a civilnimi uZivateli a déle aby zlepsily transformaci
akademickych poznatki v praktickd fesent, tak aby bylo mozné zajistit jejich synergické ptisobeni a pfevadéni feSeni mezi civilnim
avojenskym trhem, ktery z hlediska kybernetické bezpecnosti a produkt kybernetické bezpe¢nosti v podstaté tvoii jeden trh, a to na
zékladé transparentnich postupt a za dodrzovéni priva EU a mezindrodniho préva s cilem zachovat a posilit strategickou autonomii
EU; bere na védomi ustfedni dlohu, kterou soukromé firmy voblasti kybernetické bezpecnosti hraji pfi vcasném varovani
a pfipisovani kybernetickych ttokd;

58.  klade diiraz na zdsadni vyznam vyzkumu a vyvoje, zejména vzhledem k vysokym pozadavkiim na bezpecnost na obranném
trhu; naléhavé vyzyva EU a clenské stéty, aby evropskym podnikim v oblasti kybernetické bezpecnosti a dalsim piislusnym hospo-
défskym subjektiim, zejména malym a stfednim podnikiim a za¢inajicim podniktim (které jsou hlavnim zdrojem inovativnich feseni
v oblasti kybernetické obrany) poskytovaly vétsi praktickou podporu a sniZily byrokratickou z4téz a aby prosazovaly uzsi spolupraci
s vysokoskolskymi vyzkumnymi organizacemi a vyznamnymi aktéry, tak aby doslo k omezeni zavislosti na produktech v oblasti
kybernetické bezpecnosti z vngjsich zdrojti a k vytvofent strategického dodavatelského fetézce v ramci EU s cilem posilit jeji strategic-
kou nezévislost; v této souvislosti poukazuje na cenny p¥ispévek, ktery by mohl zajistit Evropsky obranny fond a dalsi ndstroje v rdmci
viceletého finan¢niho rdmce (VFR);
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59.  vybizi Komisi, aby zaclenila prvky kybernetické obrany do sité Evropskych vyzkumnych a odbornych stredisek pro kyberne-
tickou bezpe¢nost mimo jiné s cilem zajistit v piistim VFR dostate¢né zdroje pro kybernetické kapacity a technologie v oblasti dvojiho
uziti;

60.  konstatuje, Ze ochrana Zivotné dilezité vefejné ajiné civilni infrastruktury, zejména informacnich systéma a souvisejicich
udajt, je jednim z vyznamnych tkoli pro ¢lenské staty, zejména pro orgdny povéfené ochranou informacnich systémd, a Ze by méla
spadat bud do pisobnosti vnitrostdtnich struktur kybernetické obrany, nebo do piisobnosti téchto orgdnt; zdliraziiuje, Ze to si vyzada
urcitou miru davéry a co nejuzsi spolupraci mezi vojenskymi slozkami, agenturami pro kybernetickou obranu a jinymi piislusnymi
orgdny v této oblasti a pfislusnymi primyslovymi odvétvimi, které Ize dosdhnout pouze pomoci jasného vymezeni tkolt, roli
a povinnosti civilnich a vojenskych subjektd, a naléhavé vyzyva vSechny zacastnéné strany, aby k tomu vramci svého planovani
piihlédly; naléhaveé vyzyvd k vétsi preshrani¢ni spolupréci, pokud jde o prosazovani prdva v souvislosti s odstranovdnim nepfatelské
¢innosti v kybernetické oblasti za soucasného dodrzovéni pravnich predpisti EU v oblasti ochrany ddaji;

61.  vyzyvé vSechny clenské stity, aby soustiedily své vnitrostdtni strategie kybernetické bezpe¢nosti na ochranu informacnich sys-
tém a souvisejicich Gdaji a povazovaly ochranu této kritické infrastruktury za soucdst svych vlastnich povinnosti ndlezité péce; nalé-
havé vyzyva clenské stity, aby piijaly a provedly strategie, pokyny a ndstroje, které zajist{ pfiméfenou tiroven ochrany proti hrozbdm
na identifikovatelné trovni a jejichz ndklady a zatéz na ochranu budou tmérné pravdépodobnému poskozeni, které hrozi dotéenym
strandm; Zad4 clenské stty, aby pfijaly ndlezitd opatieni, kterd ulozi pravnickym osobdm spadajicim do jejich pravomoci povinnost
chrénit osobni tdaje, jez maji na starosti;

wexs

62.  uznavd, Ze kviili ménicimu se prostfedi kybernetickych hrozeb by mohla byt vhodna silngjsi a strukturovangjsi spolupréce
s piislusniky policie, zejména v nékterych kritickych oblastech, napt. pfi sledovani hrozeb v oblastech jako je kyberneticky dzihad,
kyberneticky terorismus, on-line radikalizace a financovani extremistickych ¢i radikdlnich organizacf;

63.  vybizi k izké spolupraci mezi agenturami EU, jako je EDA, ENISA, Evropské centrum pro boj proti kyberkriminalité, v rimci
piistupu jdouciho napfi¢ odvétvimi s cilem prosazovat synergické ptisobeni a zabranit piekryvani;

64.  vyzyva Komisi, aby vypracovala plan pro koordinovany pfistup k evropské kybernetické obrang, ktery by zahrnoval aktuali-
zaci politického rdmce EU v oblasti kybernetické obrany, aby bylo zajisténo, Ze tento ramec jakoZto piislusny politicky mechanismus
pro dosahovéni cilt EU v této oblasti stdle plni sviij tcel, ato vzké spoluprici s clenskymi staty, agenturou EDA, Parlamentem

v x

a ESVC; konstatuje, Ze tento proces mus{ byt soucdsti sirstho strategického ptistupu k SZBP;

65.  vzhledem ktomu, Ze vnadchdzejicich letech se zejména v rozvojovych zemich objevi miliony novych uZivatelt Internetu,
vyzyva k budovani kapacit v oblasti kybernetické bezpecnosti na zdkladé rozvojové spolupréce a k trvalému vzdéldvani a odborné
piipravé v oblasti kybernetické informovanosti, ¢imz dojde k posileni odolnosti zemi a spole¢nosti vii¢i kybernetickym a hybridnim
hrozbdm;

66.  pozaduje mezindrodni spolupréci avicestranné iniciativy scilem vybudovat piisné rdmce v oblasti kybernetické obrany
a kybernetické bezpecnosti za ti¢elem boje proti zmociovéni se stitu pomoci korupce, finanénich podvodd, prani penéz, financovéni
terorismu a fesit vyzvy, které predstavuje kyberneticky terorismus a kryptomény a dal3{ alternativni platebni metody;

67.  konstatuje, Ze kybernetické ttoky, jako je NotPetya, se rychle §iff, ¢imz zptsobuji nahodilou skodu, neexistuje-li v§eobecnd
odolnost na celém svété; domniva se, Ze odbornd priprava a vzdélani v oblasti kybernetické obrany by mély byt soucdsti vnéjsi ¢in-
nosti EU a Ze budovéni kybernetické odolnosti ve tietich zemich pfispivd k mezindrodnimu miru a bezpecnosti, coz nakonec zvysuje
bezpecnost evropskych ob¢ant;

Instituciondlni posileni

68.  vyzyvé clenské stity k ambiciéznéjsi spolupraci v kybernetické oblasti v ramci stélé strukturované spolupréce; navrhuje, aby
¢lenské staty v ramci stlé strukturované spoluprace zahdjily novy program spoluprace v kybernetické oblasti s cilem podpofit rychlé
a efektivni pldnovdni, veleni a kontrolu soucasnych a budoucich operaci a misi EU; konstatuje, Ze by to mélo vést k lepsi koordinaci
operacnich kapacit v kybernetickém prostoru a mtize to vést ke vzniku spole¢ného veleni v oblasti kybernetické obrany, pokud tak
rozhodne Evropskd rada;
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69. pfipomind svou vyzvu clenskym stitim avysoké predstavitelce, mistopfedsedkyni, aby predlozily bilou knihu EU
o bezpecnosti a obrang; vyzyva ¢lenské staty a vysokou piedstavitelku, mistopfedsedkyni, aby z obrany a odrazovani ucinily zakladni
prvek bilé knihy tykajici se jak ochrany kybernetické oblasti pro operace stanovené v ¢lanku 43, tak spole¢né obrany stanovené v ¢l.
42 odst. 7 SEU;

70.  konstatuje, Ze novy program spoluprace v kybernetické oblasti v rdmci stdlé strukturované spoluprice by méli stiidavé vést
vysoce postaveni vojensti i civilni zaméstnanci ze vSech ¢lenskych statd, ktef by odpovidali ministrim obrany EU v rdmci stdlé struk-
turované spoluprdce avysoké predstavitelce, mistopfedsedkyni, aby se podpotily zdsady divéry mezi clenskymi stity a organy
a agenturami EU pfi vyméné informaci a zpravodajskych informacf;

71.  opakuje svou vyzvu ohledné vytvofeni Rady pro obranu EU, kterd by vychdzela ze stdvajiciho ministerského Fidiciho vyboru
agentury EDA a formdtu stdlé strukturované spoluprdce ministrd obrany EU, s cilem zarucit stanovovani priorit, operacionalizaci
zdrojti a Gi¢innou spolupriéci a integraci mezi ¢lenskymi stdty;

72.  ptipomind, Ze je tfeba zajistit, aby Evropsky obranny fond pokracoval nebo byl dokonce v piistim VFR navysen a mél dos-
tatecny rozpocet na kybernetickou obranu;

73.  pozaduje vy3si zdroje na modernizaci a zefektivnéni kybernetické bezpecnosti a $ffen zpravodajskych informaci mezi ESVC |
Zpravodajskym a informaénim centrem EU (INTCEN), Radou a Komisi;

Partnerstvi veiejného a soukromého sektoru

74.  uznavd, Ze soukromé spole¢nosti hraji hlavni dlohu pfi predchdzeni aodhalovdni incidentd v oblasti kybernetické
bezpecnosti, pii zabrafiovani jejich $ifeni a reakci na né, a to nikoli jen jako poskytovatelé technologie, ale také jako poskytovatelé
jinych sluzeb, nez jsou sluzby v oblasti IT;

75.  uzndvd ulohu soukromého sektoru pfi predchdzeni aodhalovdni incidentd voblasti kybernetické bezpecnosti, pfi
zabranovani jejich Sifen a reakci na né spolu s jeho tilohou pii podnécovani inovaci v oblasti kybernetické obrany, a pozaduje proto
posilenou spolupréci se soukromym sektorem s cilem zajistit spole¢né chdpani pozadavk EU a NATO apodporu pii hledani
spole¢nych fesenf;

76.  vyzyva EU, aby provedla komplexni pfezkum softwaru, vybaveni v oblasti IT a komunikaci ainfrastruktury pouzivané
v orgdnech s cilem vyloucit programy a zaiizeni, kterd by mohla byt nebezpecnd, a zakdzat ta, jejichz skodlivost se prokdzala, jako je
Kaspersky Lab;

o o

77.  povétuje svého piedsedu, aby predal toto usneseni Evropské radé, Radé, Komisi, mistopfedsedkyni Komise, vysoké pfedstavi-
telce Unie pro zahrani¢ni véci a bezpecnostni politiku, agenturdm EU v oblasti obrany a kybernetické bezpecnosti, generdlnimu
tajemnikovi NATO a vnitrostitnim parlamentiim ¢lenskych sttt EU.
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