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1. Zavéry a doporuceni

1.1.  Soucasnd digitdlni revoluce ma potenciil zisadné proménit spole¢nost, hospodaistvi a pracovité, a dlouhodobé se piiznivé
odrazit na hospodafském riistu i kvalité Zivota a zasdhnout do vsech odvétvi hospodéistvi a proménit zplisob, jak Zijeme, pracujeme
a komunikujeme. EHSV jednozna¢né vyjadiil sviyj ndzor, Ze tato transformace, jiz provadéji lidé, by méla byt pfinosnd pro viechny.
EHSV proto vitd kazdou politickou ¢innost a ¢innost ob¢anské spole¢nosti, kterd pomahd evropskym obcaniim. Toto stanovisko se
zaméfuje predevsim na potfeby a obavy obcantl, at uz coby zaméstnanct, zaméstnavateld nebo spotiebitelG obecné, a vymezuje
oblasti, v nichz je kli¢ové zapojeni ob¢anské spolecnosti. Jen proaktivni formovani digitdlniho pfechodu umozni jeho tspéch.

1.2.  Pokrok digitalizace, ato zejména pfi zavadéni novych digitdlnich produkti a sluzeb, mtize byt velmi rychly (jako v pfipadé
mobilnich/chytrych telefont). V urcitych oblastech vSak miize byt i pomaly, jestlize vefejnost a celd spole¢nost technologie nepfijme
zcela samovolné, jak je tomu v pfipadé, kdy je dotCena lidskd autonomie, odpovédnost, bezpecnost, diistojnost a soukromi.

1.3.  Digitalizace poskytuje fadu novych moznosti, které lidem nebyvalym zptisobem umoznuji ¢init rozhodnuti pro lepsi Zivot. Na
druhé strané, &im vice digitalizace ovlddd nase Zivoty, tim vice miiZzeme byt také manipulovéni. To miiZze omezovat nasi autonomii
v oblastech, jako je fizeni vozidel, vybér jidla, péce o nase zdravi, vytapéni domacnosti, koufent, piti, sprava nasich financi a v mnoha
dalsich. EHSV pozaduje, aby byla vypracovana, pfizpiisobena a uplatiiovdna transparentni pravidla pro tyto rychle se vyvijejici tech-
nologie. Kvalitni presvédciva technologie by se méla prosazovat pomoci vzdélavani, nikoli manipulace, a méla by spliovat zdsadu svo-
bodného rozhodovani lidi, aby zarucovala autonomii ¢lovéka.
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1.4. EHSV md jednoznacny postoj k otdzce, do jaké miry je eticky pfijatelné prenést rozhodovani (s mordlnimi disledky) na sys-
témy zaloZené na Ul: automatizované systémy, bez ohledu na to, jak slozité jsou, musi fungovat podle zésady ,¢lovék ve veleni“(human
in command). Pouze lidé vyddvaji konecnd rozhodnuti a pfijimaji za n€ odpovédnost.

1.5.  Vyssi automatizace domdcnosti pfinasi ifadu mist vstupu pro hackery. Je tfeba informovat spotfebitele o téchto rizicich
a poskytnout podporu pro bezpecnostni opatfeni, zejména v ptipadech, kdy se hackefi snazi prevzit kontrolu nad chytrymi
zafizenimi. EHSV vyzyva EU, aby pfezkoumala stavajici bezpecnostni ptedpisy a vypracovala a pfizptsobila piisnd bezpecnostni
pravidla s ohledem na nové se vyvijejici technologie v zdjmu ochrany ob¢ant v jejich domovech.

1.6.  EHSV vitd piistup zvySovani bezpecnosti silni¢niho provozu zavidénim novych digitdlnich technologii do automobild,
vyjadiuje viak také obavy z pomalého tempa téchto zlepSeni. Pro urychleni pfechodu k automatizovanéj$imu fizeni vyzyvd EHSV
k zavedeni pobidek EU, jez by fesily zna¢né ndklady (nutnost kupovat nové vozy) a nedostatecné ptijimani asisten¢nich systém (slozi-
tost, nedostate¢nd odbornd p¥iprava). EHSV zastdvé nazor, Ze je tieba vytvofit evropskou strategii pro pfizptisobeni a zménu naseho
systému silni¢niho provozu, aby mohla mit 100 % bezpe¢nd autonomni vozidla dspéch.

1.7.  EHSV zddd Gpravu a piepracovédni obecného nafizeni o ochrané osobnich tidajti s ohledem na rychle se ménici digitalni tech-
nologie. Zejména nové technologie rozpozndvéni obliceje jsou hrozbou pro nase soukromi. ProtoZe se tato technologie stéva levngjsi
a snadnéji pfistupnou viem, mohla by nakonec vést k situaci, kdy uz nebude mozné anonymné jit po ulici nebo nakupovat. Ohrozeni
soukromi a autonomie je jesté vétsi, pokud se tyto technologie pouZivaji pro porovnavani profilu nebo bodové hodnoceni. EHSV
dtrazné 74d4, aby lidé méli pravo udrZet si soukromi i na vefejnych mistech. EHSV naléhavé zZddd Komisi, aby pravidelné revidovala
obecné nafizeni o ochrané osobnich tidaji a souvisejici pfedpisy v zavislosti na tom, jak rychle se tyto technologie méni.

1.8.  Jednotlivy spotfebitel, ktery nemd profesiondlni digitdlni dovednosti, potfebuje pro uZivani slozitych digitlnich systémi sil-
nou podporu, at uz se jednd o domdci spotiebice nebo o digitdlni platformy. Uzivatelské pfirucky mohou byt velmi dlouhé a povoleni
k pouziti ur¢itych daji je casto udélovano nevédomé. EHSV je presvédcen, Ze transparentnost neni dostacujici: na podporu
spotiebitelli jsou proto nutné standardizované postupy na trovni EU.

1.9. Digitdlni platformy mohou snadno sledovat své uZivatele pomoci jednoduchych ndstrojii. To znamend, Ze obecné nafizeni
o ochrané osobnich ddajti je pro ochranu soukromi nedostatecné, jsou-li tidaje Gmyslné zneuziviny bez védomi lidi. EHSV je
piesvédcen, Ze soukromi lze zarudit jen prostfednictvim dodate¢ného vyhrazeni pfistupu k tidajim pouze omezenému poctu certi-

fikovanych osob. Bezpecnostni opatieni musi byt vypracovana na zdkladé nejvyssich a nejspolehlivéjsich norem, vcetné pravidelného
ovéfovani nezdvislymi orgdny EU.

1.10. EHSV vyslovuje znepokojeni nad tim, Ze systémy ostrahy zaloZené na biometrickych ddajich mohou vést k chybné klasifik-
aci a stigmatizaci tim, Ze je clovék automaticky zafazen do urcité kategorie, jako napf. terorista, zlo¢inec nebo nespolehlivy jedinec.
Systémy, které automaticky identifikuji a klasifikuji lidi jako podezielé, by nikdy nemély fungovat bez izké interakce s ¢lovékem a bez
dakladného ovéfovani.

1.11. Predpoklada se vyuzivani robott ve zdravotnictvi. Roboti jsou v3ak zafizeni, kterd nedokdZou napodobit schopnost empatie
a opétovat vztahy v rdmci péce o clovéka. Pokud pouzivani robotl nespliiuje urcité ramcové podminky, mohou ohrozit lidskou diis-
tojnost. Roboti v pecovatelskych sluzbdch by proto méli byt pouzivani pouze pro pecovatelské tikony, které nevyzaduji Zddnou emo-
ciondlni, intimni nebo osobn{ i¢ast.

1.12. EHSV doporucuje, aby kdykoli budou pldnoviny nové automatické systémy pro odvétvi primyslu, obchodu asluzeb, byla
interakce mezi ¢lovékem a strojem optimalizovdna a vyhodnocena za pouZiti objektivnich védeckych metod. Kognitivni ergonomie
umoziuje pomoci védeckych metod objektivné posoudit dusevni ndroky spojené s praci s novymi systémy technické pomoci. Spojuje
vsobé riznd vyzkumnd odvétvi, jako je psychologie aergonomie, za ticelem vyhodnoceni uZivatelskych rozhrani. EHSV je
pesvédcen, Ze digitalizace bude v dlouhodobém horizontu tispé$nd pouze tehdy, bude-li svou podstatou zaméfena na ¢lovéka.
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1.13. EHSV vyzyvé k posouzeni rozdil v regiondlnim rozvoji a miry moznych socidlnich nerovnosti a jejich moznych dopadd na
integritu EU, jez vznikaji v diisledku nerovnomérného piistupu k novym digitdlnim technologiim a nedostatku v oblasti dovednosti.

2. Uvod

2.1.  EHSV vpredchozich stanoviscich (') uvital skute¢nost, ze Evropskd komise zavedla program Digitélni Evropa, v némz je
vyzdvizen zamér ucinit z Evropy predniho aktéra v oblasti digitalizace a posilit jeji hospodaiskou silu v celosvétové hospodaiské
soutéZi, umoznit vznik jednotného digitdlniho trhu a provadét digitdlni transformaci tak, aby ji evropsti ob¢ané vnimali pozitivné.

2.2.  Soucasnd digitdlni revoluce zménila spole¢nost a do budoucna tak bude Cinit vjesté vétsi mife. Zmény se projevuji
v hospodafstvi i na pracovisti a dlouhodobé se pfiznivé odrdzeji na hospodafském ristu i kvalité Zivota a zasahuji do vSech odvétvi
hospodafstvi a proménuji zptsob, jak Zijeme, pracujeme a komunikujeme. EHSV jednoznac¢né vyjadril svij ndzor (?), Ze tato transfor-
mace, jiz provadgji lidé, by méla byt pfinosnd pro vSechny. EHSV proto vitd kazdou politickou ¢innost a ¢innost obcanské spolecnosti,
kterd pomdhd evropskym obcantim. Toto stanovisko se zaméfuje pfedevsim na potieby a obavy ob&anti, at uz coby zaméstnanci,
zaméstnavateld nebo spotiebiteli obecné. Vymezuje oblasti, v nichz je pro proaktivni formovani digitdlniho pfechodu a jeho tspéch
kli¢ové zapojeni obcanské spolecnosti.

2.3.  Pokrok digitalizace, ato zejména pfi zavddéni novych digitdlnich produktt a sluzeb, mtize byt velmi rychly (jako v piipadé
mobilnich/chytrych telefont). V urcitych oblastech vak miiZe byt i pomaly, jestlize vefejnost a celd spole¢nost technologie nepfijme
zcela samovolné, jak je tomu v pfipadé, kdy je dotCena lidskd autonomie, odpovédnost, bezpecnost, diistojnost a soukromi. Roz-
bor uvedeny v tomto stanovisku do jisté miry vychdzi z publikace Royakkerse a spol, Ethics Inf Technol (2018).

2.4, Vyvoj novych digitdlnich aplikaci nepodporuji pouze internetovi giganti jako Google, Apple, Facebook, Amazon a Microsoft,
jak se mnozi lidé domnivaji, ale také mnoho nadSenct v pramyslu, ve vyzkumnych pracovistich a na vysokych skolach. Toto nadseni
sdili i velkd ¢ast spolecnosti, je zde viak i pocetnd mensina, kterd md pochybnosti ¢i obavy — at uz kviili ohroZeni svého soukrom,
autonomie, bezpecnosti apod., nebo snad kvili nedostatku znalosti a pouhému strachu zbudoucnosti. Motorem digitdlniho
pfechodu nejsou pouze technologie. Na dalsi technologicky rozvoj by mély mit rozhodujici vliv potfeby a ptani lidi a spolecnosti,
jakoz i jejich prdva. Zapojeni lidi do plénovacich a rozhodovacich procesti v zdjmu tispésného digitdlniho piechodu je jednoznaénym
tkolem pro viechny, zejména pak pro ob¢anskou spole¢nost. To také znamend, Ze by mél byt zarucen piistup k bezpe¢nému a cenové
dostupnému internetovému pfipojeni, abychom se vyhnuli diskriminaci a vylouceni.

3. Rychlost digitdlniho pfechodu

3.1. Digitdlni revoluce predstavuje pfechod od mechanické aanalogové elektronické technologie k digitdlni elektronice, jenz
probihal v obdobi mezi druhou polovinou padesdtych let a koncem sedmdesatych let dvacdtého stoleti, kdy doslo k zavedeni
a rozdifeni pocitacti a osobnich poéitact vybavenych digitdlnimi procesory. Béhem osmdesatych let se digitalni technologie rozsitily
do mnoha oblasti. Pouzivéni tablett a chytrych telefonti svym rozsahem brzy prekond pouzivani osobnich po¢itaci.

3.2, Odroku 1991 poskytla dostupnost celosvétové sité (webu) vefejnosti novou infrastrukturu, kterd umoznila propojeni dig-
itdlnich zafizeni a vznik novych funkci, které vyrazné pfed¢i vlastnosti samostatného digitdlniho zaf{zeni. Kombinace téchto tech-
nologif od zdkladu zménila zptsob vedeni nasi komunikace, vykonu price ¢i podnikédni. Digitdlni platformy daly vzniknout zcela
novym zplsobim hospodéiské ¢innosti — Airbnb, Uber nebo Amazon, abychom uvedli nékolik ptikladi za vsechny, se béhem néko-
lika let staly vyznamnymi hospodéiskymi subjekty.

3.3.  Zddse, jakoby pro dalsi rozvoj digitalizace neplatila Zddnd omezeni. Rozmach pouzivani chytrych snima&i umoziuje nacitat
azpracovavat data (lokaliza¢ni ddaje, ddaje o pohybu, Zivotnim prosttedi, biologické tdaje, chemické tdaje) tykajici se jakéhokoli
objektu (internet véci). Pocet snimact je prakticky neomezeny, takze je teoreticky mozné vytvofit digitdlni mapu celého naseho
fyzického prostiedi. V budoucnosti umozni rychly sirokopdsmovy pfistup (5G) reagovat na data ze snimace v redlném case.

" Uf vést. C62,15.2.2019,5.292. ; )
() Uf.vést. C434,15.12.2017,s. 30; Ut. vést. C 434, 15.12.2017,s. 36; Ur. vést. C 237, 6.7.2018, 5. 8; Ut. vést. C 367, 10.10.2018, 5. 15.
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https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2018:237:SOM:cs:HTML
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3.4.  Obrovské mnozstvi dat z ¢innosti snimact a platforem (data velkého objemu) budou zpracovdvat pocitacové programy na
zékladé urcitych algoritmu. Programdtofi budou bud moci tyto algoritmy tizce vymezit, nebo je dynamicky generovat pomoci
urcitého souboru vstupnich daji (strojové u€eni neboli uméld inteligence, Ul). Pravé od Ul se vbudoucnu ocekdvd mnozstvi
vyznamnych pralomovych technologickych objevii (). Otdzka, do jaké miry dovolime strojim ¢init rozhodnuti (s mordlnimi
dusledky), md zdsadni vyznam a vyzaduje spolecenskou a politickou kontrolu. Jsou zde jiz silné tlaky, aby byla v automatickych
pocitacovych systémech v uréitych oblastech (napf. fintech) zavedena omezeni z divodu vyrazné ztrity kontroly a nedostate¢né
transparentnosti.

3.5.  Tempo rozvoje digitalizace ve spolecnosti je velmi rychlé. Vetejné organizace a podniky pfijimaji fadu novych pfistupd, jak je
patrné z pilotnich projektt nebo vyrobkd, které se uz objevily na trhu. Pronikdni téchto novych vyrobkti na trh mdze byt velmi
z4vislé na odvétvi. V ur¢itych oblastech v§ak muze byt naopak pomalé, neni-li technologie bezvyhradné pfijata; coz je tematika, které
se vénujeme v ndsledujicich odstavcich.

3.6.  Typickym piikladem internetu véci, kterému se dostalo omezeného pfijeti, je automatizace domdcnosti neboli systémy
chytrych domdcnosti, které ovlddaji osvétleni, vytdpéni, zdbavni zaiizeni nebo jednotky, doméci spotiebi¢e a mnoho dalsiho. Sys-
témy kontroly pfistupu a poplasné systémy s bezpe¢nostnimi kamerami mohou nahrévat zéznamy. Pro systémy automatizace domédc-
nosti chybi technické normy, takZe je obtizné vyvijet aplikace, které by fungovaly konzistentné pro rizné objekty. Mohou rovnéz
vyzadovat pokrocilé dovednosti a pribéznou aktualizaci. Dal$i obtiZ spo¢ivd v tom, Ze vét§ina domdcnosti je sdilenym prostfedim
obyvanym lidmi, ktefi maji rtizné zdjmy, dovednosti a schopnosti (jako napf. déti, starsi lidé a hosté). Mnohem jednodussi je Zzit
v chytré domdcnosti, kterd fidi Zivot jedné osoby.

3.7.  Chytré snimace pro automobily umoZiiuji propojenou a automatizovanou mobilitu tim, Ze nabizeji fadu novych funkei
pro vétsi pohodli a bezpe¢nost a s pomoci Gplné automatizace i co nejvyssi miru bezpe¢nosti silni¢ni dopravy (%). Technologie autom-
atizovaného fizeni je zna¢né vyspéld, ale jeji $irsi zavadéni do praxe probihd z mnoha diivodii jen pomalu. Je tomu tak za prvé proto,
Ze vysokd mira asistovaného fizeni je moznd pouze v novych vozech, které maji vestavéné snimace a centrdlni vypocetni jednotky.
Prekdzku pronikani na trh v tomto ohledu ptedstavuji naklady pro jednotlivce i spolecnost. Zadruhé, rostouci pocet asisten¢nich sys-
autonomnich vozidel pfedstavuje velkou prekdzku, dokud budou tato vozidla sdilet stejné silnice s béZnymi automobily a ostatnimi
ucastniky silni¢niho provozu. PIné automatizovand vozidla pfedstavuji vyzvu, protoZe vyzaduji zdsadni proménu koncepce systému
silni¢niho provozu.

3.8.  Google aFacebook uz Ul intenzivné a tispésné vyuzivaji k optimalizaci zobrazovanych informaci a reklamy. Existuje vSak
mnohem vice oblasti, vnichz Ul muze byt abude vyuZivina, nebot pfedstavuje znacnou pomoc pii kognitivni praci, napf.
v povolanich zaloZenych na znalostech. Nékteré z téchto oblasti se viak mohou vyvijet pomaleji, nez se ocekédvalo, kvili nékterym
zdsadnim problémiim, jak bylo uvedeno nedévno: ,omezeni pro Ul nespocivaji v technologiich (vykonu pocitaci), ale v nedostatku
zékladniho porozuméni pfesnym mechanismtim lidského ucenia mysleni“. Kreativni mysleni a vyuZzivani Zivotnich zkusenosti dosud
zlistdvd lidskou vysadou.

3.9. Existuje nékolik velmi tspésnych prikopnikd, ktefi transformovali vefejné sluzby ve flexibilni elektronickd feSeni. Napiiklad
v Estonsku je mnozstvi sluzeb, jako je elektronicka vefejnd sprava, elektronickd danova sprava, elektronické zdravotnictvi nebo ele-
ktronické hlasovani, dobfe p¥ijimano a Siroce vyuZivino. Mnozi se domnivaji, Ze by tento vzorovy model pro technologie mély pievzit
vSechny stity EU, pokud mozno se stejnymi standardy, tak aby byla zajisténa interoperabilita. Pouze diky celounijni strategii a dobfe
financovanym projektiim mtizeme prekonat piekazky, které predstavuje stévajici velkd rozmanitost regiont, instituci a kultur, jakoz
i pozadavek subsidiarity namisto dstfedni vldy.

4, Vyhrady a doporuceni

4.1.  Vroce 2017 zvefejnila Evropskd komise priuzkum Eurobarometr (°), ze kterého vyplyvd, Ze 76 % lidi, ktet{ vyuzivaji internet
denné, uvadi, ze dopad téchto technologii na kvalitu jejich Zivota je piiznivy, av§ak 38 % uZivatelt internet nepouzivd vibec. To mize
byt ddno nedostatkem digitélnich dovednosti. Zna¢ny pocet lidi viak tyto dovednosti mize mit, ale méd k pouzivani internetu vdzné
vyhrady a vdhd, nez se k obecnému trendu pfidd. Toto hledisko je tfeba respektovat a brt vazné. Obavy panuji zejména ohledné
otdzek autonomie, odpovédnosti, bezpecnosti, lidské diistojnosti, soukromi a pracovnich podminek, jak je vysvétleno nize.

() UF. vést.C 288, 31.8.2017,s. 1.
() Uf.vést.C62,15.2.2019,s.274.
(°) Zvlastni prizkum Eurobarometr 460 — priizkum provedeny spole¢nosti TNS opinion & social, bfezen 2017.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2017:288:SOM:CS:HTML
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2019:062:SOM:cs:HTML
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4.2.  Autonomie

4.2.1. Pokud nékdo tvrdi, Ze vi, co je pro jiné lidi dobré, lépe nez oni sami, nazyvdme to paternalismem. U technologického pater-
nalismu je paternalismus ,pfenesen“na technologie. Paternalismus dokaze ptsobit presvéd¢ivé. Kvalitni pfesvédciva technologie by se
méla prosazovat pomoci vzdéldvani, nikoli manipulace, a méla by spliovat pozadavek svobodného rozhodovéni lidi, aby zarucovala
autonomii clovéka. Digitalizace poskytuje fadu novych moznosti, které lidem nebyvalym zptisobem umozauji ¢init rozhodnuti pro
lepsi Zivot. Na druhé strané, ¢im vice digitalizace ovlddd nase Zivoty, tim vice mtizeme byt manipulovani. To omezuje nasi autonomii
v oblastech, jako je Fizeni vozidla, vybér jidla, péce o nase zdravi, vytdpéni domdcnosti, koufeni, piti, sprava nasich financi a, jak je
vidét na neddvnych uddlostech, dokonce i volby, jejichz zmanipulovani m@ize ohrozit demokracii. EHSV pozaduje, aby byla vypracov-
ana, ptizptisobena a uplatiiovana transparentni pravidla a tam, kde je to vhodné, pfisnd pravni opatfeni pro tyto rychle se vyvijejici
technologie.

wexs

4.2.2. Nejvyraznéjsi pifklad extrémniho vyuzivani digitélnich technologii k ovliviiovani lidi predstavuje Cina. Cinské vldda stanovi
bodové hodnoceni kazdého ze svych obcant, na zdkladé kterého urcuje jeho zpiisobilost k ziskdni viza nebo zaméstnani. To je
v ostrém kontrastu s evropskymi hodnotami a pravy (ochrana tdaji, soukromi, socidlni ochrana, udrzitelnost).

4.2.3. Mezi lidmi byl zaznamendn trend rostouci touhy po analogovéj$im Zivoté, alespon na urcitou dobu. Existuji pobytové
tabory, kam si dospéli jezdi odpocinout na vikend od internetu, nebo kde lidé travi ¢as off-line, aby se mohli vénovat détem, rodiné
a pFatelim — to znamend bez telefonu v ruce. Existuje stabilni poptavka po vécech, které jsou nyni povazovény za analogové, ackoli je
dostupnd digitdlni alternativa: knihy, hudba vytvofend bez pocitacti, vinylové desky, papir, pera a fada dalsich. Je zndmo, Ze fada vys-
oce postavenych vedoucich pracovniki jednou za ¢as odstrani e-mailovou komunikaci. To znamend, ze smazou viechny e-maily
vdorucené posté nebo zcela uzaviou svijj Gcet, aby se zbavili zdplavy elektronické komunikace. EHSV je pfesvédcen, ze digitdlni
piechod pottebuje také takovou protivahu, ma-li byt Gspé$ny a piijatelny pro vSechny, a varuje pfed piilisnymi tlaky na nahrazovani
analogovych technologii.

4.3, Odpovédnost

Obratem ,man-out-of-the-loop“(¢lovék mimo smycku) oznacujeme tiplnou automatizaci, kde systém ¢ini rozhodnuti bez zdsahu
¢lovéka. Priklady zahrnuji znalostni systémy, které vytvateji lékatské diagnézy na zakladé velkého mnozstvi informaci, nebo vojensti
roboti, ktef ¢ini rozhodnuti, na nichz zdvisi Zivot nebo smrt, pomoci informaci z riiznych zdrojt. Kli¢ovou a ¢asto kladenou otdzkou
je: do jaké miry je eticky pfijatelné pfenést rozhodovéni (s mordlnimi dtisledky) na systémy zalozené na UI? EHSV jiz k této véci zaujal
jednoznacny postoj (): pojmy ,odpovédnost“a ,moralka“jsou vyhrazeny lidem, protoze nékteré dusevni nebo osobnostni rysy nelze
pfisuzovat robotdm. Automatizované systémy, bez ohledu na to, jak sloZité jsou, musi fungovat podle zdsady ,clovék ve
veleni“(human in command). Pouze lidé vydévaji kone¢nd rozhodnuti a pfijimaji za né odpovédnost.

4.4, Zabezpeceni a spottebitelé

4.4.1. Nejnovéjsi piistroje, které ¢ini nase domacnosti chytiej$imi, je ¢ini také zraniteln&jsimi. S poctem zafizen, kterd jsou pfipojena
k internetu — chytré televizory, webové kamery, herni konzole, chytré hodinky —, nartistd dilezitost dobrého planu ochrany domaci
sité. Chytré hodinky a dali zafizeni urcend k noSeni jsou rozitenim chytrého telefonu a poskytuji okamzity p¥istup k vykonnym
aplikacim, e-mailtim, textovym zprdvam a webu. Kromé ziskdvéani informaci, které jsou cenné pro hackery, mohou také pfevzit kon-
trolu nad chytrymi zaf{zenimi. Vyzkumni{ pracovnici v oblasti zabezpeceni prokdzali, jak snadné je prolomeni ochrany détské
panenky Cayla, nebo Ze je dokonce mozné prolomit také ochranu inzulinové pumpy ¢i tajné sledovat majitele chytrych hodinek.
S témito riziky musi byt spotiebitelé obezndmeni. EHSV vyzyvé EU, aby pfezkoumala stavajici bezpec¢nostni predpisy a vypracovala
a ptizptisobila piisna bezpecnostni pravidla s ohledem na nové se vyvijejici technologie v zdjmu ochrany ob¢ant v jejich domovech.

4.4.2. Pouzivani biometrickych ddaji (rozpozndvéni obliceje, otisky prstd, snimdni ocni duhovky) je skvélé, pokud systém dobie
funguje. Avsak pro osoby, které systém nespravné oznali za podezielé, byvé casto velmi obtizné omyl napravit. PouZivani biomet-
rickych Gdaji maze vést k chybné klasifikaci a stigmatizaci tim, Ze je ¢lovék automaticky zafazen do urcité kategorie, jako napf. ter-
orista, zlo¢inec nebo nespolehlivy jedinec. To miize vést ke zruseni presumpce neviny. Rovnéz se zdd, Ze biometrické tidaje nelze
pouzit u kazdého. Napiiklad otisky prstii 2 % lidi nelze , precist‘kviili jejich vysokému véku nebo povolani ¢i v disledku chemotera-
pie. Digitdlni systémy, které nase spolecnost pouzivd, musi byt navrzeny tak, aby nevylu¢ovaly nebo nediskriminovaly ty, kdo
nesplriuji nékterd standardni kritéria. Systémy, které automaticky klasifikuji lidi jako podezielé, by nikdy nemély fungovat bez tizké
interakce s ¢lovékem a bez diikladného ovétovani.

() UF. vést. C 288, 31.8.2017,s. 1.
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4.4.3. Podvodné zneuziti totoZnosti je zdvaznym problémem. Podvodné zneuZiti totoznosti je timyslné ziskdni, pfivlastnéni,
drzeni nebo vytvareni falesnych identifikdtort ve spojeni se spichdnim nebo s imyslem spéchat protiprdvni jednéni. Nase spole¢nost
potiebuje dostate¢nou pravni podporu k ochrané obéti téchto podvodnych zneuziti totoznosti.

4.5.  Lidskd diistojnost

4.5.1. Vyuziti robotli ve zdravotnictvi vyvoldvd obavy. Roboti jsou zafizeni, kterd nedokdZou napodobit schopnost empatie
a opétovat vztahy vramci péce o ¢lovéka. Roboti v pecovatelskych sluzbach by proto méli byt pouzivani pouze pro pecovatelské
tkony, které nevyzaduji zddnou emociondlni, intimni nebo osobni tcast. Pokud pouZivani robott nespliuje urcité rimcové pod-
minky, maze ohrozit lidskou dastojnost.

4.6.  Soukromi

4.6.1. Technologie rozpozndvani obliceje porovnavé profil ur¢ité osoby s databazi a zjistuje, zda se provéfovand osoba v této data-
bazi nenachdzi. Vyuzivé se pii policejnim vySetfovani nebo u bezpecnostnich kamer na vefejnych mistech a jeji pouziti je upraveno
zdkonem. Uchovavani takto vysoce citlivych informaci vyzaduje bezpe¢nost a ochranu. Technologie rozpozndvéni obliceje se viak
stane levnéjsi a snadnéji piistupnd vem, takZe ji bude moci vyuzivat kazdy obchod, podnik nebo soukromy subjekt. Probihaji pokusy
o vyuziti téchto technik dokonce pro rozpozndni emoci. Vznikaji obavy, Ze technologie rozpoznavéni obli¢eje by nakonec mohla vést
k situaci, kdy uz nebude mozné anonymné jit po ulici nebo nakupovat. EHSV zdd4, aby méli lidé pravo udrzet si soukromi i na vefe-
jnych mistech. Obecné je tieba zakdzat rozpozndvani pomoci kamer bez védomi dotcenych osob.

4.6.2. 1kdyz scéndt ,velkého bratra“, kdy vlida sleduje kazdého, je uz obecné zndmy, stdvd stile pravdépodobnéjsim scéndf tzv.
~malého bratra“, kdy se navzdjem sleduji jednotlivci nebo malé firmy. Napiiklad chytré bryle mohou byt pouzity k zaznamendvan{
a prehravani tidaja o partnerovi ¢i navstévnikovi. Probihd dalsi vyvoj pokrocilych a cenové dostupnych technologii, ktery pfinese dalsi
elektronické $piondzni pristroje. EHSV zdiraznuje, Ze ochrana soukromi osob vyzaduje jasnd a pfesnd pravidla presahujici rimec
stdvajictho obecného nafizeni o ochrané osobnich tidajt.

4.6.3. Snirdstem automatizace domécnosti se domovy, povazované za soukromé, stavaji ,priisvitnéjsimi“. Rozdil mezi domovem
a vnéj$im svétem se stird, protoze stény uz nechrani diim pfed zvédavyma ocima. Zabavni zafizeni, poplasné systémy vybavené bez-
pecnostnimi kamerami a centralnimi f{dicimi systémy (stolni pocitac, chytry telefon, chytré systémy hlasovych asistenttl) poskytuji
fadu mist vstupu pro hackery. EHSV vyzyvid k pfijeti koordinovanych opatfeni na trovni EU, jez umozni informovat spottebitele
o téchto rizicich a poskytnout podporu pro ochrannd opatfent.

4.6.4. Jedno z rizik digitdlnich systémi spociva v jejich slozitosti. Zejména jednotlivy spotfebitel, ktery nemd profesiondlni digitdlni
dovednosti, potfebuje silnou podporu. Napiiklad uzivatelské ptirucky pro digitdlni zatizeni byvaji velmi dlouhé. Obycejné upozoriiuji
uzivatele na problémy v oblasti ochrany soukromi, ti viak povoleni k pouziti urcitych tidajii ¢asto udéluji nevédomé, protoze lidé nej-
sou schopni porozumét celé piirucce nebo trpi takzvanou dnavou z udileni souhlasu zpiisobenou velkou frekvenci udélovani
opréavnéni k pouzivani svych idajti zafizenim zachycujicim ddaje. To vyvoldva otdzku po odpovédnosti v tomto procesu. EHSV zada
zjednoduseni a navrhuje, aby byly zavedeny standardizované postupy na drovni EU nebo standardizované soubory tykajici se ochrany
soukromi, jez budou vem snadno srozumitelné.

4.6.5. Otdzka soukromi se tykd rovnéZ digitdlnich platforem. Platformy mohou snadno sledovat své uZivatele pomoci jed-
noduchych ndstrojt. Naptiklad zaméstnanci spolecnosti Uber pouZivali jeji ndstroj nazyvany God View pro sledovéni politikd, osob-
nosti a dalsich osob, coz bylo ukonéeno az rozhodnutim soudu. Tato technologie vak stale zachytava sledovaci a propojovaci Gdaje.
EHSV je ptesvédcen, Ze soukromi lze zarucit pouze prostiednictvim dodatecnych opatieni: vyhrazenim piistupu k citlivym ddajim
pouze omezenému poctu certifikovanych osob. Takovd bezpecnostni opatfeni musi byt vypracovdna na zakladé nejvyssich
a nejspolehlivéjsich norem, véetné pravidelného ovéfovani nezavislymi organy EU.

4.7.  Prdce budoucnosti

4.7.1. Préace zistane i v digitdlnim véku Gstfednim zdrojem pifjmt. Zaméstnatelnost z pohledu zaméstnavatele a schopnost pracovat
z pohledu zaméstnance predstavuji za digitdlni transformace dvé strany téZe mince. Adaptabilita zaméstnancti na nové tkoly
odpovidd moznosti pfizpusobit praci prostfednictvim digitdlnich technologif individudlnim pozadavkim na préci. Protoze se stéle
vice stird rozdil mezi praci za G¢elem vyd€lavani penéz a praci pro soukromé tcely, jsou zejména socidlni partnefi vyzyvani, aby nasli
a stanovili novd kritéria, jak spravedlivé méfit individudlni vykon. Pfedvidani digitdlnich zmén vyZzaduje zapojeni zaméstnancii pros-
tfednictvim informaci, konzultaci a icasti. Socidlni zabezpeceni, vefejné sluzby obecného zdjmu a zajisténi ekologickych zdroji
obzivy zustdvaji i nadale pfedpoklady budouci pracovni spole¢nosti v digitalni transformaci.
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4.7.2. Nabudoucnost préce budou mit vyznamny vliv automatizace a roboti. Napiiklad pouZzivani samotizenych dopravnich sys-
témd je uz samoziejmosti pii piepravé materidli ve skladech. Roboti mohou rovnéz nahradit monoténni, tézkou nebo nebezpecnou
préci a novd generace tzv. ,kolaborativnich robotii“se miiZe stét fyzickym partnerem pracovniki a mtize byt obzvldstnim ptinosem
pro osoby s télesnym postizenim. Dnesni roboti pfevdzné nahrazuji manudlni praci, avsak roboti vyuzivajici Ul budou vykonavat také
préci dusevni. To se bude tykat zna¢ného poctu povolani, jelikoz roboti pfebiraji uréité dkoly, nebo dokonce zcela nahrazuji lidské pra-
covniky, jak jsme byli svédky v poslednich desetiletich. Podle odhadu ma zaméstnanost ve viech priamyslovych odvétvich zistat sta-
bilni do roku 2022. Na piikladu velkych spolecnosti je dokonce patrné, Ze posun v rozdéleni prace mezi ¢lovékem a strojem vytvofil
téméf dvakrat tolik novych pracovnich mist a funkci, nez kolik jich timto zptisobem ubylo. EHSV se témito otdzkami zabyval v mnoha
stanoviscich (7).

4.7.3. Nerovny pfistup k novym digitdlnim technologiim a nedostatek v oblasti dovednosti mohou byt zdrojem postupné rostoucich
rozdilii v regiondlnim rozvoji s dopadem na hospodafsky, kulturni a v diisledku toho i socidlni rozvoj téchto regiontl. EHSV vyzyva
k posouzeni miry moznych socidlnich nerovnosti a jejich moznych dopadu na integritu EU.

4.7.4. Pracovnici, ktef spolupracuji nebo interaguji s automatizovanymi systémy nebo pracuji s velkym mnoZstvim informaci,
mohou Celit ur¢itym problémtm. Musi fesit ndrocné tikoly vyzadujici zna¢né mnozstvi informaci. Virtudlni realita je napiiklad
vyuzita pro tcely odborné piipravy a pldnovani, zatimco rozsifend realita podporuje projekty adrzby. EHSV doporucuje, aby kdykoli
budou pldnovdny nové automatické systémy pro odvétvi pramyslu a obchodu, byla interakce mezi ¢lovékem a strojem optimal-
izovdna a vyhodnocena za pouZiti objektivnich védeckych metod.

4.7.5. Zaméstnavatelé naproti tomu stoji pfed tkolem, jak vybrat vhodnd digitdlni fesenf ze Siroké $kaly novych technologii. Je
tieba vytvofit vhodné systémy technické pomoci pro ¢innosti a pracovni procesy spole¢nosti. Pfed zavedenim novych technologii se
rovnéz doporucuje stanovit Grovenl technologickych dovednosti zaméstnancii a v piipadé potfeby poskytnout skoleni. Jednim

z klicovych faktort je také i¢ast zaméstnancti na zavadéni novych technologi.

4.7.6. Vevéku digitalizace je na vzestupu oblast vyzkumu zvand kognitivni ergonomie. Kognitivni ergonomie umoziuje pomoc{
védeckych metod objektivné posoudit dusevni ndroky spojené s praci s novymi systémy technické pomoci. Spojuje v sobé rtiznd vyz-
kumnd odvétvi, jako je psychologie a ergonomie, za G¢elem vyhodnoceni uzivatelskych rozhrani. Cilem je optimélni koncepce pra-
covisté a dosazent stavu, ktery vyhovuje zaméstnanctim i zaméstnavatelm. V takové situaci zaméstnanci dosahuji optimadlni Grovné
spokojenosti s praci, pohody a zdravi a poskytuji spole¢nosti optimalni dlouhodobou vykonnost a produktivitu. EHSV doporucuje,
aby se tyto metody hodnoceni staly standardem, z néhoZz budou mit prospéch zaméstnanci i spolecnosti. Digitdlni transformace by
méla byt monitorovana prostfednictvim komplexniho a z evropskych zdrojii financovaného vyzkumu zaméfeného na préci v zdjmu
,digitalizace ve prospéch distojné prace“. EHSV je piesvédcen, ze digitalizace bude v dlouhodobém horizontu tispésnd pouze
v prostiedi koncipovaném po vzoru t¢inného a vii¢i zaméstnanctim vstifcného systému Primys| 4.0.

V Bruselu dne 20. tinora 2019.

piedseda
Evropského hospoddiského a socidlniho vyboru
Luca JAHIER
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