CS

* Kk

2 EVROPSKA
kil KOMISE

*+
*

V Bruselu dne 19.12.2018
COM(2018) 860 final

ZPRAVA KOMISE EVROPSKEMU PARLAMENTU A RADE
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1. DRUHY KAZDOROCNI PREZKUM - UCEL, PRIPRAVA A POSTUP

Dne 12. ¢ervence 2016 ptijala Komise rozhodnuti (déle jen ,,rozhodnuti o odpovidajici trovni
ochrany*), v némz konstatovala, ze §tit EU-USA na ochranu soukromi (déle jen ,,Stit na
ochranu soukromi‘) zajistuje odpovidajici urovenn ochrany osobnich udajii ptedavanych z EU
organizacim v USA®. Toto rozhodnuti o odpovidajici Grovni ochrany zejména stanovi, Ze
Komise kazdoro¢né vyhodnoti vSechny aspekty fungovani tohoto rdmce. Prvni kazdoro¢ni
piezkum se uskutecnil ve dnech 18. a 19. zaii 2017 ve Washingtonu DC a dne 18. fijna 2017
Komise piijala svoji zpravu ur¢enou Evropskému parlamentu a Rad&?, k niz byl pfipojen
pracovni dokument utvartt Komise (SWD(2017) 344 final)®,

Na zakladé svych zjisténi z prvniho piezkumu dospéla Komise k zavéru, ze Spojené staty i
nadale zajistuji odpovidajici Grovenn ochrany osobnich udaji pfedavanych v ramci S$titu na
ochranu soukromi z Unie organizacim v USA. Soucasné¢ Komise konstatovala, ze provadéni
ramce Stitu na ochranu soukromi v praxi Ize dale zlepsit, aby bylo zajiSténo, Ze zaruky a
ochranna opatfeni v ném obsazena funguji v souladu s uréenym ucelem. Za timto ucelem
vydala Komise deset doporuceni.

Tato zprava uzavira druhy kazdoro¢ni pfezkum fungovani Stitu na ochranu soukromi. Tato
zprava i pravodni pracovni dokument Gtvari Komise (SWD(2018) 497) maji stejnou strukturu
jako zprava tykajici se prvniho kazdoro¢niho pfezkumu. Vénuji se vSem aspektim fungovani
Stitu na ochranu soukromi, a to rovnéz s ohledem na vyvoj v pribéhu minulého roku.
Ustfednim prvkem hodnoceni Komise bylo provadéni jejich doporudeni z prvniho
kazdorocniho ptezkumu.

Pti ptipravé druhého kaZzdoroéniho pfezkumu shromézdila Komise informace od ptislusnych
zucastnénych subjektii (zejména od spolecnosti certifikovanych v ramci S$titu na ochranu
soukromi prostfednictvim jejich piisluSnych oborovych sdruzeni a od nevladnich organizaci
pusobicich v oblasti zdkladnich prav, zejména digitalnich prav a soukromi), jakoz i od
ptislusnych organti USA podilejicich se na provadéni ramce.

Zasedani vénované druhému kazdorocnimu prezkumu se uskutec¢nilo v Bruselu ve dnech 18. a
19. fijna 2018. Pfezkum zahdjili komisatka pro spravedlnost, spotiebitele a rovnost Zen a
muzll Véra Jourova, ministr obchodu USA Wilbur Ross, pfedseda Federalni obchodni komise
Joseph Simons a predsedkyné Evropského sboru pro ochranu osobnich tidajii Andrea Jelinek.
Za EU jej provedli zastupci Generalniho feditelstvi pro spravedlnost a spotiebitele Evropské
komise. Delegace EU zahrnovala rovnéz sedm zastupcii, jez ur¢il Evropsky sbor pro ochranu

! Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. &ervence 2016 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici Grovni ochrany poskytované stitem EU-USA na ochranu soukromi,
UK. vést. L 2017, 1.8.2016, s. 1.

2 Zprava Komise Evropskému parlamentu a Radé o prvnim kazdoro&nim piezkumu fungovani §titu EU-USA na
ochranu soukromi (COM(2017) 611 final, viz http://ec.europa.eu/newsroom/just/item-
detail.cfm?item_id=605619

® Pracovni dokument utvarti Komise piipojeny ke zpravé Komise Evropskému parlamentu a Radé o prvnim
kazdoroénim ptezkumu fungovani S§titu EU-USA na ochranu soukromi (SWD(2017) 344 final), viz
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
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osobnich udaju (nezavisly subjekt sdruzujici zastupce vnitrostatnich orgdnt Clenskych statt
EU pro ochranu udaja a evropského inspektora ochrany udaji).

Na strané USA se prezkumu zuacastnili zéastupci Ministerstva obchodu, Ministerstva
zahrani¢nich véci, Federalni obchodni komise, Ministerstva dopravy, Utfadu feditele
narodnich zpravodajskych sluzeb, Ministerstva spravedlnosti a ¢lenové Vyboru pro dohled
nad ochranou soukromi a obcéanskych svobod, jakoz i ufadujici ombudsman a generalni
inspektor zpravodajské komunity. Béhem pfisluSnych zasedani v rdmci pfezkumu dale
poskytli informace zastupci z organizace, jez nabizi nezavislé sluzby v oblasti feSeni sporii v
ramci Stitu na ochranu soukromi, a American Arbitration Association (Americka arbitrazni
asociace). Pii pfezkumu byly rovnéZz vyuzity informace, jez pfinesly prezentace spolecnosti
certifikovanych v ramci $titu na ochranu soukromi, které se tykaly toho, jak spole¢nosti plni
pozadavky ramce.

Dalsim zdrojem informaci pro zjisténi Komise byla studie, jiz Komise zadala, a vefejné
dostupné materidly, jako naptiklad soudni rozhodnuti, provadéci predpisy a postupy
ptislusnych organtt USA, zpravy a studie nevladnich organizaci, zpravy o transparentnosti
vydané spoleCnostmi certifikovanymi v rdmci Stitu na ochranu soukromi, vyro¢ni zpravy
nezavislych odvolacich organta a zpravy médii.

Letosni prezkum se uskutecnil v kontextu problému, které se objevuji v oblasti osobnich
udajii a které maji stale globalngjsi charakter, jak naptiklad ilustruje ptipad Facebook /
Cambridge Analytica. Jak EU, tak i USA si jsou védomy podobnych problémi, s nimiz se,
pokud jde o ochranu osobnich udajt, potykaji. Ob¢ strany béhem prezkumu zdiiraznily, ze je
tteba takové pripady zneuZiti osobnich udaji fesit, a to mimo jiné prostfednictvim raznych
donucovacich opatfeni ze strany ufadu EU pro ochranu udaji a Federalni obchodni komise
USA.

Zprava Komise také odrazi probihajici diskusi o federalnich pravnich pfedpisech v oblasti
ochrany soukromi v USA. V dlouhodobém horizontu by sblizovani mezi ob&éma naSimi
systémy posililo zdklady, na nichz rdmec Stitu na ochranu soukromi vznikl.

2. ZJISTENI A ZAVERY

Druhy kazdoro¢ni pfezkum se zabyval jak ,,obchodnimi aspekty* rdmce S$titu na ochranu
soukromi, tak 1 otdzkami tykajicimi se vladniho pfistupu k osobnim tdajim.

Pokud jde o ,obchodni aspekty®, tj. otdzky tykajici se spravy, dohledu a prosazovani
povinnosti vztahujicich se na certifikované spolecnosti, Komise konstatovala, ze v souladu s
jejimi doporuc¢enimi z prvniho kazdoroéniho pfezkumu Ministerstvo obchodu dale posililo
certifikacni proces a zavedlo nové postupy dohledu. Ministerstvo obchodu zejména pfijalo
novy postup, ktery vyzaduje, aby Zadatelé, kteii podavaji zadost poprvé, pockali s vefejnymi
prohlasenimi ohledné jejich piinalezitosti ke $titu na ochranu soukromi, dokud Ministerstvo
obchodu nedokon¢i jejich certifikacni prezkum. Toto ministerstvo dale zavedlo nové



mechanismy pro odhalovani potencialnich problému v oblasti dodrzovani predpisii, jako jsou
namatkové kontroly (v dobé provadéni kazdoro¢niho piezkumu byly takové naméatkove
kontroly provedeny zhruba u 100 organizaci) a sledovani vefejnych zprav o opatienich na
ochranu soukromi uplatiovanych organizacemi, které se ucastni §titu na ochranu soukromi.
Pfi vyhledavani nepravdivych tvrzeni o piinalezitosti kK rdmci Ministerstvo obchodu nyni
aktivné vyuziva fadu néstroji, naptiklad ctvrtletni pfezkum spolecnosti, u nichz byla zjiSténa
vetsi pravdépodobnost, Ze by se mohly dopoustét nepravdivych tvrzeni, a systém pro
vyhledavani obrazu atextu nainternetu. V dusledku téchto nové zavedenych praktik a
postupt Ministerstvo obchodu od prvniho kazdoro¢niho pfezkumu postoupilo vice nez 50
piipadii Federalni obchodni komisi, ktera piijala donucovaci opatieni v téch ptipadech, kdy
samotné piedlozeni véci k prezkoumani nepostacovalo k tomu, aby dotéené spolecnosti
nesoulad napravily.

Pokud jde o prosazovani, Komise konstatovala, ze Federalni obchodni komise v rdmci svych
snah o aktivni sledovani dodrZzovani zasad §titu na ochranu soukromi neddvno vydala spravni
predvolani, aby si vyzadala informace od fady organizaci, které se ucastni §titu na ochranu
soukromi. Federalni obchodni komise rovnéz potvrdila, ze jeji vySetiovani piipadu Facebook /
Cambridge Analytica stale probihd. Ackoli md Komise za to, Ze novy proaktivnéjsi ptistup
Federadlni obchodni komise ke sledovani souladu pfedstavuje vyznamny pokrok, s
politovanim konstatuje, ze v této fazi nebylo mozné poskytnout dalsi informace o jejich
vysetfovanich z posledni doby, a dalsi vyvoj v této oblasti bude bedlivé sledovat.

Druhy kazdoro¢ni piezkum rovnéz zohlednil relevantni vyvoj pravniho systému USA v
oblasti soukromi. Jednd se zejména o konzultaci o federalnim pfistupu k ochrané osobnich
udaju, kterou zahajilo Ministerstvo obchodu, a rovnéz o postup Federalni obchodni komise
tykajici se tivah o jejich soucasnych pravomocech v oblasti soukromi a ucinnosti vyuzivani
jeji soucasné pravomoci v oblasti napravy.

Jak ukézal ptipad Facebook / Cambridge Analytica a dal$i odhaleni, bylo by dilezité, aby se
reakce EU a USA dale sblizovaly. Komise v tomto duchu sledovala vySe uvedené iniciativy s
velkym zdjmem a pisemnym podanim pfispéla ke konzultaénimu postupu Ministerstva
obchodu’”.

V souvislosti s aspekty, které se tykaji ptistupu organt veiejné moci USA k osobnim udajim
a pouZiti téchto idajli t€émito orgéany, se druhy kazdorocni pfezkum zaméfil na ptislusny vyvoj
pravniho ramce USA, mimo jiné pokud jde o ptislusné politiky a postupy agentur, na posledni
trendy ¢innosti v oblasti dozoru a na vyvoj uspofadani a fungovani vyznamnych dohledovych
a napravnych mechanismu.

Nejvyznamnéj$im pravnim vyvojem v oblasti pfistupu vlady bylo opétovné schvaleni § 702
zakona o dohledu nad zahrani¢nimi zpravodajskymi ¢innostmi (dale jen ,,zdkon‘) pocatkem
roku 2018. Pfestoze toto opétovné schvaleni nevedlo k zaclenéni ochrany zakotvené v
prezidentské politické smérnici 28 (Presidential Policy Directive 28) do tohoto zékona, jak

* K dispozici na adrese
https://ec.europa.eu/info/sites/info/files/european_commission_submission_on_a_proposed _approach to consu

mer_privacy.pdf
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navrhovala Komise, neomezilo ani zadnad v zakon¢ obsazend ochranna opatieni, ktera
existovala v dob¢, kdy bylo pfijato rozhodnuti o Stitu na ochranu soukromi. Zmény navic
neroz§ifily pravomoci zpravodajské komunity Spojenych stath v oblasti ziskdvani
zahrani¢nich zpravodajskych informaci prostfednictvim zacileni na osoby, které nejsou
osobami USA, podle § 702. Pozménhovaci akt o opé&tovném schvéleni z roku 2017
(Amendments Reauthorization Act), kterym se méni zdkon o dohledu nad zahrani¢nimi
zpravodajskymi ¢innostmi z roku 1978, zavedl nékteré omezené dodatecné zaruky ochrany
soukromi, naptiklad v oblasti transparentnosti.

Rovnéz doslo k vyznamnému vyvoji v souvislosti s Vyborem pro dohled nad ochranou
soukromi a ob¢anskych svobod, jemuz v dobé prvniho kazdoro¢niho pfezkumu zbyval jen
jediny ¢len. Komise proto doporucila urychlené jmenovat chybéjici ¢leny vyboru. Dne 11.
fijna 2018 Senat USA potvrdil jmenovani pfedsedy Vyboru pro dohled nad ochranou
soukromi a obc¢anskych svobod a dalSich dvou ¢lenti vyboru, ¢imz vybor znovu ziskal plnou
usnasenischopnost a miize tak vykonavat veskeré své funkce. Po prvnim kazdoro¢nim
pfezkumu Komise rovnéZz doporucila, aby byla zvetfejnéna zprava vyboru o prezidentské
politické smérnici 28. Zprava byla zvefejnéna dne 16. fijna 2018° a potvrzuje, Ze prezidentska
politickd smérnice 28 je v radmci zpravodajské komunity plné¢ uplatiovana. Zejména
potvrzuje, Ze relevantni prvky zpravodajské komunity v navaznosti na vydani prezidentské
politické smérnice 28 pfijaly podrobné pravidla pro provadéni uvedené smérnice a zmeénily
své postupy za ucelem jejich sladéni s pozadavky prezidentské politické smérnice 28.

Ackoli Komise doporucila urychlené¢ jmenovat ombudsmana ve vécech Stitu na ochranu
soukromi, nebyla v dobé ptedkladani této zpravy pozice tajemnika ministra zahranici, jemuz
byl ufad ombudsmana ptidélen, zatim trvale obsazena. V tomto ohledu vzala Komise
na védomi skutecnost, ze vlada USA pii druhém kazdoro¢nim piezkumu uznala, Ze je ve véci
jmenovani stalého tajemnika ministra potieba rychle dosdhnout pokroku, a potvrdila, Ze tento
proces zdarné probiha.

V dob¢ predkladani této zpravy mechanismus ombudsmana zatim neobdrzel zadné zadosti.
Stiznost ombudsmanovi vSak byla pfedloZzena chorvatskému orgdnu pro ochranu udajii a
probihaji ptislusné kontroly.

Podrobna zjisténi tykajici se fungovani vSech aspekti rdmce Stitu na ochranu soukromi po
druhém roce jeho fungovani jsou uvedena v pracovnim dokumentu Gtvartt Komise o druhém
kazdoro¢nim piezkumu fungovani $titu EU-USA na ochranu soukromi (SWD(2018) 497),
ktery je pfipojen k této zprave.

Informace shromazdéné v ramci druhého kazdoro¢niho prezkumu potvrzuji zjisténi Komise
Obsazend v rozhodnuti o odpovidajici rovni ochrany, a to jak s ohledem na ,,obchodni
aspekty* ramce, tak i na aspekty, které se tykaji ptistupu organi USA k osobnim udajiim
predavanym v ramci §titu na ochranu soukromi.

® Zprava prezidentovi vénovana provadéni prezidentské politické smérnice 28: signalové zpravodajské ¢innosti
(,,Implementation of Presidential Policy Directive 28: Signals Intelligence Activities*), dostupna na adrese
https://www.pclob.gov/reports/report-PPD28/
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Na zdklad¢ téchto zjiSténi vyvozuje Komise zavér, ze Spojené staty 1 nadale zajistuji
odpovidajici troven ochrany osobnich udaji preddvanych v rdmci Stitu na ochranu soukromi
z Unie organizacim ve Spojenych statech.

Konkrétné kroky, jez byly u¢inény za ucelem provedeni doporu¢eni Komise v navaznosti na
prvni kazdoro¢ni prezkum, zlepsSily nékolik aspektt praktického fungovani ramce, aby se
zajistilo, Ze neni podryvdna urovenl ochrany fyzickych osob zarucend rozhodnutim o
odpovidajici trovni ochrany.

Ne&které z té€chto kroki vSak byly pfijaty teprve nedavno a ptislusné procesy stale probihaji.
Dalsi vyvoj tykajici se téchto procest je proto tieba pecliveé sledovat, a to zejména kvili tomu,
ze ma dopad na prvky, které jsou zasadni pro kontinuitu zjiSténi o odpovidajici Grovni
ochrany. Jedna se piedevsim o:

1. Uginnost mechanismil zavedenych Ministerstvem obchodu v druhém roce fungovani
ramce za ucelem aktivniho sledovani toho, zda certifikované spole¢nosti dodrzuji
zasady Stitu na ochranu soukromi, zejména zda dodrzuji hmotnépravni pozadavky a
povinnosti.

2. Utinnost nastrojti zavedenych Ministerstvem obchodu od prvniho kazdoroéniho
pirezkumu k odhalovéani nepravdivych tvrzeni o pfinalezitosti k ramci, se zvlastnim
zaméienim na vyhledavani nepravdivych tvrzeni spolecnosti, které o certifikaci nikdy
nepozadaly.

3. Pribéh a vysledky kontrolnich akei provadénych z moci Gfedni Federalni obchodni
komisi v druhém roce fungovani $titu na ochranu soukromi prostednictvim spravnich
pfedvolani za ucelem zjisténi zasadnich porusSeni §titu na ochranu soukromi.

4. Spolecné vypracovani dalSich pokynii Ministerstvem obchodu, Federalni obchodni
komisi a orgdny EU pro ochranu idaji ohledné prvk, které vyzaduji dalsi objasnéni
(napf. tidaje o lidskych zdrojich).

5. Jmenovani stdlého ombudsmana ve vécech §titu na ochranu soukromi.

6. Ucinnost vyfizovani a feSeni stiznosti ombudsmanem.

Komise zejména opétovne vyzyva vladu USA, aby potvrdila sviij politicky zadvazek tykajici se
mechanismu ombudsmana prioritnim jmenovanim stdlého ombudsmana ve vécech S§titu na
ochranu soukromi. Mechanismus ombudsmana je dulezitym prvkem ramce S$titu na ochranu
soukromi, a ackoli ufadujici ombudsman i nadale vykonavé ptislusné funkce, je absence
trvale povétfené osoby vysoce neuspokojiva a tato situace by méla byt co nejdiive napravena.
Komise o¢ekava, ze vlada USA ur¢i kandidata na pozici stdlého ombudsmana do 28. Gnora
2019 a Komisi o nominované osob¢ informuje. Jestlize se tak do uvedeného data nestane,
zvazi Komise pfijeti pfislusnych opatieni v souladu s obecnym natizenim o ochrané osobnich



ﬁdajﬁs. Komise rovnéz ocekava, ze obdrzi pifesné a podrobné informace o vSech vyse
uvedenych aspektech, aby mohla posoudit, zda jsou pfijata opatieni v praxi u¢inna.

Komise bude i nadale pozorné sledovat probihajici diskusi o federalnich pravnich ptedpisech
USA 0 ochrané soukromi. Vzhledem k vyznamu transatlantickych toki tidaji vyzyva Komise
Spojené staty, aby piijaly komplexni systém pro ochranu soukromi a udaji a aby se staly
smluvni stranou Umluvy Rady Evropy ¢. 108. Prostfednictvim takového komplexniho
pfistupu je mozné v dlouhodobé&jsim horizontu dosdhnout sblizeni mezi obéma naSimi
systémy, coz by rovnéz posililo zaklady, na nichz ramec Stitu na ochranu soukromi vznikl.

® Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych osob
Vv souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udaji a 0 zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaju).



