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Jedenicta zprava o pokroku na cesté k uéinné a skute¢né bezpecnostni unii
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l. UvoD

Tato jedenacta mési¢ni zprava o pokroku na cesté k vytvoreni G¢inné a skuteéné bezpe¢nostni
unie zachycuje vyvoj ve dvou hlavnich pilifich: v boji proti terorismu a organizované trestné
¢innosti a proti prostiedkiim, které je podporuji, a pak v posilovani obrany proti témto
hrozbadm a budovani odolnosti vici nim.

Piedseda Juncker ve svém projevu o stavu Unie® zdiiraznil, e Evropska unie musi byt v boji
proti terorismu silnéj$i a ze jsme v poslednich tiech letech udé€lali velky pokrok. Jak bylo
ozndmeno v prohldseni o zaméru® adresovaném Evropskému parlamentu a predsednictvi
Rady a v pfipojeném planu na vybudovani jednotnéjsi, siln€jsi a demokratictéjsi Unie, v této
zpravé Komise vymezuje baliek protiteroristickych opatieni, ktera budou pfijata v
nasledujicich Sestnacti mésicich. Tato operativni opatfeni pomohou ¢lenskym statim feSit
zavazné slabiny, jez se projevily po nedavnych teroristickych utocich, a vyrazné piispéji ke
zvyseni bezpecnosti. Piispéje to k vytvotfeni bezpecnostni unie, kde teroristé jiz nebudou moci
k pachéni svych hriiznych ¢inli vyuzivat mezer v systému. Vedle téchto praktickych opatieni,
kterd budou provedena v kratkodobém horizontu, pracuje Komise na zfizeni evropského
zpravodajského tutvaru, jehoZ vytvoreni pfedseda Juncker ohlasil v rdmci své vize pro
Evropskou unii do roku 2025.

Balicek opatfeni pro boj proti terorismu zahrnuje:

e opatieni, ktera pomohou clenskym statim pii ochrané verejnych prostor (kapitola
IT), zahrnujici akéni plan na podporu ochrany vefejnych prostor a akéni plan pro
zlepSeni pfipravenosti na chemickd, biologickd, radiologicka a jaderna bezpec¢nostni
rizika,

e opatieni k zamezeni piistupu k prostiedkim pouzZivanym teroristy k ptipravé a
provadéni utoku, jako jsou nebezpecéné latky nebo finanéni prostiredky (kapitola I11),
vcetn€ doporuceni o okamzitych krocich k zabranéni zneuzivani prekurzort vybusnin,
jakoz 1 opatieni na podporu donucovacich a justi¢nich organii v ptipad¢, kdy se béhem
vySetfovani trestného €inu zjisti, Ze bylo pouZzito Sifrovani,

e dalsi kroky v boji proti radikalizaci (kapitola V),

e dalsi kroky v posilovani vnéjsiho rozméru boje proti terorismu (kapitola V), véetné
navrhit rozhodnuti Rady o uzavieni Umluvy Rady Evropy o prevenci terorismu
jménem Evropské unie a rozhodnuti Rady o uzavieni dodatkového protokolu jménem
Evropské unie, jakoz i doporu¢eni Radé o zmocnéni k zahdjeni jednani o revizi
dohody o jmenné evidenci cestujicich s Kanadou.

Il. OPATRENI KE ZLEPSENI OCHRANY PRED TERORISMEM A ZVYSENI
ODOLNOSTI VUCI NEMU

1. ZvySena ochrana verejnych prostor

Ve své propagand¢ a pii vybéru cill se teroristé zacinaji zamétfovat na vefejné prostory, jako
jsou pési zony, turistické lokality, dopravni uzly, nadkupni stiediska, koncertni saly a ndmésti,
jako tomu bylo naptiklad u Utoki v Barcelon€, Berling, Bruselu, Londyn¢, Manchesteru,
Nice, Pafizi ¢i Stockholmu. Témto vSem takzvanym ,mékkym cilim* je spole¢ny jejich

http://europa.eu/rapid/press-release SPEECH-17-3165 cs.htm.
https://ec.europa.eu/commission/sites/beta-political/files/letter-of-intent-2017 cs.pdf.
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otevieny a vefejny charakter a vysoka koncentrace lidi, coz je ¢ini svoji podstatou
ohrozenymi.

Ke snizeni zranitelnosti téchto mist, odhalovani hrozeb v rangjsi fazi a zvySeni odolnosti Ize
udélat mnohem vice. Komise proto v akénim plianu na podporu ochrany verejnych
prostor3, predkladaném spolecné s touto zpravou, stanovi opatteni, kterd podpofi ¢lenské
staty na celostatni, regionalni a mistni drovni v jejich usili o zlepseni fyzické ochrany pied
teroristickymi hrozbami. Tiebaze riziko nikdy nemiize byt nulové, snazi se ak¢éni plan pomoci
Clenskym statim pifi odhalovani hrozeb, snizovani zranitelnosti vefejnych prostranstvi,
zmirfiovani nasledku teroristického Utoku a zlepSovani spoluprace.

EU muze podpoftit ochranu vetfejnych prostor dvojim zplisobem. Za prvé milize podnécovat
vyménu osvédéenych postupii mezi jednotlivymi zemémi, a to i prostiednictvim
financovéani. To zahrnuje naptiklad opatieni k propagaci inovativnich nenapadnych prekazek,
které zvySuji bezpe¢nost mést, aniz by se ménil jejich otevieny charakter (,,protect by design‘
— ochrana, s niz se pocita uz v projektu), a k podpote jejich vyvoje. Na opatieni uvedend v
akénim planu chce Komise poskytnout financni podporu, a proto dnes zvetejnila vyzvu
K podavani navrht, na néz bude ze slozky Policie v ramci Fondu pro vnitini bezpecnost
vyclenéno celkem 18,5 milionu EUR. Toto kratkodobé financovani bude v roce 2018
doplnéno az 100 miliony EUR z prostfedkll na iniciativu ,,Mé&stskd inovativni opatfeni®,
zaméfenou predev§im na bezpecnost, v ramci Evropského fondu pro regionélni rozvoj. Dne
15. zari 2017 byla zahajena vefejna konzultace s mésty, jejimz cilem je shromazdit jejich
napady pro inovativni feSeni v oblasti bezpecnosti. To pomtze Komisi formovat budouci
vyzvy k piedkladani navrha v této oblasti.

Za druhé muze EU podpotit spolupraci s nejriznéjSimi aktéry, coz je povazovano za
zasadni aspekt zvySeni ochrany vetejnych prostor. Sileni zkuSenosti a sdruZzovani zdroji by
mélo mit lepsi strukturu. Komise proto vytvoii féorum, do néhoz se budou moci zapojit
soukromé subjekty jako ndkupni stfediska, potadatelé¢ hudebnich akci, sportovni arény, hotely
a pujcovny automobilld. Zvysi se tak vSeobecné povédomi o soucasnych bezpecnostnich
problémech a podpofii partnerstvi vefejného a soukromého sektoru s cilem zvysit ochranu.
Zasadni ulohu pfi ochrané vefejnych prostor hraji téz mistni a regiondlni urady, které je do
¢innosti na urovni EU tfeba zapojit. Komise bude pracovat na zvySeni zainteresovanosti
téchto subjektd a zahaji dialog s regiondlnimi a mistnimi ufady, napt. s primatory velkych
mest, s umyslem sdilet informace a osvédc¢ené postupy pii ochrané veiejnych prostor. V
navaznosti na niceské prohlaseni* z 29. za¥{ 2017 uspofada Komise podatkem piistiho roku
spolu s Vyborem regionti setkani na vysoké urovni s primatory, ktefi toto prohlaseni
podepsali, a s dal§imi zastupci mistnich a regionalnich ufadu, ktefi projevi zajem, aby mohla
vyména osveédcenych postupti pokracovat.

¥ COM(2017) 612 final ze dne 18. fijna 2017.

Niceské prohlaseni bylo pfijato 29. zaii 2017 v Nice nakonferenci primatord mést v evropsko-
sttedomotském regionu, jeZz byla uspofadana na podnét primatora mésta Nice a za tGcasti Komise s cilem
zah4jit mezi mésty a mistnimi a regionalnimi celky vyménu osvédcenych postupti v oblasti predchazeni
radikalizaci a ochrany vefejnych prostor: http://www.nice.fr/uploads/media/default/0001/15/
TERRORISMEY%20EUROPE%20Déclaration%20-%20der%20version.pdf



http://www.nice.fr/uploads/media/default/0001/15/TERRORISME%20EUROPE%20De%CC%81claration%20-%20der%20version.pdf
http://www.nice.fr/uploads/media/default/0001/15/TERRORISME%20EUROPE%20De%CC%81claration%20-%20der%20version.pdf

Komise bude rovnéz dale pracovat na ochrané a zvySovani odolnosti kritické infrastruktury.
Z komplexniho hodnoceni bezpeénostni politiky EU® mimo jiné vyplynulo, Ze nové hrozby
musi byt zohlednény v Evropském programu na ochranu kritické infrastruktury®. Komise
zahajila hodnoceni smérnice’ o uréovani a oznatovani evropskych kritickych infrastruktur. V
ném zohledni ziskané zkuSenosti a vyvoj V poslednich letech, napiiklad pfijeti smérnice o
bezpecnosti siti a informaci®. Posilen byl Evropsky program na ochranu kritické
infrastruktury, a to zahrnutim novych vyzev, jako jsou vnitini a hybridni hrozby, a rozsifenim
jeho externiho dosahu spolupraci se sousednimi zemémi ve vychodnim sousedstvi a na
zapadnim Balkané.

Castym teréem teroristickych &infi je po fadu let odvétvi dopravy. Dopravni prostiedky se
také pouzivaji jako ndstroj pfi Utocich (napf. Unosy letadel ¢i utoky najetim nakladnim
vozidlem do lidi). V reakci na to je tieba posoudit, nakolik pravidla bezpecnosti dopravy
skutecné zaru€uji bezpecnost pii zachovani plynulosti dopravnich siti. Jelikoz letecka doprava
je jiz chranéna podstatné 1épe, staly se teroristick¢ utoky mnohem nepiedvidatelnéjsi a jejich
cilem se stale Cast&ji zaCaly stavat vetejné prostory. Vysoce rizikovym cilem je naptiklad
Zelezni¢ni doprava, protoze jeji infrastruktura je ze své podstaty oteviend. V soucasnosti
neexistuje zadny pravni ramec EU na ochranu osobni Zelezni¢ni dopravy pted terorismem
a zavaznou trestnou ¢innosti. Dne 15. ¢ervna 2017 Komise spolu s ¢lenskymi staty zahdjila
spole¢né hodnoceni rizik v odvétvi Zelezni¢ni dopravy a pracuje na dalSich opatienich ke
zvyseni bezpec€nosti osob cestujicich po Zeleznici. Zabyva se rovnéz vytvorenim souboru
pokyntl s osvédéenymi postupy v odvétvi komeréni silniéni dopravy. Ulelem je zvysit
bezpecnost nakladnich vozidel zmirnénim rizika neopravnéného vniknuti, at’ uz by jeho cilem
byl tnos ¢i kradez, nebo zneuziti ndkladniho vozidla k utoku najetim. Soubor pokynii bude
k dispozici pted koncem roku 2017 a bude ur¢en pro odvétvi dopravy v jednotlivych zemich.
Komise se nadale zaméii i na posileni bezpecnosti namorni dopravy, zejména na vetsi
ochranu infrastruktury, naptiklad pfistavii a pfistavnich zafizeni, kontejnerovych lodi
a osobnich lodi, jako jsou vyletni lodi a trajekty.

2. Lepsi pripravenost na chemickd, biologicka, radiologickd a jaderna bezpecnostni
rizika

Prestoze pravdépodobnost utokli pomoci chemickych, biologickych, radiologickych

a jadernych latek zlstava v EU nizk4, celkové lze v této hrozb& zaznamenat urcity posun. Zda

se, ze nektefi zlocinci ¢i teroristické skupiny chtéji vedle téchto materialii ziskat i znalosti a

schopnosti k jejich vyuZiti pro teroristické¢ ucely. V teroristické propagandé je potencial

chemického, biologického, radiologického nebo jaderného utoku zmiilovan velmi casto. Na

nutnost zvysit pfipravenost na tyto hrozby poukazalo i komplexni hodnoceni bezpecnostni
politiky EU®.

Viz devaté zprava o pokroku na cesté k G¢inné a skute¢né bezpeénostni unii (COM(2017) 407 final ze dne
26. ¢ervence 2017) a pfipojeny pracovni dokument ttvart Komise (SWD(2017) 278 final).

Evropsky program na ochranu kritické infrastruktury stanovi ramec pro ¢innost EU zaméfenou na zlep$eni
ochrany kritické infrastruktury v Evropé, a to ve vSech ¢lenskych statech a veskerych prislusnych odvétvich
hospodarské Cinnosti. Zakladem pro tuto Cinnost je smérnice o evropskych kritickych infrastrukturach
(smérnice 2008/114/ES ze dne 8. prosince 2008).

" Smérnice 2008/114/ES ze dne 8. prosince 2008.

& Smérnice 2016/1148 ze dne 6. Gervence 2016.

Viz devatéd zprdva o pokroku na cesté k uéinné a skuteéné bezpecnostni unii (COM(2017) 407 final ze dne
26. ¢ervence 2017) a pfipojeny pracovni dokument ttvarti Komise (SWD(2017) 278 final).
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V z4jmu zlepSeni pfipravenosti na feSeni chemickych, biologickych, radiologickych a
jadernych hrozeb v nadchazejicich letech predklada Komise spolu s touto zpravou akéni plan
pro zle(P§eni pripravenosti na chemicka, biologicka, radiologicka a jaderna bezpec¢nostni
rizika™. Plan obsahuje Getnd opatieni ke zvyseni piipravenosti, odolnosti a koordinace na
urovni EU, napfiklad vytvoreni sit¢ EU pro chemickou, biologickou, radiologickou a jadernou
bezpeénost sdruzujici viechny aktéry v této oblasti. Cinnost sité podpoii napiiklad znalostni
sttedisko CBRN, zfizen¢ v Evropském centru pro boj proti terorismu pii Europolu. Dilezité je
rovnéZ lépe vyuzivat stavajici zdroje, a proto akéni plan navrhuje posilit jak pfipravenost na
utoky tohoto druhu, tak schopnost na né reagovat, konkrétné prostiednictvim vzdélavani,
vycviku a cviceni za ucasti vSech riznych slozek, které zasahuji jako prvni (donucovaci
organy, civilni ochrana, zdravotnici), a piipadné vojenskych sil a soukromych partneri. K
provedeni planu budou vyuzity i néstroje, které uzZ ma EU k dispozici, zejména mechanismus
civilni ochrany Unie** a Agentura Evropské unie pro vzd&lavani a vycvik v oblasti
prosazovani prava (CEPOL). Aby clenské staty dokazaly poskytovat lepsi podporu v ptipadé
zavazného incidentu zplsobeného chemickymi, biologickymi, radiologickymi a jadernymi
latkami, mély by pokracovat ve zlepSovani stdvajici evropské kapacity pro odezvu na
mimofadné udalosti vytvofené v ramci mechanismu civilni ochrany Unie. V této souvislosti
se ¢lenské staty vyzyvaji, aby pro evropskou kapacitu nadale vyclenovaly nové kapacity.

Pravidla tykajici se ptipravenosti na situace ohrozeni zdravi v EU, dozoru a koordinované
reakce jsou stanovena v unijnim pravnim ptedpisu o vaznych preshrani¢nich zdravotnich
hrozbach'. V tomto kontextu bude systém v&asného varovani a reakce EU lépe propojen s
ostatnimi systémy EU pro varovani o biologickych, chemickych, environmentalnich a
nezndmych hrozbach. Z programu Unie v oblasti zdravi jsou financovana téz celounijni
cviceni v oblasti pfipravenosti a reakce na mimoradné udalosti, jakoz i1 spolecna opatfeni na
podporu c¢lenskych statt, pokud jde o laboratofe, ockovani a klicové kapacity podle
Mezindrodnich zdravotnickych predpisi.

Vsechny tyto iniciativy budou podporovany prostfednictvim zvlastni vyzkumné cinnosti,
financovani a spoluprace s pfisluSnymi mezinarodnimi partnery.

I1l.  OMEZENi PROSTREDKU, KTERE SLOUZi TERORISMU
1. Financovani terorismu: preshranicni pristup k financnim informacim

Informace o finan¢ni ¢innosti osob podezielych z terorismu mohou byt dillezitym voditkem
ve vySetfovani teroristickych ¢int.. Diky své spolehlivosti a ptesnosti mohou finan¢ni tdaje
(v€etné tidaju o finan¢nich transakcich) pomoci pii zjistovani totoznosti teroristli, odhalovani
vazeb mezi komplici ¢i prokazovani Cinnosti, logistiky a pohybu podezielych a mapovani
teroristickych siti. Okamzity piehled o finanénich aktivitich podezielych a jejich komplict
muze donucovacim organtim poskytnout informace, které jsou vyznamné pro prevenci utokil
¢i pro reakci na jejich néasledky. Nové problémy pfinasi nartstajici fenomén nepfipravenych
utoktt malého rozsahu: planuji-li se narychlo, mohou byt naznaky piipravované akce a
jednotlivych krokti méné€ patrné. Financni transakce souvisejici se spol¢enimi malého rozsahu
se nemusi jevit jako podezielé, a ptislusné organy na né€ proto byvaji upozornény az po utoku.

10 COM(2017) 610 final ze dne 18. fijna 2017.
1 Rozhodnuti 1313/2013/EU ze dne 17. prosince 2013.
2" Rozhodnuti 1082/2013/EU ze dne 22. fijna 2013.



Jak Komise oznamila v akénim planu pro zesileni boje proti financovani terorismu z roku
2016, analyzuje potiebu dalSich opatieni, kterd by pfi protiteroristickém vySetfovani
zjednodusila pfistup k finanénim informacim uchovdvanym v jinych zemich EU. V tfeti
zpravé o pokroku na cesté k u¢inné a skuteéné bezpetnostni unii z prosince 2016* provedla
Komise prvotni analyzu a prohlasila, Zze bude v posuzovani pokracovat, zejména pokud jde o
ochranu soukromého Zivota a pravo na ochranu osobnich udaji. Od té doby Komise
uskutec¢iiuje konzultace se zucastnénymi stranami a analyzuje mechanismy, jejichZ
prostiednictvim mohou pfislusné organy v soucasnosti pifistupovat k pfisluSnym informacim,
zejména finanénim Udajim ulozenym v ostatnich ¢lenskych statech. Dale pak analyzuje
piekdzky branici rychlému a uéinnému ziskani téchto daji a ptipadné kroky k jejich
odstranéni.

Vedle prubézného posuzovani Komise stile podporuje vyménu osvédéenych postupi
pouzivanych ve vySetiovacich technikdch a analyzach metod, jak teroristé ziskavaji a
pfesouvaji finan¢ni prostfedky, naptiklad prostfednictvim finan¢ni podpory na zakladé dnes
zvetejnéné vyzvy k predkladani navrhl v celkové vysi 2,5 milionu EUR.

V této souvislosti Komise rovnéz zkoumd, jak zlepSit spoluprici mezi finanénimi
zpravodajskymi jednotkami'® ziizenymi za ucelem prevence a odhalovani prani pendz a
financovani terorismu a boje proti nim. Zprava z prosince 2016 vypracovana finan¢nimi
zpravodajskymi jednotkami a souvisejici pracovni dokument utvari Komise o zlepSeni
spoluprace mezi finan¢nimi zpravodajskymi jednotkami16 poukazuji na ¢etna omezeni, pokud
jde o vnitrostatni pravomoci finan¢nich zpravodajskych jednotek, a nastifiuji cestu k feSeni
téchto zalezitosti prostfednictvim nasledujicich kroku: i) provedeni ¢tvrté smérnice 0 boji
proti prani penéz'’ a jejich zm&n™®, které jsou v soucasné dob& ve fazi projednavani, ii) dalsi
iniciativy provadéné v ramci platformy financnich zpravodajskych jednotek EU s cilem
zlepsit operativni spolupraci, zejména prostiednictvim pokynt, ¢&innosti v - oblasti
standardizace a pracovnich feSeni, ktera budou zavedena na internetovych strankach FIU.Net,
ii1) regulacéni opatieni teSici dalSi zalezitosti plynouci z rtzného postaveni a pravomoci
finan¢nich zpravodajskych jednotek, zejména s cilem usnadnit koordinaci a vymeénu
informaci jak mezi témito jednotkami navzajem, tak mezi nimi a donucovacimi organy.

Pracuje se také na zjednoduSeni pristupu k finanénim udajim uvnité ¢lenského statu.
Podle navrhovanych zmén &tvrté smérnice o boji proti prani penéz™, jeZ jsou v soucasnosti
projednavany se spolunormotviirci, by ve vSech ¢lenskych statech mély byt ziizeny centralni
registry nebo centralni elektronické systémy vyhleddvani dat, do nichz by mély pfistup
finan¢ni zpravodajské jednotky a ostatni ptislusné orgdny odpovédné za boj proti prani pencz
a financovani terorismu. Poté, co budou tyto registry vytvoreny, usnadni ve vSech ¢lenskych

3 COM(2016) 50 final ze dne 2. Ginora 2016.

14 COM(2016) 831 final ze dne 21. prosince 2016.

> Finanéni zpravodajské jednotky byly zfizeny rozhodnutim Rady 2000/642/SVV ze 17. fijna 2000 a jsou
podrobnéji regulovany smérnici 2015/849 ze dne 20. kvétna 2015 o predchdzeni vyuzivani finan¢niho
systému k prani penéz nebo financovani terorismu. Jsou to provozné nezavislé a samostatné jednotky
odpovédné za piijem a analyzu oznameni podezielych transakci a dalSich informaci tykajicich se prani
penéz, souvisejicich predikativnich trestnych ¢inti nebo financovani terorismu od pfislusnych subjekti a za
predavani vysledkt své analyzy a jakychkoli dalsich relevantnich informaci pfislusnym organim.

16 SWD(2017)275 final ze dne 26. &ervna 2017,

" Smérnice 2015/849 ze dne 20. kvétna 2015.

8 COM(2016) 450 final ze dne 5. &ervence 2016.

19 COM(2016) 450 final ze dne 5. &ervence 2016.



statech zjistovani udajii o uctech. Na zaklad¢ toho Komise pfipravuje iniciativu k rozSireni
piistupu donucovacich organii do takovych registrit bankovnich 4&ta®®, aby donucovaci
organy mohly existenci bankovniho uctu zjistovat rychleji.

Béhem konzultaci se zuCastnénymi stranami se hovofilo rovnéz o prekazkach branicich
ziskavani idaji o finan¢nich transakcich, které jsou uchovavany v jinych ¢lenskych
statech. Diky spolupraci s policii si Clenské staty mohou v pfipadé potieby vyménit
informace o bankovnich uétech do osmi hodin.?* Pfistup k Gidajim o finanénich transakcich,
které jsou uchovéavany v jinych clenskych statech, lze ziskat také prostfednictvim finan¢nich
zpravodajskych jednotek. Pokud je tfeba takové informace pouzit jakozto dikazy v trestnim
fizeni, mize byt nutné o n¢ pozadat prostiednictvim vzajemné pravni pomoci. Nové moznosti,
jak ziskat udaje o finan¢nich transakcich podstatné rychleji neZz v rdmci vzajemné pravni
pomoci, nabizi evropsky vySetiovaci piikaz?’. K dne$nimu dni, tedy nékolik mésict po
uplynuti lhiity pro provedeni, evropsky vySetfovaci piikaz provedlo pouze Sestnact ¢lenskych
statl a zbyvajici Clenské staty se naléhavé vyzyvaji, aby tak neprodlené ucinily. Pfeshrani¢ni
piistup k takovym udajim déle rovnéz usnadni nadchazejici legislativni navrhy, jez se tykaji
elektronickych diikazi a s nimiz se pocita na pocatku roku 2018.

Béhem konzultaci se zicastnénymi stranami se rovnéz poukazalo na prekazky branici
detekci udaji o financnich transakcich, které jsou uchovavany v jinych ¢lenskych
stdtech. Aby Komise v odstranovani uvedenych ptekazek pokroéila, posoudi v ramci
hodnoceni, jez pravé provadi, nezbytnost, technickou proveditelnost a pfiméfenost propojeni
centralizovanych rejstiikti bankovnich uétt, pfi¢emz zohledni vSechny stavajici a planované
nastroje usnadiujici piistup k udajim o finanénich transakcich uchovavanym v jinych
¢lenskych statech.

Za timto uCelem bude Komise o zminéné nezbytnosti, technické proveditelnosti a
pfiméfenosti ptipadnych novych opatfeni na drovni Unie, kterd maji usnadnit a urychlit
preshranicni ptistup k idajim o finanénich transakcich, véetn€ postupi k zajisténi diivérnosti,
se v§emi doty¢nymi zauéastnénymi stranami nadale hovorit. Komise shromazdi informace z
probihajicich hodnoceni, kterd se tykaji pouzivani finan¢nich informaci pro vySetfovani
vramci boje proti terorismu, a Vv listopadu 2017 uspofada setkani zucastnénych stran
na vysoké urovni. Diskutovat se bude zejména o:

e hlavnich piekdzkéch pro u¢inny a v€asny pfistup k tdajim o financnich transakcich,
které jsou uchovavany v jinych ¢lenskych statech pro potfeby vysetfovani v ramci boje
proti terorismu,

e nezbytnosti, technické proveditelnosti a pfiméfenosti piipadnych dodate¢nych opatieni,
kterd maji rychle, G€inn€ a bezpe¢né umoznit preshraniéni ptistup k udajim o financnich
transakcich pro potfeby vySetfovani v rAmci boje proti terorismu.

Komise o vysledcich této diskuse poda zpravu.

20
21

http://ec.europa.eu/info/law/better-regulation/initiatives/Ares-2017-3971182.

Ramcové rozhodnuti Rady 2006/960/SVV (,,svédska iniciativa®) stanovi donucovacim organim nasledujici
Ihity pro odpovéd na zadosti ze zahrani¢i: osm hodin v naléhavych piipadech, pokud se pozadované
operativni nebo jiné informace nachéazeji v databazi pfimo piistupné donucovacimu organu; a delsi lhuty,
pokud se pozadované operativni nebo jiné informace v pfimo pfistupné databazi nenachazeji.

22 Smérnice (EU) 2014/41 ze dne 3. dubna 2014.
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2. Vybusniny: dalsi omezeni pristupu k prekurzoriim vybusnin

Narizeni o prekurzorech vybuénin23 omezuje pristup Siroké vetejnosti k sedmi chemickym
latkam (tzv. ,,prekurzorim vybusnin podléhajicim omezeni* uvedenym v pftiloze I zminéného
nafizeni) a jejich pouzivani. V unoru 2017 Komise pfijala zpravu o uplatiiovani nafizeni ze
strany cClenskych stati.?* V této zpravé byl vyvozen zéavér, ze provadéni natizeni piispélo
k omezeni pfistupu k nebezpecnym prekurzorim vybusnin, které mohou byt zneuzity k
vyrobé podomacku vyrobenych vybusnin. Clenské staty nahlasily rovndz piipady, kdy
uplatiiovani natizeni vedlo k véasnému odhaleni teroristickych utoki.® V zajmu zajisténi
plného provedeni nafizeni zah4jila Komise v kvétnu a zati 2016 fizeni o nesplnéni povinnosti
proti nékolika ¢lenskym statim z diivodu netiplného provedeni zminéného natizeni. Doposud
(fijen 2017) jsou stdle oteviena pouze dvé fizeni o nesplnéni povinnosti, a sice proti
Spanélsku a Rumunsku.

Z nedavnych teroristickych utokii a incidentd vyplyva, ze i pies uvedené spolecné usili
existuje v Evropé nadale vysoka hrozba podomacku vyrobenych vybusnin. Tyto latky jsou
stdle dostupné anadale se pouzivaji se k piipravé podomacku vyrobenych vybusnin.
Ve vétsiné Utoktt byl pouzit triacetontriperoxid (TATP), coz je podomacku vyrobena
vybusnina, ktera je podle dostupnych tdajti oblibenou vybusninou teroristd.

Vzhledem k soucasné hrozb¢ prekurzori vybusnin je nutné pfijmout okamzita opatieni, aby
se zajistilo, ze stdvajici nafizeni bude co nejucinngji provedeno vSemi cClenskymi staty.
Komise proto vydala spolu s touto zpravou doporuceni’’, ve kterém poskytla pokyny k
bezodkladnym kroklim k zabranéni zneuzivani prekurzorti vybusnin. Komise ¢lenské staty
vyzyva k plnému provedeni uvedené¢ho doporuceni s cilem co nejvice omezit pfistup teroristii
k prekurzorim vybusnin i jejich pouzivani a zajistit, aby byly kontroly tykajici se zakonného
pouzivani, jakoz 1 opatfeni v pfipad¢ podezielych transakci zdokonaleny. Komise je
pfipravena ¢lenskym statiim pomoci, aby uvedeného cile dosahly.

Komise navic provadi dikladnéjsi piFezkum nafizeni o prekurzorech vybusnin, a sice
prostfednictvim hodnoceni, po némz bude béhem prvni poloviny roku 2018 nésledovat
posouzeni dopadi. V hodnoceni bude posouzena relevantnost, efektivnost, Ucinnost,
soudrznost a pfidana hodnota nafizeni a vymezeny problémy a piekazky, které mohou
vyzadovat dalsi opatieni. V posouzeni dopadi budou piezkoumany rtizné moznosti politiky,
jejichz cilem bude zjisténé problémy a piekazky vyftesit.

3. Sifrovani: podpora donucovacich organii pri vySetiovani trestné cinnosti

Pouzivani Sifrovani ma zasadni vyznam pro zajisténi kybernetické bezpecnosti a ochrany
osobnich udaji. Pravni ptedpisy EU obzvlasté poukazuji naroli Sifrovani pro zajisténi
Ve vy r v T sy ’ ’ co 2 . . cv s .

pfim&fené bezpe&nosti pii zpracovavani osobnich udaji.”® Donucovaci a justiéni organy se

> Natizeni &. 98/2013 ze dne 15. ledna 2013.

2 COM(2017) 103 final ze dne 28. Ginora 2017.

% Dne 23. ¢ervna 2017 belgické ministerstvo vnitra oznamilo, Ze b&hem jednoho roku obdrzelo 30 zprav
0 podezielych prodejich. Od Unora do Cervna 2017 Francie obdrzela 11 zprav tykajicich se vétSinou
peroxidu vodiku.

EU Terrorism Situation and Trend Report (TE-SAT) 2017 (Zprava o stavu a vyvoji terorismu v EU v roce
2017) (TE-SAT) : https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-
and-trend-report-te-sat-2017.

27 C(2017) 6950 final ze dne 18. Fijna 2017.

8 Clanek 32 natizeni 2016/679 ze dne 27. dubna 2017.
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zdroven v ramci vySetfovani trestné cCinnosti stale vice potykaji s problémy, jez jsou
zpusobeny tim, Ze Sifrovani pouZzivaji pachatelé trestné ¢innosti. To ma negativni dopad na
schopnost donucovacich a justiénich organt ziskavat informace, které jsou potiebné pro
dikazni ucely v rdmci vySetfovani trestné ¢innosti, jakoz 1 schopnost stihat a usvédcovat
pachatele trestnych c¢inti. Ocekava se, Ze pachatelé trestné cCinnosti budou Sifrovani v
budoucnu pouzivat stale vice, ¢imZ se zvysi 1 jeho dopad na vySetfovani trestné ¢innosti.

Na zéklad¢ vyzvy Rady pro spravedlnost a vnitini véci z prosince 2016 Komise projednala
s prisluSnymi zucastnénymi stranami roli Sifrovani ve vySetfovanich trestné cinnosti,
priCemz se feSily jak technické, tak prdvni aspekty. Na diskusi se podileli odbornici
z Europolu, Eurojustu, evropskeé justiéni sité pro boj proti kyberkriminalité¢ (EJCN), Agentury
Evropské unie pro bezpeénost siti a informaci (ENISA), Agentury Evropské unie pro zakladni
prava (FRA) az donucovacich organu ¢lenskych stati, prumyslu a organizaci obcanské
spole¢nosti. O pokroku byly podavany pravidelné zpravy na Grovni pracovni skupiny Rady a
dne 18. zafi 2017 se konalo pracovni setkani s ¢lenskymi staty. V prubéhu celého procesu
probéhlo se zastupci primyslu as organizacemi obcanské spolecnosti nékolik diskusi u
kulatého stolu.

Na zakladé uvedenych diskusi s ¢lenskymi staty a zGi¢astnénymi stranami, jakoZz i na zaklad¢
jejich pfipominek dochazi Komise k zavéru, ze by mél byt proveden ndsledujici soubor
opatfeni na podporu donucovacich a justi¢nich organa v ptipadech, kdy se tyto organy
V ramci vySetfovani trestné Cinnosti setkaji s pouzitim Sifrovani pachateli trestné Cinnosti.
Jedna se o a) pravni opatieni, ktera usnadni pfistup k zaSifrovanym dikazim, jakoz i b)
technicka opatieni k posileni schopnosti v oblasti deSifrovani. Komise bude vyvoj v tomto
ohledu nadale sledovat.

a) pravni ramec pro preshranicni pristup k elektronickym ditkaziim

Donucovaci organy se ¢asto potykaji s problematickym ptistupem k ditkaztim nachézejicim se
Vjiné zemi. Pokracujici legislativni vyvoj na evropské trovni miize piispét k posileni
schopnosti donucovacich a justi¢nich organt zajistit si pfistup k nezbytnym, ale pfipadné
zaSifrovanym informacim nachazejicim se v jiném clenském staté. Pro G¢inné vysetiovani
a stihani trestnych ¢int je tieba vhodny ramec. Za timto ucelem Komise pocatkem roku 2018
piedlozi navrhy s cilem usnadnit preshrani¢ni p¥istup k elektronickym dikazim. Komise
souasné provadi soubor praktickych opatieni?® s cilem zlepsit preshraniéni piistup k
elektronickym diikaziim pti vySetfovani trestné ¢innosti, véetné financovani odborné piipravy
v oblasti pfeshrani¢ni spolupréace, rozvoje elektronické platformy pro vyménu informaci v
ramci EU a standardizace forem soudni spoluprace pouzivanych mezi ¢lenskymi staty.

b) technicka opatreni

V zavislosti na zpusobu Sifrovani, ktery pachatelé trestné ¢innosti pouzili, mohou byt
donucovaci a justi¢ni organy schopny nékteré informace zpétné ziskat. Nékolik ¢lenskych
statd zfidilo vnitrostatni sluzby, které disponuji odbornymi znalostmi problematiky Sifrovani
V ramci vySetiovani trestné Cinnosti. Ve vétSin€ Clenskych statli jsou vSak tyto odborné
znalosti atechnické zdroje nedostate¢né, coz znaéné omezuje schopnost donucovacich
ajustiénich organt ziskat v ramci vySetfovani trestné Cinnosti piistup k Sifrovanym

2 Viz Osmé zpréava 0 pokroku na cesté k ti¢inné a skuteéné bezpe&nostni unii (COM(2017) 354 final ze dne

29. ¢ervna 2017).



informacim. Proto Komise navrhuje ¥adu opati‘eni na podporu organia ¢lenskych stati,
aniz by Sifrovani zakazovala, omezovala ¢i oslabovala.

Za prvé, Komise bude Europolu napomahat pii dal$im rozvoji jeho schopnosti v oblasti
desifrovani. Za timto ucelem Komise v souvislosti s ptipravou rozpo¢tu EU na rok 2018 pro
Europol navrhla celkem 86 dodatecnych pracovnich mist souvisejicich s bezpecnosti (o 19
vice nez v rozpoctu na rok 2017), zejména za ucelem posileni Evropského centra pro boj proti
kyberkriminalit¢ (EC3), které pod Europol spada. Posoudi se potiecba dodate¢nych zdroju
a Komise bude v pfisti zpraveé o pokroku na cesté k bezpecnostni unii informovat o finan¢nich
prostiedcich, které jsou k tomuto ucelu vyélenény. Na zakladé vyzkumu a vyvoje v ramci
programu Horizont 2020 a dalsich programt financovanych EU by mél byt zohlednén
budouci technologicky vyvoj. Opatteni, kterd by mohla oslabit Sifrovani nebo by mohla mit
dopad na vétsi ¢i nepredvidatelny pocet lidi, nebudou zohlednéna.

Za druhé, na vnitrostatni urovni by méla byt zfizena sit’ kontaktnich mist s odbornymi
znalostmi, ktera by meéla byt napomocna donucovacim a justiénim organtim. Schopnosti
a odborné znalosti na vnitrostatni urovni by mohly byt 1épe sdileny, aniz by doslo k nahrazeni
vnitrostatnich iniciativ. Clenské staty se vyzyvaji, aby k vytvafeni, rozsifovani nebo zfizovéani
narodnich kontaktnich mist s odbornymi znalostmi vyuZzivaly financovani v rdmci narodnich
programt spadajicich pod program Fondu pro vnitini bezpecnost — policie (ISF-P).
Na evropské Urovni bude Komise Europol podporovat v tom, aby hrél roli centralniho bodu
sité, a usnadiioval tak spolupraci narodnich kontaktnich mist.

Za tfeti, organy cClenskych statt by mély mit k dispozici soubor alternativnich metod
vySetifovani, aby se usnadnil rozvoj avyuzivani prostiedki k ziskavani nezbytnych
informaci, které byly pachateli trestné ¢innosti zaSifrovany. K rozvoji uvedeného souboru
nastrojii by méla pfispét sit’” kontaktnich mist s odbornymi znalostmi, pfi¢emz v nejlepsi
pozici pro sestaveni avedeni registru zminénych metod a nastroji se nachazi Evropské
centrum pro boj proti kyberkriminalit¢ (EC3) pti Europolu. Opatteni, kterd by mohla oslabit
Sifrovani nebo by mohla mit dopad na vétsi ¢i nepredvidatelny pocet lidi, nebudou
zohlednéna.

Za ¢&tvrté, pozornost by méla byt vénovana dulezité roli poskytovateli sluzeb a jinych
partneri z oblasti pramyslu pii poskytovani feSeni se silnym Sifrovanim. S ohledem
na zavazek Komise ohledné silného Sifrovani by lepSimu pochopeni stavajicich a vyvijejicich
se problémt na riznych stranadch napomohla lepsi a strukturovangjsi spoluprace mezi organy,
poskytovateli sluzeb a dal§imi partnery z oblasti primyslu. Komise bude podporovat
strukturovany dialog s poskytovateli sluzeb a ostatnimi podniky v ramci internetového féra
EU a sité kontaktnich mist s odbornymi znalostmi a pfipadné se zapoji také obcanska
spolecnost.

Za péaté, pomoci programi odborné pripravy pro donucovaci a justi¢ni organy by se mélo
zajistit, aby byli odpovédni pracovnici 1épe piipraveni na ziskadvani nezbytnych informaci,
které byly pachateli trestné Cinnosti zaSifrovany. Aby Komise rozvoj uvedenych programi
odborné piipravy podpofila, ma vumyslu poskytnout financni prostredky ve vysi
500 000 EUR v ramci pracovniho programu Fondu pro vnitini bezpe¢nost — policie na rok
2018. V piipadé potieby se zohledni odborné znalosti Evropské skupiny pro odbornou
pripravu a vzdélani v oblasti kyberkriminality (ECTEG). Komise bude rovnéz podporovat
poskytovani odborné ptipravy Agenturou Evropské unie pro vzdélavani a vycvik v oblasti
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prosazovani prava (CEPOL) a ¢lenské staty se vyzyvaji, aby na odbornou ptipravu pouzily
finan¢ni prosttedky, jeZ maji k dispozici v ramci svych nérodnich programt Fondu pro vnitini
bezpecnost — policie.

Za Sesté, vzhledem k neustdlému vyvoji metod Sifrovani, jejich stale CastéjSimu vyuZzivani
pachateli trestné Cinnosti, jakoz i vzhledem k dopadu na vySetfovani trestné ¢innosti je tieba
pribézné vyhodnocovat technické a pravni aspekty role Sifrovani v ramci uvedenych
vySetfovani. Komise bude v této dulezité praci pokracovat. Ve spolupréci s Evropskym
centrem pro boj proti kyberkriminalit¢ (EC3) pfi Europolu, evropskou justi¢ni siti pro boj
proti kyberkriminalité¢ (EJCN) a Eurojustem bude rovnéZ podporovat zavedeni pozorovatelské
funkce.

IV.  Boj proti radikalizaci
1. Odborna skupina na vysoké arovni pro boj proti radikalizaci

Nedavné utoky predevsim ze strany osamélych jednotlivei, jakoZz i rychlost, jakou se nékteti
pachatelé zradikalizovali, zcela jasné pfipomnély dulezitost pfedchazeni radikalizaci a boje
proti ni. Aby Komise posilila Gsili zaméfené na pfedchazeni radikalizace a boje proti ni a
zlepSila koordinaci a spolupraci mezi vSemi pfisluSnymi zacastnénymi stranami za
sou¢asného vyuziti dosazenych vysledki, ziidila odbornou skupinu na vysoké drovni pro
boj proti radikalizaci®*. Tato skupina, ktera méa za ukol vydavat doporuéeni pro dalsi praci
Vv této oblasti, vypracuje do konce tohoto roku prvni pribéznou zpravu. V prosinci 2017 poda
Komise Radé pro spravedlnost a vnitini véci zpravu o dosazeném pokroku. Skupina se bude
zabyvat rovnéz ramcovymi podminkami potfebnymi k posileni kapacit a know-how v oblasti
boje proti radikalizaci, véetné piipadné potieby dalSich struktur pro spolupraci na Urovni EU.
V tomto ohledu vyzyvaji nékteré clenské staty k vytvoreni stiediska EU pro predchazeni
radikalizaci, pficemz skupina prozkouma potiebu a pfidanou hodnotu vytvofeni takové
struktury.

Mezi prioritni otazky, které maji byt skupinou projednany, patii radikalizace ve véznicich.
V soucasné dob¢ je pozornost vénovana tomu, jak Clenské staty provadéji zavéry Rady pro
spravedlnost a vnitini véci o posileni reakce trestniho soudnictvi na radikalizaci ze dne
20. listopadu 2015, Dne 27. anora 2018 Komise uspofada konferenci zGdastndnych stran
o reakci trestniho soudnictvi na radikalizaci s cilem sdilet vysledky probihajicich projektu.

Zavéry adoporuceni skupiny zohledni Komise v pracovnim planu stavajicich iniciativ
(zejména v ramci centra excelence sité pro zvySovani povédomi o radikalizaci), jakoz i pfi
vyuzivani a nasmérovani svych nastrojii financovani (v€etné Fondu pro vnitini bezpec¢nost,
ale také dalsich souvisejicich fondi, jako je Erasmus+, program Spravedlnost nebo Evropsky
socialni fond).

2. Boj proti radikalizaci na internetu

% Viz Osmé zpréava o pokroku na cesté k G&¢inné a skuteéné bezpecnostni unii (COM(2017) 354 final ze dne

29. Cervence 2017).
Zavéry Rady Evropské unie a Elenskych stati zasedajicich v Radé o posileni reakce trestniho soudnictvi
na radikalizaci vedouci k terorismu a nasilnému extremismu (14382/15).
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Teroristé nadale vyuZivaji internet k radikalizaci, ziskavani novych ¢lend, pfipravé a
podn&covani atoki i k oslavé svych hriiznych &inéi. Evropska rada®, skupina G7* a skupina
G20* nedavno vyzvaly k daldim krokiim k feSeni tohoto globalniho problému a p¥ipomnély
odpovédnost, kterou v tomto ohledu nese internetové odvétvi.

V cCervenci 2017 stanovili ¢lenové internetového fora EU akéni plan pro boj proti
teroristickému obsahu na internetu, v némz internetové odvétvi vyzyvaji k rozhodnym
kroklim, vyc€lenéni prosttedkii a rozvoji nezbytnych technologickych néstrojii, aby se zajistilo
rychlé odhalovani a odstraniovani $kodlivého materidlu. Akéni plan vyzyva k okamzitému
jednani v celé tadé oblasti® a zavadi mechanismus pro pravidelné predkladani zprav o
piijatych opatfenich a hodnoceni vysledki.

Dne 29. zati 2017 usporadala Komise zasedani vysokych ufednikt v ramci internetového
fora, na némz se hodnotilo provadéni akéniho planu pro boj proti teroristickému obsahu
na internetu. Vyplynulo, Ze stale vice spole¢nosti se ubira cestou automatického odhalovanti,
coz jim umozhuje vyuzivat technické know-how k identifikaci teroristickeho obsahu ve
chvili, kdy je na server vlozen. Nékteré spole¢nosti hlasi, ze 75 % obsahu je nyni odhaleno
automaticky, nacez je pieddno lidskym posuzovatelim ke kone¢nému rozhodnuti o
odstranéni. Dalsi spole¢nosti dnes 95 % obsahu odhaluje prostiednictvim vlastnich detekénich
nastroji. Navzdory tomuto zjevnému pokroku Komise vSechny spolecnosti naléhavé vyzvala
k tomu, aby urychlily zavadéni téchto nastroji k zajisténi rychlejsiho odhaleni, ke zkraceni
Casu, po ktery teroristicky obsah ziistane on-line, a k rychlejSimu a G¢inné€j$i odstranovani
teroristické propagandy. Komise také spolecnosti vyzvala k tomu, aby rozsitily svlij nastroj
»databaze hashi*“ k zajisténi toho, ze jednou odstranény teroristicky obsah nebude znovu
uploadovan na jinych platformach, ¢imz se zamezi Sifeni teroristického obsahu napfi¢
riznymi platformami. Tento nastroj by mél byt rozsifen, pokud jde o obsah, ktery sleduje (nad
rdmec videa a obrazkd, které zahrnuje v soucasné dob¢), a také pokud jde o pocet zapojenych
spolecnosti.

Komise rovnéz dale podporuje organizace obCanské spolecnosti v tom, aby na internetu $itily
pozitivni argumentaci proti teroristické ideologii. Komise 6. fijna 2017 vydala vyzvu k
predkladani ndvrha za Gcelem poskytnuti financnich prostfedkti ve vysi 6 miliont EUR pro
aktéry v ramci sdruzeni obCanské spolecnosti, kteti takové kampané ptipravuji a realizuji.

Dalsim krokem bude, ze Evropska komise 6. prosince 2017 svola internetové forum EU na
ministerské Grovni za ucasti vysokych piedstaviteli internetového odvétvi, aby zhodnotila
pokrok a pfipravila ptidu pro budouci kroky.

Opatfeni proti teroristickému obsahu na internetu pfijatd v rdmci internetového fora EU je
tieba vidét v SirSim kontextu feSeni problému nezdkonného obsahu na internetu. Tato opatieni
podpofilo sdéleni Komise piijaté dne 28. zaii 2017, v némz jsou stanoveny pokyny a zasady
pro on-line platformy, aby se zintenzivnil boj proti nezadkonnému obsahu na internetu® ve
spolupraci s vnitrostatnimi organy, Clenskymi staty a dalSimi pfisluSnymi zucastnénymi

32
33
34

http://www.consilium.europa.eu/en/meetings/european-council/2017/06/22-23-euco-conclusions_pdf/.
http://www.consilium.europa.eu/en/press/press-releases/2017/05/26-statement-fight-against-terrorism/.
http://www.consilium.europa.eu/en/press/press-releases/2017/07/07-g20-counter-terrorism/.

¥ COM(2017) 407 final ze dne 26. Gervence 2017.

% Sdéleni Komise o boji proti nezakonnému obsahu on-line v zajmu v&tsi odpovédnosti internetovych
platforem (COM(2017) 555 final ze dne 28. zafi 2017.
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stranami. Komise si klade za cil usnadnit a zintenzivnit zavadéni osvédcenych postupli
prevence, odhalovani a odstraniovani nezdkonného obsahu a znemoziovani ptistupu k nému,
aby se zajistilo uc¢inné odstranéni nezdkonného obsahu, zvysila se transparentnost a chranila
se zékladni prava. Rovnéz si klade za cil objasnit odpovédnost platforem v ptipadech, kdy
podnikaji proaktivni kroky k odhalovani nezdkonného obsahu ¢i znemoznovani pfistupu k
nému. Komise ocekdva, ze on-line platformy v nadchéazejicich mésicich urychlené pfijmou
opatfeni, a to 1 pokud jde o piislusné dialogy, jako je napft. internetové forum EU pro oblast
terorismu a nezakonnych nenavistnych projevii.

Komise bude soubé&zné¢ monitorovat pokrok a posoudi potiebu dalSich opatieni, aby se
zajistilo rychlé a proaktivni odhalovani a odstrafiovani nezdkonného obsahu na internetu,
véetné moznych legislativnich opatieni na doplnéni stavajiciho regula¢niho ramce. Tato prace
bude dokoncena do kvétna 2018.

Na legislativni Grovni je boj proti nenavistnym projeviim podpofen navrhem® na revizi

smérnice o audiovizuilnich medialnich sluzbach, ktery Komise ptedlozila v kvétnu 2016.
Usiluje o to, sladit smérnici s ramcovym rozhodnutim o boji proti nékterym formam a
projeviim rasismu a xenofobie® a s Listinou zakladnich prav Evropské unie. Clenskym statim
rovnéz ukladd povinnost zajistit, aby platformy pro sdileni videonahravek zavedly vhodna
opatfeni na ochranu vSech obc¢ani pred podnécovanim k nésili nebo nenavisti. Tato opatieni
spocivaji naptiklad v mechanismech pro oznac¢ovani a oznamovani.

V. VNEJSI ROZMER BOJE PROTI TERORISMU

1. Vnéjsi ¢innost EU v oblasti boje proti terorismu

vvvvvv

vnitini bezpe¢nost Unie. Proto by méla byt dale posilena strategicka a politicka kontinuita
mezi vnitini a vnéjsi bezpecnosti EU, aby se zvysila efektivnost opatteni tykajicich se boje
proti terorismu ve vSech oblastech.

Komise podporuje Siroké spektrum vnéjSich opatfeni na posileni bezpe¢nosti a dala k
dispozici finan¢ni prostiedky ve vysi pres 2,3 miliardy EUR na vice nez 600 projektd, které
probihaji od 1. ledna 2017. Rada &innosti se na bezpenost bud’ pfimo zamétuje (tj. konkrétni
opatieni v takovych zalezitostech, jako je boj proti financovani terorismu. potirani
radikalizace, hranice, v&znice) nebo je pro bezpe¢nost dllezita (tj. programy, které fesi
zakladni ptic¢iny nejistoty a nespokojenosti tim, ze pfispivaji ke zlepSeni vzdélavani, piistupu
k pfirodnim zdrojim a energii, spravy a odvétvi bezpecnosti i podpory obcanské spolecnosti).

Rada pro zahrani¢ni véci dne 19. Cervna 2017 obnovila strategické sméfovani v téchto
oblastech pfijetim komplexnich zavéra o vnéjsi Cinnosti EU v oblasti boje proti
terorismu®®. Vysoké piedstavitelka a Evropskéa komise budou v nezbytné mife spolupracovat
na uspésném provedeni téchto zaveéri. Aby se zajistilo v€asné a komplexni provedeni zavéri a
informovani Rady do ¢ervna 2018, byl zaveden spole¢ny koordina¢ni postup mezi Evropskou

vvvvvv

3 COM(2016) 287 final ze dne 25. kvétna 2016.

¥ Ramcové rozhodnuti Rady 2008/913/SVV ze dne 28. listopadu 2008.

% http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.
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2.

Posilovani sité odbornika v oblasti boje proti terorismu v delegacich EU:
Odbornici v oblasti boje proti terorismu by méli byt ve stale vétsi mite zapojovani do
programovani podpory EU a do mistni koordinace spoluprace jednotlivych ¢lenskych
statli s nasimi partnery v oblasti boje proti terorismu. Vétsi rozsah provadénych tkold
bude vyzadovat, aby pied samotnym nasazenim i béhem n¢&j absolvovali tito odbornici
intenzivngj$i odbornou ptipravu. Mandat téchto odborniki bude pfesnéji vymezen v
povétovacich dopisech a jejich soucinnost s agenturami pusobicimi v oblasti
spravedlnosti a vnittnich véci ziska stabilngjsi podobu. V zdjmu pokryti vSech vysoce
prioritnich oblasti bude sit odbornikii v oblasti boje proti terorismu®® rozsifena na
oblast Afrického rohu, Sttedni Asii a Jihovychodni Asii.

Zintenzivnéni spoluprice mezi misemi a operacemi pusobicimi v ramci spole¢né
bezpecnostni a obranné politiky a agenturami piisobicimi v oblasti spravedlnosti
a vnitinich véci pfi sbéru, analyze a vyméné informaci a dal§im zkoumani zptisobt
posileni vazeb mezi aktéry z vojenskeé oblasti a aktéry z oblasti prosazovani prava pro
ucely boje proti terorismu. Z hlediska zlepSeni vymény udaji a informaci mezi
spolecnou bezpecnostni a obrannou politikou a politikou v oblasti spravedlnosti a
vnitinich véci bude dilezité podpofit revizi prvkd soucasného regulacniho rdmce a
pilotn¢ zaclenit do vybranych misi a operaci pusobicich v rdmci spolecné bezpecnostni
a obranné politiky zpravodajské jednotky zaméfené na oblast trestné cinnosti.
Z4asadnim krokem bude zjednodusit a zlepSit propojeni s ¢innostmi agentur pusobicich
v oblasti spravedlnosti a vnitinich véci v prioritnich tfetich zemich, a to i na zékladé¢
lepsi vymény informaci mezi aktéry v EU a mimo ni.

Posileni mezinarodni spoluprace v oblasti boje proti terorismu a v oblasti
predchazeni nasilnému extremismu a boje proti nému s partnerskymi zemémi na
zapadnim Balkéné, na Blizkém vychodég, v severni Africe, s Tureckem, zemémi v
Perském zéalivu a v oblasti Sahelu a Afrického rohu; s klicovymi strategickymi
partnery véetné Spojenych statli, Kanady a Australie; a s kliCovymi regionalnimi a
vicestrannymi partnery, jako je OSN, NATO, Globalni férum pro boj proti terorismu,
Finan¢ni akéni vybor, Africkd unie, Sdruzeni naroda jihovychodni Asie, Rada pro
spolupraci v Zalivu a Liga arabskych stati.

Umluva Rady Evropy o prevenci terorismu

V zajmu prohloubeni mezinarodni spolupréace v oblasti boje proti terorismu predklada Komise
spolu s touto zpravou i navrhy* rozhodnuti Rady o uzavieni Umluvy Rady Evropy
0 piedchazeni terorismu a jeho dodatkového protokolu. Tato Umluva®, kterou Rada
Evropy piijala 16. kvétna 2005, se tyka kriminalizace teroristickych ¢inli a ¢ind souvisejicich
s terorismem a rovnéz se tykd mezinarodni spoluprace zamétené na takovou trestnou ¢innost,
jakoZ i ochrany obéti terorismu, jejich od$kodiovani a podpory. Umluva vstoupila v platnost
1. ¢ervna 2007. VSechny clenské staty EU timluvu podepsaly a 23 ¢lenskych statd EU ji
ratifikovalo. Cilem dodatkového protokolu®®, ktery Rada Evropy piijala 18. kvétna 2015, je

40

41
42
43

K dne$nimu dni jsou odbornici v oblasti boje proti terorismu nasazeni v delegacich EU v téchto zemich:
Alzirsko, Bosna a Hercegovina (s regionalnim mandatem pro zem¢ zapadniho Balkanu), Cad (Sahel), Irak,
Jordansko, Libanon, Libye (umisténi v Tunisu), Maroko, Nigérie, Pakistan, Satidska Arabie, Tunisko a
Turecko.

COM(2017) 606 final ze dne 18. fijna 2017 a COM(2017) 607 final ze dne 18. fijna 2017.
https://rm.coe.int/168008371c.

https://rm.coe.int/168047c5ea.
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doplnit imluvu souborem ustanoveni zamétfenych na provadéni trestnépravnich aspekti
rezoluce Rady bezpetnosti OSN & 2178(2014)* o hrozbach pro mezinarodni mir a
bezpecnost v disledku teroristickych ¢inii. Dodatkovy protokol je reakci na tuto rezoluci,
pricemz posiluje spole¢né chapani trestnych ¢inl souvisejicich se zahrani¢nimi teroristickymi
bojovniky, jakoz i spole¢nou reakci na tyto ¢iny. Dodatkovy protokol vstoupil v platnost 1.
cervence 2017.

EU tmluvu a jeji dodatkovy protokol podepsala 22. fijna 2015. Vzhledem k tomu, ze EU
piijala v oblasti boje proti terorismu komplexni soubor pravnich nastrojl, zejména smérnici o
boji proti terorismu®, je nyni p¥ipravena plnit sviij zavazek a stat se smluvni stranou imluvy a
jejiho dodatkového protokolu.

3. Na ceste k revidované dohodé s Kanadou o jmenné evidenci cestujicich

Soudni dvir EU ve svém posudku ze dne 26. &ervence 2017*° uvedl, 7¢ dohoda mezi
Kanadou a EU o pfedavani a vyuzivani 0idajii jmenné evidence cestujicich (PNR), jez byla
podepsana dne 25. Cervna 2014, nemize byt ve své soucasné podobé uzaviena z divodu
nckolika ustanoveni, ktera jsou neslucitelnd se zdkladnimi pravy uznanymi ze strany EU,
zejména s pravem na ochranu Udaji a respektovani soukromého Zivota. Komise momentalné s
Kanadou komunikuje ohledné& ptipravy dal§iho kola jednani o revizi znéni dohody, mimo jiné
na okraji setkani ministra vnitra zemi G7, které se uskute¢ni 19. a 20. fijna 2017 na Ischii. Za
timto ucelem piedklada Komise spolecné s touto zpravou i doporuéeni’’ Radé o zmocnéni k
zahajeni jednani o revidované dohodé v souladu se vSemi pozadavky, které Soudni dviir ve
svém posudku uvedl. Rada se vyzyva, aby urychlené vydala zmocnéni k zahijeni téchto
jednani. Vzhledem k tomu, Ze vyuzivani udaji PNR je dileZitym nastrojem v boji proti
terorismu a zavazné nadnarodni trestné Cinnosti, podnikne Komise nezbytné kroky, aby
piedavani tdajit PNR do Kanady mohlo pokracovat a byla pii ném beze zbytku dodrzovana
zékladni prava v souladu s posudkem Soudniho dvora.

V této souvislosti Komise zdlraznuje, Ze bude 1 nadale podporovat ¢lenské staty v provadéni
smérnice EU 0 jmenné evidenci cestujicich®®; posudek Soudniho dvora nemé pfitom Zadny
vliv na z&vazky c¢lenskych stati vyplyvajici z uvedené smérnice.

4. Posilovani spoluprace Europolu s tretimi zememi

Spoluprace s tfetimi zemémi ma zasadni vyznam v boji proti terorismu a organizovane trestné
¢innosti, coz zddraznila Rada pro zahrani¢ni véci ve svych zavérech o vnéjsi Cinnosti EU v
oblasti boje proti terorismu* piijatych na zasedani v Cervnu 2017. Na tuto skute¢nost
poukazuji i piisluiné regionalni strategiec EU>. Pfedtim neZ nové nafizeni o Europolu®

vstoupilo dne 1. kvétna 2017 v platnost, uzaviela tato agentura na predchozim pravnim

4 http://www.un.org/en/sc/ctc/docs/2015/SCR%202178_2014 EN.pdf.

> Smérnice 2017/541 ze dne 15. biezna 2017.

4 posudek 1/15 Soudniho dvora ze dne 26. &ervence 2017.

4 COM(2017) 605 final ze dne 18. fijna 2017.

8 Smérnice 2016/681 ze dne 27. dubna 2016.

9 http://www.consilium.europa.eu/en/press/press-releases/2017/06/pdf/Read-the-full-text-of-the-Council-
conclusions_pdf(4)/.

Krome jiného jde o revidovanou evropskou politiku sousedstvi (JOIN(2015) 50 final ze dne 18. listopadu
2015).

L Natizeni 2016/794 ze dne 11. kvétna 2016.
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z4klad&® s fadou tietich zemi dohody o ramci spoluprace v oblasti vymény strategickych a
technickych informaci. V nékterych téchto dohodach se stanovi i moznost vymény osobnich
daja. Tyto dohody zistavaji v platnosti.

Od 1. kvétna 2017 upravuje nové nafizeni o Europolu pravidla pro vngjsi vztahy Europolu
se tfetimi zemémi, a to zejména podminky pro vyménu osobnich tdaji s organy Unie, tietimi
zem&mi a mezindrodnimi organizacemi. Podle Smlouvy a uvedeného nafizeni za vedeni
jednani jménem Unie s tietimi zemémi o mezinarodnich dohodach o vyméné osobnich tdaji s
Europolem odpovidd Komise®. Europol miiZe pro potfeby plnéni svych tkoléi navézat a
udrzovat spolupraci s vnéjSimi partnery na zaklad¢é pracovnich a administrativnich ujednani,
ktera neumoziuji vyménu osobnich tdaji.

Vzhledem k operativnim potiebam Unie pfi zajiStovani spoluprace v oblasti bezpecnosti s
tietimi zemémi a v souladu s nafizenim o Europolu predlozi Komise do konce roku
doporuceni Radé o zmocnéni k zahdjeni jednani o uzavieni dohod mezi EU a AlZirském,
Egyptem, Izraelem, Jordanskem, Libanonem, Marokem, Tuniskem a Tureckem, které vytvori
pravni zéklad pro piedavani osobnich udajti mezi Europolem a témito tietimi zem&mi®. Diky
témto dohodam se jesté vyraznéji posili schopnost Europolu zapojovat do spoluprace treti
zem¢ za ucelem prevence trestnych ¢int, které spadaji do plisobnosti Europolu, a boje proti
nim.

VI. ZAVER

Tato zprava stanovi bali¢ek protiteroristickych opatteni k dalsi podpofe Clenskych stati v
jejich tusili o feseni soucasnych bezpecnostnich hrozeb. Komise ¢lenské staty a Radu vyzyva,
aby tato opatfeni provedly prednostné. O dosazeném pokroku bude Komise informovat
Evropsky parlament a Radu.

Dalsi zprava o pokroku na cesté k bezpecnostni unii bude piedlozena v prosinci 2017 a zamé&ii
se na interoperabilitu informacnich systémi EU pro oblast bezpe¢nosti, spravy hranic a fizeni
migrace. Komise v této souvislosti ptipomina, ze je dilezité pokrocit v oblasti legislativnich
priorit tykajicich se téchto informacnich systémi.

°2  Rozhodnuti Rady 2009/371/SVV ze dne 6. dubna 2009.

%% Europol uzaviel dohody umoziiujici vyménu osobnich tdajii s témito tietimi zem&mi: Albanie, Australie,
Bosna a Hercegovina, Byvala jugoslavska republika Makedonie, Cerna Hora, Gruzie, Island, Kanada,
Kolumbie, Lichtenstejnsko, Moldavsko, Monako, Norsko, Srbsko, Svycarsko, Ukrajina a USA. Spravni
rada Europolu schvalila zahajeni jednani o dohod€ mezi Europolem a Izraeclem. Tato jednani vSak nebyla v
dob¢ vstupu nového natizeni o Europolu v platnost uzaviena.

Natizeni o Europolu rovnéz stanovi moznost pieddvani osobnich idaji mezi Europolem a tfeti zemi na
zakladé rozhodnuti, ve kterém Komise dospé&je k zavéru, ze dana zemé zajistuje pfiméfenou troven ochrany
udaju (,,rozhodnuti o pfimé&fenosti).

Kromé dohod s témito tfetimi zemémi Komise pfipomina i strategicky ramec pro rozhodnuti o pfimétenosti,
jakoz i dalsi nastroje pro predavani udaji a mezinarodni nastroje ochrany udaja, které se uvadéji ve sdéleni
Komise o vymén¢ a ochrané osobnich udaji v globalizovaném svété (COM(2017) 7 final ze dne 10. ledna
2017), v némz Komise vyzyva tieti zemé k tomu, aby piistoupily k Umluvé Rady Evropy ¢. 108 a jejimu
dodatkovému protokolu.
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