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l. UvoD

Tato zprava je Sestou mési¢ni zpravou o pokroku, jehoz bylo dosazeno na cesté¢ k
vytvofeni ucinné a skute¢né bezpecnostni unie, a pojedndva o vyvoji v ramci dvou
hlavnich pilifid: boje proti terorismu, organizované trestné Cinnosti a kyberkriminalité,
jakoz i proti prostfedkiim, které tyto jevy podporuji, a posileni nasi obrany a budovani
odolnosti vii¢i uvedenym hrozbam.

Dne 7. dubna se Stockholm stal nejnovéjsi obéti teroristického ttoku. Uneseny kamion
zamérné projel rusnou pési obchodni zénou a nasledné naboural do obchodniho domu,
pficemz byli ¢tyfi lidé zabiti a dalSich patnéct zranéno. Tento tok se odehral necelé tfi
tydny po Gtoku na Londyn a tamé&jsi snémovni budovu ze dne 22. biezna, pfi némz bylo
pouzito vozidlo a niiz a doSlo ke krveproliti na ruSném misté se symbolickym vyznamem.
Technologicky nenaro¢na povaha obou utok podobnych tém, které byly spachany
v Nice a Berlin¢ v lonském roce, znovu zdlraziuje vyzvu, jiz predstavuje pro organy
Clenskych statti boj proti témto hrozbam, a také vyznam probihajicich ¢innosti v rdmci
bezpe&nostni unie k ochrang snadno zranitelnych cila’.

Tato zprava poskytuje aktualni informace o dosaZzeném pokroku, pokud jde o klicové
legislativni a nelegislativni dokumenty bezpe¢nostni unie. Zvlastni diraz je kladen
rovnéz na boj proti zavazné a organizované trestné ¢innosti — jednu ze tii hlavnich oblasti
Evropského programu pro bezpetnost z roku 2015% V souvislosti s probihajici
ptipravou nového politického cyklu EU pro boj proti zdvazné mezinarodni
a organizované trestné ¢innosti na obdobi let 2018 az 2021 tato zprava vymezuje, jaké by
mély byt podle nazoru Komise budouci priority EU v boji proti zdvazné a organizované
trestné ¢innosti.

Organizovana trestna cinnost je klicovym prostfedkem terorismu, s jehoZ pomoci si
teroristé opatiuji zbran¢ a finanéni prostiedky. Hranice mezi kyberkriminalitou
a ,,tradi¢ni“ trestnou Cinnosti se stird s tim, jak zloc¢inci vyuzivaji internet jako zplsob
roz§ifovani svych c¢innosti ijako zdroj ziskavani prostiedkt a hledani novych metod
pachani trestné ¢innosti. Terorismus, organizovana trestna Cinnost a Kyberkriminalita
jsou tedy vzajemné propojené oblasti a podpora boje proti organizované trestné ¢innosti
je kli¢ovou prioritou pro opatieni na Urovni EU v rdmci bezpeénostni unie.

. PROVADENI PRIORITNICH DOKUMENTU V OBLASTI
BEZPECNOSTI

1. Podneéty legislativni povahy

Smérnice (EU) 2017/541 o boji proti terorismu byla zvefejnéna v Ufednim véstniku
dne 31. bfezna®. Nova pravidla pomohou piedchazet teroristickym Gtokéim pomoci
kriminalizace ¢innosti, jako je financovani terorismu, podstoupeni vycviku ¢i
vycestovani za ucCelem terorismu, jakoZz i organizace nebo usnadiovani takové cesty.
RovnéZ posiluji prava obéti terorismu a zahrnuji seznam sluzeb, které uspokoji jejich
zvlastni potieby. Clenské staty museji nova pravidla ve vnitrostatnim pravu provést do 8.
zari 2018.
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Evropsky parlament na svém plenarnim zasedani dne 14. bfezna 2017 hlasoval pro revizi
smérnice o palnych zbranich®. Navrh vyznamné rozsifuje $kalu zakézanych zbrani
Zahrnuje do oblasti ptusobnosti smérnice také akustické a znehodnocené zbrané a dale
zvySuje sledovatelnost zbrani diky posileni pravidel pro oznacovani a vyménu informaci
mezi Clenskymi staty. Ocekava se, ze Rada da s konec¢nou platnosti souhlas dne 25.
dubna. Clenské staty budou mit 15 mésict na provedeni novych pravidel do
svych vnitrostatnich pravnich predpisii a 30 mésict na zavedeni systému evidence pro
registraci veskerych informaci, které jsou nezbytné ke sledovani a identifikaci palnych
zbrani.

Dne 21. biezna 2017 byla zah4ajena tfistrannd jednani mezi spolunormotvirci o navrhu
cilenych zmén €tvrté smérnice o boji proti prani penézS, ktery predlozila Komise dne
5. Cervence 2016. Navrh je vypracovan tak, aby zahrnoval nové zpiisoby financovani
terorismu, jako jsou virtualni mény a ptredplacené karty, a aby zvysil transparentnost s
cilem pomoci v boji proti prani penéz. Komise vyzyva spolunormotvirce, aby co
nejrychleji dokoncili jednani o tomto vyznamném ndvrhu, ktery napomilze dalSimu
sniZzeni objemu prosttedkti dostupnych teroristlim.

Pokud jde o posileni kontrol na hranicich, dne 7. dubna vstoupily v platnost zmény
Schengenského hrani¢niho kodexu tykajici se systematickych kontrol na vnéjsich
hranicich, které zahrnou i ob&any EU°. Tento dilezity pravni piedpis zlepsi bezpednost
v schengenském prostoru, aniz by doslo k naruseni plynulosti provozu. V nékterych
pfesné vymezenych piipadech a na zakladé pfedbézného posouzeni rizik s cilem zajistit,
aby nedoslo ke vzniku bezpecnostniho rizika, mohou c¢lenské staty v situacich, kdy
dochazi k nepfiméfenému dopadu na plynulost provozu na konkrétnich pozemnich
anamoinich hranicich, prostfednictvim casové omezené vyjimky rozhodnout, ze
kontroly obcani EU za pouziti databazi budou na téchto hranicich provadét cilené.
Posouzeni rizik je tfeba sdilet s Evropskou pohrani¢ni a pobiezni strazi. Co se tyce
iniciativ souvisejicich se spravou hranic, dne 23. bfezna byla zahajena tfistranna jednani
mezi spolunormotviirci o navrhu Komise na ziizeni systému vstupu/vystupu EU za
ucelem zlepSeni spravy hranic, boje proti nelegalni migraci a posileni vnitini bezpecnosti
pomoci evidence pohybu statnich pfislusnikti téetich zemi pies wvn&jsi hranice
schengenského prostoru’. Komise vyzyva spolunormotvirce, aby urychlend pokrogili, a
umoznili tak zahajit praci na vyvoji systému jiz v tomto roce, ¢imz se zajisti, Zze bude
funkéni nejpozdéji pocatkem roku 2020. Oba spolunormotvirci uspé$né pokracuji v
technickych jednanich o evropském systému pro cestovni informace a povoleni
(ETIAS)®. Komise bude spolunormotvirce inadale aktivng podporovat a napomahat
pokroku v této oblasti. Podle spole¢ného prohlaSeni Evropského parlamentu, Rady
a Komise® jsou navrhy tykajici se systému vstupu/vystupu EU a ETIAS legislativnimi
prioritami. Organy se proto dohodly na piednostnim projednani téchto navrha
Vv legislativnim procesu, aby bylo zajisténo jejich rychlé dokonceni.

Pokud jde o provadéni nedavno piijatych pravnich aktt, Komise inadale podporuje
&lenské staty v rychlém provadéni smérnice o jmenné evidenci cestujicich EU (PNR)™.
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Dne 8. biezna uspofadala Komise ¢tvrté jednani o provadéni smérnice o PNR, kde se
ukézalo, Ze nékteré ¢lenské staty se nyni nachazeji v procesu piijimani pravnich predpist
nebo zmény piedpist zavedenych jesté pted pfijetim smérnice o PNR. Komise bude
i nadale sledovat a podporovat jeji provadéni.

2. Provadeni nelegislativnich opatreni

Zavéreéné zasedani expertni skupiny navysoké tdrovni pro informaéni systémy
a interoperabilitu je planovano na 25. dubna. V ramci postupu vedouciho k uzavieni
¢innosti skupiny se v bfeznu konalo jednani podskupiny pro stavajici systémy s cilem
pfezkoumat celni systémy (vyuziti informaci v oblasti prosazovani prava a piistup k nim)
a ptistup do systémi SIS, VIS a Eurodac pro ucely prosazovani prava.

V bieznu Komise vedla delegaci EU, jejimiZ €leny bylo stavajici a budouci predsednictvi
Rady, protiteroristicky koordinator EU, vedouci oddéleni Europolu pro oznamovani
internetového obsahu afeditel centra excelence sit¢ pro zvySovani povédomi
o radikalizaci, do Spojenych statt na jednani s velkymi socialnimi médii a internetovymi
spole¢nostmi s cilem podpofit dobrovolné partnerstvi s EU a zajistit pokracovani
iniciativ dohodnutych v prosinci 2016 na internetovém foru EU. Jak jiz bylo uvedeno
diive, zaloZeni internetového fora EU v prosinci 2015 je klicovou soucasti reakce
Komise na zvySenou miru zneuzivani internetu teroristickymi organizacemi.

Hlavnim vysledkem byla prezentace pracovniho prototypu spolecné databaze hashii,
zfizené internetovymi spole¢nostmi, kterd umozniuje spole¢nostem oznacit teroristicky
obsah, identifikovat podobny obsah, posoudit tento obsah podle svych vlastnich pravidel
arychle a nevratné ho odstranit. Spolecnosti se nyni zamétuji na zkouseni a zvySovani
moznosti rozsifeni, jakoz 1 na vyhledavani novych, zejména mensich spolecnosti, které
1ze zac¢lenit do konsorcia, aby se tak maximalizoval dopad a dosah tohoto nastroje. Strana
EU rovnéz zduraznila, Ze je dilezité, aby spolecnosti aktivnéji reagovaly prostfednictvim
automatického odhalovani $kodlivého obsahu.

Komise jako soucast svého tsili v boji proti radikalizaci na internetu vy¢lenila dal$ich 10
milioni EUR na podporu kampani s protiargumentaci na internetu prostiednictvim
programu na posileni oblanské spole¢nosti, klicové iniciativy v ramci internetového
fora EU. Program byl zahdjen ve dnech 15.-16. bfezna a zapojilo se do né& 100
ucastniki.

Sit’ pro zvySovani povédomi o radikalizaci (RAN) a jeji centrum excelence podporuji
vymeénu odbornych znalosti a osvéd¢enych postupit mezi odborniky v prvni linii, ktefi se
zabyvaji prevenci a bojem proti radikalizaci. Centrum excelence sit¢ RAN poskytuje
podporu ¢lenskym statim, napf. pii vytvareni preventivnich strategii a deradikaliza¢nich
programii ve véznicich. Jak bylo ozndmeno ve sdéleni o radikalizaci z roku 2016,
Komise pocatkem roku 2017 zahajila ¢innost sit¢ pro tviirce politik prevence, ktera
sleduje dva hlavni cile: i) posilit a institucionalizovat vyménu odbornych znalosti
a zkuSenosti ohledné piistupt a politik v oblasti prevence mezi ¢lenskymi staty; a ii)
zapojit Clenské staty uzeji do Cinnosti sit€ RAN, a to prostfednictvim rozsahlejsiho
informovani o zjisténich sit¢ RAN v daném c¢lenském staté, zajisténi optimalni tcasti
vnitrostatnich, regionalnich nebo mistnich odborniki na akcich RAN a identifikace
potieb skoleni, seminaii a poradenstvi RAN v ¢lenskych statech. Prvni jednani se konalo
dne 2. Unora 2017 a piisti (Ctvrtletni) jednani se zaméfi na prioritni témata, jako jsou
osoby, které maji byt navraceny, deradikalizace a polarizace.

1 COM(2016) 379 final, 4.6.2016.



S cilem ptispét ke zlepSeni spoluprace pii pieshrani¢énim vymahani prava uspotadala
Komise dne 27. bfezna seminai vénovany postupu ,,pFeshrani¢niho pronasledovani®.
Jde o pronasledovani (obvykle autem) podezielych osob, které v piihrani¢nich oblastech
u vnitinich hranic zahaji donucovaci organy jednoho ¢lenského statu a které pokracuje
naizemi sousedniho c¢lenského statu. Prvni seminaf umoznil konstruktivni jednani
0 praktickém provadéni pteshrani¢niho pronasledovani a o zpusobech, jak usnadnit tuto
citlivou formu pfeshrani¢ni policejni spoluprace.

Pokud jde oleteckou bezpeénost, pokro¢ila prace na posouzeni rizika hrozby
a zranitelnosti v souvislosti s lety do EU ze tfetich zemi v ndvaznosti na praci zahajenou
V lednu, jejimz cilem je vytvofit matici rizik spojujici posouzeni hrozeb a podrobné
pii budovani kapacit ve zranitelnych tietich zemich. EU vyvinula stabilni rdmec ochrany
letectvi, je vSak dulezité urychlit vySe zminéné procesy, a odstranit tak potencidlni
bezpecnostni nedostatky. Zakaz nékterych elektronickych zafFizeni, jejz nedavno
vydaly Spojené staty a Spojené kralovstvi, zduraziuje potiebu usilovat o uzsi spolupraci
mezi C¢lenskymi staty a soudasné respektovat jejich pravo rozhodnout o zavedeni
dopliiujicich bezpecnostnich opatieni v piipadé letd ze tietich zemi. Ke zlepSeni této
koordinace uspotadala Komise dne 31. biezna tajné jednani odbornikll z ¢lenskych stati,
Australie, Kanady a Spojenych stata.

lIl.  PRIORITY EU VBOJI PROTI ZAVAZNE A ORGANIZOVANE
TRESTNE CINNOSTI - NOVY POLITICKY CYLKUS EU

Cilem tzv. politického cyklu EU je zajistit u¢innou spolupraci mezi donucovacimi
organy Clenskych statd, organy EU a agenturami EU, kterd by méla vést k soudrznym
a stabilnim operativnim opatfenim zamétenym na nejnaléhavéjsi hrozby trestné ¢innosti,
kterym EU celi. Je to proces zalozeny na dikazech, na jehoz pocatku Europol
ptedlozil posouzeni hrozeb ziavazné a organizované trestné Cinnosti (EU SOCTA),
které obsahuje soubor doporuceni tykajici se hlavnich hrozeb trestné ¢innosti, jimz EU
Celi. Zprava EU SOCTA je zakladem pro diskusi mezi ¢lenskymi staty o prioritach pfi
feSeni hrozeb trestné ¢innosti na urovni EU. Priority jsou nasledné pfijimany Radou ve
slozeni pro spravedlnost a vnitini véci apoté jsou zohlednény v pieshrani¢nich
operativnich ¢innostech na irovni ¢lenskych statl, zejména v ramci spole¢nych akci
mezi ¢lenskymi staty a agenturami EU s podporou evropské multidisciplinarni platformy
pro boj proti hrozbdm vyplyvajicim z trestné innosti v EU™2. Komise poskytla a bude
i nadale poskytovat finan¢ni podporu na provadéni politického cyklu EU a vyclenila k 9
milionim EUR uréenym pro financovani v letech 2015 a 2016 dalsi 4 miliony EUR na
rok 2017.

Celkové lze konstatovat, Ze stavajici politicky cyklus EU (2013-2017) byl uspésné
proveden. Nezavislé hodnoceni™®, které zadala Komise, dospélo k zavéru, Ze cyklus splnil
svij hlavni cil, kterym bylo posileni spoluprace mezi ¢lenskymi staty v boji proti zdvazné
a organizované trestné Ginnosti’*. Politicky cyklus EU vedl ke zlepseni vymény
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https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact

Hodnotici studie o politickém cyklu EU pro boj proti zdvazné mezinarodni a organizované trestné
¢innosti (2013-2017), zavéreéna zprava, 30.1.2017.

Soucasny politicky cyklus EU ma 9 priorit: napomahani k nedovolenému pfist€hovalectvi,
obchodovani s lidmi, padélané zbozi, podvody v oblasti spotiebni dané a podvody s DPH, kokain
a heroin, syntetické drogy, nedovolené obchodovani s palnymi zbranémi, organizovand majetkova
trestna ¢innost a kyberkriminalita.
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informaci, sdileni osvéd¢enych postupti a zahdjeni fady spoleénych vySetfovani
a operaci ¢lenskymi staty. Prispél rovnéz k budovani vazeb a dtvéry, mimo jiné is
tretimi zemémi.

Novy politicky cyklus byl zahajen poté, co Europol dne 9. biezna 2017 ptedlozil zpravu
EU SOCTA 2017". Zprava se zabyva potencidlnimi vazbami mezi zavaZnou
a organizovanou trestnou cinnosti aterorismem, a zejména skuteCnosti,
Ze organizovana trestnd ¢innost mize ptispivat k terorismu prostfednictvim ¢innosti, jako
je nedovolené obchodovéni s palnymi zbranémi a vyroba falesSnych dokladii nebo vynosy
z pasovani drog. Tento piistup byl navrzen v Evropském programu pro bezpe&nost™ a
rozpracovan ve sdéleni nazvaném Napliovani Evropského programu pro bezpecnost v
zajmu boje proti terorismu a poloZeni zakladi Gi¢inné a skuteéné bezpeénostni unie'’.

Zprava EU SOCTA 2017 doporucuje zaméfit se na pét prioritnich hrozeb trestné
¢innosti: 1) kyberkriminalitu, 2) vyrobu drog, obchod s nimi a jejich distribuci, 3)
prevadééstvi migranti, 4) organizovand vloupani akradeze (organizovanou
majetkovou trestnou ¢innost) a5) obchodovani slidmi. Doporuduje také feSit tii
prufezové problémy, které umoziuji nebo podporuji vSechny zavazné a organizované
trestné ¢innosti: a) padélani dokladd, b) finanéni trestnou ¢innost véetné prani penéz a C)
online obchodovani s nedovolenym zbozim a sluzbami.

Na zaklad¢ zpravy EU SOCTA 2017 Komise a piedsednictvi Rady ptipravuji své navrhy
priorit tykajici se boje proti trestné ¢innosti, které maji byt projednany na zasedani
Stalého vyboru pro operativni spolupraci v oblasti vnitini bezpe¢nosti, pro novy politicky
cyklus EU na obdobi 2018-2021, jenz ma byt potvrzen v ¢ervnu 2017 na zasedani Rady
ve slozeni pro spravedlnost a vnitini véci.

Za ucelem stanoveni budoucich priorit EU v oblasti boje proti zavazné a organizované
trestné ¢innosti Komise podporuje vSech pét priorit tykajicich se hrozeb trestné ¢innosti,
které urcil Europol (viz body 1 az 5 nize). Komise se domniva, ze krom¢ nich je tieba
vénovat zvlastni pozornost a finan¢ni prostiedky na Urovni EU K feSeni téchto tii hrozeb
trestné Cinnosti: 6) nedovolené obchodovani s palnymi zbranémi, 7) podvody s DPH a
8) trestné Ciny proti Zivotnimu prostiedi. Tyto tfi oblasti by rovnéZz mély byt
prioritnimi hrozbami trestné ¢innosti v ramci nového politického cyklu EU (viz body 6 az
8 nize).

Kli¢ovou otazkou zduiraznénou ve zpravé EU SOCTA 2017 je pouZivani novych
technologii zlocinci. Pro témét vSechny druhy organizované trestné Cinnosti zlo€inci
stale obratngji a ti¢innéji zavadéji a prizpisobuji technické prostfedky. Daleko vice se pro
vSechny typy nezdkonného obchodu se zbozim a sluzbami pouziva internet. To vyzaduje,
aby byly donucovaci organy vybaveny vhodnymi nastroji pro boj proti tomuto druhu
trestné Cinnosti pachané na internetu a aby se spolecné odborné pfipravovaly a ucily.
Agentura Evropské unie pro vzdélavani a vycvik v oblasti prosazovani prdva musi hrat
klicovou roli pifi poskytovani vhodné odborné piipravy pro uiedniky donucovacich
organi, ktefi jsou v pfedni linii v souladu s politickymi prioritami a zjisténymi hrozbami.
Zavaina a organizovana trestna ¢innost ma rovnéz dilezity vnéjsi rozmér. Zprava
EU SOCTA 2017 zdaraznuje, ze do organizované trestné ¢innosti v EU jsou zapojeny
osoby vice nez 180 riznych statnich ptislusnosti, které pobyvaji na Gzemi EU i mimo

> https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-
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néj. Obcany Clenskych stath neni 40 % podezielych. Hlavni obchodni trasy organizované
trestné ¢innosti, kterd predstavuje hrozbu, zacinaji mimo EU. Pracuje se na feSeni hrozeb
organizované trestné &innosti zvn&jsku'®. Je dillezité i nadéle zajistovat propojeni mezi
vnitini bezpe¢nosti EU a jeji vnéjsi ¢innosti pii feSeni hrozeb zavazné a organizované
trestné ¢innosti, a to véetné spoluprace Europolu se tfetimi zemémi.

1. Kyberkriminalita

Intenzita, rozsah a kvalita kybernetickych titoki neustale stoupa™. Kyberkriminalita je ze
své podstaty mezinarodni: obéti, pachatel¢ a diikkazy se ¢asto nachazeji v riiznych zemich,
v oblasti piisobnosti nékolika jurisdikci. Clenské staty projevily o prioritu tykajici se
kyberkriminality znaény zajem, coz dokladd podet operaénich akénich plani®
vytvofenych v oblasti kybernetickych utokt, pohlavniho vykotistovani déti po internetu
a podvodu s platebnimi kartami. Na Grovni EU k boji proti kyberkriminalité¢ vyznamné
piispélo Evropské centrum pro boj proti kyberkriminalité pti Europolu (EC3)*. Eurojust
prostiednictvim vyslaného odbornika a ¢lenstvi v programové radé sEC3 Uzce
spolupracuje. V ramci EC3 také pulsobi Spole¢na pracovni skupina pro
kyberkriminalitu.Jejim tkolem je fidit nazakladé zpravodajskych informaci
koordinovanou ¢innost v boji proti hlavnim hrozbdm kyberkriminality prostfednictvim
pieshrani¢niho vy3etfovani a operaci, které provadg&ji jeji partnefi®,

Dalsi kroky =zahrnuji pruzkum moznych feSeni k odstranéni pickazek v trestnich
vySettovanich kyberkriminality tim, ze se vymezi konkrétni iniciativy v oblasti pfistupu
k dikazim a informacim?®®. Spoluprace v boji proti kyberkriminalité se musi nadéale
zamé&fovat na identifikaci a ochranu obé&ti na zakladé stavajicich prav obéti stanovenych
v pravnich predpisech EU? a stavajicich osvédenych postupd®. Spolupréace v boji proti
pohlavnimu vykofistovani d&ti po internetu musi pokracovat a musi byt déale posilena. %
Pokud jde o podvody s platebnimi kartami, je nezbytné rozsifit stavajici spolupraci pfi
prosazovani prava na vétsi oblast trestné ¢innosti, ktera se zaméfuje na bezhotovostni
platebni prostfedky. Jak bylo oznameno v akénim planu pro posileni boje proti

8 To zahrnuje projekty financované z EU (napiiklad v oblasti zapadniho Balkanu a v oblasti Sahelu),

mise v rdmci spolecné bezpecnostni a obranné politiky (napf. EUNAVFOR Med Operation Sophia,
vyslovné koncipovana tak, aby rovnéz rozvratila obchodni model ptevadécti) a mise v oblasti spravy
hranic ve tfetich zemich.

Viz posouzeni hrozeb organizované trestné ¢innosti na internetu (IOCTA) 2016:
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-
assessment-iocta-2016

S cilem koordinovat opatfeni Elenskych stath a organizaci EU proti zjisténym hrozbdm jsou pro
kazdou zpriorit platformy EMPACT navrZzeny operacni akéni plany (OAP). V oblasti
kyberkriminality bylo v roce 2015 a 2016 zahajeno 114 operacnich akénich pland.

Od svého zalozeni se EC3 zapojilo do desitek vysoce sledovanych operaci a vice nez 200 operacné-
podpurnych zasahd na misté, jejichz vysledkem byly stovky zatCeni, a analyzovalo vice nez 800 000
pripadi, z nichz velka vétSina se ukazala jako nebezpecna.
https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce
Zéavéry Rady ze dne 9. ¢ervna 2016 o zlepSeni trestniho soudnictvi v kyberprostoru.

Zejména smérnice 2012/29/EU, kterou se zavadi minimalni pravidla pro prava, podporu a ochranu
obéti trestného ¢inu (Ut. vést. L 315, 14.11.2012, s.57-73), a smérnice 2011/92/EU o boji proti
pohlavnimu zneuZivani a pohlavnimu vykofistovani déti a proti détské pornografii (Ut. vést. L 335,
17.12.2011, s. 1-14).

Napiiklad projekt NoMoreRansom - https://www.nomoreransom.org/, vedeny Europolem a
zahrnujici donucovaci organy a soukromé organizace, jehoZ cilem je pomoci obétem $kodlivého
softwaru, ktery zakodoval jejich data (ransomware); poskytuje obétem nezbytné nastroje k dekddovani
jejich softwaru a ke zpétnému ziskani informaci.

Viz zprava Komise o provadéni smérnice 2011/92/EU o boji proti pohlavnimu zneuzivani a
pohlavnimu vykofistovani déti a proti détské pornografii (COM(2016) 872 final, 16.12.2016).
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financovani terorismu, Komise pfipravuje aktualizaci ramcového rozhodnuti z roku 2001
0 potirani podvodi a pad&lani bezhotovostnich platebnich prostiedki®’.

2. Vyroba drog, obchodovéani s nimi a jejich distribuce

Trh s nelegalnimi drogami je inadale nejvétsim trhem spojenym s trestnou ¢innosti
v EU. Zprava EU SOCTA 2017 ukazuje, Ze vice nez jedna tfetina zlo¢ineckych skupin
pusobicich v EU je zapojena do vyroby drog, obchodu s nimi nebo distribuce rtiznych
typt drog. Maloobchodni trh s drogami v EU se odhaduje nejméné na 24 miliard EUR
ro¢né. Obchod s drogami rovnéz podporuje neformalni ekonomiku, vede Kk nasili
a dal§im nezakonnym ¢innostem a zptisobuje vazné socialni problémy.

EU pfijima opatieni proti obchodu sdrogami vramci protidrogové strategie EU
na obdobi 2013-2020, ktera se vztahuji na snizovani jak nabidky drog, tak poptavky po
nich. Komise pfedlozila dne 15. bfezna ndvrh nového protidrogového akéniho planu EU
na obdobi 2017-2020. Aby mohla EU rychleji a efektivnéji reagovat na nové
psychoaktivni latky, schvalila Rada v prosinci 2016 obecny piistup ohledné nového
legislativniho bali¢ku, ktery se méa zabyvat novymi psychoaktivnimi latkami a dostat
Skodlivé latky pod kontrolu na Grovni EU?. Jednani mezi spolunormotvirci byla
zahdjena dne 1. bfezna.

3. Prevadecstvi migranti

Pievadééstvi migrantii do EU je v soucasné dobé jednou z nejrychleji rostoucich forem
organizované trestné &innosti’’. Nejenze podndcuje nelegalni migraci do EU, atim
ovlivituje bezpe¢nost hranic a narusuje fizeni migrace, ale rovnéz predstavuje zavaznou
formu trestné ¢innosti, ktera stale vice vystavuje migranty nasili, vykofistovani a ztrdtam
na zivotech. Evropsky program pro migraci30 a Ake¢ni plan EU proti pasovani migrantﬁ31
identifikovaly potiebu uptfednostnit lep$i prevenci a boj proti prevadécstvi migranti,
véetné omezovani nelegalni migrace a ztrat na zivotech ve Stiedomofi. Zvysena podpora
Europolu, vcetné vytvotfeni specializovaného Evropského stfediska pro boj proti
prevadéCstvi, ma pomoci fesit tyto vyzvy. Roéni zprava o ¢innosti ilustruje komplexni
podporu, kterou stfedisko poskytuje evropskym policejnim organiim a organtim hrani¢ni
kontroly pii koordinaci velmi slozitych pieshrani¢nich operaci zaméfenych proti
prevadéestvi®’. Eurojust rovn&Z urdil kontaktni mista v oblasti justice v hotspotech
v Recku a Italii, kterd maji predavat piisluiné informace a ptipady narodnim sekcim
Eurojustu za G¢elem navaznych krokt ze strany justi¢nich organd a koordinace na Urovni
EU. Pievadééstvi migrantt je rovnéz dilezitou oblasti ¢innosti podél trasy pies centralni
Stiedomoii, jak je navrzeno ve spoledném sd&leni ze dne 25. ledna 2017,

4. Organizovanad majetkova trestna cinnost

Organizovand majetkova trestnd ¢innost zahrnuje celou fadu riznych druhli trestné
¢innosti provadéné vysoce specializovanymi mobilnimi organizovanymi zlo¢ineckymi

27 U vést. L 149, 2.6.2001, s. 1-4.

%% COM(2016) 547 final, 29.8.2016.

2 Europol odhaduje, Ze piinejmensim 90 % viech migranti a Zadateli o azyl, kteti se do EU dostali
nelegalné, k tomu vyuzilo sluzeb pievadécii. V roce 2015 sité prevadéct migrantl, nabizejici pomoc
na cesté do EU nebo pii pohybu v ni, dosahly zisku, ktery se odhaduje na 4,7 miliardy EUR az 5,7
miliardy EUR.

% COM(2015) 240 final, 13.5.2015.

81 COM(2015) 285 final, 27.5.2015.

%2 https://www.europol.europa.eu/newsroom/news/europol%E2%80%99s-european-migrant-smuggling-
centre-one-year

% JOIN(2017) 4 final, 25.1.2017.



skupinami, které piisobi v celé EU, zejména prostfednictvim organizovanych vloupani,
kradezi a loupeZi a trestné Einnosti souvisejici s motorovymi vozidly®. Tyto udélosti se
vSak nevysetfuji s dostate¢nou dikladnosti, nebot” jsou Casto klasifikovany jako drobna
trestnd ¢innost. Velkym problémem pro donucovaci organy je nariist domacich vloupani
pachanych koc¢ujicimi zlo¢ineckymi skupinami pochazejicimi piedevsim z jihovychodni
a vychodni Evropy. Pro zastaveni této vysoce mobilni formy trestné ¢innosti je prvofada
spolupréace mezi donucovacimi organy v EU, ale i s partnerskymi zem&mi v sousedstvi*°.

5. Obchodovani s lidmi

Obchodovani s lidmi je prioritni hrozbou pro EU uz vice neZ jedno desetileti a mélo by
tomu tak byt i nadale v ramci piistiho politického cyklu. Jde o jednu z nejzavaznéjSich
forem organizované trestné Cinnosti a hrubé poruseni lidskych prav, ale také o jeden
z nejvynosnéjSich trhi trestné ¢innosti. * Obchodnici s lidmi se rovnéz silné spoléhaji

na padélani dokladu, které jim umoziiuje jejich obchodni aktivity®'.

EU vyvinula G¢inny a uceleny pravni a politicky ramec pro boj proti obchodovani
s lidmi, zejména smérnici 2011/36/EU o prevenci obchodovani s lidmi, boji proti nému
a 0 ochrang obé&ti® a strategii EU pro vymyceni obchodu s lidmi 2012-2016%°. Komise
Vv soucasné dob& zkouma, jaké kroky jsou zapotiebi pro politicky ramec po roce 2016,
ptfi¢emz vychdzi ze stavajiciho ramce a hodnoceni jeho vysledka.

6. Nedovolené obchodovani s palnymi zbranemi

Vnitrostatni ¢erné trhy jsou primarnim zdrojem palnych zbrani pro teroristy a zlo€ince.
Tento trh vznika z kradezi nebo zneuziti legalnich zbrani ze zasilek a skladd.
Obchodovani s nedovolenymi palnymi zbranémi online po darknetu a jejich doru¢ovéni
prostiednictvim bézné posty a dorucovacich sluzeb jsou nyni nejcastéjsi formou
nedovolené¢ho obchodovani s palnymi zbranémi v EU. Pocet ptipadi, které se tykaji
vySetfovani nedovoleného obchodovani s palnymi zbranémi na darknetu, roste (2 %
v roce 2014, 6,5 % v roce 2015 a 9 % v roce 2016).

Diky prioritnimu feSeni otazky nedovoleného obchodovani s palnymi zbranémi v
soucasném politickém cyklu EU bylo dosazeno vysledki v podobé vétsich zavazkl ze
strany Clenskych stati (z 12 na 22 zucastnénych zemi), jakoz 1 Sir§itho zapojeni celnich

% Zprava EU SOCTA 2017 vykazuje staly narist poétu oznamenych vloupani v poslednich letech;

odhaduje se, ze kazdé 1,5 minuty dojde v EU k jednomu vloupani, pfi¢emzZ nékteré Clenské staty
eviduji 1000 vloupani kazdy den.

Piikladem pieshrani¢ni spoluprace v oblasti prosazovani prava je operace Turnstone, provedena
v kvétnu 2015, ktera se zameéftila nazavaznou pieshraniéni organizovanou majetkovou trestnou
¢innosti v oblasti Baltského mofe. Bylo zkontrolovano témét 80 000 subjektll ze seznamu osob a
vozidel na trajektech provozovanych v Baltském mofi, a to jak ve vnitrostatnich databazich, tak v
databazich Europolu, coz vedlo k 325 pozitivnim naleziim vysoce hodnotnych cili. Zlo¢inci byli
zatéeni po intenzivni sledovaci operaci, kterdA monitorovala podezielé od jejich prvniho vstupu
do zemé ve Stockholmu, po piistani trajektu z Tallinnu, po vice nez 1000km cestu uzemim Svédska az
do mésta Bode v Norsku. Viz vyro¢ni zprava Europolu za rok 2015.

Na zakladé zpravy Europolu o finanénim obchodnim modelu obchodovéani s lidmi z roku 2015
dosahuje odhadovany zisk za vSechny formy obchodovani s lidmi celosvétové 29,4 miliardy EUR
ro¢né. Prumérny ro¢ni pfijem osoby obchodujici s lidmi je pfiblizn¢ 70 000 EUR. Piedpokladany
celosvétovy rocni zisk z pohlavniho vykofistovani souvisejiciho s obchodovanim s lidmi ¢ini 25,8
miliardy EUR a z pracovniho vykofist'ovani souvisejiciho s obchodovanim s lidmi 3,5 miliardy EUR.
V prosinci 2016 Komise pfijala akéni plan pro posileni evropské reakce proti podvodiim s cestovnimi
doklady (COM(2016) 790 final, 8.12.2016). Dne 27. biezna piijala Rada zavéry schvalujici akéni plan
a vyzvala Kk jeho urychlenému provadéni.

% Uf.vést. L 101, 15.4.2011, s. 1.

¥ COM(2012) 286 final, 19.6.2012.
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0rgén1°140. Vzristd rovnéz spoluprace s mezindrodnimi partnery (Interpol, UNODC)
a regiondlni spoluprace (zejména v oblasti zapadniho Balkanu). Vysledkem je pramérné
17 akei roné v pritbhu poslednich tif let*.

Komise se domniva, ze za ucelem pieruseni dodavky zbrani dostupnych pro pachatele
trestnych ¢inl a teroristy je tfeba zachovat tuto prioritu v sou¢asném cyklu42, aby byla
dodrZena dohoda, jiZ bylo dosaZeno v bfeznu a ktera posili kontroly legaln¢ drZenych

stitelnych zbrani, vCetné rozSifeni pusobnosti zdkazl tykajicich se nejnebezpecnéjSich
743
zbrani™.

7. Preshranicni podvody s DPH

Skupiny organizované trestné Cinnosti pusobi ztraty piijma mezi 40 a 60 miliardami
EUR ro¢né pachanim pteshrani¢nich podvodt s DPH a 2 % téchto skupin stoji za 80 %
podvodii na bazi chybéjicitho obchodnika uvniti Spoleéenstvi44. Schémata podvodu je
velmi slozité a obtizné odhalit, a proto vyzaduji koordinovany piistup danovych sprav
a donucovacich organti. Eurofisc — sit’ danovych ufednikli na urovni EU — zajistuje
rychlou amnohostrannou vyménu cilenych informaci v boji proti zavaznym
pfeshrani¢nim podvodim s DPH. Pracuje s kli€ovymi zpravodajskymi informacemi
tykajicimi se pachateli podvodt a novych trendi v dané oblasti. Vzhledem k finan¢nim
ztratdm zpisobenym pieshrani¢énimi podvody s DPH, které organizuji zlo€inné skupiny,
se Komise domniva, ze se jednd o otazku, ktera by meéla byt zahrnuta do nového
politického cyklu EU®.

Jak bylo oznameno, Komise v zafi 2017 piedlozi navrh postupu K vytvoreni jednotné
oblasti DPH v EU, ¢imz se odstrani hlavni nedostatky systému, a tim se vyznamn¢ omezi
preshrani¢ni podvody46.

Po svém zfizeni bude Utad evropského veiejného Zalobce® klicovym aktérem v boji
proti trestnym &intim poskozujicim finanéni zajmy Unie. Utad bude mit pravomoc
vySetfovat a stihat takové trestné ciny v celé EU, vcetné zdvaznych pieshrani¢nich
podvodi s DPH zahrnujicich Skodu ve vysi nejméné 10 milionit EUR. To se vztahuje

%0 Je zapojeno 22 &lenskych stattt (BE, BG, DK, EL, ES, FI, FR, MT, NL, PT, RO, SI, SE, UK, LU, PL,
HU, SK, AT, HR, DE a CY). Dale je zapojeno téchto devét subjektii (organy, agentury a sité):
skupina pro otazky palnych zbrani (EFE), INTERPOL, FRONTEX, eu-LISA a tieti strany: Svycarsko,
US-ATF.

Od sblizovani vnitrostatnich pravnich piedpist, pies vytvofeni centralizovanych koordinaénich
subjektl (,,narodnich kontaktnich mist®) s cilem zajistit lepsi vyménu operativnich a jinych informaci,
aZ po $kolici ¢innosti nebo spoleéna pieshrani¢ni vySetfovani a operace v oblasti vynucovani prava
(v zemich zapadniho Balkanu se zaméfenim na plynové/poplasné zbrang, upravené palné zbrané,
elektronicky obchod nebo dorucovani zésilek).

Vétsina Clenskych statil vyjadtila v probihajicich diskusich pfi ptipravé nového cyklu pro tuto prioritu
svou podporu.

% COM(2015) 750 final, 18.11.2015.

#  7zprava Ugetniho dvora &. 24/2015 o podvodech s DPH uvniti Spole&enstvi.

* Znaény podet ¢lenskych statél rovnéZ podporuje otazku podvodi s DPH jako prioritu v ramci nového
cyklu v probihajicich diskusich pfi jeho ptipravé.

Akéni plan v oblasti DPH: Smérem k jednotné oblasti DPH vEU — Cas pfijmout rozhodnuti
(COM(2016) 148 final, 7.4.2016).

Dne 3. dubna 16 c¢lenskych statli oznamilo vSem tfem organiim EU svilj zamér zahdjit posilenou
spolupréci na ziizeni Utadu evropského vetejného Zzalobee.
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zejména na kolotocové podvody a podvody nabazi chybgjiciho obchodnika uvnitf
Spolecenstvi, do nichZ jsou &asto zapojeny struktury organizované trestné ¢innosti®.

8. Trestné ciny proti Zivotnimu prostredi

Trestné Ciny proti Zivotnimu prostifedi pusobi Skody ve vysi 91 az 258 miliard USD
roén&™ a rostou 2-3krat rychleji nez globalni ekonomika. Z toho diivodu jsou &tvrtou
nejvatsi trestnou &innosti na svét po pasovani drog, padélani a obchodovani s lidmi®°.
EU je ptvodnim trhem (napt.u nedovoleného obchodovéani s odpady) nebo cilovym
trhem (napf. pro chranéné druhy ¢i nezakonné vytézené dievo) a také dopravnim uzlem v
nedovoleném obchodu s dal§imi oblastmi (napf. u produktl z volné Zijicich druhi, jako
je slonovina)™*. *

Zavaznost trestnych ¢inli proti zivotnimu prostfedi byla uznana na trovni EU pfijetim
smérnice o trestndpravni ochrané Zivotniho prostiedi®®. Trestni fady &lenskych statii byly
uvedeny v soulad s jejimi pozadavky na sankce u riznych kategorii trestnych ¢inti proti
zivotnimu prostiedi, vetné trestné Cinnosti v oblasti odpadll a volné zijicich a plané
rostoucich druht. EU rovnéz v unoru 2016 pfijala akéni plan pro boj proti nezakonnému
obchodu s volng Zijicimi a plan& rostoucimi druhy, ktery se v soucasnosti provadi**.
Komise rovnéZz podporuje vytvaieni siti EU pro policisty, statni zastupce, inspektory
asoudce specializujici se naboj proti trestné ¢innosti pachané v oblasti zivotniho
prosttedi a spolupracuje s nimi>>. Vzhledem ke svému hospodatskému dopadu,
zavaznému ohrozeni bezpecnosti a ni¢ivému vlivu na piirodni prostiedi je Komise tudiz
toho nazoru, Ze trestné Ciny proti zivotnimu prostiedi by mély byt rovnéz zahrnuty
do noveého politického cyklu EU.

IV. ZAVER

Komise se domnivd, Ze posouzeni hrozeb zavazné a organizované trestné ¢innosti z
roku 2017 je dobrym zékladem pro stanoveni priorit EU pro boj proti trestné ¢innosti na
pristi Ctyfi roky. Na zaklad¢ toho Komise vyzyva Radu, aby schvalila nasledujicich osm
hrozeb trestné ¢innosti jako priority v rdmci politického cyklu EU pro boj proti zavazné
mezinarodni a organizované trestné Cinnosti naobdobi let 2018 az 202I:

®  Utad zajisti vy3si pocet stihani a odsouzeni a v&tsi mnoZstvi navracenych finanénich prostiedkt Unie,

které byly podvodné ztraceny. Jeho pravomoci budou vychazet z navrzené smérnice o boji vedeném
trestnépravni cestou proti podvodim poskozujicim finan¢ni z4jmy Unie (smérnice PIF), kterd stanovi
minimalni pravidla tykajici se definic trestnych ¢int a sankci v oblasti rozpo¢tu EU (COM(2012) 363
final, 11.7.2012). Smérnice PIF by méla byt pfijata v cervnu 2017.
4 http://www.unep.org/Documents.Multilingual/Default.asp?DocumentlD=27076&ArticlelD=36202&I=en
0 http://unep.org/documents/itw/environmental_crimes.pdf
51 https://www.unodc.org/documents/data-and-analysis/wildlife/World_Wildlife_Crime_Report_2016_final.pdf;
http://unep.org/documents/itw/environmental_crimes.pdf
Europol v roce 2015 koordinoval operaci proti globalni trestné ¢innosti poskozujici volné Zijici a plané
rostouci druhy s ndzvem COBRA III: této operace se Ucastnilo 25 Clenskych stati EU, Interpol
a Eurojust pod zastitou skupiny EU pro prosazovani prava chraniciho volné Zijici a plané rostouci
druhy. Operace byla zamétfena predev§im na paseraky slonoviny a rohi nosorozcu, ktefi plisobi na
trase z Afriky pres Evropu az na trhy v Asii (hlavné v Ciné a Vietnamu). Operace sestavala ze 70
komplexnich vySetiovani v 25 zucastnénych statech a 600 pripadi zabaveni mj. velkého mnozstvi
modernich 1éki obsahujicich vytazky z chranénych rostlin a nékolika tisic kilogramti chranéného
dieva. Viz vyro¢ni zprava Europolu za rok 2015.
% Smérnice 2008/99/ES o trestn&pravni ochrang Zivotniho prostiedi (Uf. vést. L 328, 6.12.2008, s. 28).
¥ COM(2016) 87 final, 26.2.2016.
®  Sit EnviCrimeNet, Evropska sit' statnich zastupci pro Zivotni prostiedi (ENPE), sit IMPEL
a Evropské forum soudcti pro zivotni prostiedi (EUFJE).
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http://unep.org/documents/itw/environmental_crimes.pdf

kyberkriminalita, drogova trestnd cCinnost, pievadécstvi migrantl, organizovana
majetkova trestna ¢innost, obchodovani s lidmi, nedovolené obchodovani se zbranémi,
podvody s DPH a trestné ¢iny proti zivotnimu prostiedi.

V pristi zprave, kterd ma byt predlozena dne 16. kvétna, Komise uvede sva zjisténi
na zaklad¢ zaveére¢né zpravy expertni skupiny na vysoké Grovni pro informacni systémy
a interoperabilitu a predlozi Evropskému parlamentu a Radé konkrétni piedstavy jako
podklad ke spole¢né diskusi o dalsim postupu.
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