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Ctvrta zprava o pokroku na cesté k icinné a skute¢né bezpecnostni unii

1. UvoD

Tato zprava je ctvrtou mési¢ni zpravou o pokroku, jehoz bylo dosaZzeno na cesté
k vytvotfeni ucinné a skute¢né bezpe€nostni unie, a pojednava o vyvoji v ramci dvou
hlavnich pilith: boj proti terorismu a organizované trestné cinnosti, jakoZ i proti
prostredkum, které tyto jevy podporuji; a posileni nasi obrany a budovani odolnosti viici
uvedenym hrozbam. Tato zprava se zaméfuje na Ctyfti klicové oblasti, informaéni systémy
a interoperabilitu, ochranu snadno zranitelnych cild, kybernetické hrozby a ochranu
udaji v souvislosti s vySetfovanim trestnych ¢int.

Prosincovy utok na vano¢nim trhu v Berlin€é znovu upozornil na zavazné nedostatky
naSich informacnich systémi, které je naléhavé tieba feSit, zejména na urovni EU, aby
vnitrostatni pohrani¢ni a donucovaci organy na mist¢ mohly svou naroCnou praci
vykonavat ucinn¢ji. SkuteCnost, ze rizné informacni systémy nejsou vzajemné
propojeny, coz uto¢nikim umoziuje pouzivat k pfesuntim vicenasobné identity, aniz by
byli odhaleni, téz pfi prekracovani hranic, a skuteCnost, Ze Clenské staty tyto udaje
nezadavaji systematicky do pfislusnych databazi EU, jsou nedostatky praktického
provadéni, které je tfeba co nejdfive odstranit. Kromé toho, pokud jde o opatieni pro
vymahani prava na hranicich a navraceni osob, jejichZz zadosti o azyl byly zamitnuty, je
zapotiebi dalsiho usili’.

Pokud jde o ochranu snadno zranitelnych cilti, Komise urychli svou ¢innost zaméfenou
na navazani spoluprace mezi odborniky z ¢lenskych stat za uc¢elem sdileni osvéd¢enych
postupt a schvaleni standardnich pokynd.

Kybernetickym hrozbam, jimz EU celi, se dostava Siroké medidlni pozornosti a tato
zprava se zabyva riiznymi oblastmi ¢innosti, které jiz v této sféte probihaji. To zahrnuje
jak prevenci — prostiednictvim spoluprace s primyslem za tGéelem podpory zamérné
bezpe¢nosti a provadéni smérnice o bezpe€nosti siti a informaci —, tak i podporu
spoluprace mezi Clenskymi staty a s mezindrodnimi organizacemi a partnery na feseni
aktualnich kybernetickych utokti. V nadchazejicich mésicich ur¢i Komise a vysoka
predstavitelka Unie pro zahrani¢ni véci a bezpecnostni politiku opatieni, ktera je treba
provést, aby se na zakladé strategie kybernetické bezpe¢nosti EU z roku 2013 zajistila
ucinnd reakce na tyto hrozby v celé EU.

Ochrana soukromi a osobnich udaju jednotlivci je klicovym zakladnim pravem, a tedy
zakladnim piedpokladem pro jakékoli kroky na cesté¢ ke skutecné bezpe€nostni unii.
Smérnice o ochrané idaji pro oblast policie a trestniho soudnictvi piijata v dubnu 2016
zajistuje spole¢nou vysokou uroveni ochrany osobnich udaji, a usnadni tak rychlou
vyménu prislusnych tidaji mezi donucovacimi organy Clenskych statti. Komise v ramci
svého balicku tykajiciho se tudaji rovné€z zahgjila revizi smérnice o soukromi
a elektronickych komunikacich, diky niz se ma& smérnice vztahovat na vSechny
poskytovatele elektronickych komunikaci a jeji ustanoveni maji byt sladéna s obecnym
nafizenim o ochran¢ udaji. Navrh byl vypracovan s cilem zajistit soukromi elektronické

! Komise v nadchéazejicich tydnech predlozi revidovany akéni plan v oblasti navraceni — viz zpréva
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komunikace a zaroven stanovit divody, na zakladé kterych lze ptedpokladat omezeni
oblasti plsobnosti nafizeni o soukromi a elektronickych komunikacich, téz z divodu
narodni bezpecnosti nebo vysetfovani trestnych ¢intl.

1. POSILENI INFORMACNICH SYSTEMU A INTEROPERABILITY

V projevu piedsedy Junckera o stavu Unie v zafi 2016 av zavérech Evropské rady
Z prosince 2016 je zminovan vyznam pirekonani soucasnych nedostatkt v oblasti spravy
informaci  azlepSeni interoperability avzajemného propojeni stavajicich
informacnich systémii. Nedavné udalosti opét zduraznily naléhavou potiebu propojit
stavajici databaze EU, v neposledni fad¢ i proto, aby pohrani¢ni a donucovaci organy na
mist¢ mély k dispozici nastroje, které potiebuji k odhalovani podvodného zneuZiti
totoznosti. Naptiklad pachatel teroristického (toku v Berliné v prosinci 2016 pouzival
alespon Ctrnact rdznych totoznosti a byl schopen se pohybovat mezi jednotlivymi
Clenskymi staty, aniz by byl odhalen. Je zifejmé, Ze je zapotfebi umoznit soubéZné
vyhledavani ve stavajicich a budoucich informacnich systémech EU pomoci
biometrickych identifikatori, aby se tato cesta pro teroristy a zlo¢ince uzaviela.

Komise vtomto ohledu zahdjila praci v dubnu 2016 prostfednictvim svych navrha
tykajicich se ,,siln€jSich a inteligentnéjSich informacnich systémti pro ochranu hranic
a bezpeénost“z. Ty poukdzaly na nedostate¢né fungovani stavajicich systémii, mezery v
architektufe spravy udaji v EU, problémy se slozitym prostfedim rizné fizenych
informacnich systému a na celkovou roztfisténost zptisobenou tim, ze stavajici systémy
byly navrzeny spiSe samostatn¢, nez aby se hodily k sobé navzajem. V ramci tohoto
procesu Komise vytvotila expertni skupinu na vysoké urovni pro informa¢ni systémy
a interoperabilitu s agenturami EU, ¢lenskymi staty a pfisluSnymi zainteresovanymi
stranami. Zprava predsedy ze dne 21. prosince 2016° uvadi prozatimni zjisténi skupiny,
jez zahrnuji prioritni variantu spocivajici ve vytvoreni jednotného vyhledavaciho portalu,
ktery by vnitrostatnim donucovacim organim a pohrani¢nim organiim umoznil soub&ézné
vyhledavat ve stavajicich databdzich a informacnich systémech EU. Prozatimni zprava
rovnéz zdlraziiuje dilezitost kvality udajl, jelikoZ ucinnost informacnich systémil se
odviji od kvality a formatu udaju do nich zadavanych, a obsahuje doporuéeni ke zlepSeni
kvality tidajti v systémech EU prostfednictvim automatizované kontroly kvality tdajt.

Komise urychlen¢ navaze na variantu spocivajici ve vytvoreni jednotného vyhleddvaciho
portalu a spole¢né s Evropskou agenturou pro provozni fizeni rozsédhlych informacnich
systému (eu-LISA) zah4ji praci na portalu umoziujicim paralelni vyhleddvani ve vSech
ptisluSnych stavajicich systémech EU. Do cervna by méla byt dokoncena souvisejici
studie, jako zéklad pro navrzeni a vyzkouSeni prototypu portalu pred koncem tohoto
roku. Komise ma za to, ze Europol by mél zaroven pokracovat ve své praci na
systémovém rozhrani, které umozni, aby ufednici v prvni linii jednotlivych clenskych
stata pti nahlizeni do svych vlastnich vnitrostatnich systémua mohli soubézné automaticky
nahlizet i do databazi Europolu.

v

2 Sdéleni ,,Silngji a inteligentngjii informacni systémy pro ochranu hranic a bezpegnost (COM(2016) 205
Final).
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Cilem prace na zaji$téni interoperability informacnich systémil je pfekonat soucasnou
rozttisténost v architektufe spravy tdaji v EU pro ochranu hranic a bezpe¢nost a vyiesit
souvisejici nevyjasnéné otdzky. Pokud databaze vyuzivaji spolecné ulozist¢ udaji
0 totoznosti, jak predpoklada navrh systému vstupu/vystupu EU a navrhovany evropsky
systém pro cestovni informace a povoleni (ETIAS), mize byt urcita osoba zaregistrovana
v riznych databazich pouze pod jednou totoznosti, coz brani pouzivani ruznych
faleSnych totoznosti. Jako prvni krok navrzeny v pfedbéznych zjiSténich expertni skupiny
na vysoké urovni Komise pozadala agenturu eu-LISA, aby analyzovala technické
a provozni aspekty zavedeni spole€né sluzby pro porovndvani biometrickych udaji.
Takova sluzba by umoznila vyhledavani v riznych databazich s biometrickymi udaji, coz
by mohlo odhalit fale$né totoZznosti pouzivané dotenou osobou v jiném systému.
Expertni skupina na vysoké trovni by nyni navic méla posoudit, zda je nezbytné,
technicky proveditelné a piimétené rozsitit spole¢né tloZisté udaji o totoZnosti, které
se predpokladd pro systém vstupu/vystupu a systém ETIAS, na jiné systémy. Kromé
biometrickych udaji uchovéavanych ve sluzbé pro porovnavani biometrickych udaji by
takové spolecné ulozist¢ Udaji rovnéz zahrnovalo alfanumerické tdaje o totoznosti.
Skupina by méla piedloZit sva zjiSténi v zavérené zpravé do konce dubna 2017.

Nedavné udalosti tykajici se bezpe€nosti ukazuji, ze je tfeba piezkoumat otazku
povinného sdileni informaci mezi ¢lenskymi staty. Navrh Komise z prosince 2016
zaméteny na posileni Schengenského informaéniho systému vitbec poprvé predpoklada
povinnost ¢lenskych stati vydavat upozornéni na osoby spojené s teroristickymi
trestnymi Ciny. Je dilezité, aby spole¢ni normotvirci nyni spolupracovali na urychleném
piijeti navrhovanych opatfeni. Komise je pfipravena provétit, zda by povinnost sdileni
informaci méla byt zavedena i pro jiné databaze EU.

1. OCHRANA NASICH SNADNO ZRANITELNYCH CiLU PRED
TERORISTICKYMI UTOKY

Berlinsky Utok byl nejnovéjsim Gtokem v EU zaméfenym proti takzvanym snadno
zranitelnym cilim, coz jsou zpravidla civilni objekty, kde se shromazd'uje velké
mnozstvi lidi (napf. vefejné prostory, nemocnice, Skoly, sportovni arény, kulturni
stiediska, kavarny a restaurace, nakupni stfediska a dopravni uzly). Tato mista jsou se
své podstaty zranitelnd, je obtizné je chranit a vyznacuji se pravdépodobnosti velkého
poCtu obéti v piipadé Utoku. Ze vSech téchto dtivodu je teroristé upiednostiuji. Hrozba
budoucich utoku proti snadno zranitelnym cilim, véetné dopravy, zistava vysokd, jak
potvrzuji dostupnd posouzeni, vcetné¢ zpravy Europolu o zménach modu operandi
organizace DA'TS*.

Evropsky program pro bezpecnost z roku 2015 a sdéleni 0 bezpe¢nostni unii z roku 2016
zdlraznily potiebu zvysit UGsili 0 zlepSeni bezpe€nosti a vyuZivani inovativnich
detek¢nich nastroji atechnologii pfi ochrané¢ snadno zranitelnych cila. Komise
podporuje a podnécuje sdileni osvédcenych postupt mezi jednotlivymi ¢lenskymi staty
pii vyvijeni lepSich nastroji k ptedchazeni utokim na snadno zranitelné cile a reakci na
tyto Gtoky. Vysledkem této prace jsou operativni piiru¢ky a pokyny. V soucasné dobé

*  Europol, Changes in modus operandi of Islamic State (IS) revisited, listopad 2016 — Europol Public

Information, k dispozici na adrese: https://www.europol.europa.eu/publications-documents/changes-
in-modus-operandi-of-islamic-state-revisited
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Komise v Uzké spolupréaci s odborniky z ¢lenskych statt ptipravuje komplexni pfirucku
tykajici se bezpe¢nostnich postupti a $ablon pouzitelnych pro rizné snadno zranitelné cile
(napt. ndkupni stiediska, nemocnice, sportovni a kulturni akce). Cilem je vydat poc¢atkem
roku 2017 pokyny pro ¢lenské staty tykajici se ochrany snadno zranitelnych cila, které
jsou zalozeny na osvédcenych postupech v ¢lenskych statech.

Soubézné s tim Komise v tinoru svola prvni seminaf s vnitrostatnimi organy zaméfeny na
ochranu snadno zranitelnych cil, a to za téelem vymény informaci a vypracovani
osveédcenych postupt tykajicich se slozité otazky, jiz je ochrana snadno zranitelnych cila
a vefejna bezpecnost. Komise rovnéz v ramci Fondu pro vnitini bezpe¢nost financuje
pilotni projekt Belgie, Nizozemska a Lucemburska, jehoz cilem je zfidit regionalni
stiedisko excelence pro zvlastni zésahy zaméfené na prosazovani prava, jez bude
poskytovat odbornou ptipravu policistiim, ktefi jsou ¢asto prvnimi zdsahovymi slozkami
V pfipadé utoku.

Reagovani na Utoky na snadno zranitelné cile je klicovym prvkem prace Komise v oblasti
civilni ochrany. V prosinci Komise oznamila opatfeni, jez ma spolu s ¢lenskymi staty
Vv imyslu piijmout, aby byli obéané EU bezprostifedné po teroristickych utocich chranéni
a snizila se zranitelnost. Tato opatfeni posili koordinaci mezi vSemi aktéry, ktefi jsou
zapojeni do zvladani nasledkt utokl, a Komise se zavazala, ze Usili Clenskych stath
podpofi tim, ze usnadni spole¢nou odbornou ptipravu a cviceni a zajisti trvaly dialog
prostiednictvim stavajicich kontaktnich mist a skupin odbornikii. Komise rovnéz podpoti
rozvoj specializovanych modulti pro reakci na teroristické utoky v rdmci mechanismu
civilni ochrany Unie a iniciativ zamétenych na sdileni poznatkii a zvySeni informovanosti
vefejnosti.

Ve spolupraci s ¢lenskymi staty Komise rovnéz prozkouma, jakou podporu by EU mohla
poskytnout na pomoc pii budovani odolnosti a posileni bezpe¢nosti v okoli potencialnich
snadno zranitelnych cild. Clenské staty by v souladu s politikou EU a skupiny EIB
rovnéz mohly pozadat o financovani z Evropské investicni banky (EIB) (vCetné
Evropského fondu pro strategické investice). Na kazdy projekt by se vztahovaly bézné
rozhodovaci postupy stanovené v pravnich predpisech.

Pokud jde o konkrétni zranitelné cile tykajici se oblasti vefejné dopravy, jako jsou
vefejné ¢asti letiSt’ ¢i Zelezni€nich stanic, na zvlaStnim seminéfi pofadanym Komisi v
listopadu 2016, jehoz se ucastnila Sirokad Skéla zainteresovanych stran, zaznélo, ze je
tieba zachovat rovnovahu mezi potiebami v oblasti bezpe¢nosti, pohodlim cestujicich
a provozovanim dopravy. Zavéry zdaraziiuji vyznam budovani kultury bezpecnosti
zahrnujici nejen zaméstnance, nybrz i1 cestujici, duleZitost posouzeni mistnich rizik
jakozto zaklad pro stanoveni vhodnych protiopatfeni a potiebu posilit komunikaci mezi
vSemi zucastnénymi stranami.

IV. TVARIV TVAR VYZVAM V OBLASTI KYBERNETICKYCH HROZEB

Pocitatova kriminality a kybernetické toky jsou klicovymi problémy, s nimiz se Unie
potykd, a opatfeni na rovni EU mize napomoci k posileni nasi kolektivni odolnosti.
Kybernetické bezpec¢nostni incidenty kazdodenné vazné poskozuji lidské zivoty a
zpusobuji evropskému hospodaistvi a podnikiim velké hospodarské skody. Kybernetické
utoky jsou klicovou slozkou hybridnich hrozeb — pfesné¢ nacasované a v kombinaci
s fyzickymi hrozbami, napiiklad ve spojeni s terorismem, mohou mit ni¢ivy dopad.
Mohou také ptispét k destabilizaci zemé& nebo zpochybnéni jejich politickych instituci
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a zakladnich demokratickych procesi. Jelikoz na on-line technologie spoléhame ve stale
vetsi mite, nase kritické infrastruktury (od nemocnic az po jaderné elektrarny) budou
stale zranitelnéjsi.

Soucasti klicové politické reakce na problémy v oblasti kybernetické bezpecnosti je
Strategie kybernetické bezpecnosti EU z roku 2013. Hlavnim opatienim je smérnice o
bezpecnosti siti a informaci®, ktera byla pfijata v ¢ervenci minulého roku. Ta vytvari
zaklad pro lepsi spolupraci na urovni EU a kybernetickou odolnost tim, ze podporuje
spolupraci a vyménu informaci mezi ¢lenskymi staty a prosazuje operativni spolupraci
pti konkrétnich kybernetickych bezpecnostnich incidentech a sdileni informaci o rizicich.
Aby bylo zajisténo jednotné uplathovani v riznych odvétvich a raznych zemich,
usporada Komise v Unoru prvni zasedani skupiny pro spolupraci v oblasti bezpeénosti siti
a informaci s ¢lenskymi staty.

V dubnu 2016 Komise a vysoka predstavitelka EU pfijaly spole¢ny ramec pro boj proti
hybridnim hrozbam®, ve kterém bylo navrzeno 22 operativnich opateni zaméfenych na
zvySovani informovanosti, posilovani odolnosti, zlepSeni reakce na krize a posileni
spoluprace mezi EU a NATO. Na zakladé¢ pozadavku Rady piedlozi Komise a vysoka
ptedstavitelka EU do ¢ervence 2017 zpravu za Gi€elem posouzeni dosazeného pokroku.

Komise rovnéz prosazuje a podporuje technologické inovace, véetné vyuzivani fondi EU
Vv oblasti vyzkumu k podpote novych feSeni a vytvaieni novych technologii, které mohou
pomoci posilit nasi odolnost proti kybernetickym tutokiim (napf. projekty ,,zamérné
bezpecnosti®). V 1ét¢ minulého roku jsme zahajili partnerstvi vefejného a soukromého
sektoru pro kybernetickou bezpe¢nost’ o hodnoté 1,8 miliardy EUR.

V oblasti dopravy se digitalizace stdva hlavnim faktorem tolik potfebné transformace
souCasného dopravniho systému. Rychlé tempo digitalizace ptindsi mnoho vyhod,
nicmén¢ doprava se téz stava zraniteln€jSi vaci rizikim v oblasti kybernetické
bezpecnosti. Pfijima se fada opatfeni pro zmirnéni hrozby na riiznych Grovnich, zejména
V oblasti letectvi, avSak také v namorni, fi¢ni, ZelezniCni a silni¢ni dopravég. Je tfeba dale
vyjasnit, harmonizovat a doplnit ¢innosti riznych za¢astnénych stran, které se podileji na
posilovani riznych aspekti kybernetické odolnosti.

Z sirSiho hlediska a s ohledem na to, Ze se povaha hrozby rychle vyviji, Komise a vysoka
predstavitelka EU v nadchazejicich mésicich ur¢i opatieni, kterd je tfeba provést, aby
byla na zaklad¢ strategie kybernetické bezpecnosti EU zroku 2013 zajisténa G¢inna
reakce na tyto hrozby v celé EU.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k
zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systému v Unii.

¢ JOIN(2016) 18.
" Ozndmeno ve sd&leni o kybernetické odolnosti z roku 2016, COM(2016) 410 final.

Pfikladem jsou mezinarodni pokyny, jako jsou pokyny vypracované ramci Mezinarodni namoini
organizaci nebo prostfednictvim neddvno pfijatého usneseni ICAO, se spole¢nou iniciativou EU
a USA; podavani zprav o incidentech, v ramci néhoz Evropskd agentura pro bezpe€nost letectvi
Vv soucasné dob¢ vyviji rezim umoznujici lepsi reakci, a zamérna kybernetickd bezpecnost, ktera se
vztahuje na nové vyvijené systémy, jako je evropsky hlavni plan uspotfadani letového provozu
vypracovany spoleénym podnikem SESAR.



V. OCHRANA QSQBNiCH I’JpAJI‘j ZA SOUCASNE PODPORY UCINNEHO
VYSETROVANI TRESTNYCH CINU

Smérnice o ochrang tdajii pro oblast policie a trestniho soudnictvi® je stavebnim
kamenem v boji proti terorismu a zavazné trestné Cinnosti. Na zakladé spolecného
standardu ochrany dajli stanoveného ve smérnici si donucovaci organy ¢lenskych stat
budou moci bez problémi vyménovat ptislusné udaje, pficemz udaje obéti, svédkl
a 0sob podezrelych ze spachani trestného ¢inu budou nalezit¢ chranény.

Kromé toho za tucelem zajisténi vysoké twrovné davérnosti komunikace, jak pro
jednotlivce, tak i podniky, a rovnych podminek pro vSechny ucastniky trhu, jak stanovi
strategie pro jednotny digitalni trh z dubna 2015, pfijala Komise dne 11. ledna navrh
natizeni o soukromi a elektronickych komunikacich (kterym se nahrazuje smérnice
2002/58/ES)™. Revidované nafizeni o soukromi a elektronickych komunikacich, stejné
jako stavajici smérnice, upfesiiuje obecné nafizeni o ochrand udaji’* a stanovi ramec pro
ochranu osobnich udaji a soukromi v odvétvi elektronickych komunikaci.

Na zakladé této revize jsou vSechna data elektronickych komunikaci, i kdyZ ma
komunikace doplitkovou funkci, povaZovdna za davérnd/omezena — at' uz jsou
zprostfedkovana tradicnimi telekomunikaénimi sluZzbami, nebo jinymi takzvanymi
sluzbami ,,over the top* (OTT), jez jsou z hlediska funkce rovnocenné (napt. Skype a
WhatsApp) a které jsou jiz Casto pro mnohé uzivatele zaménitelné s béznymi
telekomunika¢nimi operatory . Povinnosti ulozené poskytovatelim sluzeb — kromé
respektovani rozhodnuti jejich klienti v oblasti soukromi pii pouzivani, uchovavani
a zpracovavani jejich udaji — také zahrnuji povinnost poskytovateli sluzeb, ktefi maji
sidlo mimo EU, jmenovat sveho zastupce v ¢lenském staté. To rovnéz Elenskym statim
da moznost usnadnit spolupraci donucovacich organt a justi¢nich organi s poskytovateli
sluzeb za ucelem pristupu k elektronickym ditkaziim (viz nize).

Stejné jako podle stavajicich pravidel v oblasti soukromi a elektronickych komunikaci se
bude pfistup donucovacich a justicnich organt k ptislusSnym elektronickym wdajim
potfebnym pro vySetfovani trestné Cinnosti fidit vyjimkou stanovenou v ¢lanku 11
navrhovaného nafizeni o soukromi a elektronickych komunikacich®. Toto ustanoveni

®  Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrang fyzickych
osob v souvislosti se zpracovanim osobnich udaji pfisluSnymi organy za tucelem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestd, o volném pohybu téchto tdaji a
o zruSeni ramcového rozhodnuti Rady 2008/977/SVV. Tato smérnice, ktera je v platnosti od 5. kvétna
2016, ma byt ¢lenskymi staty provedena do 6. kvétna 2018. Za ucelem vymény nazort o provedeni
policejni smérnice Komise zfidila skupinu odbornikl s ¢lenskymi staty.

1 Natizeni o soukromi a elektronickych komunikacich, COM(2017) 10.

1 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji), které bude pouzitelné od 25. kvétna
2018.

2" To je vsouladu s pristupem pouzitym v navrhu smérnice, kterou se stanovi evropsky kodex pro

elektronické komunikace, ktery piedlozila Komise dne 14. zati 2016 (dale jen ,telekomunikaéni
balicek*), COM(2016) 590 final.

B3 Viz ,ustanoveni o uchovavani tidaja v ¢l. 11 odst. 1, které bylo beze zmény prevzato z ¢lanku 15

smérnice o soukromi a elektronickych komunikacich a sladéno s pozadavky obecného nafizeni o
ochran& osobnich udaju. Takovad omezeni musi respektovat podstatu zakladnich prav a musi byt
nezbytna, vhodna a ptiméfena.



umoziiuje omezit v pravnich pfedpisech EU nebo vnitrostatnich pravnich ptfedpisech
duvérnost komunikace, je-li to nezbytné apiiméfené za ucelem zajisténi narodni
bezpecnosti, obrany, vetejné bezpe€nosti a za Gcelem prevence, vySetiovani, odhalovani
¢i stihani trestnych ¢inti nebo vykonu trestd. Toto ustanoveni je obzvlasté dulezité pro
vnitrostatni pravidla pro wuchovavani 1daji, tj. pro povinnost poskytovateld
telekomunikac¢nich sluzeb uchovéavat komunikacni tdaje po urcitou dobu pro pfipadny
ptistup k nim pro ucely vymahani prava, a to v navaznosti na rozhodnuti Evropského
soudniho dvora (ESD) o neplatnosti smérnice o uchovavani udaji z roku 2014, Od té
doby Zadny néstroj EU pro uchovavani udajlii neexistuje a nékteré Clenské staty ptijaly
v oblasti uchovavani udaji vlastni vnitrostatni pravni predpisy. Svédsky a britsky predpis
0 uchovavani ﬁdagﬁ byly napadeny pted ESD, ktery vydal sviij rozsudek ve véci Tele2
dne 21. prosincel . ESD shledal, ze vnitrostatni pravni piedpisy pro boj proti zlo¢inu,
které stanovi vSeobecné a nerozliSujici uchovavani veskerych provoznich a lokaliza¢nich
udaji UCastnikll a uzivatel, které se vztahuje na veskeré prostiedky elektronické
komunikace, nejsou slucitelné s pravem EU. V soucasné dobé se zkoumaji dasledky
tohoto rozhodnuti a Komise vypracuje pokyny, jak mohou byt koncipovany vnitrostatni
ptedpisy o uchovavani tidaju, aby byly v souladu s uvedenym rozhodnutim.

Trestna Cinnost zanechava digitalni stopy, které mohou slouzit jako dikaz v soudnim
fizeni; elektronickd komunikace mezi podezielymi je ¢asto jedinym voditkem, jez mohou
donucovaci orgdny a statni zastupci shromazd’ovat. Nicméné piistup k elektronickym
dikazim, zejmeéna jsou-li uchovavany v zahrani¢i nebo v cloudu, muze byt technicky
I pravné slozity a Casto proceduralné obtizny, coz vySetfovatelim komplikuje rychlé
piijimani opatfeni. S ohledem na tyto problémy Komise v soucasnosti posuzuje feSeni,
jak vySetfovatelim umoznit ziskdvani pteshrani¢nich elektronickych diikazii, véetné
zefektivnéni vzajemné pravni pomoci, nalezeni zpusobu, jak piimo spolupracovat s
poskytovateli internetovych sluzeb, a jak navrhnout kritéria pro ur€eni a prosazeni
jurisdikce v kyberprostoru, pln& v souladu s platnymi pravidly pro ochranu tdaji.'® Dne
9. prosince 2016 podala Komise Rad¢ pro spravedlnost a vnitini véci zpravu o
dosazeném pokroku®’.

Komplexni (a stale probihajici) konzultace s odborniky umoznily Komisi, aby vymezila
ruzné, Casto slozité problémy, které pfindsi pfistup k elektronickym dikazim, ziskala
lepsi povédomi o soucasnych pravidlech a postupech v Clenskych statech a stanovila
rizné moznosti politiky. Zprava o pokroku poskytuje ptehled myslenek, které doposud
vyvstaly pii shromazd’ovani informaci a odborném procesu, a uvadi, ze se Komise po
konzultaci se zG€astnénymi stranami bude touto zalezitosti dale zabyvat v nadchazejicich
mésicich. Jak Komise oznadmila ve svém pracovnim programu, hodla piedlozit iniciativu
v roce 2017.

14

Viz rozsudek Soudniho dvora ve spojenych vécech C-293/12 a C-594/12 Digital Rights Ireland ze dne
8. dubna 2014.

15

Viz rozsudek Soudniho dvora ve spojenych vécech C-203/15 a C-698/15 Tele2 ze dne 21. prosince
2016.

1V souladu se zdvazkem v Evropském programu pro bezpetnost, COM(2015) 185 final, a sd&lenim

Komise Napliovani Evropského programu pro bezpecnost v zajmu boje proti terorismu a polozeni
zéaklada Géinné a skutecné bezpe¢nostni unie, COM(2016) 230 final.

7" Ve svych zavérech o zlepseni trestniho soudnictvi v kyberprostoru ze dne 9. &ervna 2016 Rada vyzvala

Komisi, aby pfijala konkrétni opatfeni, vypracovala spole¢ny piistup EU ado ¢ervna 2017
prezentovala vysledky.



VI. ZAVER

PiiSti zprava, kterd ma byt predlozena dne 1. biezna, bude prilezitosti k prezkumu
pokroku, jehoz bylo dosazeno pii provadéni téchto a dalSich kli¢ovych oblasti ¢innosti.



