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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany tdajii k tématu ,Mobilni zdravotnictvi: uvedeni

technologickych inovaci do souladu s ochranou daji“
(Uplné znéni tohoto stanoviska je k dispozici v anglictiné, francouzstiné a némciné na webovych strdnkdch evropského
inspektora ochrany tidajii na adrese www.edps.europa.eu)

(2015/C 232/06)

Shrnuti

Mobilni zdravotnictvi (Mobile Health — mHealth) je rychle rostouci odvétvi, které mé své vychodisko ve sblizovani zdra-
votni péce a informacnich a komunikacnich technologii. Zahrnuje mobilni aplikace uréené k poskytovani sluzeb souvi-
sejicich se zdravim prostfednictvim chytrych zafizeni, kterd Casto zpracovavaji osobni udaje tykajici se zdravi. Aplikace
v oblasti mobilniho zdravotnictvi také zpracovavaji velky objem informaci o Zivotnim stylu a celkové fyzické i dusevni
pohodé.

Trh mobilniho zdravotnictvi je sloZity, protoze mnohé vefejné i soukromé subjekty na ném pusobi soucasné, napiiklad
vyvojati aplikaci, obchody s aplikacemi, vyrobci zafizeni a inzerenti, a obchodni modely, které pti tom pouZivaji, se
navic neustdle ménf a pfizptsobuji rychle se ménicim podminkdm. Avsak v piipad€, ze zpracovavaji osobni tdaje, musi
dodrzovat pravidla pro jejich ochranu a jsou zodpovédni za své zpracovéni dat. Informace tykajici se zdravi navic pozi-
vaji v rdmci téchto pravidel velmi vysoké drovné ochrany.

Rozvoj mobilniho zdravotnictvi méd velky potencidl zlepsit zdravotni péci i Zivoty jednotlivcti. Kromé toho se ocekdvd,
ze data velkého objemu (tzv. Big Data) spole¢né s ,internetem véci“ (tzv. Internet of Things) budou mit vyznamny vliv
na mobilni zdravotnictvi vzhledem k objemu dostupnych informaci a kvalit¢ zdvérd, které mohou byt na zdkladé téchto
informaci u¢inény. Ocekdvd se, Ze tento vyvoj poskytne nové poznatky pro 1ékafsky vyzkum, pficemz by také mohlo
dojit ke snizeni ndkladi na zdravotni péci a zjednoduseni ptistupu pacientd k ni.

Zéroven je nutné chranit distojnost a zdkladni prdva jednotlived, a to zejména v oblasti soukromi a ochrany udaj.
Siroké vyuziti dat velkého objemu mize omezit kontrolu uZivatelt nad jejich osobnimi daji. Je to ¢dstecné zpisobeno
obrovskou nerovnovédhou mezi omezenymi informacemi, které maji k dispozici osoby, a rozsdhlymi informacemi, jez
maji k dispozici subjekty, které nabizeji produkty zahrnujici zpracovéni téchto osobnich tidajt.

Véfime, ze ndsledujici opatfeni tykajici se mobilniho zdravotnictvi pfinesou znaéné piinosy do oblasti ochrany tdaji:

— zédkonoddrné organy EU by mély v budoucich opatfenich pro tvorbu politiky v oblasti mobilniho zdravotnictvi pfi-
spét k rozdéleni odpovédnosti mezi témi, kdo se podileji na névrhu, dodavkdch a fungovéni aplikaci (véetné vyvo-
jaft a vyrobct zafizeni);

— vyvojaii a vydavatelé aplikaci by méli navrhovat zafizeni a aplikace tak, aby zvysili transparentnost a troven infor-
maci poskytovanych jednotlivedm v souvislosti se zpracovanim jejich Gdajii a aby neshromazdovali vice dat, nez je
potiebné ke splnéni ocekdvané funkce. Méli by to ucinit tak, Ze do aplikace zabuduji nastaveni ochrany soukromi
a osobnich tdaja, kterd by byla pouZivina ve vychozim nastaveni v ptipadé, Ze by jednotlivci nebyli vyzvani, aby
nastavili své mozZnosti v oblasti ochrany tidajii ru¢né, naptiklad pfi instalaci aplikaci na svych chytrych zafizenich;

— data velkého objemu by se v rdmci mobilniho zdravotnictvi méla pouZivat pro tcely, které jsou prospésné pro jed-
notlivce, a nikoli pro postupy, které by je mohly poskodit, jako je napfiklad diskrimina¢ni profilovani; a

— zédkonoddrci by méli zvysit bezpecnost dat a podporovat uplatfiovani ochrany soukromi jiz od ndvrhu a ve vycho-
zim nastaveni ochrany osobnich tdaji prostfednictvim inZenyrstvi soukromi a vyvoje stavebnich kamenti a ndstroja.

Ackoliv se v pfipadé mobilniho zdravotnictvi jednd o nové a rozvijejici se odvétvi, pravidla EU tykajici se ochrany
udaja — tak, jak jsou v soucasné dobé legislativné zakotvena a jak budou dale posilena reformou — poskytuji zaruky pro
ochranu udajii jednotlivct. Zdroven budeme podporovat Internet Privacy Engineering Network (IPEN) v testovani
novych osvédcenych postupil a inovativnich feSeni pro mobilni zdravotnictvi. S ohledem na globdlni rozmér zpracovani
dat v ramci mobilntho zdravotnictvi je rovnéz rozhodujici posileni spoluprice mezi organy pro ochranu tdaji na celém
SVELE.
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1. Uvod a zdkladni informace
1.1 Zdkladni informace o mobilnim zdravotnictvi - spolecensky piinos a data velkého objemu (Big Data)

1. Na pocitku 21. stoleti se média, odvétvi IT a odvétvi elektronickych komunikaci zacala sblizovat a vytvafet jak
nové podnikatelské prostfedi, tak novou regula¢ni problematiku. A podobné dnes zdravotni péce nasla nové piilezi-
tosti pro svidj rozvoj a rist ve spojeni s novymi technologiemi (chytrd zaf{zeni a souvisejici mobilni aplikace).
Kone¢nym cilem této kombinace je poskytovat uzivatelim zdravotni péci prostiednictvim chytrych zafizeni, pfi-
Cem? je povazovéna za ,vznikajici a rychle se rozvijejici oblast, kterd md potencidl pFispét k transformaci zdravotni péce a ke
zvysent jeji kvality a efektivity” (*).

2. Ocekdva se, Ze sblizovani technologif a zdravotni péce umozni i) lepsi zdravotni péci za niZ$i cenu, ii) posileni
postaveni pacienta (. lep$i kontrolu nad vlastnim zdravim) (%) a iii) snadnéjsi a okamzity piistup k lékatské péci
a informacim on-line (napiklad tim, Ze umozZnuje lékattim, aby na délku sledovali pacienty a Castéji s nimi komuni-
kovali prostfednictvim e-maild).

3. Dosazeni téchto cil bude mozné prostiednictvim navrhovdni a distribuce mobilnich zafizeni (napf. nositelnych
elektronickych zafizeni) a aplikaci provozovanych na chytrych zaf{zenich uZivateld. Umoziuji z vysokého poctu
,datovych snimacti“ zaznamenavat rostouci objem osobnich dat (moznosti ukladdni a vypocetn{ vykon rostou expo-
nencidlné s tim, jak jejich cena klesd), kterd pak mohou byt dale zpracovavana v datovych centrech poskytovateli
s rozséhlou vypocetni kapacitou. Kombinace vSudyptitomného pouZivini a mozZnosti pfipojeni, vydélené sluzby
Casto poskytované uZzivatelim zdarma (zejména bezplatné mobilni aplikace), jakoz i data velkého objemu a dolo-
véani dat hraji klicovou roli v mobilnim zdravotnictvi a buduji pfitom digitdlni obraz kazdého z nds (tak zvané
kvantifikované jd) (°).

1.2 Cil stanoviska

4. S ohledem na dopad, jaky mutze vyvoj mobilniho zdravotnictvi mit na préva jednotlivci na soukromi a ochranu
osobnich daji, jsme se rozhodli z vlastni iniciativy vydat toto stanovisko.

5. Jeho cilem je upozornit na nejdileZitéjsi aspekty ochrany tdaji v rdmci mobilntho zdravotnictvi, které by mohly
byt v soucasné dobé piehlizeny nebo podceniovany, posilit dodrzovani stavajicich pravidel ochrany tdaja a oteviit
cestu k jednotnému uplatiiovani téchto pravidel. Vychazi pfi tom ze stanoviska pfijatého pracovni skupinou ziize-
nou podle ¢ldnku 29 k mobilnim aplikacim nainstalovanym na chytrych zafizenich (%).

6. Posuzuje také dopady této nové, rychle se ménici situace s ohledem na zmény zamyslené v navrhovaném obecném
nafizeni o ochrané osobnich tidaja.
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7. Toto stanovisko se sklddd ze dvou &&sti. Cast 1 vyzdvihuje nejdélezitéjsi disledky mobilniho zdravotnictvi pro
ochranu dat. C4st IIT zkoumd zp@isoby, jak zaclenit pozadavky na ochranu osobnich tdaj&i do nédvrhu aplikaci pro
mobiln{ zdravotnictvi. Zdaraziuje pfi tom dalsi legislativni opatfeni, kterd se jevi jako Zddouci a soucasné nutnd,
aby byla zajisténa Gc¢innd reakce na problémy, které mobilni zdravotnictvi pfindsi nebo pravdépodobné pfinese
v budoucnu, pokud jde o distojnost, soukromi, ochranu tidaji a prava na osobni identitu.

IV. Zavér

69. Mobilni zdravotnictvi nabizi neptebernou skalu novych piilezitosti, pokud jde o lepsi a pfistupnéjsi zdravotni péci
o jednotlivee, lep$i prevenci chorob a nizsi ndklady na zdravotni péci pro systémy socidlni péce a vétsi prilezitosti
pro podnikatele. Abychom vSak dosahli situace, kdy mohou tohoto vyvoje plné vyuZzivat vSechny tii uvedené kate-
gorie, musi kazdy pievzit povinnosti, které s sebou piilezitosti ptindseji.

70. Zejména chceme upozornit na odpovédnost viidi jednotlivelim a na potebu chranit jejich ddstojnost a jejich prava
na soukromi a sebeur¢eni. V kontextu rychlych hospodaiskych zmén a dynamické interakce mezi riznymi soukro-
mymi a vefejnymi provozovateli by tyto zdkladni principy nemély byt pfehlizeny a soukromy zisk by se nemél
promitat do ndkladd pro spolecnost.

(") Zelend kniha Evropské komise o mobilnim zdravotnictvi, 10. dubna 2014, COM(2014) 219 v kone¢ném znéni, doplnénd o pracovni
dokument ttvar komise (SWD (2014) 135 v kone¢ném znéni).

(%) Nathan Cortez, The Mobile Health Revolution?, University of California Davis Law Review, sv. 47, s. 1173.

() Kelvin Kelly, zakladatel Wired, zalozil spolu s novindfem Garym Wolfem platformu quantifiedself.com a pfedstavil koncepci $ir§imu
publiku.

(*) Stanovisko 2/2013 pracovni skupiny zfizené dle ¢lanku 29 ze dne 27.2.2013 k aplikacim na chytrych zafizenich (WP 202), k dispozici
na http:/[ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf
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71. V tomto ohledu zdsady a pravidla pro ochranu tdaji poskytuji voditko v odvétvi, které je stle jesté do znacné
miry neregulovano. Budou-li ¥ddné dodrzovany, zvysi pravni jistotu a divéru v mobilni zdravotnictvi, a pfisp&ji tak
k jeho plnému rozvoji.

V Bruselu dne 21. kvétna 2015.

Giovanni BUTTARELLI

evropsky inspektor ochrany tdajii
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