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Lidska prava a technologie: dopad systému narusSovani a sledovani na lidska prava ve tietich
zemich

Usneseni Evropského parlamentu ze dne 8. zdfi 2015 o ,lidskych privech a technologiich: dopad systémii
narusSovani a sledovdni na lidskd prava ve tfetich zemich“ (2014/2232(INI))

(2017/C 316/03)
Evropsky parlament,

— s ohledem na V3eobecnou deklaraci lidskych prav a Mezindrodni pakt o ob¢anskych a politickych pravech, zejména na
¢lanek 19 tohoto paktu,

— s ohledem na strategicky rimec Evropské unie pro lidsk4 prdva a demokracii, ktery pfijala Rada dne 25. ¢ervna 2012 (),

— s ohledem na obecné zdsady EU v oblasti lidskych prav ohledné svobody projevu online a offline, které piijala Rada pro
zahrani¢ni véci dne 12. kvétna 2014 (%),

— s ohledem na obecné pokyny pro odvétvi informac¢nich a komunikaénich technologii pro provadéni obecnych zdsad
OSN v oblasti podnikdni a lidskych prav, které zvefejnila Komise v ¢ervnu 2013,

— s ohledem na zprdvu Organizace pro bezpecnost a spolupraci v Evropé (OBSE) ze dne 15. prosince 2011 s ndzvem
,<Svoboda projevu na internetu“(’) a na zpravu zvldstntho zdstupce OBSE pro svobodu sdélovacich prostiedki
pravidelné piedklddanou Stdlé radé OBSE ze dne 27. listopadu 2014 (%),

— s ohledem na zpravu, kterou dne 23. zafi 2014 piedlozil zvlastni zpravodaj OSN pro podporu a ochranu lidskych prav
a zdkladnich svobod v rdmci boje proti terorismu (A[69/397) (°),

— s ohledem na zpravu Ufadu \?/sokého komisaie OSN pro lidskd prava ze dne 30. Cervna 2014 s ndzvem ,Prdvo na
soukromi v digitdlnim véku* (°),

— s ohledem na zpravu zvlastniho zpravodaje OSN ze dne 17. dubna 2013 o pravu na svobodu pfesvédéeni a projevu (A/
HRC/23/40) analyzujici disledky sledovani komunikace ze strany stt na uplatiiovéni lidského prava na soukromi a na
svobodu presvédéeni a projevu,

— s ohledem na zpravu Vyboru pro pravni zalezitosti a pro lidskd prava Parlamentniho shromdzdéni Rady Evropy ze dne
26. ledna 2015 o ,hromadném sledovéni“ ("),

— s ohledem na své usneseni ze dne 12. bfezna 2014 o programu agentury NSA (USA) pro sledovani, subjektech
¢lenskych statt pro sledovani a dopadech na zdkladni prava ob¢anti EU a na transatlantickou spolupraci v oblasti
spravedlnosti a vnitinich véci (%),

http:/[eeas.europa.eu/delegations/un_geneva/press_corner| focus/events/2012/20120625_en.htm.
http:/[eeas.europa.eu/delegations/documents/eu_human_rights_guidelines_on_freedom_of_expression_online_and_offline_en.pdf.
http:/[www.osce.org[fom/[80723?download=true.
http:/[www.osce.org[/fom[127656?download=true .

)
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http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement.
http:/www.ohchr.org/[EN/HRBodies/ HRC/RegularSessions/Session27/Documents/A-HRC-27-37 _en.doc.
http:|/website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae2 5-6cfe-450a-92a6-
€903af10b7a2.

() Pijaty text, P7_TA(2014)0230.
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s ohledem na zpravu zvldstniho zdstupce generdlniho tajemnika OSN pro problematiku lidskych prdv a nadndrodnich
korporaci a jinych podnikatelskych subjektt ze dne 21. bfezna 2011 s nazvem ,Obecné zdsady v oblasti podnikdni
a lidskych prav: provadéni rimce OSN nazvaného, Chranit, dodrzovat, napravovat“ (),

s ohledem na smérnice OECD pro nadndrodni podniky (%) a vyroénf zprévu za rok 2014 ohledné smérnic OECD pro
nadnarodni podniky (*),

s ohledem na vyro¢ni zpravu Internetového sdruzeni pro pfidélovan{ jmen a &isel za rok 2013 (),

s ohledem na sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospoddiskému a socidlnimu vyboru
a Vyboru regionti ze dne 12. Gnora 2014 s ndzvem ,Politika v oblasti internetu a jeho spréva: dloha Evropy pfi
formovani budoucnosti internetové spravy* é),

s ohledem na prohldSeni ze zasedini NETmundial sloZeného z mnoha zacastnénych stran, které bylo pfijato dne
24. dubna 2014 (%),

s ohledem na shrnuti predsedy devatého Fora pro spravu internetu, které se konalo v Istanbulu ve dnech 2.-5. zaf{
2014,

s ohledem na platnd restriktivni opatfeni EU, kterd v nékterych piipadech zahrnuji embargo na telekomunika¢ni
vybaveni, informacni a komunika¢ni technologie (IKT) a monitorovaci ndstroje,

s ohledem na nafizeni Evropského parlamentu a Rady (EU) ¢. 599/2014 ze dne 16. dubna 2014, kterym se méni
nafizen{ Rady (ES) ¢. 428/2009, kterym se zavddi rezim Spolecenstvi pro kontrolu vyvozu, ptepravy, zprostiedkovani
a tranzitu zbozi dvojiho uziti (),

s ohledem na spole¢né prohlaseni Evrogského parlamentu, Rady a Komise ze dne 16. dubna 2014 o pfezkumu systému
kontrol vyvozu zbozi dvojiho vyuZiti (),

s ohledem na rozhodnuti 19. plenarntho zaseddni Wassenaarského ujedndni o vyvoznich kontrolich konvencnich
zbrani a zboZi a technologii dvojtho uZiti, které se konalo ve dnech 3.—4. prosince 2013 ve Vidni,

s ohledem na sdéleni Komise Radé a Evropskému parlamentu ze dne 24. dubna 2014 s ndzvem ,Piezkum politiky
v oblasti kontrol vyvozu: zajisténi bezpecnosti a konkurenceschopnosti v ménicim se svété* (),

s ohledem na zavéry Rady ze dne 21. listopadu 2014 o pfezkumu politiky v oblasti kontroly vyvozu,
s ohledem na své usneseni ze dne 11. prosince 2012 o strategii digitlni svobody v zahrani¢ni politice EU (*°),

http:/fwww.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf?v=1392752313000/_[jcr:system/jcr:version-
storage/12/52/13/125213a0-e4bc-4a15-bb96-9930bb8fb6al/1.3jcr:frozennode
http://www.oecd.org/dafinv/mne[48004323.pdf
http://www.oecd-ilibrary.org/docserver/download/2014091e.pdf?expires=1423160236&id=id&accname=ocid194994&check-
sum=D1FC664FBCEA28FC856AE63932715B3C

https:/[www.icann.org/en/system/files/filesfannual-report-2013-en.pdf

COM(2014)0072.

http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf

Ut. vést. L 173, 12.6.2014, s. 79.

Ut. vést. L 173, 12.6.2014, s. 82.

COM(2014)0244.

Pfijaté texty, P7_TA(2012)0470.
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— s ohledem na své usneseni ze dne 13. ¢ervna 2013 o svobodé tisku a sd&lovacich prostiedki ve svété (),

— s ohledem na své usneseni o naléhavych piipadech porusovéni lidskych prav, demokracie a pravniho statu, v nichz byly
vyjadieny obavy ohledné digitdlnich svobod,

— as ohlzedem na své usneseni ze dne 12. bfezna 2015 o prioritdch EU pro ¢innost Rady OSN pro lidskd prava v roce
2015 (%),

— s ohledem na své usneseni ze dne 11. Ginora 2015 o prodlouzeni mandatu Féra pro spravu internetu (°),

— s ohledem na své usneseni ze dne 12. bfezna 2015 o vyro¢ni zpravé o stavu lidskych prav a demokracie ve svété v roce
2013 a politice Evropské unie v této oblasti (*),

— s ohledem na pisemné prohlaseni, které v bieznu 2014 ptedlozil Vyboru pro obc¢anské svobody, spravedlnost a vnitini
véci Edward Snowden (°),

— s ohledem na Evropskou tmluvu o lidskych pravech a probihajici jedndni o pfistoupeni EU k této imluve,
— s ohledem na Listinu zdkladnich prdv Evropské unie,

— s ohledem na ¢ldnek 52 jednaciho fadu,

— s ohledem na zpravu Vyboru pro zahrani¢ni véci (A8-0178/2015),

A. vzhledem k tomu, Ze technologicky vyvoj a pfistup k otevienému internetu jsou stdle dtlezitjsi k tomu, aby bylo
mozné zajistit plnéni a tplné dodrzovani lidskych prav a zdkladnich svobod, a maji pozitivni dopad, protoze rozsifuji
prostor pro svobodu projevu, pfistup k informacim, prévo na soukromi a svobodu shromazdovéni a sdruzovani po
celém svéte;

B. vzhledem k tomu, Ze technologické systémy mohou byt zneuzity jako ndstroje pro porusovani lidskych prav
prostiednictvim cenzury, dohledu, nepovoleného piistupu k zafizenim, ruseni signdlu, narusovani soukromi, sledovani
a dohledavani informaci a jednotlivcd;

C. vzhledem k tomu, Ze porusovani lidskych prav se dopoustéji vefejné i soukromé subjekty, véetné vlad a donucovacich
organd, i zlo¢inné organizace a teroristické sité;

D. vzhledem k tomu, Ze kontext, v jakém jsou IKT navrhovédny a vyuzivdny, do znatné miry urcuje, zda funguji jako
nastroj podpory, nebo porusovéni lidskych prav; vzhledem k tomu, Ze informacni technologie, zejména software, jsou
tudiz malokdy jen jednoho, ale spiSe dvojitho uziti, pokud jde 0 mozné porusovani lidskych prav, pfi¢emz software je
rovnéz formou projevu;

E. vzhledem k tomu, Ze IKT jsou klicovymi ndstroji, které lidem pomdhaji organizovat spolecenskd hnuti a protesty
v rtiznych zemich, a zejména v zemich s autoritativnimi reZimy;

Prijaté texty, P7_TA(2013)0274.
Prijaté texty, P8_TA(2015)0079.
Piijaté texty, PS_TA(2015)0033.
Prijaté texty, P8_TA(2015)0076.
http:/[www.europarl.europa.eu/document/activities/cont/201403/20140307ATT80674/ 20140307 ATT80674EN.pdf.
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F. vzhledem k tomu, Ze pro posouzeni toho, jaké dopady na lidskd prava bude mit kontext, v némz budou technologie
vyuzivany, je urcujici, jak silny je vnitrostatni a regionalni pravni rdmec pro regulaci pouZzivani technologif, a schopnost
politickych a soudnich orgdnt nad timto pouzivinim vykondvat dohled;

G. vzhledem k tomu, Ze v digitdlni oblasti hraji soukromé subjekty stale vyznamnéjsi tilohu ve viech sférach spolecenskych
aktivit, dosud v3ak neexistuji zaruky, které by jim branily v nadmérném omezovani zékladnich prav a svobod; vzhledem
k tomu, ze soukromé subjekty hraji tudiz aktivnéjsi dlohu pii posuzovani legdlnosti obsahu a pfi vyvoji systému
kybernetické bezpecnosti a systémt dohledu, coz muze mit negativni dopad na lidskd prédva na celém svét¢;

H. vzhledem k tomu, Ze internet piedstavuje revoluci, pokud jde o moznosti vymény nejriiznéjsich idajd, informaci
a znalostf;

. vzhledem k tomu, Ze $ifrovani je duleZitou metodou, kterd pomdha zabezpecit komunikaci a zajistit bezpe¢nost pro ty,
kdo ji vyuzivaji;

N

J.  vzhledem k tomu, Ze sprdva internetu téz{ z modelu rozhodovdni, jehoZ podstatou je zapojeni vice zicastnénych stran,
tedy procesu, ktery zajistuje smysluplnou, inkluzivni a odpovédnou tcast vSech ziicastnénych subjektti, véetné vlad,
obcanské spole¢nosti, technické a akademické obce, soukromého sektoru i uzivateld;

K. vzhledem k tomu, Ze zpravodajské agentury kvali zachycovani komunikace a tdajii systematicky oslabuji Sifrovaci
protokoly a produkty; vzhledem k tomu, Ze Agentura pro ndrodni bezpe¢nost USA (NSA) shromazdila velké mnozstvi
tzv. chyb nultého dne (zero day exploits) — slabych mist v bezpecnosti IT, o nichz jesté vefejnost nebo prodejce
produktu nevi; vzhledem k tomu, Ze takové ¢innosti mafi globdlni usili o zlepseni bezpe¢nosti IT;

L. vzhledem k tomu, Ze zpravodajské sluzby se sidlem v EU se podileji na ¢innostech, které ohrozuji lidskad prava;

M. vzhledem k tomu, Ze ve svétle stavajictho rychlého technologického vyvoje jsou soudni a demokraticky dohled a zdruky
do zna¢né miry nedostate¢né rozvinuté;

N. vzhledem k tomu, Ze opatfeni v oblasti (kybernetické) bezpecnosti a protiteroristickd opatfeni zahrnujici IKT nebo
monitorovéni internetu mohou mit vyrazné negativni dopad na lidskd prava a svobodu jednotlivcd na celém svété, a to
i na obcany EU, ktefi jsou usazeni v zahrani¢i nebo tam cestuji, a to zejména pii neexistenci pravniho zdkladu, ktery by
byl zalozen na zdsaddch nezbytnosti, pfiméfenosti a na demokratickém a soudnim dohledu;

O. vzhledem k tomu, Ze internetové filtry a sledovani komunikace oslabuji schopnost obhéjct lidskych prav vyuzivat
vyhod internetu a sdélovat si citlivé informace a Ze jsou v rozporu s nékolika ¢lanky Vseobecné deklarace lidskych prav,
kterd kazdému jednotlivci zaru¢uje pravo na soukromi a svobodu projevu;

P. vzhledem k tomu, Ze digitdlni bezpec¢nost a digitalni svoboda jsou obé klicové, nemohou byt vzajemné zaméiovany, ale
mély by jedna druhou posilovat;

Q. vzhledem k tomu, Ze Evropskd unie mize jit v oblasti digitdlnich svobod piikladem pouze tehdy, pokud je bude sama
zaruCovat; a vzhledem k tomu, Ze je tudiz zdsadni, aby byl pfijat soubor pravnich pfedpistt EU na ochranu tdaji;



C 316/44 Utedni véstnik Evropské unie 22.9.2017

Utery, 8. z4ii 2015

R. vzhledem k tomu, Ze jsou ve hte dalekosahlé spolecenské zdjmy, jako je ochrana zakladnich prav, o nichz by nemél
rozhodovat pouze trh a které vyzaduji regulaci;

S. vzhledem k tomu, Ze respektovani zdkladnich prav a pravniho stdtu a G¢inny parlamentni dohled nad zpravodajskymi
sluzbami, které vyuzivaji digitdlni technologie v oblasti sledovani, jsou dilezitym prvkem mezindrodni spoluprace;

T. vzhledem k tomu, Ze spole¢nosti se sidlem v EU maji vyznamny podil na celosvétovém trhu IKT, zejména pokud jde
o vyvoz technologii pro dohled, sledovani, narugovani a monitorovani;

U. vzhledem k tomu, Ze zavedeni vyvoznich kontrol by nemélo ohrozit legitimn{ vyzkum problematiky bezpecnosti IT
a vyvoj novych IT ndstroji v oblasti bezpecnosti, pokud neexistuje zlo¢inny timysl;

1. uzndva, ze lidskd prdva a zdkladni svobody jsou univerzdlni a musi byt globdlné chranény ve vSech podobdch, v nichz
se projevuji; zdaraznuje, ze sledovani komunikace je samo o sobé v rozporu s pravem na soukromi a svobodu projevu,
pokud je provadéno mimo odpovidajici pravni ramec;

2. vyzyva Komisi, aby zajistila soudrznost mezi vnéjsi ¢innosti EU a jejimi vnitinimi politikami souvisejicimi s IKT;

3. je presvédcen, Ze aktivni hromadné sledovani obcant a $piondz politickych pfedstavitelt agenturou NSA za aktivni
spoluprdce nékterych clenskych stitd EU, jez odhalil Edward Snowden, zdvaznym zpisobem narusilo divéryhodnost
politiky EU v oblasti lidskych prav a oslabilo celosvétovou divéru ve vyhody IKT;

4. pfipomind dotfenym ¢lenskym stittim a agenturdm EU vcetné Europolu a Eurojustu jejich zdvazky stanovené
Listinou zdkladnich prdv Evropské unie a vyplyvajici z mezindrodnich pravnich pfedpisii na ochranu lidskych prav a cilt
vnéjsi politiky EU, ze nebudou sdilet zpravodajské informace, pokud by to mohlo vést k poruseni lidskych prav ve treti
zemi nebo k vyuziti informaci ziskanych na zdkladé poruseni lidskych prav, jako je neopravnéné sledovini mimo EU;

5. zdtraziuje, Ze dopad technologii na zlepsovéni lidskych prav by mél byt zaclenén do vsech piislusnych politik
a programt EU za tcelem podpory ochrany lidskych prav a podpory demokracie, pravniho stitu a fadné spravy, jakoz
i mirového feseni sport;

6.  vyzyvé k aktivnimu vyvoji a rozsifovani technologii, které pomahaji chranit lidskd prava a zajistovat lidem digitdlni
prava a svobody, stejné jako bezpecnost, spolené s podporou osvédéenych postupti a vhodnych legislativnich ramci,
a souasné k zaruceni bezpecnosti a integrity osobnich tdaji; zejména naléhavé vyzyvd EU a jeji clenské staty, aby
podporovaly globalni pouzivini a vyvoj otevienych standardi a bezplatného a otevieného softwaru a Sifrovacich
technologi;

7. vyzyva EU, aby vice podporovala subjekty, které pracuji na posilovani norem pro IKT v oblasti bezpecnosti a ochrany
soukromi na viech drovnich, véetné hardwaru, softwaru a komunika¢nich standardd, jakoz i vyvoje hardwarovych
a softwarovych rdmct zajistujicich ochranu soukromi jiz od ndvrhu;

8.  pozaduje, aby byl v rdmci evropského ndstroje pro demokracii a lidskd prava ziizen fond pro lidskd prava
a technologie;

9. naléhavé 74dd EU, zejména Evropskou sluzbu pro vnéjsi ¢innost, aby pfi své komunikaci s obhdjci lidskych prav
pouzivala Sifrovani a predesla tak jejich ohrozeni a aby chrénila svou komunikaci se subjekty zvenéi pted sledovinim;
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10.  zada EU, aby vyuzivala bezplatny a otevieny software a podporovala v tom i dal3i aktéry, nebot takovyto software
poskytuje vétsi bezpecnost a umoziiuje lépe dodrzovat lidskd prava;

11.  upozoriuje, Ze je dilezité rozvijet IKT v oblastech sporti a podporovat tak mirové aktivity s cilem zajistit bezpe¢nou
komunikaci mezi stranami, které se podileji na mirovém feseni sport;

12.  pozaduje, aby byly zavedeny podminky, ukazatele a postupy podavani zprav s cilem zajistit, Ze finan¢ni a technickd
podpora EU urend na rozvoj novych technologii ve tfetich zemich nebude vyuzivina zpasobem, ktery by byl v rozporu
s lidskymi prévy;

13.  vyzyva Komisi a Radu, aby aktivné spolupracovaly s vladami tietich zemi a aby prostiednictvim stavajicich
evropskych podptirnych mechanismii a politickych ndstroji bezpeénym zptsobem poskytovaly dalsi podporu, skoleni
a pomoc obhdjctim lidskych prdv, aktivistim obcanské spolecnosti a nezdvislym novindium, ktef{ vyuzivaji IKT pii své
¢innosti, a aby prosazovaly souvisejici zdkladni prava v oblasti soukromi, jako je neomezeny pfistup k informacim na
internetu, pravo na soukromi a ochranu tidajd, svoboda projevu, svoboda shromazdovéni, svoboda sdruzovani, svoboda
tisku a svoboda publikovéni na internetu;

14.  upozoriiuje na obtiznou situaci oznamovateld a jejich zastdnct, véetné novinditi, poté, co odhali nemistné sledovaci
praktiky ve tietich zemich; je pfesvédcen, Ze tito lidé by méli byt povazovani za obhdjce lidskych prav, a tudiz si zaslouzi
ochranu EU, jak to vyzaduji obecné zdsady EU tykajici se obhdjct lidskych prav; opakuje svou vyzvu Komisi a ¢lenskym
statiim, aby dikladné prozkoumaly moznost poskytovat oznamovateliim mezindrodni ochranu pfed stthdnim;

15.  vyjadtuje politovani nad tim, Ze bezpe¢nostni opatieni, zejména opatieni v oblasti boje proti terorismu, jsou ve stale
vétsi mife zneuzivdna jako zdminka pro poruSovédni prdva na soukromi a pro omezovani legitimni ¢innosti obhdjct
lidskych prév, novindft a politickych aktivistii; opakuje své pevné presvédéeni, Ze vnitrostatni bezpecnost nikdy nemuze
ospravedlnit programy necileného, tajného ¢i hromadného sledovani; trvd na tom, aby takovato opatieni byla uplatiiovina
disledné v souladu se zdsadami pravniho stitu a normami v oblasti lidskych prav, véetné prava na soukromi a ochranu
udajs;

16.  vyzyvé Evropskou sluzbu pro vngjsi ¢innost a Komisi, aby ve svém politickém dialogu s tfetimi zemémi i ve svych
programech rozvojové spoluprace podporovaly demokraticky dohled nad bezpe¢nostnimi a zpravodajskymi sluzbami;
naléhavé zadd Komisi, aby podporovala organizace obcanské spolecnosti a legislativni orgdny ve tietich zemich, které usiluji
o posileni dohledu, transparentnosti a odpovédnosti domdcich bezpe¢nostnich sluzeb; pozaduje, aby se konkrétni zavazky
v tomto ohledu staly soucasti budouciho akéniho planu EU pro lidskd prava a demokratizaci;

17.  naléhavé vyzyvd Radu a Komisi, aby podporovaly digitdlni svobody a neomezeny pfistup k internetu pfi veskerém
styku se tfetimi zemémi, véetné p¥istupovych a obchodnich jednéni, dialogti o lidskych pravech a diplomatickych kontakt;

18.  bere na védomi, Ze se internet stal vefejnym prostorem a rovnéz trhem, pro ktery je volny tok informaci a pistup
k IKT nezbytny; zdiraziuje proto, Ze digitdlni svoboda i volny obchod musi byt podporovany a chrinény soucasné;

19.  zadd, aby do v3ech smluv se tfetimi zemémi byly zaclefiovany dolozky, které vyslovné odkazuji na to, Ze je tfeba
podporovat, zarucovat a dodrzovat digitdlni svobodu, neutralitu sité, necenzurovany a neomezeny piistup k internetu,
pravo na soukromi a ochranu tdaja;



C 316/46 Utedni véstnik Evropské unie 22.9.2017

Utery, 8. z4ii 2015

20.  naléhavé vyzyva EU, aby se postavila proti kriminalizaci obhdjct lidskych prav za to, Ze vyuZivaji néstroje pro
Sifrovéni, obchdzeni cenzury a ochranu soukromi, a aby odmitla omezit pouzivani ifrovani v rdmci EU a kritizovala vlady
tfetich zemi, které proti obhdjctim lidskych prav pouzivaji takovéto obvinéni;

21.  naléhavé vyzyva EU, aby se postavila proti kriminalizaci vyuzivini ndstroji pro Sifrovani, obchdzeni cenzury
a ochranu soukromi a aby odmitla omezit pouzivani Sifrovani v rdmci EU a kritizovala vlady tfetich zemi, které tyto
nastroje kriminalizuji;

22, zdaraziuje, Ze G¢innd politika EU v oblasti rozvoje a lidskych prav vyzaduje, aby byly otdzky IKT zaclenovdny do
vSech ¢innosti a aby byly piekondny digitdlni rozdily, a to vytvofenim zdkladni technologické infrastruktury, usnadnénim
piistupu ke znalostem a informacim a podporou pocitatovych dovednosti a pouzivini otevienych standarda
v dokumentech a pfipadné i bezplatného a otevieného softwaru, aby se zajistila otevienost a transparentnost (zejména
organl vefejné spravy) — véetné zaji§téni ochrany dajti v digitdlnim prostoru po celém svété — i lepsim pochopenim
potencidlnich rizik a pfinost IKT;

23.  vyzyva Komisi, aby podporovala odstranovani digitdlnich pekdzek pro osoby se zdravotnim postiZzenim; povaZzuje
za nesmirné dtilezité, aby politiky EU v oblasti rozvoje a podpory lidskych prav ve svété usilovaly o zmenseni digitdlni
propasti pro osoby se zdravotnim postizenim a aby poskytovaly $ir§i rdmec prdv, zejména pokud jde o pfistup ke
znalostem, digitdlni G¢ast a podil na novych hospodaiskych a spolecenskych prilezitostech, které internet vytvar;

24, zdoraziuje, Ze legdlni digitdlni shromazdovani a $ifeni dikazi o poruovani lidskych prav maze prispét
k celosvétovému boji proti beztrestnosti a terorismu; domnivé se, ze v fddné odtivodnénych piipadech by mél takovy
materidl byt podle mezindrodniho (trestniho) prava piipustny jako diikaz pro soudni fizeni v souladu s mezindrodnimi,
regiondlnimi i Gstavnimi zdrukami; doporucuje, aby byly v oblasti mezindrodniho trestniho prava vytvofeny mechanismy
pro zavedeni postupt, jejichz prostrednictvim by byly tyto ddaje ovérovany a shromazdovany pro pouziti jako dikaz pro
soudni fizent;

25.  velmi lituje skute¢nosti, Ze nékteré informaéni a komunikacni technologie a sluzby pochdzejici z EU jsou prodavany
a mohou byt ve tfetich zemich pouzivany soukromymi osobami, podniky a orgdny s konkrétnim timyslem porusovat lidskd
préva prostfednictvim cenzury, hromadného dohlizeni, ruseni signdlu, naru§ovdni soukromi, monitorovani a sledovani
a dohledavani obcanti a jejich ¢innosti pfes (mobilni) telefonni sité a internet; je znepokojen skutecnosti, ze nékteré
spole¢nosti se sidlem v EU mohou poskytovat technologie a sluzby, jez takovéto porusovani lidskych prav umoziuji;

26.  konstatuje, Ze hrozby pro bezpecnost Evropské unie, jejich clenskych stdtl a tretich zemi ¢asto maji Casto ptivod
u jednotliveti nebo malych skupin pouzivajicich digitdlni komunikaéni sité k pldnovéni a provddéni dtokd a Ze ndstroje
a taktiky vyzadované k potirdni takovychto hrozeb je nutné neustile prezkoumadvat a aktualizovat;

27.  povazuje hromadné sledovani, které neni odtvodnéno zvySenym rizikem teroristické hrozby, za nepfiméfené,
a tudiz za porudeni zdsady nezbytnosti a proporcionality, jez pfedstavuje poruseni lidskych prav;

28.  naléhave vyzyva ¢lenské stity, aby prosazovaly plny demokraticky dohled nad operacemi zpravodajskych sluzeb ve
tietich zemich, a zad4, aby tyto sluzby ptisobily v plném souladu se zdsadami pravniho stitu a aby neopravnéné ptisobici
sluzby a jednotlivci byli hnani k zodpovédnosti;

29.  vybizi clenské stity, aby s ohledem na posilenou spoluprici a vyménu informaci mezi ¢lenskymi stity a tretimi
zemémi (mimo jiné i prostfednictvim digitdlntho sledovéni) zajistily demokraticky dohled nad témito sluzbami a jejich
¢innostmi prostiednictvim nélezitého vnitiniho, vykonného, soudniho a nezavislého parlamentniho dohledu;
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30.  zdiraziuje, Ze zdsady socidlni odpovédnosti podniki a lidskd prava jakoZzto souddst projektovych kritérii, coz jsou
technologickd feSeni a inovace zajiStujici ochranu lidskych prav, by se mély stat soucdsti pravnich ptedpisti EU, aby se
zajistilo, Ze poskytovatelé internetovych sluzeb, vyvojafi softwaru, vyrobci hardwaru, sluzby socidlnich siti/médif, mobilni
operdtofi a dalsi pfistupuji k lidskym praviim koncovych uzivatelti globdlné;

31. naléhavé 7add EU, aby zajistila vét$i transparentnost ve vztazich mezi mobilnimi operdtory ¢ poskytovateli
internetovych sluzeb a vlidami a aby tuto transparentnost prosazovala ve svych vztazich se tietimi zemémi a pozadovala,
aby operdtofi a poskytovatelé internetovych sluzeb kazdorocné zvetejiovali podrobné zprdvy o transparentnosti, véetné
zprav o tom, jaké kroky jsou vyzadovéany ze strany orgdnt, a o finan¢nich vazbach mezi organy vetejné spravy a operatory/
poskytovateli internetovych sluzeb;

32.  ptipomind podnikovym subjekttim, Ze nesou odpovédnost za dodrzovéni lidskych prav pfi svém ptisobeni po celém
svété bez ohledu na to, kde se jejich uzivatelé nachdzeji, a nezdvisle na tom, zda své zdvazky tykajici se lidskych prav plni
hostitelsky stat; vyzyva spole¢nosti zabyvajici se IKT, zejména ty se sidlem v EU, aby provedly obecné zasady OSN v oblasti
podnikdni a lidskych prdv, mimo jiné tim, Ze zavedou politiky ndleZité péce a zdruky pro Fizeni rizik a budou poskytovat
ucinnou ndpravu, kdykoli jejich ¢innost bude mit nepfiznivy dopad na lidskd prava nebo k takovému dopadu pfispéje;

33.  zdiraziiuje potiebu U¢innégji provddét a monitorovat nafizeni a sankce EU tykajici se IKT na trovni EU, véetné
vyuziti vSeobsdhlych mechanismi, aby bylo zajisténo dodrzovdni prdvnich predpisti vSemi stranami, véetné vsech
¢lenskych statd, a aby byly zachovdny rovné podminky pro viechny;

34.  zdaraziuje, Ze dodrzovani zdkladnich prav je nezbytnym prvkem tspésnych protiteroristickych politik, coz se tykd
i vyuzivani digitdlnich technologii v oblasti sledovéni;

35.  vitd rozhodnuti Wassenaarského ujedndni o vyvoznich kontrolach v oblastech ndstroji pro sledovani, prosazovani
prava a shromazdovani zpravodajskych informaci a systémt pro sledovdni siti z prosince 2013; pfipomind, ze rezim EU
pro technologie dvojtho uziti je dosud velmi nedokonaly, zejména pak nafizeni EU o technologiich dvojiho uziti, pokud jde
o Gcinné a systematické kontroly vyvozu skodlivych IKT do nedemokratickych zemi;

36. naléhavé vyzyvd Komisi, aby v souvislosti s nadchdzejicim pfezkumem a obnovou politik v oblasti dvojitho uziti
urychlené predlozila ndvrh G¢inné a inteligentni politiky pro omezeni a regulaci komer¢niho vyvozu sluzeb v oblasti
provadéni a pouzivani tzv. technologii dvojtho uziti, ktery se bude zabyvat potencidlné skodlivym vyvozem produktt
a sluzeb IKT do tfetich zemi, jak bylo ujedndno ve spole¢ném prohlaseni Evropského parlamentu, Rady a Komise v dubnu
2014; vyzyva Komisi, aby zavedla Gi¢inné zdruky zabranujici tomu, aby uvedené vyvozni kontroly poskodily vyzkum,
véetné védeckého vyzkumu a vyzkumu IT v oblasti bezpecnosti;

37.  zduraziuje, Ze by Komise méla byt schopna co nejrychleji poskytnout spolecnostem, které vahaji, zda pozadat
o vyvozni licenci, pfesné a aktudlni informace o legalité a potencidlnich negativnich dtisledcich pfipadnych obchodnich
transakcf;

38.  vyzyva Komisi, aby piedlozila ndvrhy na ptezkum toho, jak by mohly byt vyuzity normy EU pro IKT v rdmci
prevence potencidlnich negativnich dopadi vyvozu téchto technologii nebo dalsich sluzeb do tfetich zemi, kde vyznam
pojmi jako ,zdkonem povolené zachycovéni sdéleni“ nelze povazovat za rovnocenny tomu v EU nebo kde napiiklad maji
$patnou povést v oblasti lidskych prav ¢i tam neexistuje pravni stat;
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39.  opétovné uvadi, Ze pii posuzovani piipadd, kdy jsou technologie dvojiho uZiti pouzity zptsobem, ktery by mohl
omezit lidskd prava, by mély mit pfednost normy EU, a zejména Listina zdkladnich prav EU;

40.  74da o rozvijeni politik umoznujicich regulovat prodej technologii s tzv. chybami nultého dne (zero-day exploits)
a zranitelnymi misty, aby se zabrdnilo jejich vyuZivani ke kybernetickym dtokéim nebo neoprévnénému piistupu
k zafizenim umoziujicim porusovéni lidskych prav, aniz by tato regulace méla vyznamny dopad na akademicky vyzkum
v oblasti bezpe¢nosti nebo jiny vyzkum v této oblasti vedeny v dobré vife;

41.  lituje aktivni spoluprdce nékterych evropskych i mezindrodnich spole¢nosti, které obchoduji s technologiemi
dvojitho uziti majicimi potencidlné skodlivy dopad na lidskd prdva a zdroven jsou ¢inné v EU, s rezimy, jejichz opatieni
porusuji lidskd prava;

42.  naléhavé 7ddd Komisi, aby spole¢nosti zapojené do téchto ¢innosti vyloudila z vefejnych zakdzek EU a z fad
pifjemct financnich prostiedkd na vyzkum a vyvoj a vSech dalsich finan¢nich podpor;

43, vyzyva Komisi, aby vénovala zvldstni pozornost hlediskiim lidskych prav v postupech zaddvani vefejnych zakdzek
na technologické vybaveni, obzvlasté v zemich, kde je praxe v této oblasti nespolehlivé;

44, vyzyva Komisi a Radu, aby prostiednictvim fér pro spravu internetu aktivné hdjily otevieny internet, rozhodovaci
postupy za ucasti mnoha zicastnénych stran, neutralitu sité, digitdlni svobody a zdruky ochrany tdaji ve tietich zemich;

45.  odsuzuje oslabovéni a podryvani Sifrovacich protokolt a produktti, zejména ze strany zpravodajskych sluzeb, které
chtgji zachycovat Sifrovanou komunikaci;

46.  varuje pied privatizaci prosazovani prava internetovymi spole¢nostmi a poskytovateli internetovych sluzeb;

47.  pozaduje vyjasnéni norem a standarddi, které soukromé subjekty pouzivaji k vyvoji svych systémd;

48.  piipomind, Ze je dtilezité posuzovat kontext, v némz jsou technologie vyuZzivany, aby bylo mozné plné docenit jejich
dopad na lidskd prava;

49.  vyslovné pozaduje, aby byly podporovany ndstroje, které umoziuji anonymni nebo pseudoanonymni pouZzivani
internetu, a zpochybnuje jednostranny nazor, Ze takovéto néstroje slouzi pouze k trestné ¢innosti, a nikoli ke zlepSovani
postaveni aktivistd ¢innych v oblasti lidskych prav v EU i mimo nj;

50.  naléhavé 74dd Radu, Komisi a ESVC, aby vypracovaly inteligentnf a G¢inné politiky pro regulaci vyvozu technologif
dvojtho uziti, kterd by fesila potencidlné skodlivy vyvoz produkti a sluzeb v oblasti IKT, na mezindrodni Grovni v rdmci
vicestrannych rezimd kontroly vyvozu a jinych mezindrodnich subjektd;

51.  zdiraziuje, Ze jakékoli zmény pravnich predpisti majici za cil zvyseni d¢innosti vyvoznich kontrol v souvislosti
s pfenosem nehmotnych technologii nesmi brzdit legitimn{ vyzkum a branit pfistupu k informacim a jejich vyméné a ze
jakdkoli potencidlni opatfent, jako je naptiklad pouzivani vieobecnych vyvoznich povoleni EU pro vyzkum dvojtho uziti, by
neméla mit ,odrazujici Gi¢inek“ na jednotlivce a malé a stiedni podniky;



22.9.2017 Utedni véstnik Evropské unie C 316/49

Utery, 8. zafi 2015

52.  vyzyva clenské stity, aby zajistily, Ze stdvajici i budouci politiky v oblasti vyvoznich kontrol neomezi ¢innost
legitimnich vyzkumnych pracovnikt zabyvajicich se bezpec¢nosti a Ze vyvozni kontroly budou uplatiiovany v dobré vife
pouze na jasné vymezené technologie, které maji byt pouzity k hromadnému sledovéni, cenzufe, ruseni signdlu, narusovani
soukromi nebo monitorovani a ke sledovdni a dohleddvani obéanti a jejich ¢innosti pfes (mobilni) telefony a sité;

53.  piipomind, Ze bezdritové technologie na bazi ad hoc siti maji znaény potencidl jakozto zdlozni sité v oblastech, kde
je internet nedostupny ¢i blokovany, a mohou napomdhat prosazovani lidskych prav;

54.  vyzyva Komisi, aby jmenovala skupinu nezédvislych odbornikti, ktefi budou moci provést posouzeni dopadi
stavajicich norem EU pro IKT na lidska prava, s cilem vypracovat doporuceni ohledné tprav, jimiz se zvysi ochrana lidskych
prav, zejména pii vyvozu systém;

55.  uzndvd, ze technologicky vyvoj pfedstavuje vyzvu pro pravni systémy, které se musi pfizpisobovat novym
okolnostem; zdtiraziiuje, ze je dulezité, aby normotvirci vénovali otdzkdm souvisejicim s digitdlni ekonomikou vétsi
pozornost;

56.  vyzyvad Komisi, aby zapojila oblanskou spolecnost a nezavislé odborniky v oblasti IKT, v¢etné vyzkumnych
pracovnikl zabyvajicich se bezpecnosti ze tietich zemi, a zajistila tak, Ze bude mit k dispozici aktudlni odborné znalosti,
které by mély vést k tvorbé politiky, jez obstoji i v budoucnu;

57.  zdiraziuje, Ze je nutné vyvarovat se nezamyslenych disledkd, jakymi jsou omezeni ¢ odrazovani od védeckého
vyzkumu a od jinych druht vyzkumu a vyvoje provadénych v dobré vite, i diisledkt na vyménu informaci a pfistup k nim,
na rozvoj znalosti v oblasti bezpe¢nosti nebo na vyvoz technologii, které jsou prospé$né pro nabyvani pozadovanych
digitalnich dovednosti a posileni lidskych prav;

58. domnivd se, ze celosvétovd spoluprace mezi vlddami a soukromymi subjekty v digitdlni oblasti, v¢etné Féra pro
spravu internetu, si zada pfehlednou kontrolu a rovnovéhu a nesmi vést k oslabeni demokratického a soudniho dohledu;

59.  konstatuje, Ze piistup zaloZeny na dobrovolnosti je nedostate¢ny a Ze jsou zapotfebi zdvaznd opatfeni, kterd by
spole¢nosti motivovala, aby braly v potaz povést uréité zemé v oblasti lidskych prav pted tim, nez do této zemé prodaji své
produkty, a aby provadély posouzeni dopadi svych technologii na obhdjce lidskych prav a kritiky vlady;

60.  domniva se, Ze vyvoz vysoce citlivého zbozi musi byt kontrolovan pfed tim, nez toto zbozi opusti EU, a zZe v ptipadé
poruseni jsou nezbytné sankce;

61.  zad4, aby kazdy jednotlivec mél ndrok na Sifrovani a aby byly k Sifrovan{ vytvofeny potfebné podminky; zastava
nazor, Ze kontroly by mély byt véci kone¢ného uzivatele, ktery bude potiebovat dovednosti nutné k tomu, aby tyto kontroly
mohl ndlezité provadeét;

62.  pozaduje zavedeni tzv. end-to-end Sifrovacich standardti, které by byly samoziejmosti pro veskeré komunika¢ni
sluzby, aby se ¢teni obsahu pro vlady, zpravodajské agentury a subjekty provadéjici sledovani stalo obtiZnéjsim;

63.  zduraznuje, Ze vladni zpravodajské sluzby nesou zvlastni odpovédnost za budovéni davéry, a pozaduje, aby bylo
ukonceno hromadné sledovan{; domniva se, Ze monitorovani evropskych ob&anti prostiednictvim domdcich i zahrani¢nich
zpravodajskych sluzeb je nutno fesit a zastavit;

64.  stavi se proti prodeji a distribuci evropskych technologii v oblasti sledovani a néstroji pro cenzuru autoritdfskym
rezimiim, v nichZ neexistuje pravni stt;



C 316/50 Utedni véstnik Evropské unie 22.9.2017

Utery, 8. z4ii 2015
65.  vyzyva k rozsifeni ptisobnosti mezindrodni ochrany oznamovatelti a rovnéz vybizi ¢lenské staty, aby piedlozily
navrhy pravnich predpisii na jejich ochranu;
66.  zidd, aby byl jmenovidn vyslanec OSN pro digitdlni svobody a ochranu tdaji, a vyzyvd k rozsifeni mandatu
komisafe EU pro lidskd prava, aby byly technologie posuzovany také z hlediska lidskych prav;

67. pozaduje opatfeni, kterd by zajistila, Ze soukromi aktivist(, novindfd i ob¢ant bude chrdnéno vsude na svété a ze
budou moci vytvéfet sité prostfednictvim internetu;

68.  trva na tom, Ze pistup k internetu by mél byt povazovan za lidské pravo, a pozaduje opatieni vedouci k odstranéni
digitdlni propasti;

69.  povéfuje svého predsedu, aby pfedal toto usneseni Rad¢, Komisi, mistopfedsedkyni Komise, vysoké piedstavitelce
Unie pro zahrani¢ni véci a bezpe¢nostni politiku a ESVC.



