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Boj proti pohlavnimu zneuZivani déti prostfednictvim internetu

Usneseni Evropského parlamentu ze dne 11. bfezna 2015 o pohlavnim zneuZivini déti na internetu (2015/2564

(RSP))
(2016/C 316/12)

Evropsky parlament,

()
5]

s ohledem na Umluvu OSN o pravech ditéte ze dne 20. listopadu 1989 a na opéni protokoly k této Gmluvé,
s ohledem na ¢ldnek 3 Smlouvy o Evropské unii,

s ohledem na cldnky 7, 8, 47, 48 a 52 Listiny zdkladnich prav Evropské unie,

s ohledem na Umluvu Rady Evropy o kyberkriminalité ze dne 23. listopadu 2001,

s ohledem na Umluvu Rady Evropy o ochrané déti pred pohlavnim vykofistovanim a pohlavnim zneuZivinim ze dne
25. fijna 2007,

s ohledem na smérnici Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se nahrazuje rimcové rozhodnuti Rady
2004/68/SVV (1),

s ohledem na zpravu Europolu z roku 2014 posuzujici hrozby organizované trestné ¢innosti v EU (i0ACTA),

s ohledem na obecnou ptipominku Vyboru OSN pro préava ditéte ¢. 14 (2013) o pravu ditéte na prvofadé zohlednéni
jeho zajmd,

s ohledem na Agendu EU v oblasti prav ditéte pfijatou v Gnoru 2011,
s ohledem na své usnesenf ze dne 27. listopadu 2014 o 25. vyroéi Umluvy OSN o pravech ditéte (%),
s ohledem na obecné zdsady EU v oblasti prosazovani a ochrany prav ditéte,

s ohledem na strategii EU pro vymyceni obchodovani s lidmi na obdobi let 2012-2016, zejména ustanoveni
o finan¢nich prostiedcich uréenych na vypracovani pokyna k systémtim ochrany déti a o vymeéné osvédéenych postupt,

s ohledem na svou plendrni rozpravu o boji proti pohlavnimu zneuzivan{ déti prostfednictvim internetu, kterd se konala
dne 12. inora 2015,

s ohledem na ¢l. 123 odst. 2 a 4 jednactho fadu,

vzhledem k tomu, Ze pohlavni zneuzivani a pohlavni vykofistovani déti, v¢etné obrazovych zdznamt zneuZzivani déti,
predstavuji zdvazné porusovani zakladnich prdv, zejména prdva ditéte na takovou ochranu a pé¢i, kterd je nezbytnd pro
jeho blaho, jak jsou stanovena Umluvou Organizace spojenych ndrodit o pravech ditéte z roku 1989 a Listinou
zdkladnich prav Evropské unie;
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B. vzhledem k tomu, Ze prvoradym hlediskem pii provadéni vSech opatfeni zaméfenych na boj proti témto trestnym
¢intim musi byt nejlepsi zdjem ditéte, a to v souladu s Listinou zakladnich prav Evropské unie a s Umluvou OSN
o préavech ditéte;

C. vzhledem k tomu, Ze zdvazné trestné ¢iny, jakymi jsou pohlavni vykofistovani déti a obrazové zdznamy zneuZivani déti,
vyzaduji komplexni ptistup zahrnujici vySetfovdni trestnych ¢ind, stthdni pachatelt trestnych ¢ind, ochranu détskych
obéti a predchdzeni tomuto jevuy;

D. vzhledem k tomu, Ze déti mohou byt pres internet vystaveny specifickym riziktim, mohou ziskat pfistup k materidlim
tykajicim se pohlavniho vykofistovani déti nebo byt takovym materidlim vystaveny, nebo mohou byt vystaveny
pachatelim hledajicim obéti na internetu, vyméné materidlti tykajicich se nasili, zastraSovani, Sikany nebo navazovani
kontaktl za ucelem zneuzZiti; vzhledem k tomu, Ze vystaveni déti takovym rizikim je ddle umocnéno obecné
roz§ifenym vyuZzivinim mobilnich technologii a internetu a Sirokym pfistupem k nim;

E. vzhledem k tomu, Ze boj proti zneuzivani déti prostfednictvim internetu by mél byt zaclenén do Sir3i strategie, kterd
bude fesit celkovy fenomén pohlavniho zneuzivani a vykofistovani déti, ktery se stale vztahuje hlavné k trestnym ¢intim
pachanym mimo internet skrze sité a jednotlivce, ktef{ jednaji imyslné mimo oblast internetu;

F. vzhledem k tomu, Ze v on-line prostfedi maze pohlavni vykofistovni nabyvat raznych forem, kdy jsou mladi lidé
piesvéd¢ovani nebo nuceni k tomu, aby posilali nebo na internet umistovali své snimky s jednozna¢nym sexudlnim
podtextem, Gcastnili se sexudlnich aktivit prostfednictvim webovych kamer ¢&i chytrych telefond, vedli konverzaci na
téma sexu pisemnou formou nebo prostrednictvim internetu, coZ znamend, Ze osoby, které se dopoustéji zneuzivani
a hleddni obéti na internetu, mohou témto mladym lidem hrozit tim, Ze nebudou-li se Gicastnit dalsich sexudlnich
aktivit, poslou zminéné snimky, videozdznamy ¢i kopie konverzace jejich pratelim a roding; vzhledem k tomu, Ze
snimky nebo videozdznamy mohou byt sdileny i dlouho poté, co pohlavni zneuzivani skoncilo, a mohou byt na
internetu volné dostupné pro kteroukoli osobu, takze pro obéti predstavuji neustale riziko, Ze se znovu stanou obéti
a Ze budou stigmatizovani;

G. vzhledem k tomu, Ze opatfeni pfijatd clenskymi staty k zabrdnéni nelegdlnimu obsahu on-line nebyla vzdy dostate¢né
ucinng;

H. vzhledem k tomu, Ze ndstroje k vySetfovani, které maji osoby odpovédné za vysetiovéni a trestni stthdni sexudlniho
zneuzivan{ déti na internetu, by mély mimo jiné zohledniovat zdsadu p¥iméfenosti a povahu a zdvaznost vysetfovanych
trestnych ¢inti v souladu s pravnimi predpisy EU a ¢lenskych statd;

. vzhledem k tomu, Ze do ochrany nezletilych v digitdlnim prostiedi musi byt rovnéz zapojeno odvétvi provozovatelt
internetu prostfednictvim iniciativ, kterymi ptijme svtij dil odpovédnosti, véetné vzdélavani a skoleni déti, rodicti a ucitel
s cilem zamezit détem v piistupu k nezdkonnému obsahu;

J.  vzhledem k tomu, Ze vzhledem ke své mezindrodni povaze se vykofistovani déti a pohlavni vykofistovani déti na
internetu, k némuz dochdzi ve stovkich zemi s jejich pravnimi systémy a donucovacimi agenturami, stiva
mezindrodnim problémem, ktery vyzaduje mezindrodni feSenf; vzhledem k tomu, Ze je tfeba upozornit na praktiky
obchodnika s lidmi, jez z déti bez pravni identity, které jsou pro tfady ,neviditelné*, ¢ini obéti sexudlntho zneuzivani na
internetu;

K. vzhledem k tomu, Ze u vétsiny zptisobti pohlavniho vykofistovani a zneuzivani déti dochdzi ve vétsi mife nez u jinych
druht trestné ¢innosti k chronické situaci, kdy neni toto jedndni hldSeno orgdntim pro vyméhani prava; vzhledem
k tomu, Ze tdaje o poctu takto spachanych trestnych ¢inti proto pfesné neodrazeji rozsah celého problému; vzhledem
k tomu, Ze podle Gdajti poskytnutych nevlddnimi organizacemi tykajicich se internetovych stranek s obsahem materialt
zobrazujicich zneuZivan{ déti je vice nez 80 % obéti mladsich 10 let; vzhledem k tomu, Ze tidaje Mezindrodni asociace
internetovych tisfiovych linek doklddaji, Ze pocet déti, které jsou obétmi pohlavniho zneuzivini a zneuZzivani
s extrémnimi a sadistickymi prvky, se neustdle zvysuje;

L. vzhledem k tomu, Ze vysoky pocet pachatelt vyuzivd tzv. darknet, na némz zavedli anonymni komunity vyuZzivajici
skrytd fora, sluzby webovych stranek, platformy socidlnich siti a poskytovatele tlozného prostoru on-line, ktefi se
vénuji specificky materidlim spojenym se zneuZzivanim déti, coz umoznuje a usnadiiuje provozovat téméf nezjistitelné
pohlavni zneuzivani déti;

M. vzhledem k tomu, Ze mnoho zlo¢inct vyuzivd obrannd opatieni, jakymi jsou Sifrovdni nebo jiné ndstroje, s cilem
zabezpecit svou &innost, coz pro vySetfovani organt ¢innych v trestnim fizeni predstavuje vaznou vyzvu;
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N. vzhledem k tomu, Ze nevladni organizace uvedly, Ze pouhych osm hlavnich distributort zodpovidalo v roce 2012 za
513 distribu¢nich znacek materialt zobrazujicich zneuZzivani déti a Ze 10 nejrozsifengjsich znacek v roce 2012 bylo
spojeno s jedinym hlavnim distributorem;

O. vzhledem k tomu, Ze smérnice 2011/93/EU o boji proti pohlavnimu zneuZzivani a pohlavnimu vykofistovan{ déti
a proti détské pornografii méla byt provedena ve vnitrostdtnim pravu ¢lenskych sttt do 18. prosince 2013 a Ze ji zatim
v plném rozsahu provedla méné nez polovina ¢lenskych sttd;

1. rozhodné zdiraziuje, Ze ochrana déti a zajisténi bezpecného prostiedi pro jejich vyvoj je jednim z hlavnich cila
Evropské unie a jejich ¢lenskych statd;

2. co nejdurazngji vyzdvihuje, Ze prava a ochrana déti on-line musi byt zachovény, Ze musi byt pfijata opatfeni s cilem
zajistit, aby byl veskery nezdkonny obsah okamzité odstranén a ozndmen donucovacim organtim, a Ze existuji pravni
néstroje, které jsou dostatecné pro vySetfeni a stthani pachateld piislusnych trestnych ¢int;

3. domnivd se, Ze osobni tdaje déti dostupné on-line musi byt fddné chrinény a Ze déti musi byt informovany
piistupnym a pro né vhodnym zptisobem o rizicich a dopadech pouzivani jejich osobnich Gdajii on-line; zdiraziiuje
vyznamné zmény, které pfinese reforma ochrany tdaji s cilem jesté vice chranit prava déti na internetu;

4. zdaraziwyje, Ze je tieba vypracovat komplexni a koordinovany evropsky piistup s cilem zajistit soudrznost politik
a vyslednych opatieni v této oblasti, ktery by zahrnoval boj proti trestné ¢innosti, jako i zakladni prava, soukromi a ochranu
udaji, kybernetickou bezpeénost, ochranu spottebiteld a elektronické obchodovini;

5. domnivd se, Ze je tieba ucinit dalsi kroky s cilem bojovat proti tzv. groomingu na internetu a Ze Komise musi spole¢né
s vnitrostatnimi vlddami, ob¢anskou spole¢nosti, socidlnimi médii, podniky, rodici, uciteli, socidlnimi pracovniky, tfedniky
ochrany déti, détskymi 1ékati a détskymi a mlddeznickymi organizacemi hrat aktivni Glohu pfi zvySovani povédomi o této
otdzce prostiednictvim fadné vymezenych obecnych pokynti zohlediiujicich mj. vyménu osvédéenych postupti a zavadéni
socialnich platforem pro spolupraci a vyménu informaci o téchto otdzkach s cilem vymezit potencidlni rizika a hrozby, jimz
déti celf;

6.  vyzyva Komisi a ¢lenské stity, aby zahdjily osvétovou kampari zahrnujici vSechny ziicastnéné strany s cilem podporit
déti a pomoci rodi¢tim a pracovnikiim vzdélavacich zafizeni pochopit a zvlddat rizika spojend s internetovym prostredim
a zajistit bezpecnost déti v ném, aby podpotila ¢lenské stity pii zavadéni programii prevence pohlavniho zneuzivani déti na
internetu, prosazovala osvétové kampané za odpovédné chovani na socidlnich sitich a aby vybizela nejvétsi vyhledavace
a socidln{ sité k aktivnimu piistupu v otdzkach zajisténi ochrany déti na internetu;

7. vyzyva Komisi a ¢lenské stdty, aby pfijaly nezbytnd opatieni, jejichz cilem bude podpofit déti v hldseni piipadt
zneuziti a zlepsit tak situaci v této oblasti, a kroky v ndvaznosti na tato hldSeni a aby zvdzily zavddéni mechanismt
systematického pfimého hldseni; podporuje zavadéni tisnovych linek pro déti, které umoziuji anonymni hldseni piipadt
zneuzivani;

8.  zduraziuje, Ze je tieba zdokonalit mezindrodni spolupréci a pteshrani¢ni vySetfovani v této oblasti prostfednictvim
dohod o spolupréci a prohloubit spolupraci mezi donucovacimi organy i prostiednictvim Europolu a Evropského centra
pro boj proti kyberkriminalité (EC3) s cilem G¢innégji vySetfovat, rozbijet a stihat sité pachatelt sexudlnich trestnych ¢ind,
s tim, Ze museji v prvni fadé piihlédnout k praviim a bezpecnosti déti, kterych se dané vySetfovani tykd;

9. v této souvislosti vitd spole¢nou iniciativu EU a 55 zemi z celého svéta, které se shromdzdily v rdmci globdlni aliance
proti pohlavnimu zneuzivini déti na internetu, kterd si klade za cil zachranit vice obéti, zajistit Gi¢inngjsi stihani, zvysit
informovanost a dosdhnout celkového snizeni objemu materialt tykajicich se pohlavniho zneuzivani déti dostupnych na
internetu; vybizi Komisi, aby pravidelnéji pfedkladala zpravy o pokroku, jehoz bylo v ramci této aliance dosazeno; vyzyva

¢lenské staty, aby provedly tato doporuceni na vnitrostdtni drovni;

10.  vyzyvé Komisi a ¢lenské staty, aby podporovaly sluzby identifikace obéti a sluzby, které se na obéti zaméfuji, a aby
navysily zdroje, které jsou na né vyhrazeny, a vyzyva k urychlenému zavedeni odpovidajicich platforem a k tomu, aby byly
posileny platformy, které jiz byly zavedeny v rdmci Europolu;
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11.  zada clenské stdty, aby provedly smérnici 2012/29/EU, kterou se zavddi minimdlni pravidla pro prava, podporu
a ochranu obéti trestného Cinu;

12.  je pfesvédCen, Ze u trestnych ¢ini zaméfenych proti détem je zdsadni pouzivat spravnou terminologii, véetné popisu
obrazového materidlu zndzornujictho zneuZzivani déti, a pouzivat spravny termin ,materidly tykajici se pohlavniho
zneuzivan{ déti“ spiSe nez termin ,détskd pornografie®;

13.  vybizi clenské stty, aby vyclenily dostate¢né zdroje pro vnitrostatn{ kontaktni mista, a umozZnily jim tak nahlagovat
trestné a Skodlivé obsahy a chovani on-line, jak stanovi smérnice 2011/93/EU o boji proti pohlavnimu zneuzivani
a pohlavnimu vykofistovani déti a proti détské pornografii;

14.  ptipomind, Ze ¢lenské stity jsou povinny piijmout nezbytnd opatfeni a zajistit, aby osoby, které se obdvaji, Ze by
mohly spachat néktery z trestnych ¢inti tykajicich se pohlavniho zneuzivini a pohlavniho vykofistovani, mohly mit
piipadné pfistup k G¢innym intervenénim programiim nebo opatienim, na jejichz zakladé by bylo mozné posoudit riziko
spachani takového trestného ¢inu a témto rizikim pfedchdzet;

15.  zadd, aby donucovaci orgdny clenskych stitt a Europol mély k dispozici nezbytné nezbytné financni prostedky,
lidské zdroje, vySetiovaci pravomoci a technickou kapacitu umoziujici Gspésné a i¢inné prondsledovat, vySetfovat a stihat
pachatele, a to v¢etné odpovidajici odborné pfipravy s cilem vybudovat potiebnou kapacitu v piislusnych policejnich
jednotkdch a na soudech, a aby byly vyvinuty nové technologicky vyspélé prostiedky s cilem ¢elit vyzvé, kterou je analyza
rozsdhlého objemu obrazovych materidl tykajicich se zneuzivani déti nebo materiald, které jsou zasifrovany ¢i skryty na
Ltemném webu“ (dark web), a vypdtrat a stihat pachatele takovychto trestnych ¢inti, aby byla ochranéna bezpe¢nost a prava
dét;

16.  se znepokojenim konstatuje, Ze se rozvijeji a déle rozsifuji trendy komer¢niho pohlavniho vykofistovani déti on-line,
véetné novych prostiedku distribuce a transakei ve véci materidl spojenych se zneuzivanim déti, obzvlasté prostfednictvim
tzv. Deep Webu a Darknetu, a zejména pak jev spocivajici ve zneuZzivani piendSeném Zzivé v pfimém pfenosu za poplatek;
vyzyva proto Komisi a ¢lenské staty, aby v této véci kontaktovaly zdstupce alternativnich platebnich systéma s cilem
vymezit piileZitosti pro lepsi spolupraci s donucovacimi orgdny, véetné spole¢nych skoleni ve véci zdokonaleni vymezovani
platebnich procest spojenych s komercni distribuci materidlti spojenych se zneuzivanim dét;

17.  vyzyvd k G¢innému partnerskému pfistupu a vyméné informaci mezi donucovacimi organy, soudnimi orginy,
odvétvim informacnich a komunikaénich technologii, poskytovateli internetovych sluzeb, poskytovateli hostitelskych
sluzeb, socidlnimi médii, bankovnim sektorem a nevlddnimi organizacemi, véetné organizaci déti a mlddeze, s cilem zajistit,
aby v internetovém prostfedi byla dodrzovdna prava déti a aby jim byla poskytovdna ochrana a aby byl jakykoli nezdkonny
obsah okamzité odstratiovan a piipadné hldsen donucovacim organtim, které by mély, tam kde je to vhodné, pravidelné
informovat o jejich vySetfovanich a trestnich stthanich na zdkladé téchto informaci; v této souvislosti vitd koalici
generalnich Feditelt, kterd vznikla za dcelem zajisténi bezpecnosti déti na internetu, a také ¢innost evropské finanéni koalice
pro boj proti komeré¢nimu pohlavnimu zneuzivdni déti prostfednictvim internetu;

18.  pfipomind, Ze nezdkonny internetovy obsah musi byt na zdkladé fadného pravniho postupu bez odkladu odstranén;
zdiraziiuje dlohu informac¢nich a komunikaénich technologii, poskytovatelti internetovych sluzeb a poskytovatelt
hostitelskych sluzeb pfi zajisténi rychlého a Gcinného odstranovani nelegélniho obsahu on-line na zddost pfislusného
donucovactho organu;

19.  naléhavé zadd clenské stdty, které tak doposud neucinily, aby provedly ve vnitrostdtnim pravu smérnici 2011/93/EU
o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii; vyzyvd proto Komisi, aby
tzce monitorovala, zda doslo plnému a G¢innému provedeni této smérnice a aby o svych zjisténich vcas informovala
Parlament a jeho pfislusny vybor;

20.  povéfuje Vybor pro obcanské svobody, spravedlnost a vnitini véci, aby dale sledoval provadéni smérnice 2011/93/
EU a aby proved! hloubkovou analyzu stévajictho ramce politiky v oblasti boje proti pohlavnimu zneuzivani déti ve formé
zpravy o provadéni smérnice 2011/93/EU, a aby o tom podal zprdvu na plendrnim zaseddnf;

21.  povéiuje svého piedsedu, aby piedal toto usneseni Komisi, Radé a parlamentiim ¢lenskych stata.



