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EVROPSKY INSPEKTOR OCHRANY UDAJU

Shrnuti stanoviska evropského inspektora ochrany ddajii k ndvrhu nafizeni Evropského parlamentu
a Rady o agentufe Evropské unie pro spoluprici a vzdélavani a vycvik v oblasti prosazovani priva
(Europol) a o zruSeni rozhodnuti Rady 2009/371/SVV a 2005/681/SVV

(Uplné znéni tohoto stanoviska je k dispozici v anglictiné, francouzsting a néméiné na webovych strdnkdch evropského
inspektora ochrany idajii na adrese http://www.edps.europa.eu)

(2014/C 38/03)

1. Uvod
I.1 Souvislosti stanoviska

1.  Dne 27. bfezna 2013 pfijala Komise ndvrh nafizeni Evropského parlamentu a Rady o zfizeni agentury
Evropské unie pro spolupraci a vzdélavani a vycvik v oblasti prosazovani prdva (Europol) a o zruSeni
rozhodnuti Rady 2009/371/SVV a 2005/681/SVV (déle jen ,ndvrh“). TéhoZz dne byl ndvrh Komisi zasldn
ke konzultaci evropskému inspektorovi ochrany ddajd, ktery jej obdrzel 4. dubna 2013.

2. Evropsky inspektor ochrany tdaji dostal piilezitost vyjadfit k ndvrhu neformdlni pfipominky jesté
pfed jeho pfijetim. Evropsky inspektor ochrany ddaji vitd skute¢nost, ze mnoho z téchto pfipominek bylo
zohlednéno.

3. Evropsky inspektor ochrany tdaji vitd, Ze ho Komise pozddala o konzultaci a Ze je odkaz na
konzultaci s nim uveden v preambuli navrhu.

4. Evropsky inspektor ochrany tdaji byl rovnéz konzultovan ohledné sdéleni Komise Evropskému
parlamentu, Rad¢, Evropskému hospodéiskému a socidlnimu vyboru a Vyboru regionti o ziizeni evropského
systému vzdéldvdni a vycviku v oblasti prosazovani prava, piijatého soubéZné s ndvrhem ('). Upusti viak od
vydani samostatné odpovédi k tomuto sdéleni, jelikoz md pouze velmi omezené pfipominky, které jsou
zahrnuty do ¢asti IV tohoto stanoviska.

1.2 Cil ndvrhu

5. Ndvrh je zaloZen na ¢lidnku 88 a ¢l. 87 odst. 2 pism. b) Smlouvy o fungovéni Evropské unie a mé tyto
cile (%):

— pfizptsobit Europol pozadavkam Lisabonské smlouvy pfijetim pravniho rdmce podle bézného legisla-
tivniho postupu,

— splnit cile Stockholmského programu prostiednictvim ustaveni Europolu jako stfediska pro vyménu
informaci mezi donucovacimi organy ¢lenskych statl a zfizeni evropskych systémii vzdélavani a vycviku
a vyménnych programd pro vSechny piislusné osoby ¢inné v oblasti prosazovéni préava,

— piidélit Europolu nové povinnosti pfevzetim tkolt Evropské policejni akademie (CEPOL) a vytvofenim
pravniho zdkladu ke zfizeni centra EU pro boj proti kyberkriminalitg,

— zajistit spolehlivy systém ochrany tdajti, zejména posilenim kontrolni struktury,

— zlepsit Fizeni Europolu usilovinim o vétsi efektivitu a jeho sladénim se zdsadami stanovenymi ve
spole¢ném pfistupu k decentralizovanym agenturdm EU.

Evropsky inspektor ochrany tdaji zdaraziuje, Ze z hlediska zpracovini osobnich tdajii je ndvrh velmi
dtlezity. Zpracovani informaci, véetné osobnich tdajg, je hlavnim posldnim Europolu. Za soucasného stavu
vyvoje EU zlistdvd operativni policejni price pravomoci ¢lenskych stitd. Tento dkol viak méd ¢im dal tim
Cast&ji pieshrani¢ni povahu a na Grovni EU je zajiSfovana podpora prostiednictvim poskytovani, vymény
a pfezkumu informaci.

() COM(2013) 172 final.
(%) Davodové zprava, ¢dst 3.
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1.3 Cil stanoviska

6.  Toto stanovisko se bude soustfedovat na ty zmény pravniho rdmce pro Europol, které jsou z hlediska

pro Europol disledky. Poté se zaméfi na hlavni zmény, tj.:

— novou informacni strukturu pro Europol, coZ obndsi propojeni ruznych databazi, a jeji dopady na
zasadu tcelového omezeni,

— posileni dohledu nad ochranou tdaj,

— preddvani a vyménu osobnich idajli a jinych informaci, s diirazem na vyménu osobnich tdaji se tretimi
zemémi.

7. Nasledné se stanovisko bude vénovat fadé konkrétnich ustanoveni ndvrhu, s drazem na kapitolu VII
(¢lanky 34-48) uvedeného ndvrhu tykajici se opatfeni na ochranu tdajt.

V. Zavéry
Obecné

167.  Evropsky inspektor ochrany tdajii zdtraziuje, Ze navrh je z hlediska zpracovani osobnich tdajt
velmi dulezity. Zpracovani informaci, véetné osobnich tdajti, je hlavnim poslinim Europolu a ndvrh jiz
zahrnuje propracovany systém ochrany tdajii. Toto podrobné stanovisko bylo pfijato s cilem ndvrh déle
posilit.

168.  Evropsky inspektor ochrany ddaji upozoriuje, Ze stavajici rozhodnuti o Europolu zaji$tuje spoleh-
livy systém ochrany ddaji a domnivd se, Ze tato troven by se nezdvisle na debatdch tykajicich se navrho-
vané smérnice o ochrané tdaji neméla snizovat, coz by mélo byt uvedeno v odtvodnéni.

169.  Evropsky inspektor ochrany tdajt vitd skute¢nost, ze ndvrh Europol pfizptisobuje pozadavkim ¢l.
88 odst. 2 Smlouvy o fungovdni Evropské unie, coZ zajisti, Ze aktivity Europolu budou tézit z plného
zapojeni viech dotcenych organti EU.

170.  Evropsky inspektor ochrany tidajt vitd ¢linek 48 ndvrhu, ktery stanovi, Ze nafizeni (ES) ¢. 45/2001,
véetné ustanoveni o dohledu, je plné pouzitelné v souvislosti s tidaji o zaméstnancich a administrativnimi
udaji. Lituje v3ak, Ze se Komise nerozhodla vztidhnout nafizeni (ES) ¢. 45/2001 na zékladni ¢innost
Europolu a omezit ndvrh na dodatend zvlastni pravidla a odchylky, které fddné zohlednuji zvlstnosti
v oblasti prosazovan{ prava. Konstatuje nicméné, Ze ve 32. bodu odivodnéni ndvrh vyslovné uvddi, Ze by
pravidla na ochranu tdaji v rdmci Europolu méla byt posilena a vychdzet ze zdsad podpofenych nafizenim
(ES) ¢. 45/2001. Uvedené zdsady rovnéz predstavuji dulezity referen¢ni bod pro toto stanovisko.

171.  Evropsky inspektor ochrany ddaji doporucuje v odtvodnéni ndvrhu upfesnit, Ze se novy rdmec
ochrany tdajii uréeny pro organy a instituce EU, jakmile bude pfijat, pouzije i na Europol. Kromé toho by
se tak, jak bylo ozndmeno poprvé v roce 2010 v souvislosti s pfezkumem balicku opatfeni pro ochranu
tdaji, mélo v rdmci ndstroje nahrazujictho nafizeni (ES) ¢. 45/2001 objasnit uplatiiovani systému ochrany
udajli pro orgdny a instituce EU na Europol. Nejpozdéji od okamziku pfijeti nového obecného rdmce by se
hlavni prvky reformy tykajici se ochrany udaji (tj. zdsada odpovédnosti, posouzeni dopadii na ochranu
Gdaja, ochrana soukromi jiz od ndvrhu a standardni nastaveni ochrany soukromi a ohlasovéani piipadt
poruseni ochrany osobnich tdaji) mély pouzit i na Europol. Tyto informace by také mély byt zminény
v odtivodnéni.

Novd informacni struktura Europolu

172.  Evropsky inspektor ochrany tdaji chdpe, ze v souvislosti s ménici se situaci, jakoz i ve svétle
rostoucich dloh Europolu, je zapottebi pruznosti. Stavajici informacni struktura neni nutné méfitkem pro
budoucnost. Vymezeni informacni struktury Europolu zdvisi na uvdzeni zdkonoddrct EU. Ve své roli
poradce zdkonodarce EU se evropsky inspektor ochrany ddajii zaméfuje na otdzku, do jaké miry je
volba zdkonoddrci omezena zdsadami ochrany tdaji.
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173. Ve vztahu k ¢lanku 24 ndvrhu evropsky inspektor ochrany ddaja:

— doporucuje definovat v ndvrhu pojmy strategickd, tematickd a operativni analyza a odstranit moznost
zpracovani osobnich tdajii pro dcely strategické nebo tematické analyzy, neni-li ¥adné odtvodnéna.

— doporucuje v souvislosti s ¢l. 24 odst. 1 pism. ¢) jasné definovat zvldstni Gcel pro kazdy piipad
operativn{ analyzy a vyzadovat, aby byly v souladu s definovanym zvlastnim tcelem zpracovany
pouze piislusné osobni tdaje.

— doporucuje doplnit do navrhu tyto prvky: i) veskeré kiizové kontroly vyskytu zdznamu providdéné
analytiky Europolu se konkrétné odiivodni, ii) opétovné vyhleddvani tdaji po konzultaci se omezi na
nezbytné nutné minimum a konkrétné odtivodni, iii) zajist{ se sledovatelnost vSech operaci spojenych
s kifzovymi kontrolami vyskytu a iv) dané ddaje mohou pozménit pouze opravnéni zaméstnanci
odpovédni za ucel, za jakym byly tdaje pivodné shromdzdény. Tyto prvky odpovidaji stdvajicim
postuptim v rdmci Europolu.

Posileni dohledu nad ochranou idajii

174.  Clanek 45 ndvrhu uzndvd, ze dohled nad zpracovdnim ddajd, s nimz ndvrh pocitd, je tkol, ktery
vyZaduje rovnéz aktivni zapojeni vnitrostatnich organt pro ochranu tdajt (). Spoluprace mezi evropskym
inspektorem ochrany tdaji a vnitrostdtnimi orgdny dohledu je pro t¢inny dohled v této oblasti klicova.

175.  Evropsky inspektor ochrany ddaju vitd cldnek 45 ndvrhu, ktery stanovi, Ze zpracovani udaji
vnitrosttnimi orgdny podléhd vnitrostdtnimu dohledu, a odrdzi tak klicovou roli vnitrostdtnich organd
dohledu. Rovnéz vitd pozadavek, podle néjz by vnitrostitni orgdny dohledu mély informovat evropského
inspektora ochrany tidaji o jakychkoliv krocich, které v souvislosti s Europolem pfijmou.

176.  Evropsky inspektor ochrany tdaji vitd:

— ustanoveni tykajici se dohledu, kterd stanovi pevnou strukturu pro dohled nad ochranou tdajd; jsou
zohlednény povinnosti na vnitrostatni drovni a na tGrovni EU a je stanoven systém pro koordinaci mezi
vSemi dotéenymi orgdny pro ochranu tdaji.

— Ze je v ndvrhu uzndna role evropského inspektora ochrany tdajii jakozto orgdnu zfizeného za téelem
dohledu nad vSemi orgdny a institucemi EU.

— clanek 47 tykajici se spoluprice a s vnitrostitnimi orgdny dohledu a jeji koordinace, navrhuje ale
objasnit, Ze pfedpoklddand spoluprice zahrnuje jak bilaterdlni, tak i kolektivni spoluprici; odivodnéni
by mélo déle zdiiraznit vyznam spoluprdce mezi riiznymi orgdny dohledu a poskytnout piiklady toho,
jak lze takovou spoluprici co nejlépe posilit.

Pfeddvdni

177.  Evropsky inspektor ochrany tdajo navrhuje do ¢l. 26 odst. 1 ndvrhu vlozit vétu uvadgjici, ze
piislusné organy clenskych statd ziskdvaji a vyhleddvaji informace na zdkladé zdsady ,védét jen to nejnut-
ngjsi“ a v mife nutné k legitimnimu provadéni svych dkold. Cl. 26 odst. 2 by mél byt pozménén a uveden
do souladu s ¢l. 27 odst. 2.

178.  Evropsky inspektor ochrany tdaji vitd, Ze preddvani tdaji tietim zemim a mezindrodnim organi-
zacim se v zdsadé miZe uskute¢nit pouze na zdkladé zdsady priméfenosti nebo zdvazné dohody zajistujici
odpovidajici ochrannd opatieni. Zdvaznd dohoda zajisti pravni jistotu, jakoZ i plnou odpovédnost Europolu
za piedani tidaja. Pro hromadné, strukturdlni a opakované piedavani tidaji by méla byt vzdy nutnd zdvaznd
dohoda. Chdpe nicméné, Ze v nékterych situacich nelze zdvaznou dohodu pozadovat. K témto situacim by
mélo dochdzet pouze vyjimené, je-li to skute¢né nezbytné, a mély by byt povolené pouze pro omezené
mnozZstvi pifpadt, pficemz je nutné mit silnd, vécnd i procedurdlni, ochrannd opatfeni.

(') Viz také Usneseni 4 z jarni konference evropskych orgdnti pro ochranu tdaji (Lisabon 16.-17. kvétna 2013).
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179.  Evropsky inspektor ochrany ddaji darazné doporucuje odstranit moznost, Ze by Europol mohl
piedpoklddat souhlas ¢lenskych statd. Evropsky inspektor ochrany tdaji také navrhuje doplnit do druhé
véty ¢l. 29 odst. 4, Ze by souhlas mél byt udélen ,pied predinim tidaji“. Evropsky inspektor ochrany tdajti
rovnéz doporucuje doplnit do clanku 29 odstavec uvadgjici, ze Europol uchovéd podrobné zdznamy o pied-
dvéani osobnich ddaji.

180.  Evropsky inspektor ochrany tdaji doporucuje doplnit do navrhu pfechodné ujedndni ohledné
stavajicich dohod o spolupréci, které upravuji predavani tidajii Europolem. Toto ujedndni by mélo stanovit,
Ze v piijatelném terminu probéhne pfezkum uvedenych dohod s cilem uvést je v soulad s pozadavky
ndvrhu. Toto ujedndni by mélo byt zahrnuto do samostatnych ustanoveni ndvrhu a obsahovat termin,
ktery nebude del3i nez dva roky od vstupu navrhu v platnost.

181.  V zdjmu transparentnosti evropsky inspektor ochrany adaji rovnéz doporucuje doplnit na konec ¢l.
31 odst. 1, Ze Europol vefejné zpiistupni seznam svych mezindrodnich dohod a dohod o spolupréci se
tietimi zemémi a mezindrodnimi organizacemi, umisténim tohoto seznamu, pravidelné aktualizovaného, na
své internetové strance.

182.  Evropsky inspektor ochrany tidaji doporucuje do ¢l. 31 odst. 2 vyslovné doplnit, Ze odchylky nelze
pouzit na Casté, hromadné nebo strukturdlni pfeddvdni dajd, jinymi slovy na soubory pfeddvanych tdaji
(tj. na jiné nez prilezitostné predani dajt).

183.  Evropsky inspektor ochrany tdajii doporucuje vlozeni zvldstniho odstavce vénovaného pieddvani
udaja s povolenim evropského inspektora ochrany ddaji. Tento odstavec, ktery by logicky predchazel
odstavci o odchylkdch, by stanovil, Ze evropsky inspektor ochrany ddaji maze povolit pfeddni nebo
piedavani udaji, pokud Europol poskytne dostatecnd ochrannd opatfeni pro ochranu soukromi a zdkladnich
prav a svobod osob, jakoz i pro vykon odpovidajicich prav. Kromé toho by takové povoleni bylo udéleno
pted pfeddnim | pfeddvanim ddaji na dobu nejvyse jednoho roku a bylo by obnovitelné.

Jiné

184.  Stanovisko zahrnuje velké mnozstvi daldich doporuceni zaméfenych na dalsi zlepSovani ndvrhu.
Zde je seznam nékterych vyznamnéjsich doporuceni.

a) Odstranit moznost piimého piistupu Europolu do vnitrostatnich databdzi (¢lanek 23).

b) Pokud se piistup tykd informacnich systémd EU, povolit pfistup pouze na principu hit/no hit (vyhleda-
vani shod polozek bez zobrazeni dodate¢nych informaci, tj. kladnd ¢i zdpornd odpovéd). Jakékoliv
informace tykajici se nalezené shody by mély byt sdéleny Europolu po vyslovném souhlasu a povoleni
k pfedani ze strany ¢lenského statu (pokud se piistup tyka ddaji poskytnutych ¢lenskym statem), orgdnu
EU nebo mezindrodn{ organizace a podléhat posouzeni podle ¢lanku 35 nédvrhu. Evropsky inspektor
ochrany adajii doporucuje stanoveni téchto podminek v ¢lanku 23 ndvrhu.

¢) Posilit ¢lanek 35 ndvrhu tim, Ze posouzeni ze strany clenského stitu, ktery informace poskytuje, bude
povinné. Evropsky inspektor ochrany tdajo navrhuje odstranit z ¢l. 35 odst. 1 a 2 vyraz ,as far as
possible® (,bude-li to mozné“) a pozménit odpovidajicim zptusoben ¢l. 36. odst. 4.

d) Nahradit prehled viech osobnich tdaji uvedenych v ¢l. 36 odst. 2 jejich statistickym shrnutim podle
Ucelu. Jelikoz zvldstni kategorie subjektt udaji uvedené v ¢l. 36 odst. 1 si rovnéz zasluhuji zvldstni
pozornost, navrhuje evropsky inspektor ochrany ddaji zahrnout do statistik i statistiku téchto tdaji.

e) Zahrnout do ndvrhu ustanoveni, Ze Europol musi mit v souvislosti se zpracovdnim osobnich tdaji
a vykonem prav subjekti adaji transparentni a snadno piistupnou politiku, kterd bude srozumitelné
formulovand jasnym a jednoduchym jazykem. Dané ustanoveni by mélo rovnéz konstatovat, 7Ze tato
politika by méla byt snadno dostupnd na internetové strance Europolu, jakoZ i na internetovych strdn-
kach vnitrostatnich orgdnti dohledu.

f) Jelikoz ¢lanek 41 jasné nedefinuje odpovédnost zicastnénych stran, mélo by byt s ohledem na ¢l. 41
odst. 4 objasnéno, Ze odpovédnost za dodrzovani viech platnych zdsad ochrany ddaji (a nejen ,zdkon-

nost pfedavini daji“) md odesilatel daji. Evropsky inspektor ochrany tdajii doporucuje pozménit
odpovidajicim zptsobem ¢lanek 41.
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g) Doplnit do ndvrhu samostatné ustanoveni (samostatnd ustanoveni) uvadéjici, ze: i) pii veskerém zpra-
covéavani osobnich tidaji se provede posouzeni dopadti podobné tomu, které je popsdno v navrhovaném
nafizeni o ochrané adaj, ii) pfi vytvdreni nebo zdokonalovani systému zpracovani osobnich udaji se
pouzije zdsada ochrany soukromi jiZ od ndvrhu a standardni nastaveni ochrany udajt, iii) spravce pfijme
politiky a provede odpovidajici opatfeni k tomu, aby zajistil a mohl dolozit dodrzovéni pravidel na
ochranu tdajuo a zdroven aby zajistil ovéfovani ucinnosti opatfeni, a iv) do debat ohledné zpracovani
osobnich udaji se zapoji inspektor ochrany tdajti Europolu a, bude-li to nutné, i organy dohledu.

Evropsky inspektor ochrany tidaji rovnéz ucinil nékolik ndvrhi tykajicich se sdéleni, které bylo pfijato
soubézné s navrhem.
V Bruselu dne 31. kvétna 2013.

Peter HUSTINX
evropsky inspektor ochrany tdajii
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