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1. Uvod

Strategie vnitini bezpecnosti z roku 2010 (dale téZ ,,strategie ISS)*" byla vypracovéna s cilem
umoznit Evropské unii reagovat na stavajici i nové hrozby, jez ohrozuji bezpecnost evropské
spole¢nosti, ob¢antl a organizaci v EU.

G‘l

Cilem strategie je vymezit hrozby pro vnitini bezpefnost EU za situace, kdy je vétSina
dnesnich bezpecnostnich hrozeb pteshrani¢ni povahy a zasahuje rizné sektory, coz znamena,
ze samy cClenské staty nedokdzi ucinné na tyto hrozby reagovat. Strategie dale stanovi
spoleéné zasady a pokyny — plné dodrzujici zdkladni prava —, z nichz vychazi evropsky
model bezpe€nosti, a pokouSi se rozvinout spolecné nastroje a politiky zalozené na
integrovanéjSim piistupu.

vevr

Evropé® Komise vymezuje pét hlavnich strategickych cilii, diky nimz by EU a &lenské staty
mohly ucinnéji predchazet zavazné trestné Cinnosti a organizovanému zlo¢inu, terorismu a
kyberkriminalité, bojovat proti t€émto jeviim, posilovat fizeni vné&jSich hranic a zvySovat
odolnost vi¢i ptirodnim nebo lidmi zpisobenym katastrofam. Splnéni téchto cilii vyzadovalo
piijeti specifickych opatfeni na trovni EU 1 na narodni a mezinarodni Grovni.

O provadéni strategie ISS podala Komise zpravy v roce 2011° a 2013* a zaroveti zareagovala
na vyvoj situace (formou akci a doporuceni). Zpravy se zaméfuji na ¢innost na trovni EU a
vedle dosazeného pokroku informuji o soucasnych i budoucich hrozbach.

Ve svém poslednim sd€leni Komise uvedla, ze ,,dalsi a posledni zprava o provadeni strategie
vnitini bezpecnosti bude predstavena v poloviné roku 2014. Zprava bude hodnotit, zda jsou
cile strategie vnitrni bezpecnosti splnény, a zvazi dalsi ukoly v oblasti vnitini bezpecnosti.*

V souladu s témito zavéry a na zdkladé hodnoceni provedenych ve dvou piredchozich
zpravach sleduje tato treti, zdvérecna zprava o provadeéni strategie ISS v obdobi 2010-2014
dvoji cil. Za prvé, hodnoti opatieni realizovand od roku 2010 v ramci péti strategickych cila
strategie ISS. Za druh¢, vzhledem k prodlouzeni strategie vnitini bezpecnosti popisuje mozné
budouci ukoly, priifezové cile a noveé vznikajici hrozby, a to v souladu se sdélenim Komise
,Oteviend a bezpecnd Evropa: cesta k realizaci*® obsahujicim navrh budouciho programu v

oblasti vnitinich véci.

Pti pripravé této zpravy Komise zohlednila usneseni Evropského parlamentu o druhé zprave o
strategii ISS°.

2. Hlavni vysledky p¥i provadéni strategie ISS v obdobi 2010-2014

Podpora evropské vnitini bezpecnosti ziskala v poslednich letech diky provadéni strategie ISS
a cilenych strategii novy impuls.

' Strategie vnitini bezpecnosti Evropské unie: Smérem k evropskému modelu bezpecnosti, dokument Rady
5842/2/2010.

2 KOM(2010) 673.

3 KOM(2011) 790.

* COM(2013) 179.

> COM(2014) 154.

8 Usneseni Evropského parlamentu 2013/2636(RSP).



Strategie ISS na obdobi 2010-2014 vytycuje pét strategickych cilti: 1. boj proti mezinarodnim
zloC¢ineckym sitim, 2. pfedchdzeni terorismu a feSeni radikalizace a ndboru teroristl, 3.
zvySeni bezpecnosti obCanii a podnikdl v rdmci kyberprostoru, 4. posileni bezpecnosti
prostiednictvim spravy hranic a 5. zlepSeni odolnosti Evropy vici krizim a pohromam.

Jak vyplyva z obou zprav Komise o provadéni strategie ISS a z této zpravy, bylo pfi plnéni
uvedenych cilii dosaZzeno od roku 2010 zna¢ného pokroku. V poslednich letech se strategie
ISS na obdobi 2010-2014 stala patefi iniciativ EU v oblasti vnitini bezpecnosti. Piispéla ke
zvySeni kapacit EU, jejich ¢lenskych stati a dalSich subjekti a k posileni operativni
spoluprace mezi Clenskymi staty. A dale, diky této strategii se na vSech urovnich zacal vice
pouzivat meziodvétvovy pristup.

Pfi provadéni strategie bylo nutno vypotadat se s nékolika vyzvami. V disledku finan¢ni
krize a naslednych rozpoctovych omezeni se v Evrop€ zna¢né sniZila dostupnost finan¢nich
zdrojua. Nové technologie znamenaly pfilezitost pro subjekty plisobici v oblasti bezpec¢nosti.
Zaroven ale pfinesly nezndmé hrozby, naptiklad rychle rostouci riziko kyberkriminality,
jimz je tfeba Celit vytvofenim komplexniho pfistupu. HlaSeni o udajné existenci rozsahlych
programl shromazd'ovani zpravodajskych informaci, aniz by se pfimo tykala spoluprace v
oblasti prosazovani prava, vyvolala intenzivni diskusi o podminkach zajistovani bezpecnosti.
V disledku toho se posililo odhodlani zarucit vzajemnou divéru, vypracovat inkluzivné;jsi
bezpecnostni politiku a zlepsit zaclefiovani zakladnich prav do politiky vnitini bezpecnosti.
Co se tyce vné¢jsiho rozméru bezpecnosti, byla EU konfrontovéna s disledky regiondlnich
konflikti a podstatnych politickych zmén s vlivem na vnitini bezpecnost EU, napft. udalosti
arabského jara, konflikti v subsaharské Africe a konfliktu v Syrii.

Tyto vyzvy potvrdily, Ze strategie ISS je potfebna. Strategie byla ucinné provedena
prostiednictvim obecnych iniciativ 1 iniciativ jednotlivé napliujicich pét specifickych cilt.

Pravni pfedpisy a mechanismy spoluprace nyni nabizeji spole¢né ndstroje umoziujici lepsi
ochranu evropskych spoleCnosti a ekonomik pfed zdvaznou a organizovanou trestnou
¢innosti. Pfi reakci na spole¢né hrozby, jako je obchodovani s lidmi, terorismus,
kyberkriminalita a korupce, se projevila nezbytnost prohloubené spoluprace donucovacich a
justi¢nich organt.

multidisciplinarniho a integrovaného pfistupu jako jednoho z hlavnich cilti strategie ISS.
UskutecCnily se iniciativy s cilem podnitit spolupraci riiznych zainteresovanych subjekta a
vytvofit a upevnit synergie mezi politikami a opatfenimi.

V roce 2010 zacal fungovat Staly vybor pro operativni spolupréci v oblasti vnitini bezpecnosti
(COSI) ustaveny Lisabonskou smlouvou. Vybor za¢ina postupné hrat nejdalezitéjsi tlohu v
uplatiiovani integrovaného multidisciplinarniho operativniho pfistupu k vnitfni bezpecnosti
EU. M¢la by se ovSem zlepSit jeho operativnost, zejména co se ty¢e koordinovani prace
Clenskych stat, Komise a agentur EU. UZsi spoluprace vyboru s Politickym a bezpec¢nostnim
vyborem EU by zdokonalila vazbu mezi vnéj$im a vnitinim rozmérem vnitini bezpecnosti.



2.1  Hlavni vysledky pfi plnéni jednotlivych cili v obdobi 2010-2014

2.1.1 Cil¢. 1: zni¢it mezinarodni zlo¢inecké sité

Strategie ISS vymezila tfi klicova opatieni: 1. odhalit a znic¢it zlo¢inecké sité, 2. chranit
hospodafstvi pfed pronikdnim trestné Cinnosti, 3. konfiskovat majetek pochézejici z trestné
¢innosti.

Za timto ucelem se usilovné rozvijelo vynucovani prava na zakladé¢ zpravodajstvi a
prohlubovala spoluprdce mezi donucovacimi a jinymi orgdny. NejlepSim piikladem je
vytvateni a provadéni politického cyklu EU proti zavazné a organizované trestné &innosti’. Za
podpory organt a agentur EU clenské staty stanovuji — predevS§im na zaklad¢ posouzeni
hrozeb zavazné a organizované trestné ¢innosti (SOCTA)® — priority’, urduji strategické cile
ve viceletych planech a vytvareji ro¢ni operacni plany, které se nasledné realizuji.

Agentury pro spravedlnost a vnitfni véci byly posileny, diky &emuz za¢al Europol' a

Eurojust'' poskytovat vy§si operativni podporu pii vysetiovani, naptiklad formou spoleénych
vySetfovacich tymi'’, strategickych a operativnich analyz a navrhd nového pravniho
zékladu"® obou agentur. Zvl4stni preshrani¢ni sité¢ donucovacich organi se dale rozvijely a
stejn¢ jako spolenym vySetfovacim tymtim jim byla poskytovana podpora, véetné financni.
Finan¢ni prostfedky EU, zejména finan¢ni program ,,Pfedchdzeni trestné ¢innosti a boj proti
ni“, zlepSily preshrani¢ni spolupraci ¢lenskych statu.

Pro rtizné kriminalni jevy byly vypracovany souhrnné politické ramce obsahujici pokyny pro
spolupraci viech zu¢astnénych stran. Protidrogové strategie EU (2013-2020)"* dala novy
smér boji proti obchodu s drogami a mimo jiné se zamétila na zménu dynamiky trhl se
zakézanymi drogami. Na rychle se vyvijejici hrozbu pfedstavovanou novymi drogami reaguji
legislativni navrhy o novych psychoaktivnich latkach'’. V lednu 2013 byla zvefejnéna prvni

7 Zavéry Rady ze dne 8.-9. listopadu 2010.

¥ Vypracovava Europol s prispénim &lenskych statd, agentur EU pro spravedlnost a vnitfni véci a kli¢ovych

tietich zemi.

° Zavéry Rady ze dne 6.—7. &ervna 2013. Prioritami EU v obdobi 2014-2017 je v souhrnu boj proti: 1.
nedovolenému pfistéhovalectvi; 2. obchodovani s lidmi; 3. padélanému zbozi, které porusuje pravni predpisy
v oblasti zdravi, bezpecnosti a potravin, a nekvalitnimu zbozi; 4. podvodim v oblasti spotiebni dané a tzv.
podvodiim s chybé&jicim ¢lankem pfi obchodech ve Spolecenstvi (Missing Trader Intra Community Frauds,
MTIC); 5. vyrobé syntetickych drog a obchodovani s nimi; 6. obchodovani s kokainem a heroinem; 7.
kyberkriminalité (internetovym podvodim a podvodim s platebnimi kartami, pohlavnimu vykofistovani déti
prostfednictvim internetu a pocitaCovym utokum); 8. hrozbé, jakou piedstavuji stfelné zbrané pro obcany, a
nedovolenému obchodovani se stfelnymi zbranémi; 9. organizované majetkové trestné Cinnosti pachané
mobilnimi skupinami organizované trestné ¢innosti.

' Europol umoznil do konce tfetiho &tvrtleti roku 2013 vyménu vice nez 220 000 operativnich zprav a p¥ispél k
zahajeni vice nez 13 500 fizeni (nartst o 15 % v porovnani se stejnym obdobim v roce 2012). Europol
poskytoval podporu pii operacich provadénych v ramci evropské multidisciplinarni platformy pro boj proti
hrozbam vyplyvajicim z trestné ¢innosti (EMPACT), zvetejnénim posouzeni SOCTA 2013 a prostiednictvim
pomoci poskytované oddélenim EMPACT pro podporu (ESU).

"V roce 2013 Eurojust uzaviel 639 piipadii a Setiil 937 piipadd, z nichz 257 se tykalo organizované trestné

¢innosti.

2V roce 2013 celkem 34 spolenych vysetiovacich tymi obdrzelo finanéni i jinou podporu od Eurojustu,
Europol se jako ¢len formalné ucastnil 35 spolecnych vysetfovacich tymi a dal$im 9 tymum poskytl
systematickou operativni podporu.

B COM(2013) 173, COM(2013) 535.

“ Dokument Rady 17547/12.

15 Rozhodnuti Rady 2005/387/SVV.



zprava Evropského monitorovaciho centra pro drogy a drogovou zavislost a Europolu o trzich
s drogami, kterd ptedstavovala dilezity krok v identifikaci novych trendi a podpoie
sou¢innosti agentur'®.

Politika EU proti obchodovéani s lidmi, jejiZ soucasti je komplexni multidisciplinarni pfistup
(prevence, ochrana, stihani, partnerstvi), je popsana ve smérnici z roku 2011 o prevenci
obchodovani s lidmi, boji proti nému a o ochrang ob&ti'’. V praxi se nyni provadi strategie EU
pro vymyceni obchodu s lidmi 2012-2016'%, kterou schvalila Komise a podpofila Rada'’. V
roce 2013 byla zaloZena evropska platforma obcanské spolec¢nosti pro boj proti obchodovani s
lidmi, ktera sdruzuje pies 100 organizaci.

Dne 13. prosince 2011 vstoupila v platnost smérnice o boji proti pohlavnimu zneuZivéani a
pohlavnimu vykofistovani d&ti a proti détské pornografii®’, ktera harmonizuje trestné &iny a
stanovi minimdlni sankce. Za cil mad mimo jiné boj proti détské pornografii na internetu a
sexualni turistice.

Péchani trestné ¢innosti motivované ziskem s Uspéchem brani opatieni, jako je zfizeni Ufada
pro vyhledavani majetku z trestné cinnosti v Clenskych stitech a jejich preshrani¢ni
spoluprace’’ & navrh &tvrté smérnice o boji proti prani penéz? spolené s nafizenim o
prevodech finanénich prostiedka™ a dohodou o nové smérnici o zajistovani a konfiskaci
nastrojii a vynost z trestné &innosti**. S vyuzitim rozsdhlého mechanismu EU pro podavani
zprav a na zakladé posouzeni korupce byla v tinoru 2014 zvefejnéna prvni zprava o boji proti
korupci v EU®. Zprava vysvétluje, jaka opatfeni pro boj proti korupci zavedly jednotlivé
Clenské staty, ktera funguji dobfe a co by $lo zlepsit a jak. Vola téZ po silnéjSich norméch pro
integritu a navrhuje, jak zlepsit kontrolni mechanismy pti zadavani vefejnych zakazek.

S védomim hrozby, jakou pfedstavuje nedovolené pouzivéani stielnych zbrani pro bezpecnost
ob&ant, vydala Komise sdéleni’®, v némZ popisuje rizné zpisoby, jak mize EU pomoci
&lenskym statim tuto hrozbu omezit. EU ratifikovala protokol OSN o stielnych zbranich®’.

Rizika, kterd ve stale vétSi mife predstavuje padélané a nekvalitni zbozi, je tieba omezit
vzhledem k jejich finanénim désledkim pro legélni ekonomiku, vefejné rozpocty a zdravi
obcanti. Byl proto proveden soubor novych opatieni, jako je pfijeti akéniho planu EU v celni
oblasti pro boj proti porusovani prav dusevniho vlastnictvi pro obdobi let 2013 az 2017** a
ucelena strategie EU pro boj proti pa§ovani cigaret®.

' http://www.emcdda.europa.eu/publications/joint-publications/drug-markets

7 Smérnice 2011/36/EU.

'8 COM(2012) 286.

19 Zavéry Rady ze dne 25. fijna 2012.

% Smérnice 2011/93/EU.

*! Pfeshrani¢ni zadosti o vysledovani majetku podané v siti SIENA (pouzivané 20 &lenskymi staty) se zvysily ze
475 v roce 2012 na vice nez 2 000 v roce 2013. Zkratila se i doba odpovédi na zadosti.

2 COM(2013) 45.

2 COM(2013) 44.

2 Ut. vést. L 127, 29.4.2014, s. 39.

2 COM(2014) 38.

2 COM(2013) 716.

27Ut vést. L 89, 25.3.2014, s. 7.

2 Ut. vést. C 80, 19.3.2013, s. 1.

2 COM(2013) 324 a zavéry Rady ze dne 10. prosince 2013.


http://www.emcdda.europa.eu/publications/joint-publications/drug-markets

Smérnice o evropském vysetiovacim ptikazu v trestnich vécech zavadi spolecny evropsky
mechanismus pro ziskani jakéhokoliv typu ditkazu v trestnich vécech®. Soudni organy mohou
napiiklad pozadat soudni organy v jinych ¢lenskych statech o vyslech svédka, provedeni
domovni prohlidky ¢i sledovani bankovnich ucti. Tento piedpis také zavadi automatické
vzajemné uznavani vysetfovacich piikazii a omezuje divody, z nichz mize jiny ¢lensky stat
odmitnout vykondni piikazu.

Zna¢ného pokroku bylo dosazeno v oblasti preshrani¢ni vymény informaci mezi
donucovacimi organy. Clenské stity postupné provadély iniciativy jako priimské
rozhodnuti’’ a tzv. §védskou iniciativu®®>. Donucovaci organy ziskaly piisné regulovany
piistup k nékterym informacnim systémim, napi. databdzi EURODAC obsahujici tidaje o
otiscich prstd™. V prosinci 2012 vydala Komise sdéleni o evropském modelu pro vyménu
informaci (EIXM)**. Komise v tizké spolupraci s &lenskymi staty a Europolem podporuje
zavedeni tohoto modelu.

Komise dale ptfedlozila navrh smérnice regulujici zpracovavani tidajii ze jmenné evidence
cestujicich &lenskymi staty pro ucely vymahani prava®. Urychlené pfijeti navrhované
smérnice mé zasadni vyznam.

Agentury EU zacaly uskuteciovat intenzivnéjsi vzdélavani a vycvik donucovacich organt
za u&elem posileni individualnich i spoleénych kapacit™. V této oblasti piedstavila Komise
novou vzdélavaci koncepci — evropsky systém vzdélavani a vycviku v oblasti prosazovani
prava’’. Systém stavi na &tyfech oblastech vzd&lavani™ a je zaméfen na vzd&lavani a vycvik
riznych skupin pracovnikli donucovacich organa (policie, pohrani¢ni strdz, celni sprava)
vSech hodnosti. Jeho soucasti jsou 1 vyménné programy.

2.1.2 Cil ¢ 2: predchazet terorismu a reSit radikalizaci a nabor

V roce 2010 byla identifikovana t¥i hlavni opatfeni: 1. poskytnout komunitdm prostiedky k
piedchéazeni radikalizaci a ndboru, 2. zamezit pristupu teroristi k financovani a k materialim
a sledovat jejich transakce, 3. chranit dopravu.

Co se tyCe spoluprace s komunitami, mistnimi orgdny a obcanskou spoleCnosti, podnikla
Komise rtizné kroky. V zafi 2011 zalozila sit® pro zvySovani povédomi o radikalizaci
(RAN*") posilujici roli mistnich odbornikéi z praxe pi FeSeni problémd plynoucich z
radikalizace a naboru extremistli. V lednu 2014 pfijala sdéleni o predchazeni radikalizaci
vedouci k terorismu a nasilnému extremismu®’. Mezi navrhovanymi kroky jsou opatieni k
predchazeni a budovani odolnosti nebo pomoc radikalizovanym jedincim pti odklonu od

0 Ut. vést. L 130, 1.5.2014, s. 1.

*12008/615/SVV.

*22006/960/SVV.

%3 Natizeni (EU) €. 603/2013.

* COM(2012) 735.

3 KOM(2011) 32.

'V roce 2013 proskolila Evropska policejni akademie, CEPOL, pies 8 200 ucastniki’® ve vice nez stovce
raznych kurzi.

T COM(2013) 172.

3% Oblast 1: Zakladni znalosti o prosazovani prava z hlediska EU, oblast 2: Efektivni dvoustranna a regionalni
spoluprace, oblast 3: Tematicka specializace policejni ¢innosti v EU, oblast 4: Civilni mise a budovani kapacit
ve tfetich zemich.

% http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness network/index _en.htm

0 COM(2013) 941.


http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness_network/index_en.htm

teroristické Cinnosti a deradikalizaci. Komise soub&zné zvefejnila soubor osvédcenych
postuptl a ptistupli identifikovanych siti RAN.

Prostiednictvim tady krokt, napt. rozpracovanim pokyni sit¢ RAN pro osvédcené postupy,
reagovala Komise na naléhavy problém zahraniénich bojovnika, ktefi cestuji do
konfliktnich oblasti (zejména Syrie).

Komise pozorng sledovala provadéni programu sledovani financovani terorismu (TFTP*),
na némz se EU a USA dohodly v roce 2010. Program TFTP, stale vice pouzivany EU i
Clenskymi staty, se ukazal jako cenny ndstroj pro identifikaci a sledovani teroristl a jejich
podpirnych siti po celém svéts™.

K zajisténi bezpecnosti pfispéla usilovnd c¢innost v oblasti ochrany a odhalovani
nebezpecného zbozi, napt. vybusSnin a chemickych, biologickych, radiologickych a
jadernych latek, — pokracovalo provadéni dvou akénich plani™ a nafizeni o uvadéni
prekurzorii vybusnin na trh a o jejich pouZivani**. Novym zpiisobem se zadalo piistupovat k
provadéni Evropského programu na ochranu kritické infrastruktury (EPCIP)* se zaméfenim
na prevenci, pripravenost, schopnost reakce, a zejména na vzajemnou zavislost odvetvi.

V oblasti ochrany letectvi pfed protipravnimi €iny se zacal posuzovat §irSi okruh rizik
ohrozujicich cestujici*®. Tato metodika, vypracovana ve spolupraci s odborniky z &lenskych
statl a Strediskem EU pro analyzu zpravodajskych informaci, poskytuje referen¢ni ramec pro
budouci ¢innost na tomto poli. Sit’ Airpol a Komise nadale pracovaly na pokynech EU k
ochran¢ snadno zranitelnych cill na letistich.

Aby mohly ¢lenské staty bez prodleni reagovat na krizové situace, jako napftiklad teroristické
utoky v Norsku, Burgasu a Toulouse, byly jim napomocny Europol, Eurojust, stiedisko
INTCEN a platformy v oblasti prosazovani prava, napt. sit Evropské unie ATLAS. Tato sit’,
kterou tvofi zvlastni intervencni jednotky ve vSech 28 ¢lenskych statech EU, pokracovala v
budovani kapacit. V dubnu 2013 se uspésné uskutecnila spole¢na cvi€eni, jejichz tématem
byla simulace koordinovaného teroristického atoku v deviti &lenskych statech”’.

2.1.3 Cil & 3: zvySit pro obcany a podniky uroven bezpecénosti v kyberprostoru

Strategie ISS vymezila tFi kliCova opatfieni: 1. budovat kapacity donucovacich a soudnich
organt, 2. spolupracovat s primyslovymi podniky na posileni a ochrané obcand, 3. zlepsit
schopnost feseni kybernetickych utokii.

Posouzeni SOCTA upozoriiuje na to, ze kyberkriminalita motivovana ziskem umoziuje rizné
druhy trestné Ginnosti. Ve zvlastnim priizkumu Eurobarometr o kybernetické bezpecnosti*®
Evropané prokazali, Ze si této hrozby jsou védomi: podle 76 % respondentit v EU se za
poslednich dvanact mésici zvysilo riziko, Ze se stanou obéti kyberkriminality. Byla proto
piijata opatfeni, jez na tuto hrozbu reaguji.

‘UK. vest. L 195, 27.10.2010, s. 5.

2 COM(2013) 843.

* http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-
material/index_en.htm

* Natizeni (EU) ¢&. 98/2013.

 SWD(2013) 318.

“ Na zékladé zavért konference ,,Ochrana letectvi pred teroristickymi hrozbami uspofadané v roce 2012 v
Nikosii. Rada tyto zavéry podpofila.

“71P/13/335.

¢ Zvlastni prizkum Eurobarometr ¢. 404 z listopadu 2013.
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EU pfijala smémici o utocich na informaéni systémy’’, kterd harmonizuje vnitrostatni
trestnépravni Upravu trestnych ¢inlt v této oblasti (jde napf. o neoprdvnény pfistup k
informa¢nim systémim, neopravnéné zasahovani do informacnich systémi a udaji a
neopravnéné sledovani idajit) a zjednodusuje spolupraci donucovacich organt.

Strategie kybernetické bezpe&nosti Evropské unie™, ktera byla piijata v tnoru 2013 a jiz
line prostiedi na svété. Strategie napiiklad podtrhuje vyznam spolupriace vetejného a
soukromého sektoru pfi prevenci a zvySovani kybernetické odolnosti. Komise podala prvni
zpravu o dosazeném pokroku a pracuje na dokonceni opatfeni navrzenych ve strategii.
Komise také predlozila navrh smérnice o bezpe&nosti siti a informaci>, ktera si klade za cil
posilit odolnost ¢lenskych statl a prohloubit spolupraci v ptipad¢ kybernetickych incidenti.

Evropské centrum pro boj proti kyberkriminalité (EC3) pii Europolu zahajilo ¢innost
poc¢atkem roku 2013. EC3 se stava kontaktnim mistem pro otazky kyberkriminality a
spolupracuje s clenskymi staty, Eurojustem a tfetimi zemémi na cetnych uspéSnych
vySetiovanich™. Pracuje téZ se soukromym sektorem, a to prostiednictvim poradnich skupin
pro internetovou bezpecnost a financni sluzby. Komise pokracovala v prosazovani
budapest’ské umluvy Rady Evropy o kyberkriminalité jako rdmce pro mezinarodni spolupraci
v boji proti této trestné ¢innosti a modelu pro vnitrostatni pravni predpisy.

Spole¢né¢ s USA dala Komise v roce 2012 podnét k vytvotfeni Globalni aliance proti
pohlavnimu zneuZivani déti prostfednictvim internetu™, jeZ v soucasnosti sdruZuje 53

vvvvv

omezit pocet snimku zobrazujicich pohlavni zneuzivani déti dostupnych po internetu.

Rychly narast kyberkriminality vyzaduje dal$i intenzivni kroky. Uvedena opatfeni vSak

Vv

2.1.4 Cil & 4: posileni bezpecnosti prostiednictvim spravy hranic

Strategie ISS vymezila étyFi klicova opatieni: 1. pln€ vyuzit potencidl systému EUROSUR,
2. posilit piinos agentury FRONTEX na vnéjSich hranicich, 3. vytvofit spolecny rdmec pro
fizeni rizik pfi pohybu zbozi pfes vn&jsi hranice, 4. zlepSit spolupraci mezi agenturami na
vnitrostatni trovni.

Pii realizaci téchto klicovych opatieni postupovala EU tak, aby byla chranéna zakladni prava
a svobody jako volny pohyb osob v schengenském prostoru nebo volny pohyb zbozi a sluzeb
na vnitinim trhu a soucasné posilena vnitini bezpe¢nost EU. Vyuzilo se proto synergii mezi
politikami pro spravu pohybu osob a zboZi pfes hranice a pfi realizaci strategie integrované

* Smérnice 2013/40/EU.
0 JOIN(2013) 1.
°! Zavéry Rady ze dne 25. gervna 2013.
>2 Dokument P7_TA(2013)0376. U ptilezitosti konference na vysoké Girovni byl vypracovan souhrn vysledkii
dosazenych po roce provadeéni strategie: http://ec.europa.eu/digital-agenda/en/news/eucybersecurity-strategy-
high-level-conference-0
3 COM(2013) 48.
>* https://www.europol.europa.eu/sites/default/files/publications/ec3_first year report.pdf
> http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-
alliance-against-child-abuse/index_en.htm, http://ec.europa.eu/dgs/home-affairs/what-we-
do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-
abuse/docs/global alliance report 201312 en.pdf
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spravy hranic se fizeni migrace provadélo ve spojeni s bojem proti trestné ¢innosti. Diky
opatienim zlepSujicim znalosti pohrani¢ni strdze, celni spravy, policie a jinych organii o
situaci na zemi, na moii a ve vzduchu lze nyni fundovanéji rozhodovat o opatienich na
hranicich EU tak, aby byla pfiméfend a u¢inna. Koncem roku 2013 vstoupil v platnost dalsi
dilezity nastroj, EUROSUR®®, coz je vicetidelovy systém pro odhalovani a ptedchazeni
pfeshranicni trestné ¢innosti a zachranu migranti na vnéjSich hranicich schengenského
prostoru.

V platnost dale vstoupily nové pravni piedpisy pro uplatiiovani schengenského acquis’’.
Jejich cilem je zlepsit hodnoceni a monitorovani, poskytovat nezbytnou podporu ¢lenskym
staitim a napravovat piipadné nedostatky pii zachovéani vzijemné divéry v schengenském
prostoru.

Cetné analyzy agentury Frontex a zavedeni Schengenského informacniho systému druhé
generace (SIS II)*® p¥inaseji nové poznatky. Soudasti SIS II jsou zdokonalené funkce pro
provadéni informacni analyzy.

Volnému pohybu osob napoméha zavedeni Vizového informaéniho systému (VIS)” a
bali¢ku pro inteligentni hranice®, ktery se sklada z legislativnich navrhi na vytvoreni systému
vstupu/vystupu a programu registrovanych cestujicich. Uvedené navrhy se nyni projednavaji.

V zajmu urychleni dovozu a vyvozu zboZi a ochrany vnitiniho trhu byla nedavno vytvoiena
iniciativa na posilovani bezpe¢nosti dodavatelského fetézce a Fizeni rizik v celni oblasti®'.

Aby m¢la agentura Frontex kapacitu na podporu ¢lenskych statl, bylo zesileno jeji postaveni
prijetim revidovaného pravniho zakladu®. Agentura zajistuje zvySenou operativni podporu
Clenskym statim vystavenym velkému migra¢nimu tlaku, naptiklad na fecko-turecké hranici a
v Egejském mofi. V ramci &innosti pracovni skupiny EU pro Stiedomoii® poskytuje
komplexni podporu k zachran¢ Zivota migrantl s cilem snizit zatéz nejdotcenéjsSich clenskych
statti EU ve Stfedomoti.

2.1.5 Cil ¢. 5: zlepSeni odolnosti Evropy vici krizim a katastrofam

Strategie ISS vymezila ¢tyri kliCova opatieni: 1. plné vyuzit dolozku solidarity, 2. vyvinout
ptistup k hodnoceni hrozeb a rizik zohlediiujici vSechna rizika, 3. propojit informacéni
sttediska pro rizné situace, 4. zfidit Evropskou kapacitu pro reakci na mimofadné situace a
feSeni katastrof.

V z4jmu ucinné a ucelné reakce na krize bylo tteba zodpovédet zasadni otazky (kdo odpovida
za co, kdy, kde a jak) a zajistit meziodvetvovy pristup.

Komise a ESVC proto predlozily spole¢ny navrh® rozhodnuti Rady o provadéni dolozky
solidarity zavedené Lisabonskou smlouvou (¢lanek 222 SFEU), jenZ je nyni projednavan s
Clenskymi staty. Dolozka solidarity poskytne zastieSujici ramec pro reakci v situacich, kdy je

%6 Natizeni (EU) &. 1052/2013, kterym se zfizuje Evropsky systém ostrahy hranic (EUROSUR).
°7 Nafizeni (EU) ¢&. 1053/2013, nafizeni (EU) &. 1051/2013.

¥ Nafizeni (ES) &. 1987/2006.

> Nafizeni (ES) &. 767/2008.

% COM(2013) 95, COM(2013) 97.

1 COM(2012) 793, dokument Rady 8761/3/13.

52 Natizeni (EU) &. 1168/2011.

% Dokument Rady 17409/13.

5 JOIN(2012) 39.



»clensky stat cilem teroristického utoku nebo obéti prirodni nebo Elovékem zpiisobené
pohromy*.

Novy mechanismus civilni ochrany Unie®, ktery schvalila Rada dne 17. prosince 2013,
prispiva k vytvoteni evropské kapacity pro reakci na mimotddné situace. Mechanismus se
zaklada na prostfedcich predem vyc¢lenénych ¢lenskymi staty a lep§im planovani. Napomocno
mu bude stfedisko pro koordinaci odezvy na mimotddné uddlosti, jez zahdjilo provoz v
kvétnu 2013.

V soucasnosti se pracuje na vnitrostadtnich posouzenich rizik podle pokyni Komise z roku
2010%. V dubnu 2014 vydala Komise prvni piehled ptirodnich a &lovékem zptisobenych
katastrof v EU s udaji o dvanacti velkych piirodnich a ¢lovékem zplisobenych hrozbach.
Udaje vychazeji z posouzeni rizik vypracovanych 17 ¢lenskymi staty. K piehledu jsou
pfipojeny informace o souvisejicich politikdich EU a vysledcich relevantnich vyzkumnych
&innosti financovanych EU®.

K posileni kapacity EU pro fizeni rizik v oblasti vefejného zdravi pfispéje rozhodnuti o
vaznych preshrani¢nich zdravotnich hrozbach®.

S cilem pomoci c¢lenskym statim byla posilena spoluprdce na urovni EU mezi
viceodvétvovymi a specializovanymi centry Komise a pfislusnymi agenturami. Spolupraci
usnadnilo vytvofeni nového pravniho ramce pro vyménu utajovanych informaci®.

«70

»integrovana opatieni EU pro politickou reakci na krize*'" pfijata Radou dne 13. ¢ervna 2013.

2.1.6 Dodrzovani zakladnich prav pri provadéni strategie ISS

Zékladnim kamenem strategie ISS je dodrzovani a ochrana prav a svobod obc¢aniit EU a osob,
které maji v EU bydlisté nebo v ni pobyvaji. Zasadni vyznam ma v tomto ohledu Lisabonska
smlouva a povinnost zajistit G&inné provadéni Listiny zakladnich prav EU”'. Za timto u&elem
Komise piijala strategii i¢inného uplatiiovani Listiny zakladnich prav Evropskou unii’?, jejiz
plnéni nasledné monitorovala ve vyro&nich zpravach”.

Komise vypracovala opera¢ni pokyny k zohlediiovani zakladnich prav ve svych posouzenich
dopadi’®. Pistup k informacim o opravnych prostiedcich ve viech &lenskych statech EU
, , , . .75 ve - o1 ve. s
poskytla na svém novém portalu e-justice””. Spolu s Radou Evropy ucinila dualezité kroky
smérem k pfistoupeni EU k Evropské tmluvé o lidskych pravech’®. S ohledem na nutnost
zaruCit ochranu osobnich udaji (¢lanek 8 Listiny) ptedlozila Komise v roce 2012 balicek

% Ut vést. L 347,20.12.2013, 5. 924.

5 SEK(2010) 1626.

87 Pracovni dokument ttvari Komise SWD(2014) 134 final.

% Rozhodnuti 1082/2013/EU.

% Rozhodnuti Rady 2013/488/EU.

7 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/genaff/137614.pdf

! Pro vnitini bezpenost EU maji vyznam zv14sté tyto ¢lanky Listiny zékladnich prav EU: ¢lanky 1 az 26,
Clanek 37, 38, 45, 46 a ¢lanky 47 az 54.

2 KOM(2010) 573.

7 http://ec.europa.eu/justice/fundamental-rights/charter/application/index_en.htm

" SEK(2011) 567.

7 https://e-justice.europa.eu/home.do?action=home&plang=en&sufix=7

7 Dne 5. dubna 2013 dokonéilo 47 &lenskych stat Rady Evropy a EU navrh dohody o pfistoupeni EU k této
umluvé. Soudni dvir EU by mél k textu dohody vydat stanovisko na jate 2014.
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opatfeni pro ochranu idaji v EU”’. Tyto pravni piedpisy, které se v soudasnosti projednavaji,
ovlivni zplsoby zajistovani vnitini bezpec¢nosti EU.

Tyto spiSe instituciondlni zmény doplnily prakticky orientované kroky s cilem hloubéji
integrovat zdkladni prava do bezpecnostni politiky EU. Agentura EU pro zakladni prava
(FRA) naptiklad vypracovala fadu stanovisek’® a zprav”® o otazkach s disledky pro oblasti
vnitini bezpec€nosti, jako je ochrana udaju, radikalizace, trestné Ciny z nendvisti nebo
extremismus, a vypracovala praktické pomicky pro statni Gfedniky®. V prosinci 2013
predstavila tato agentura vzd&lavaci piru¢ku o zékladnich pravech pro policisty®', ktera
slouzi jako dopln&k priruky o diskriminaénim etnickém profilovani z roku 2010%.

Diky piijeti schengenského hodnoticiho mechanismu v roce 2013* bude monitorovano
dodrzovani zékladnich prav donucovacimi organy clenskych stath pfi uplatiovani
schengenského acquis®.

Opatieni EU na ochranu obéti trestnych ¢inti maji za cil zlepSeni ochrany prav kazdého
obcana. Jako ptiklad lze uvést pfijeti smérnice, kterou se zavadi minimalni pravidla pro prava,
podporu a ochranu obdti trestnych &nd®, nafizeni o vzdjemném uznavani ochrannych
opatieni v ob&anskych vécech®® a smérnici o evropském ochranném piikazu®’.

V neposledni fad¢ bylo dosazeno dobrého pokroku ve vytvareni evropského prostoru prava
zaloZeného na vzdjemném uznavani a vzajemné duvére. EU zatim pfijala tfi smérnice o
procesnich pravech podezielych a obvinénych osob. Jejich predmétem je pravo na tlumoceni
a pieklad v trestnim Fzeni®®, pravo na informace v trestnim Fizeni a informace o obvinéni® a
pravo na pfistup k obhdjci, pravo na informovani tieti strany a pravo na komunikaci s tfetimi
osobami a konzularnimi ufady v piipadé zbaveni osobni svobody®’.

3. Naléhavé ukoly

EU a jeji clenské staty se budou v nadchazejicich letech muset vypotadat s né¢kolika ukoly.
Evropa se postupné vzpamatovava z ekonomické a socialni krize, jez zanechala nasledky v
podobé zvySené zranitelnosti nasich spolecnosti a jejich nachylnosti k rasismu a xenofobii. Je
soucasti globalizovaného, vzajemné propojen¢ho svéta, kde lze predpokladat zvySenou
mobilitu lidi a intenzivngj$i prepravu zbozi. EU se bude potykat i s demografickymi zménami,

dalSi urbanizaci, stadle rozmanitéjSimi spolecCnostmi a nedostatkem postihujicim trh préce.
Evropa bude také celit pripadnym disledkiim politické nestability v riznych ¢astech svéta,

7 COM(2012) 9, COM(2012) 10, COM(2012) 11.

"8 K dispozici na adrese http://fra.europa.eu/en/publications-and-resources/opinion

" K dispozici na adrese http://fra.europa.eu/en/publications-and-resources

%0 Viz FRA (2013), Joining up fundamental rights. Toolkit for local, regional and national public officials.

81 http://fra.europa.eu/en/publication/2013/fundamental-rights-based-police-training-manual-police-trainers
privodce.

% Viz poznamka pod ¢arou 57.

% Dokument Rady 10597/13.

8 Smérnice 2012/29/EU, Ut. vést. L 315, 14.11.2012, s. 57.

% Natizeni (EU) &. 606/2013.

¥” Smérnice 2011/99/EU.

% Smérnice 2010/64/EU.

%> Smérnice 2012/13/EU.

% Smérnice 2013/48/EU.
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zejména ve svém bezprostiednim sousedstvi. Udalosti jako arabské jaro, soucasnd krize v
Syrii a situace na Ukrajiné vyZaduji odpovidajici reakci. ReSeni téchto vyzev je tfeba vénovat
obzvlastni pozornost.

Provadénim legislativnich a operacnich opatieni popsanych v kapitole 2 tohoto sdéleni ziskala
EU a jeji cClenské stity ucinnéj$i nastroje k lepsi ochran¢ evropskych spolecnosti a
hospodaistvi. Byly vytvofeny mechanismy pro operativni reakci rtiznych subjekti na
bezpecnostni hrozby a pro rtizné operacni slozky (policii, statni zastupce, pohrani¢ni straz,
celni spravu a piipadné zpravodajské sluzby a armadu) byly vypracovdny ucelenéjsi a
harmonizovanéjsi pracovni metody k feSeni preshrani¢nich bezpecnostnich hrozeb. Operativni
vysledky pfineslo i zintenzivnéni pfeshrani¢nich operativnich akci orgdnt ¢lenskych stata,
jichz se ucastni vice subjektil, s podporou agentur EU.

Ve sdéleni Ofeviend a bezpecnda Evropa: cesta k realizaci Komise jiz vymezila oblasti
politiky vnitini bezpe¢nosti, v nichz musi EU a jeji ¢lenské staty usilovnéji pracovat na
ucinném provedenti strategie ISS. Tato kapitola se zaméfuje na tikoly, s nimiZ je nezbytné se v
nasledujicich letech vyporadat.

Prioritami dal$i prace bude provedeni pravnich predpist, konsolidace dosavadnich vysledk
a prohloubeni praktické spoluprace.

Diky monitorovani a evaluaci ucinnosti politik a pravnich ptfedpisit dokéazi opatfeni EU
reagovat na zmény. Pfedchdzeni, odhalovani a vySetfovani trestné cCinnosti vyzaduje
intenzivngj$i a t¢innou vyménu informaci plné¢ vyuzivajici existujici nastroje EU, a to mezi
donucovacimi a justiénimi organy clenskych stat, s pfisluSnymi agenturami EU a mezi
agenturami EU navzijem.

Hlavni zasadou pro vnitini bezpe¢nost EU a budouci pfileZzitosti i vyzvy by mél zlstat trvaly
diraz na zajmy obc¢ant. Komise, vysoky piedstavitel Unie pro zahrani¢ni véci a
bezpecnostni politiku, Evropsky parlament, ¢lenské staty, agentury EU, zvlaStni odborné
platformy pro bezpeCnostni otazky a Cetné dalSi subjekty musi 0Zeji spolupracovat, aby
dokézali G¢inn¢ reagovat na ménici se prostredi.

Jak je podrobnéji popsano v kapitole 4, Komise se domnivé, ze by EU méla vypracovat
aktualizovanou verzi strategie vnitini bezpec¢nosti a pro obdobi 2015-2020 revidovat opatieni
v ramci vSech stavajicich cild.

3.1 Vycet tukoli

3.1.1 Zavazna a organizovana trestna ¢innost

Obecné plati, Ze zdvazna a organizovana trestna ¢innost stale predstavuje zna¢nou hrozbu pro
vnitini bezpe¢nost EU a plisobi vdznou Gjmu obétem 1 spolecnosti jako celku. Podle odhada
Europolu ptisobilo v roce 2013 v EU na 3 600 organizovanych zloCineckych skupin.
Pronikani téchto skupin do legédlni ekonomiky neustale ohrozuje bezpecnost Evropy.
Hospodatska krize a z ni vyplyvajici zmény spotiebitelské poptavky také ptispély ke zméndm
na krimindlnich trzich. Zmény mezinarodnich obchodnich cest a svoboda pohybu uvnitt EU
vedly k pfesunu fady obchodnich tras (napt. v ptipad¢é heroinu ¢i obchodovéni s lidmi).
Nejvice organizovanych zlo¢ineckych skupin stale plisobi na trhu s nedovolenymi drogami
(pfiblizn€ jedna tfetina). Doslo ke znacnému narlistu hospodarské trestné ¢innosti, zejména
podvodii, jejichz pachani je zjednoduSeno dostupnosti sofistikovanych komunikacnich a
technologickych néstrojl, které umoziuji on-line titoky na osoby i na spolecnosti. ZvySuje se
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vyskyt hrozeb, jako jsou syntetické drogy a kyberkriminalita, a to navzdory snaze o jejich
potirani na vnitrostatni, evropské i mezinrodni trovni. Cetnost dalsich hrozeb, naptiklad
obchodovani s lidmi a s kokainem, sice neroste tak vyznamng, piesto budou v nasledujicich
letech predstavovat pro EU zavaZznou vyzvu.

V posouzeni SOCTA 2013 identifikoval Europol dvé nové hrozby vyzadujici v
nadchazejicich letech pozornost, a sice trestnou cinnost proti Zivotnimu prostiedi a
podvody s energiigl.

Ve spolupraci se vSemi pfisluSnymi aktéry bude Komise mimo jiné pokraCovat v
nasledujicich ¢innostech:

— provede politicky cyklus EU proti zdvazné a organizované trestné ¢innosti 2014-2017,

— posoudi, jak organizovany zloc¢in investuje do hospodarstvi, a identifikuje mista v legalni
ekonomice zranitelna vici trestné ¢innosti, jako je korupce a prani pencz,

— pfijme opatieni v ndvaznosti na prvni zpravu o boji proti korupci v EU, véetné kapitoly
tykajici se jednotlivych zemi a tematické kapitoly o vefejnych zakazkéach, a zahdji
ptipravu druhé zpravy, ktera ma byt zveiejnéna v roce 2016,

— podpofi urychlené pftijeti pravnich ptedpist, jako je ¢tvrtd smérnice o boji proti prani
Spinavych penéz, které jsou zamétfeny na financni a hospodarskou trestnou ¢innost a maji
mimo jiné branit zneuzivani finan¢niho systému zastiranim ptvodu vynost z trestné
¢innosti nebo pfevadénim penéz pro teroristické ucely,

— na zéklade ¢l. 83 odst. 1 SFEU zvazi navrh smérnice o kriminalizaci prani penéz, kterd by
v urcitém rozsahu sblizila definice a sankce,

— provede protidrogovou strategii EU (2013-2020) a podpoii urychlené piijeti pravnich
ptedpisii o novych psychoaktivnich latkach,

— provede strategii EU pro vymyceni obchodu s lidmi 2012-2016. V zajmu dosazeni tohoto
cile by mél byt prodlouzen mandat koordinatora EU pro boj proti obchodovani s lidmi;

— bude monitorovat provadéni a uplatiiovani smérnice o prevenci obchodovani s lidmi, boji
proti nému a o ochrané¢ obéti,

— bude monitorovat provadéni a uplatiovani smérnice o boji proti pohlavnimu zneuzivani a
pohlavnimu vykoftistovani déti,

1V roce 2013 bylo zvetejnéno specifické posouzeni hrozeb s ndzvem ,, Trestna ¢innost proti zivotnimu prosttedi
v EU* (Environmental crime in the EU), které se soustfedilo na dva nejrozsifengjsi trestné Ciny, tj. nedovolené
obchodovani s odpady a nedovoleny obchod s ohrozenymi zivocisnymi druhy, do nichZ je zapojen organizovany
zlo¢in. EU je povazovana za hlavni cilovou a tranzitni zemi pro obchodované ohrozené druhy. S nedovolenym
odpadem se obchoduje jak v ramci EU, tak mimo ni. V této oblasti trestné Cinnosti pasobi specializované
organizované zlocinecké skupiny. Bude nezbytné stanovit dalsi kroky s ohledem na a) rizné nastroje, b)
koordinaci stavajicich donucovacich opatfeni v oblasti trestné ¢innosti proti Zivotnimu prostiedi, do nichz je
zapojeno n&kolik subjektii/agentur — Europol, Eurojust, Interpol a Utad OSN pro drogy a kriminalitu (UNODC),
¢) nedavné sdéleni Komise o nezakonném obchodu s volné zijicimi a plan¢ rostoucimi druhy, jehoz soucésti byla
konzultace se zGicastnénymi stranami, jakoz i s ohledem na d) usili sité¢ EnviCrimeNet o vypracovani strategie a
operativnich ¢innosti.

Posouzeni SOCTA poukazalo zejména na kolotoCové podvody vyuZzivajici princip ,,chybégjiciho obchodnika® (v
anglictiné oznacované téz jako ,missing trader intra-community fraud* neboli MTIC), které zneuzivaji trhy s
elektfinou a plynem (podvody s energii) a podobaji se pleticham s uhlikovymi kredity zjisténym v nedavnych
letech. Organizované zlo¢inecké skupiny jsou jiz zapojeny do podnikani s alternativni energii (vétrnou a
slunecni), které vyuzivaji k legalizaci vynost z trestné ¢innosti.

13




— posoudi potiebu vytvorit komplexni strategii EU na ochranu déti pred sexualnimi
trestnymi Ciny,

— pfijme opatfeni v ndvaznosti na sdéleni o pfedchdzeni trestné ¢innosti s pouZzitim stielnych
zbrani, pfi¢emz zaruc¢i ochranu zakonného prodeje a vlastnictvi stielnych zbrani. Soucasti
opatfeni by mohla byt revize stavajicich pravnich piedpisi EU pro prodej a pievod
stielnych zbrani uvniti EU;

— podpofti posileni spoluprace pti prezkumu a vymahani politiky v oblasti kontroly vyvozu,
a to s cilem posilit kapacitu donucovacich orgéant, celnich organti a organt provadéjicich
kontrolu vyvozu v oblasti odhalovani pfeshrani¢niho obchodu se strategickym a vysoce
rizikovym zbozim a branéni tomuto obchodu. Komise tudiz podpoti vyménu informaci a
osvédcenych postupd, jakoz i vytvoreni celounijniho programu pro budovani kapacit a
vzdélavani a vycvik vySe uvedenych aktért;

— prohloubi své poznatky o rozsahu trestné ¢innosti proti zivotnimu prostfedi a podvodim s
energii a zvazi pripadna protiopatieni.

3.1.2 Kyberkriminalita

Préh pro spachéani kybernetického trestného ¢inu se za nékolik poslednich let snizil, takze je
snadngj$i stat se jeho pachatelem. Technické dovednosti nejsou nutné, protoze piislusné
nastroje jsou k dispozici on-line v uzivatelsky pfivétivych verzich a za nevysoké ceny.
Péchéni nejriznéjsich forem zdvazné a organizované trestné ¢innosti usnadiiuji digitdlni mény
a on-line platformy. Pocet kybernetickych ttoki v nadchazejicich letech pravdépodobné
poroste 1 navzdory vyznamnym opatfenim piijatym s cilem zlepsit kapacitu pro boj proti
kyberkriminalit¢ a posilit kybernetickou bezpecnost. Operacni schopnost bojovat proti
kyberkriminalit¢ se proto musi zvySit. VyfeSit se musi nedostatecné oznamovani
kybernetickych trestnych ¢inti ze strany obéti, komplikované sledovani dat o pachatelich
téchto Cind, vzdjemnad pravni pomoc v oblasti kyberkriminality a soudni pfisluSnost v
kyberprostoru.

Ve spolupraci se vSemi pfislusSnymi aktéry bude Komise mimo jiné pokraCovat v
nasledujicich ¢innostech:

— bude provadeét strategii EU pro kybernetickou bezpecnost,

— bude pokracovat v podpoie ¢innosti Evropského centra pro boj proti kyberkriminalité
(EC3) pt1 Europolu,

— bude nadéale pomahat ¢lenskym statim pii rozvoji jejich kapacit pro boj s kybernetickou
trestnou ¢innosti (narodni centra pro boj proti kyberkriminalit¢),

— podpofi pfijeti navrhované smérnice o opatfenich k zajisténi vysoké spole¢né urovné
bezpecnosti siti a informaci v Unii a bude provadét novy mandat agentury ENISA,

— podpofi pfijeti a uplatiiovani budapest’ské umluvy Rady Evropy o kyberkriminalité,

— bude podporovat, rozvijet a rozsifovat Globalni alianci proti pohlavnimu zneuZzivani déti
prostiednictvim internetu,

— ve spolupraci s EC3 zintenzivni spolupraci s partnery vné¢ EU a se soukromym sektorem v
zajmu zlepSeni reakce na tento problém.

3.1.3 Terorismus, radikalizace a FeSeni Krizi

V minulych letech doslo k n¢kolika zavaznym teroristickym ttokiim, které spachali prevazné
jednotlivei nebo mensi skupiny. V roce 2012 se v Evropské unii uskutec¢nilo vice nez 200
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dokongenych & nedokonanych teroristickych tutokd’>. Bostonsky maraton a utoky na
obchodni centrum v Nairobi v roce 2013 ukdzaly, Ze radikalizovani jednotlivci a
organizované teroristické skupiny se vedle tradi¢nich cila zacali stale vice zamétovat i na cile
snadno zranitelné. Znepokojivy je soucasny trend, kdy mladi lidé odchazeji bojovat do
zahrani¢i, naptiklad do Syrie. N&kteti z nich by mohli po navratu piedstavovat zdvaznou
hrozbu pro bezpecnost EU. Hrozba pfedstavovana terorismem a nasilnym extremismem bude
pro EU v nadchazejicich letech velkou vyzvou.

Ve spolupraci se vSemi pfislusSnymi aktéry bude Komise mimo jiné pokraCovat v
nasledujicich ¢innostech:

— bude provadét preventivni Cinnosti v souladu se sdélenim o predchézeni radikalizaci
vedouci k terorismu a nasilnému extremismu,

— bude nadale podporovat Cinnost sité pro zvySovani povédomi o radikalizaci a vytvori
evropské znalostni centrum pro zjednoduSeni vymény postupii a odbornych znalosti, pro
sméfovani vyzkumu a podporu zucastnénych stran v jejich usili o pfedchazeni radikalizaci
vedouci k terorismu a nasilnému extremismu,

— podpofi vzdélavani, vycvik a rozvoj interoperabilnich sil, tak aby dokazaly 1épe reagovat
na teroristické utoky, a to vcetné feSeni potieby spoleéného vybaveni v piipadé nutnosti,

— uplatni novy pfistup k odhalovani a zmirnovani rizik plynoucich z chemickych,
biologickych, radiologickych a jadernych materialt a vybusnin (CBRN-E) na trovni EU,

— bude dale rozvijet kapacitu pro fizeni rizik v oblasti ochrany letectvi pfed protipravnimi
¢iny a pripadné v dalSich prioritnich oblastech, naptiklad celnictvi,

— uplatni novy pfistup k provadéni Evropského programu na ochranu kritické infrastruktury
(EPCIP) a jeho ¢tyfem zékladnim aspektim,

— podpofi kapacitu v oblasti pfipravenosti vytvofenim modulového programu cviceni v
oblasti feseni krizi.

3.1.4 Posileni bezpecnosti na hranicich

Vytvofeni schengenského prostoru umoziujiciho cestovani bez hrani¢nich kontrol je
zékladem evropské struktury. Volny pohyb ma pro evropské hospodatstvi vyrazny piinos.
Ocekava se narlst poc¢tu lidi cestujicich do EU, zejména téch, ktefi vyuzivaji leteckou
dopravu. Dovoz a vyvoz zbozi také porostou. Je tfeba zabranit zneuzivani stavajiciho systému
1 situacim, kdy clensky stat neplni povinnost ochrany své Casti vnéjSich hranic. Zéaroven je
nezbytné zavést vhodné mechanismy solidarity na podporu téch Clenskych statt, které se
potykaji s rostoucim tlakem v dasledku své zemépisné polohy, sméfovani tokl cestujicich a
migracnich tras.

Ve spolupraci se vSemi pfislusSnymi aktéry bude Komise mimo jiné pokraCovat v
nasledujicich ¢innostech:

— podpofi pfijeti navrhovaného balicku pro inteligentni hranice tvofeného systémem
vstupu/vystupu a programem registrovanych cestujicich,

— spolu s agenturou eu-LISA bude nadale poskytovat podporu systému SIS II v zajmu jeho
ucinného fungovani,

%2 Europol ve zpravé o stavu a vyvoji terorismu v EU (TE-SAT) z roku 2013 uvedl, Ze v roce 2012 zemtelo v EU
v disledku teroristickych utokt 17 osob, v ¢lenskych statech EU bylo provedeno 219 teroristickych utoki, v EU
bylo zateno 537 osob za teroristické trestné ¢iny a v souvislosti s celkem 400 osobami byla ukon¢ena soudni
fizeni pro obvinéni z terorismu.
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— posoudi proveditelnost vytvoreni evropského systému pohranicni straze,
— vypracuje strategii a ak¢éni plan pro bezpecnost dodavatelského fetézce a fizeni rizik a
bude se podilet na jejich provadéni.
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3.2 Prurezové cile

3.2.1 Posileni vazby mezi vnitini a vnéjsi bezpe¢nosti EU

Vzhledem k tomu, ze bezpecnost EU zavisi na vné&jSich faktorech, zdiraziiuje strategie ISS na
obdobi 2010-2014 vyznam zajisténi soudrznosti a dopliikovosti mezi vnitinimi a vnéjSimi
aspekty bezpecnostni politiky EU. Za timto ucelem byly ucinény dilezité kroky, v nichZ je
tteba pokracovat. Jedna se naptiklad o pfijeti strategie EU pro kybernetickou bezpecnost,
strategie na podporu bezpe&nosti a rozvoje v oblasti Sahelu”, pristup k posileni reakce EU v
oblasti piedchédzeni radikalizaci vedouci k terorismu a nasilnému extremismu a o kroky k
vytvofeni namoini bezpetnostni strategie Evropské unie’®. EU také pracuje na globalnim
sblizovani nazort na posilovani mezinarodniho rezimu nesiteni zbrani hromadného niceni.

Vliv na bezpecnost EU maji konflikty v Mali, Libyi a Syrii. Jejich disledkem je naptiklad
vzrustajici hrozba zahrani¢nich bojovnikl a radikalizace vedouci k terorismu. Bezpecnost
Evropy nadéle ohrozuje i diverzifikace mezinarodni organizované trestné ¢innosti a jeji stale
hlubsi pronikéni do hospodafistvi, jakoz i korupce, finan¢ni trestna ¢innost a kyberkriminalita.
V neposledni fadé¢ bezpecnost EU nepiimo ovliviiuji 1 dalsi jevy, jako jsou ¢lovékem
zpusobené nebo prirodni pohromy, politické a socialni zmény v sousedstvi EU a rozdilné
pristupy zemi ve svété ke zptsobu, jakym by méla byt bezpe€nost zajiStovana.

Evropska vnitini bezpecnost zahrnuje i €innosti presahujici hranice EU a provadéné ve
fesit v ramci vnéjsich politik EU v navaznosti na pomoc poskytovanou EU a na programy
spoluprace. Je potieba posilit dialog a spolupraci v oblasti institucionalnich reforem, pravniho
staitu a reforem bezpec¢nostniho sektoru. Déle by bylo tfeba poskytovat ucelen¢jsi pomoc
ttetim zemim zadajicim o pomoc pii budovani donucovacich kapacit, tedy nabizet vzdélavani
a vycvik ¢i sdilet znalosti a osvédcené postupy.

V z4jmu dosazeni cila strategie ISS by méla spoluprace donucovacich a justicnich organti s
tretimi zemémi a mezindrodnimi organizacemi vychdzet z bezpe€nostnich potieb EU a
spolecného posouzeni bezpeCnostnich rizik. To bude mimo jiné vyzadovat intenzivnéjsi
provadéni planu pro spoleénou bezpecnostni a obrannou politiku (SBOP) a oblast
svobody, bezpecnosti a prava, zejména s cilem zjednodusit operativni spolupraci a vyménu
informaci mezi agenturami EU a misemi SBOP. K dosazeni cile posilit vazby mezi SBOP a
oblasti svobody, bezpecnosti a prava by piimo piispélo i zavedeni systému vzd€lavani a
vycviku v oblasti prosazovani prava, zejména pokud by se vypracoval navrh spole¢nych
osnov pro povinny vycvik ptfed nasazenim vSech pracovnikli donucovacich orgéanti, ktefi se
ucastni civilnich misi SBOP. To by mélo ptinos i pro budovani kapacit v zemich, kde jsou
takové mise nasazovany.

Prilezitost k prohloubeni mezindrodni spoluprice donucovacich organi a ke zvySeni
bezpecnosti EU a jejich Clenskych statli nabizeji i stdvajici dohody o jmenné evidenci
cestujicich s tfetimi zemémi.

Zvlast dualezity bude dialog o bezpecnostnich potiebach EU a sdilenych bezpecnostnich
rizicich s kandidatskymi a potencidlnimi kandidatskymi zemémi, zemémi ucastnicimi se

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/foraff/141577.pdf
% JOIN(2014) 9.
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evropské politiky sousedstvi, strategickymi partnery, jakoz i se zemémi celicim slozitému
ptechodu k demokracii.

EU by m¢la prohlubovat vztahy s mezinarodnimi organizacemi, jako je OSN, Rada Evropy,
Interpol a globalni féorum pro boj proti terorismu (GCTF). Méla by také vice angazovat na
vicestrannych forech s cilem prosazovat vlastni osvédcené postupy a podniknout kroky pro
pfistoupeni k ¢etnym mezinarodnim dohoddam v kli€¢ovych oblastech souvisejicich s vnitini
bezpecnosti.

3.2.2 Posileni ucty k zakladnim pravim v ramci trvalého dirazu na zajmy ob¢ani

Zakladni prava musi byt nedilnou soucasti politiky vnitini bezpecnosti. Tato prava zlepsuji
vnitini bezpe¢nost EU ochranou a posilovanim divéry mezi ob¢any i mezi obfany a vladnimi
institucemi. V této souvislosti bude Komise nadale sledovat provadéni pravniho radmce pro boj
proti nékterym formam rasismu a xenofobie’®. Viechny organy Evropské unie se budou
nasledn¢ zasazovat o u¢inné uplatinovani Listiny zékladnich prav EU a sekundérnich pravnich
predpisti zabyvajicich se konkrétnimi pravy.

Nedavny rozsudek Soudniho dvora Evropské unie tykajici se smérnice o uchovavani udaji
podtrhl vyznam dodrzovani zakladnich prav jako nedilné soucasti politiky vnitini bezpe¢nosti.

K ochrané obc¢anskych prav by ufednici méli mit k dispozici jednoduché, Gcinné a praktické
nastroje, napft. piiruc¢ky a vzdélavaci osnovy, umoziujici spravné uplatiiovani zékladnich prav
v jejich kazdodenni praci. K tomu je dale tfeba, aby agentura Evropské unie pro zékladni
prava (FRA) ziskala takové postaveni, které ji umozni podilet se na utvareni politiky EU v
oblasti vnitini bezpec¢nosti a trestnich véci. Spolupraci s organizacemi na ochranu lidskych
prav je tfeba posilit. Obecnéji plati, Ze je nezbytné zintenzivnit dialog s tfetimi zemémi,
mezinarodnimi organizacemi, soukromym sektorem a obcanskou spolecnosti. Zaroven by
mela byt zajiSténa dostupnost pravnich prostiedkii reagujicich na trendy v oblasti
bezpecnostnich opatieni i technologickych inovaci.

3.2.3 Posileni ulohy vyzkumu, financovani a vzdélavani

Dvoji tvaf technologického rozvoje (ktery piinasi jak prilezitosti, tak rizika) vyzaduje
komplexni ptistup, v jehoz ramci se musi pii feSeni otdzek vnitini bezpecnosti a zédkladnich
prav vyuzivat vSech vysledkt vyzkumu. Dobrym piikladem z roku 2013 je iniciativa s cilem
posilit zapojeni orgdni zabyvajicich se vnitini bezpecnosti do vyzkumu a primyslové politiky
v oblasti bezpe¢nosti’®. EU bude muset i nadile mobilizovat nastroje nezbytné pro
piipravenost a odolnost v oblasti bezpec¢nosti, a to zejména s vyuzitim svého programu pro
inovace Horizont 2020 a s ohledem na spolec¢enské aspekty vnitini bezpecnosti.

Ke splnéni ukol v oblasti vnitini bezpecnosti musi byt poskytnuto odpovidajici a cilené
financovani ze strany EU. Cilem Fondu EU pro vnitini bezpecnost je pravé podpora ¢innosti
zaméeienych na feSeni takovychto vnitfnich bezpecnostnich rizik, vyménu informaci,
vzdélavani a vycvik, a to ve vSech prioritnich oblastech strategie ISS. Zasadni bude zajistit
dopliikovost mezi vnitrostatnimi programy financovani realizovanymi clenskymi staty (v

% Viz zprava Komise o provadéni ramcového rozhodnuti Rady 2008/913/SVV o boji proti nékterym formam a
projeviim rasismu a xenofobie prostfednictvim trestniho prava ze dne 27. ledna 2014 (COM(2014) 27 final).
% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/137399.pdf
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rezimu sdileného fizeni) a unijnimi akcemi (nadnarodnimi akcemi nebo akcemi, na nichz ma
. Fng T g ;o s s Ve ~ro 1 v 97
Unie zvlastni zajem) financovanymi pifimo Komisi (v rezimu ptimého fizeni) .

K vybudovani vzajemné divéry a porozuméni a pro podporu praktické spoluprace ma klicovy
vyznam vytvoieni kultury spolecné spoluprace pii prosazovani prava. Pro splnéni tohoto cile
je dualezité vzdélavani a vycvik na urovni EU, jez zlep$i kvalitu a normy v oblasti
prosazovani prava a prispéje k jejich sbliZzeni. V nadchézejicich letech by mél byt kompletné
zaveden evropsky systém vzdélavani v oblasti prosazovani prava, z néjz bude tézit mnoho
pracovnikll na vSech pozicich v rdmci donucovacich organti, pohrani¢ni straze a celni spravy.

4. Dalsi postup

Pét strategickych cilti vytyCenych ve strategii ISS na obdobi 2010-2014 zlistava v platnosti, a
proto by mély byt potvrzeny i v obnovené strategii vnitini bezpecnosti. Vzhledem ke
kladnému hodnoceni implementace prvni strategie ISS by méla EU vypracovat
aktualizovanou verzi této strategie ve spolupraci s Komisi, ¢lenskymi staty a Evropskym
parlamentem. V obdobi 2015-2020 je tfeba se zaméfit na piezkum opatfeni v ramci
jednotlivych cilll a identifikovat nova opatieni s cilem zabranit novym hrozbam a reagovat na
zmeény.

Obnovena strategie ISS by méla posilit zacleniovani zékladnich prav do vnitini bezpecnosti a
jesté vice zefektivnit vazbu mezi vnitini a vnéjsi bezpecnosti. Dale by méla upevnit a podpofit
vEtsi soucinnost mezi oblasti vnitinich véci a dalSimi politikami souvisejicimi s vnitini
bezpecnosti. Bude proto nezbytné postupovat s veétSim nasazenim, aby se upevnily vazby
mezi politikami a opatfenimi. Zapojit je tfeba rizné aktéry, napiiklad organy vetejné moci,
obcany, obCanskou spolecnost a soukromy sektor. Na podporu takového multidisciplinarniho
a integrovaného ptistupu by se mohlo zvazit vytvoieni poradniho féora EU pro vnitini
bezpec¢nost, jehoz by se ucCastnila Komise spolecné s clenskymi staty, Evropskym
parlamentem, zastupci obCanské spolecnosti, akademické sféry a soukromého sektoru.

V souladu se zavery sdéleni Komise Oteviena a bezpecna Evropa: cesta k realizaci a ptiStimi
strategickymi pokyny Evropské rady pro oblast vnitini bezpecnosti, jakoz 1 s ohledem na
nazory Evropského parlamentu vylozené v usneseni o druhé zprdvé o strategii ISS
(2013/2636(RSP)) Komise hodla piredlozit sdéleni o aktualizaci strategie vnitini
bezpecnosti. Sdéleni vypracuje po konzultaci s pfisluSnymi zacastnénymi stranami, mimo
jiné prostiednictvim konference na vysoké urovni, ktera se uskutecni na podzim 2014 za
ucasti Clenskych statl a Evropského parlamentu, zastupcti obcanské spolecnosti, akademické
sféry a soukromého sektoru.

%7 Vyznamné z tohoto hlediska mohou byt i jiné fondy EU, a to v zavislosti na svém cili, pisobnosti a
podminkach, viz: http://ec.europa.eu/budget/mff/index en.cfm
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